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软件安全漏洞是软件中存在的可能被利用而造成损害的薄弱环节.随着互联网和移动互联网的快速发展,
软件因为自身存在漏洞而遭受外界利用攻击,导致隐私泄漏、非法提权、勒索等严重不安全后果.尽早检测软

件中存在的安全漏洞并及时实现修复、加固,是网络空间安全领域国内外学术界和产业界的共识与主要关   
注点. 

本专题公开征文,共收到投稿 28 篇,其中 26 篇论文通过了形式审查,内容涉及软件安全漏洞检测的各个方

面.特约编辑先后邀请了 20 多位专家参与审稿工作,每篇投稿至少邀请 2 位专家进行评审.稿件经初审、复审、

全国软件与应用学术会议(NASAC 2017)宣读和终审 4 个阶段,历时 5 个月,21 篇论文通过复审在 NASAC 2017
会议上进行报告并接受质询,最终有 16 篇论文通过终审入选本专题,主要包括以下 4 个主题. 

一、漏洞检测与度量 
本主题收录了 5 篇论文.《缓冲区溢出漏洞分析技术研究进展》针对软件漏洞中危害最大、分布范围较广

的缓冲区溢出漏洞进行了广泛调研,对主流的缓冲区溢出分析技术进行了分类,并讨论了缓冲区溢出分析领域

未来可能的研究方向,对研究针对缓冲区溢出的漏洞检测方法具有积极的理论指导意义.《一种利用补丁的未

知漏洞发现方法》提出了一种利用补丁进行同源漏洞检测的方法,该方法能够在有效减弱漏洞无关语句干扰的

前提下提高相似漏洞检测的准确性.《面向漏洞生命周期的安全风险度量方法》构建了一种基于吸收 Markov
链的漏洞生命周期模型,以 CVE 的漏洞数据库为输入,依据历史先验漏洞信息,构造状态转移概率矩阵,通过矩

阵推导,在时间维上对安全风险进行量化分析,真实、动态地呈现漏洞的时间风险.《数值稳定性相关漏洞隐患

的自动化检测方法》提出了一种数值稳定性相关安全漏洞隐患的自动化检测方法,可实现对软件中由于数值稳

定性而引发的安全漏洞隐患的高效检测.《大规模源代码增量式资源泄漏检测方法》提出了一种增量式的静态

资源泄漏检测方法,实现了对大规模代码的即时缺陷分析与报告. 
二、模糊测试 
本主题收录了 4 篇论文.《可编程模糊测试技术》提出了一种可编程的模糊测试框架,基于该框架漏洞挖

掘人员仅需编写模糊测试制导程序即可完成定制化模糊测试,有效地提高了模糊测试器的开发效率.《基于模

式生成的浏览器模糊测试技术》提出了一种基于模式生成的浏览器模糊测试器自动构造方法,具有较好的未知

漏洞发现能力.《一种面向模糊测试的 GUI 程序空转状态实时检测方法》提出一种基于函数执行迹的 Bi-Gram
模型来判断程序进入空转状态的时机的方法,提升了识别的准确率.《基于自适应模糊测试的 IaaS 层漏洞挖掘

方法》实现了一种面向模糊测试的自适应监督系统——VirtualFuzz,该系统可在预测值的引导下实时地调整模
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糊测试的方向和内容,有效、快速地实现了虚拟化漏洞的验证与挖掘. 
三、安全加固和保护 
本主题收录了 2 篇论文.《基于分布式信息流控制的无障碍辅助性服务安全加固》提出了一种基于分布式

信息流控制的无障碍服务安全加固方法,并基于该方法构建了 Tassel 安全系统,可有效防止 Android系统无障碍

辅助性服务的滥用.《基于 IPT 硬件的内核模块 ROP 透明保护机制》构建了一套基于硬件的使用虚拟化手段

来保护针对内核模块的 ROP 攻击的系统,该系统可在不影响虚拟机正常运行的前提下实现对 ROP 攻击的精确

检测. 
四、新兴系统与应用安全 
本主题收录了 5 篇论文.《区块链的安全检测模型》提出一种根据区块链的结构来评估和检测其安全性的

方法,该方法通过分析每个结构到达稳定状态的概率来评估系统的安全性,具有一定的通用性.《基于运行时验

证的无人飞行系统安全威胁检测方法》提出了一种基于运行时验证的无人飞行系统安全威胁检测方法,该方法

能够有效检测无人飞行系统的安全威胁,具有较好的运行效率.《面向 Android 生态系统中的第三方 SDK 安全

性分析》对 Android 生态系统中第三方 SDK 的安全性进行了全面分析,发现其中超过 60%的 SDK 存在 HTTP
误用、SSL/TLS 配置不正确、敏感权限滥用和信息泄露等漏洞.《基于宿主权限的移动广告漏洞攻击技术》提

出了一种基于宿主权限的移动广告漏洞攻击方法,该方法能够在广告主、广告平台和移动应用均可信的前提

下,通过广告网络发起中间人攻击,可得到很好的攻击效果.《基于动态行为分析的网页木马检测方法》提出了

一种结合了动态分析与机器学习的网页木马检测方法,可实现对混淆网页木马的有效检测. 
本专题主要面向软件安全漏洞检测领域,突出反映我国网络空间安全学者在该领域的最新研究进展.在此,

我们特别要感谢《软件学报》编委会、中国计算机学会系统软件专委会和软件工程专委会对本专题工作的指

导、支持和帮助,感谢编辑部各位老师所付出的辛勤努力,感谢评审专家严谨、细致、及时的评审工作,感谢向

本专题积极投稿的所有作者,希望本专题有助于促进系统软件、软件工程、网络空间安全及相关领域人员在软

件安全漏洞检测方面的研究与实践工作. 
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