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摘  要: 为了反映信息系统安全漏洞的风险随时间动态变化的规律,构建了基于吸收 Markov 链的漏洞生命周期

模型,计算先验历史漏洞信息作为模型输入,构造漏洞生命周期的状态转移概率矩阵,在时间维度上,利用矩阵对状

态演化过程进行推导.借鉴通用漏洞评分标准分析漏洞威胁影响,给出了安全漏洞的时间维度风险量化方法,并对漏

洞生命周期各状态发生概率的演化规律进行了总结和分析.最后,以典型APT攻击场景中“WannaCry”勒索病毒的漏

洞利用过程为例,验证了模型及方法的合理性和有效性. 
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Abstract:  In order to reflect the dynamic change of vulnerability security risk over time in an information system, this paper developed 
a life cycle stochastic model based on the absorbing Markov. The prior historical vulnerability information is used as the input. Then the 
state transition probability matrix of vulnerability life cycle is constructed. Specifically, the state evolution process is simulated in the 
dimension of time using matrix deduction. Meanwhile, the common vulnerability scoring system (CVSS) is utilized to measure the threat 
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impact of vulnerabilities in the network system. Furthermore, a quantitative risk method to measure security vulnerability in terms of time 
dimension is provided to analyze some probability evolution rules with respect to the states of vulnerability life cycle. Finally, the exploits 
by the ransomware “WannaCry” in a typical APT attack scenario are taken as an example to verify the rationality and validity of the 
presented model and method. 
Key words:  security metric; vulnerability life cycle; stochastic model; absorbing Markov chain; dynamic evaluation 

网络系统在提供各种便利的同时,也带来了诸多安全问题.目前,基于漏洞利用的攻击渗透日益猖獗,对网

络系统安全造成了极大的威胁,因此,研究安全漏洞模型[1−7]、分析漏洞利用规律[8−10]、度量漏洞安全风险[11−19]、

为主动防御提供理论基础和技术支撑,受到学术界和工业界的广泛关注和高度重视[20]. 
在安全漏洞模型研究方面,陈恺等人[1]提出了一种多周期的漏洞发布模型,从宏观上预测漏洞数量与软件

发布时间的关系.在此基础上,聂楚江等人[2]提出了一种微观漏洞数量预测模型,通过分析与软件代码相关的微

观参数,并结合历史版本软件漏洞数量预测新版本中的漏洞数量.此外,高志伟等人[3]提出了基于漏洞严重度分

类的预测模型,不仅能够预测软件发布过程中存在的漏洞总数和时间间隔,而且能够预测漏洞的种类及每一类

漏洞的数量.Arbaugh 等人[4]最早提出了漏洞生命周期的概念,分析了漏洞从产生到消亡可能经历的几种状态,
并结合美国Computer Emergency Response Team/Coordination Center(CERT/CC)报告,展示了历年来漏洞数量在

不同状态上的分布情况.类似地,Frei[5]利用系统动力学对漏洞生命周期进行建模与分析,但实验数据集较小,且
未分析软件厂商的影响.Kaaniche 等人[6]结合开源的 OSVDB 漏洞数据库分析了 Windows,Unix 和 Mobile OS
操作系统漏洞处于生命周期不同阶段的时间长度分布,结果表明,该时间分布与具体操作系统类型相关.宋明秋

等人[7]通过量化漏洞生命周期时间维的攻击热度与攻击技术,基于 Mamdani 模型,利用模糊推理法计算漏洞安

全风险值.上述研究各有侧重地分析了漏洞数量在软件发布时间、漏洞类型和漏洞生命周期时间维上的分布情

况,设计能够全面融合漏洞数量、生命周期、可利用性、威胁影响与风险度量的漏洞模型还有待进一步研究. 
在漏洞利用规律分析方面,文献[8]提出了与 0-day 漏洞相关的漏洞生命周期的几种模式,梳理了 Linux 和

Microsoft 系统的 439 个漏洞信息,结果表明,攻击脚本和漏洞补丁的扩散对漏洞利用概率变化有重要影响.Joh
等人[9]将漏洞生命周期划分为漏洞产生、漏洞发现、漏洞公开、漏洞利用和漏洞修复这 5 个阶段,指出安全漏

洞在其生命过程中都存在被攻击者利用的风险,且不同阶段的安全风险大小不等.通过对早期报道的有 46 310
个漏洞的开源数据集 OSVDB 的统计分析,Shahzad 等人[10]展示了 1988 年~2011 年不同软件厂商的漏洞在各自

生命周期不同阶段的数量分布情况,同时呈现了补丁发布周期及漏洞利用平时耗时的变化趋势,结果表明,漏洞

利用耗时往往小于补丁的研发耗时.上述研究主要从统计学角度出发,基于大量数据的统计结果,试图展示漏洞

利用概率和耗时在其生命周期内随软件供应商类型、补丁发布时间等影响因素的变化规律.如何从概率论角度

出发,依据先验历史数据分析漏洞利用规律,并对未来的趋势进行预测,对进一步提高研究的实用性意义重大. 
在漏洞安全风险评估方面,对于具体漏洞攻击事件,文献[11]将攻击威胁的严重程度和攻击发生的可能性

划分多个等级,通过建立风险矩阵,借鉴综合评判法分析系统的安全风险等级.Mkpong 等人[12]利用专家经验量

化漏洞相关属性对系统的影响程度,提出了一种基于漏洞属性的风险量化模型.上述两种方法虽然计算简单,但
主要依赖领域知识,具有很强的主观性,仅适用于分析已知漏洞的风险值.付志耀等人[13]设计了一种基于粗糙集

理论的属性约简及漏洞影响评估方法,避免了漏洞关联属性集选择时过分依赖先验的专家经验.Houmb 等人[14]

利用通用漏洞系统(common vulnerability scoring system,简称 CVSS)的标准数据集训练贝叶斯信念网络,并结合

先验漏洞信息,推算漏洞被利用的可能性及威胁影响,能够在一定程度上度量未公开漏洞的潜在风险.在实际应

用方面,周亮等人[15]提出了基于关联网络的漏洞风险评估模型,利用层次分析法,对电力调度管理系统的安全漏

洞风险进行了综合评估,类似应用还涉及安卓移动应用终端[16]、Web 应用程序[17]、电信通信设备[18]和电力工

业控制系统[19].不难看出,现有漏洞风险评估侧重静态分析,具有计算量小、操作简单的优点.但随着信息系统的

复杂化和大规模化,宏观的漏洞风险随生命周期动态演化.例如在漏洞公布阶段,随着公众开始了解漏洞信息,
潜在的攻击者数量不断增加,网络系统风险呈现动态上升趋势. 

综上所述,目前的研究在 3 个方面有待改进:(1) 现有安全漏洞模型侧重于漏洞发现和数量预测,缺乏对漏
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洞生命周期整体的考虑;(2) 需结合漏洞利用历史信息,对各漏洞生命周期过程的漏洞利用概率进行分析,从而

更加科学、真实地反映时间概率(时间维度上的概率值)的变化规律;(3) 如何客观地衡量攻击威胁对网络系统

的影响,动态地评估漏洞生命周期过程中的时间风险(时间维度上的风险值),给出合理而准确的风险评估方法. 
基于上述分析,考虑当前安全漏洞风险度量的研究缺乏对漏洞生命周期整体的考虑,仅从统计学角度进行

规律发现,缺乏细致科学的状态转移概率计算.而吸收 Markov 链适用于时间序列建模,被广泛应用于状态转移

概率的计算,在经济学预测领域应用较多,且漏洞生命周期中各状态间转移在时间上具有无后效性,存在至少 1
个终止状态,切合吸收 Markov 链的特征,因此借助吸收 Markov 链可以有效提高解决上述问题的效率,更加真

实、准确地反映现实世界安全中漏洞演化的基本规律.本文利用吸收 Markov 链描述漏洞状态的转移过程,通过

在时间轴上进行推演,建立漏洞生命周期的时间随机模型;在此基础上,结合国际权威漏洞披露组织 Common 
Vulnerabilities and Exposures(CVE)的漏洞数据库,利用先验的历史漏洞信息作为模型输入,计算漏洞生命周期

中各状态的时间概率;然后,通过模型训练分析漏洞利用规律,并对未来趋势进行预测,实例分析验证了模型及

方法的实用性和有效性. 
本文的主要贡献有:(1) 建立了一种基于吸收 Markov 链的安全漏洞生命周期模型,实现了漏洞生命周期中

各状态演化的定量刻画,为总结漏洞状态的演化规律提供了理论基础;(2) 提出了一种漏洞利用及修复的期望

概率计算方法,为安全漏洞的主动防御提供了定量数据参考;(3) 提出了一种安全漏洞时间维度风险度量方法,
在一定程度上解决了安全漏洞风险状况动态测度难的问题. 

1   预备知识 

为了方便描述,文中所用符号及部分表达式含义见表 1. 
Table 1  Primary symbols and their descriptions 

表 1  主要符号及其含义 
符号 含义 符号 含义 

Creation 漏洞产生阶段 Discovery 漏洞发现阶段 
Exploit 漏洞利用阶段 Disclosure 漏洞公布阶段 
Patched 漏洞修复阶段 P 状态转移概率矩阵 

Q 过渡状态间的转移矩阵 R 过渡状态到吸收状态的转移矩阵 
I 单位矩阵 n 所有状态的数量 

xi→xj 状态 xi 转移到 xj pi,j xi→xj 的一步转移概率 
State i 第 i 个状态 X 随机序列 
Vendo 厂商名称 Ht t 时刻的状态发生概率向量 
Ht(i) t 时刻漏洞处于 State i 的概率 Vuln 漏洞名称 

r 吸收状态的数量 d 过渡状态的数量 
ExpSco CVSS 可利用性得分 ImpSco CVSS 威胁影响得分 

t 漏洞生命周期的 t 时刻(天) ExpPro(Vuln) 漏洞 Vuln 的可利用性概率的期望值 
TimeRisk(t) 网络系统在 t 时刻的风险值 ImpSco(Vuln) 漏洞 Vuln 的威胁影响得分 

Level 漏洞攻击难度等级 Weightx 第 x 个漏洞的权重 
Ht t 时刻的状态发生概率向量 TimPro(Vuln,State i,t) t 时刻漏洞 Vuln 处在 State i 状态的概率 

 

1.1   漏洞生命周期 

漏洞是信息系统在硬件、软件、固件或者协议的需求、设计、实现、配置和运行过程中有意或无意产生

的一个或若干个能够被利用的缺陷,它会导致信息系统处于风险之中[21],受到广泛认可的漏洞生命周期的几个

阶段[9]及其风险状况如图 1 所示,相关定义如下. 
定义 1(漏洞产生 creation). 漏洞产生是指系统缺陷或者错误在设计过程中产生.例如软件开发过程中编程

语言的 bug,从 Creation 到 Discovery 时间段内漏洞处于 Creation 状态. 
定义 2(漏洞发现 discovery). 漏洞发现是指产品测试和运行过程中,漏洞被首次发现.发现者可能是软件开

发商(如 Micorsoft、International Business Machines Corporation(IBM)、Sun 等)、漏洞研究机构(如 CERT/CC、
National Institute of Standards and Technology(NIST)、Symantic 等)或者黑客组织(如 Anonymous、Lizard Squad、
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Lulzsec 等).从 Discovery 到(Exploit/Disclosure/Patched)时间段内漏洞处于 Discovery 状态. 
 
 
 
 
 
 
 

Fig.1  Stages of vulnerability lifecycle 
图 1  漏洞生命周期各阶段 

定义 3(漏洞利用 exploit). 漏洞利用是指漏洞首次被恶意攻击者利用.例如 0-day 漏洞表示即被发现即被利

用,因此安全威胁程度高.从 Exploit 到 Patched 时间段内漏洞处于 Exploit 状态. 
定义 4(漏洞公开 disclosure). 漏洞公开是指权威机构(如 CERT、CVE、CNVD 等)发布漏洞公告,披露漏洞

的详细信息.从 Disclosure 到(Exploit/Patched)时间段内漏洞处于 Disclosure 状态. 
定义 5(漏洞修复 patched). 漏洞修复是指软件开发商首次发布漏洞补丁程序 .Patched 之后漏洞处于

Patched 状态. 
下面是与上述定义相关的几点说明. 
(1) 对于 Creation 状态,漏洞尚未被发现或者利用,因此,该阶段安全漏洞无时间风险. 
(2) 对于 Discovery 状态,当漏洞刚被发现时,对漏洞的发掘和利用处于探索阶段,并且掌握漏洞信息的人

员数量少,因此,该阶段漏洞的时间风险低. 
(3) 对于 Exploit 状态,随着攻击脚本的传播,更多的攻击者掌握了漏洞的利用方法,从宏观上看,漏洞的时

间风险不断增长. 
(4) 对于 Disclosure 状态,由于漏洞处于公开但未提供补丁的状态,随着公众开始了解漏洞信息,越来越多

的潜在攻击者开始关注此安全漏洞;同时,伴随着漏洞存在时间的增加,攻击者的攻击方式也会发生

改变,例如攻击由简单的代码供给转变为自动攻击工具,使低技能的攻击者开始尝试漏洞利用,因此,
时间风险持续升高. 

(5) 对于 Patched状态,随着补丁释放,安装用户增多,安全风险不断降低.由于不同漏洞的复杂度差别较大,
对于另外一些未能提供补丁的漏洞,由于漏洞已逐步完成扩散,安全风险处于稳定水平. 

(6) 有些文献包含漏洞消亡状态[4],事实上对应本文 Patched 状态,对于另外一些划分更多阶段的方法,通
过阶段融合,都能转化为本文这 5 个阶段. 

可以看出,整个漏洞生命周期过程中,漏洞风险是动态变化的,不但与补丁是否提供相关,并且与漏洞的状

态和所处时间都密切相关,因此,研究漏洞的时间风险具有重要意义. 

1.2   通用漏洞评分标准 

CVSS 由美国国家基础建设咨询委员会发布[22],是漏洞评估的行业公开标准,其制定的如图 2 所示的漏洞

可利用性评分标准全面衡量了漏洞的可利用性得分 ExpSco 和威胁影响得分 ImpSco,通过查询美国国家漏洞数

据库(national vulnerability database,简称 NVD)[23]可以得到具体值. 
由图 2 可知,漏洞 Vuln 的可利用性得分 ExpSco(Vuln)=20⋅AV⋅AC⋅AU,0<ExpSco(Vuln)≤10,通过查询 NVD 数

据库可以计算 ExpSco 的具体值,得分越高,表明漏洞利用越容易,状态转移成功概率越大.漏洞的利用难度等级

用 Level 表示,其中,Level∈{High,Medium,Low}.依据 CVSS 给出的漏洞利用难度等级的划分标准,当 ExpSco∈ 
(0,4]时,Level=High;当ExpSco∈(4,7]时,Level=Medium;当ExpSco∈(7,10]时,Level=Low.例如,对于漏洞CVE-2016- 
0135,通过查询 NVD 数据库可知,V=0.395,AC=0.71,AU=0.704,因此,xpSco=3.9,Level=Low. 

t (day)

漏洞产生
(creation)

漏洞发现
(discovery)

漏洞利用
(exploit)

漏洞公布
(disclosure)

漏洞修复
(patch available)

tcreat tdisco texplo tdiscl t patch

无风险 低风险 高风险

Δtpatch
Δtdiscl
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威胁影响得分

CVSS
漏洞评价标准

漏洞可利用性度量
(exploitability metric)

漏洞威胁影响度量
(impact mtric)

攻击路径AV 攻击复杂度AC 身份认证AU 机密性C 完整性I 可用性A

可利用性得分

 

Fig.2  Framework of common vulnerability scoring system 
图 2  CVSS 标准框架 

国际权威漏洞披露组织 CVE提供了漏洞字典表[24],对漏洞名称进行统一标记(例如 CVE-2016-0728代表了

一种 Linux 内核漏洞),并按软件厂商,威胁得分对漏洞数量进行统计和分类.NVD 数据库公布了超过 7.5 万个已

知漏洞的具体得分,通过查询 NVD,可以得到不同漏洞各项指标的具体分值.OSVDB 是一个开源的漏洞数据 
库[25],提供漏洞生命周期的全部详细信息,包括时间、厂商和补丁信息.本文以 NVD,OSVDB 和 CVE 作为数据

源,统计早期报道的先验漏洞信息,例如不同年份不同厂商发布的漏洞数量在生命周期不同时间段上的分布等,
作为第 2 节模型输入,研究漏洞风险随时间的变化规律,以增强研究的通用性,详细方法见第 3 节. 

1.3   吸收Markov链 

Markov 模型被广泛应用于分析离散系统的状态转移规律,通过分析现时状态预测未来状态的变化趋势,是
一种典型基于时间序列的分析方法. 

定义 6(Markov 链[26]). 对于一个离散的包含有限数量状态的随机序列 X={x1,x2,…,xn},如果每个状态值仅

与前一个相邻的状态值有关,而与再之前的状态序列无关,则称为 Markov 链: 
p(xi+1|xi,xi−1,…,x1)=p(xi+1|xi). 

定义 7(状态发生概率向量 H). 状态发生概率向量表示系统处于不同状态的发生概率.对于 hi∈H,hi 表示系

统处于状态 xi 的概率. 
定义 8(状态转移矩阵 P[26]). 将 Markov 链中的状态转移概率用邻接矩阵 P 表示,其中,Pi,j 表示状态 xi→xj

的一步转移概率,若 xi→xj 不可达,令 Pi,j=0,则矩阵 P 满足: 

, ,
1

1, ,0 1,1 ,
n

i j i j
j

P P i j n
=

=∑ 其中 ≤ ≤ ≤ ≤ . 

定义 9(吸收状态[26]). 吸收状态表示系统的终止状态,该状态节点只有流入边,没有流出边. 
定义 10(过渡状态[26]). 除了吸收状态以外的其他状态统称为过渡状态. 
定义 11(吸收 Markov 链[26]). 含有吸收状态的 Markov 链称为吸收 Markov 链,对于一个包含 r 个吸收状态

和 d 个过渡状态的吸收链,设状态总数 n=d+r,其状态转移矩阵的标准形式为 

0
Q R

P
I

⎡ ⎤
= ⎢ ⎥
⎣ ⎦

, 

其中,P 是 n×n 的矩阵,表示吸收 Markov 链中全部状态间的转移概率矩阵;Q 是 d×d 的矩阵,表示过渡状态间的

转移概率;R 是 d×r 的非零矩阵,表示过渡状态到吸收状态的转移概率;0 是 r×d 的零矩阵;I 是 r×r 的单位矩阵. 

2   基于吸收 Markov 链的漏洞生命周期时间模型 

由定义 11 可知,对漏洞生命周期进行 Markov 建模,首先需要满足如下两个前提条件. 
• 一方面,漏洞生命周期中各状态间转移具有无后效性,即漏洞在某一时刻的状态一旦确定,则此后状态

ImpSco=10.41×(1−(1−C))×(1−I)×(1−A) ExpSco=20×AV×AC×AU 
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演变不再受此前状态的影响,如第 1.1 节所述.例如,当漏洞处于 Disclosure 状态时,接下来往 Exploit 或
Patched 演化仅与当前状态相关,而与 Discovery 无关.同时,文献[5]对超过 2 000 个漏洞的统计数据表

明,各状态间转移在时间维上拟合指数关系,故漏洞生命周期的状态转移符合离散系统的Markov性质. 
• 另一方面,由于漏洞演化始终存在至少 1 个终止状态,对应 Exploit 或者 Patched,与吸收 Markov 链的吸

收态相符.Beattie 等人[27]分析了 136 条 CVE 记录,发现 92 个补丁能够获得,20 个补丁有问题,24 个补

丁未发布.考虑某些漏洞始终未能提供有效补丁(例如弱口令漏洞与用户设置习惯相关),本文模型包含

Exploit 和 Patched 这两种吸收态. 
其次,利用吸收 Markov 链进行漏洞生命周期建模需要解决的 3 点关键技术如下. 
• 建立时间维度上的漏洞生命周期状态转移模型; 
• 计算 Markov 链模型中各状态间的转移概率; 
• 利用 Markov 链实现漏洞后续状态的推导预测. 
基于上述分析,首先建立基于吸收 Markov 链的漏洞生命周期时间模型,绘制漏洞生命周期时间模型的状态

转移图如图 3 所示,其中,State 1∼State 3 对应 Creation、Discovery 和 Exploit 这 3 种过渡状态,State 4 和 State 5
对应 Exploit 和 Patched 这两种吸收状态,借助该模型推导生命周期内漏洞状态的演化规律. 

 

Fig.3  State transition graph of vulnerability life cycle based on absorbing Markov chain 
图 3  基于吸收 Markov 链的漏洞生命周期状态转移图 

结合定义 8 和定义 11 构造图 3 的状态转移概率矩阵 P,Q,R 如下: 

1 1

12 4 13

3 2 4

5

5 6

6

1 0
1 0 0 00 0

,  0 0 ,  0 0

0

1 0

0

0
0

0 0
0 0 10

0
0 0 0

P Q R

λ λ
λ λλ

λ λ λ
λ λ
λ λ

λ λ

−⎡ ⎤
⎢ ⎥ −⎡ ⎤ ⎡ ⎤⎢ ⎥ ⎢ ⎥ ⎢ ⎥⎢ ⎥= = =⎢ ⎥ ⎢ ⎥⎢ ⎥ ⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦⎢ ⎥
⎢ ⎥⎣ ⎦

. 

例如,P1,2 表示漏洞由 State 1 一步转移到 State 2 的概率λ1,其中,λ1,λ2,λ3,λ4,λ5,λ6∈(0,1),满足λ2+λ3+λ4=1, 
λ5+λ6=1. 

其次,按照漏洞利用难度、厂商两个维度对漏洞生命周期的状态转移概率进行定义,可区分同一厂商的不

同种漏洞的差别.设 CVE 数据库披露了软件供应商 Vendo 近 y 年发布的所有漏洞信息,第 k 年发现的等级为

Level 且处于 State i 状态的漏洞数量为 Num(Vendo,Level,State i)k,相对于前一年新增的该状态的漏洞数量为

NumAdd(Vendo,Level,State i)k,第 k 年由 State i 状态一步转移到 State j 状态的漏洞数量为 Num(Vendo,Level, (State 
i→State j))k,k=1,2,…,y.状态间的一步转移概率计算方法见表 2.对于第 2 行λ1,具体计算时将第 k 年发现的新增

漏洞数量作为第 k−1 年 Creation 但未 Discovery 的漏洞数量,由λ2+λ3+λ4=1 可知,第 4 行成立;由λ5+λ6=1 可知,

1−λ1

λ1

λ2

λ3

λ4

λ5 λ6
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第 6 行成立. 
Table 2  State transition probabilities information of vulnerability life cycle 

表 2  漏洞生命周期的状态转移概率信息 

编号 概率描述 概率计算 

λ1 
软件供应商 Vendo 的难度为 Level 的漏洞由 Creation 状态

转移到 Discovery 状态的概率 1 1

( , , )
( , , )

y
k

k k

NumAdd Vendo Level Disco y
Num Vendo Level Disco= −

⎛ ⎞
⎜ ⎟
⎝ ⎠

∑  

λ2 
软件供应商 Vendo 的难度为 Level 的漏洞由 Discovery 状态

未经 Disclosure 状态直接转移到 Exploit 状态的概率 1

( , ,( ))
( , , )

y
k

k k

Num Vendo Level Disco Explo y
Num Vendo Level Disco=

⎛ ⎞→
⎜ ⎟
⎝ ⎠

∑  

λ3 
软件供应商 Vendo 的难度为 Level 的漏洞由 Discovery 状态

转移到 Disclosure 状态的概率 1−λ2−λ4 

λ4 
软件供应商 Vendo 的难度为 Level 的漏洞由 Discovery 状态

未经 Disclosure 状态直接转移到 Patched 状态的概率 1

( , ,( ))
( , , )

y
k

k k

Num Vendo Level Disco Patch y
Num Vendo Level Disco=

⎛ ⎞→
⎜ ⎟
⎝ ⎠

∑  

λ5 
软件供应商 Vendo 的难度为 Level 的漏洞由 Disclosure 状态

直接转移到 Exploit 状态的概率 1−λ6 

λ6 
软件供应商 Vendo 的难度为 Level 的漏洞由 Disclosure 状态

直接转移到 Patched 状态的概率 1

( , ,( ))
( , , )

y
k

k k

Num Vendo Level Discl Patch y
Num Vendo Level Discl=

⎛ ⎞→
⎜ ⎟
⎝ ⎠

∑  

 

3   面向漏洞生命周期时间模型的安全度量 

基于第 2 节建立的漏洞生命周期时间模型,本节借助该模型推导漏洞状态转移满足的若干引理和定理,实
现漏洞后续状态的量化预测.在此基础上给出 3 种评估方法,用于分析漏洞生命周期各状态的时间概率规律;计
算漏洞最终停留在 Patched 和 Exploit 状态的期望概率值;结合漏洞 Exploit 状态的时间概率,分析漏洞的真实利

用率,通过融合网络系统的所有安全漏洞,量化系统安全的时间风险,为准确、科学评估网络安全状态提供依据. 

3.1   漏洞生命周期各状态的时间维度发生概率度量方法 

以时间 t(单位为天)为度量标准,由于初始时刻漏洞处于 Creation 状态,状态发生概率向量 H0=[1 0 0 0 0],记
Ht 表示 t 天后的漏洞状态发生概率向量,Ht(t)表示经过 t 天后漏洞处于状态 i 的概率.当 t=1 时,H1=H0×P;当 t=2
时,H2=H1×P=H0×P(2);当 t=3 时,H3=H2×P=H0×P(3).因此,t 天的漏洞状态发生概率向量 Ht=H0×P(t),通过计算 P(t)可

以得到 Ht. 
定理 1. 若 P 是满足定义 11 的吸收 Markov 链的状态转移矩阵,大小为 5×5,Pi,j 表示漏洞由状态 i 转移到 j 

的概率,令 ( )
,
t

i jP 表示经过 t 天后,漏洞由状态 i 转移到状态 j 的概率,则 
1

( ) ( )
( ) ( )

0,[ ]
0

t
t k

t t
ki j

Q Q R
P P

I

−

=

⎡ ⎤
×⎢ ⎥= = ⎢ ⎥

⎢ ⎥⎣ ⎦

∑ . 

证明:利用数学归纳法进行证明. 
1) 当 t=2 时,由下式可知结论成立: 

1
(2) ( )(2) (0)

(2)
0

( )
0 0 0 0 0

k

k
Q Q RQ R Q R Q Q Q R R I Q Q Q RP

I I I I I I
=

⎡ ⎤
×× × + × ⎡ ⎤⎡ ⎤ ⎡ ⎤ ⎡ ⎤ + × ⎢ ⎥= ⋅ = = =⎢ ⎥⎢ ⎥ ⎢ ⎥ ⎢ ⎥ ⎢ ⎥⋅⎣ ⎦ ⎣ ⎦ ⎣ ⎦ ⎣ ⎦ ⎢ ⎥⎣ ⎦

∑ . 

2) 假设当 t=t−1 时结论成立,即

2
( 1) ( )

( 1)
0

0

t
t k

t
k

Q Q R
P

I

−
−

−
=

⎡ ⎤
×⎢ ⎥= ⎢ ⎥

⎢ ⎥⎣ ⎦

∑ ,则满足: 

2 2 1
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20
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⎡ ⎤ ⎡ ⎤ ⎡ ⎤
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因此假设成立,由情形 1)、情形 2)可知定理 1 成立. □ 
结合表 2 和定理 1,设计漏洞生命周期各状态的时间概率计算方法,具体流程如下. 
方法 1. 漏洞生命周期各状态的时间概率度量方法. 
输入:漏洞 Vuln 的软件供应商 Vendo,CVE 数据库中近 y 年关于 Vendo 的漏洞数据统计量. 
输出:t 时刻漏洞 Vuln 处于 State i 状态的时间概率 TimPro(Vuln,State i,t). 
步骤 1. 依据图 3 构造吸收 Markov 链漏洞生命周期状态转移图. 
步骤 2. 查询 CVE 数据库并统计近 y 年供应商 Vendo 的难度 Level 漏洞处于生命周期各状态的数量. 
步骤 3. 结合表 2 计算λ1,λ2,λ3,λ4,λ5,λ6. 
步骤 4. 利用定义 11 和漏洞生命周期状态转移图,构造 5×5 的状态转移概率矩阵 P、3×3 的矩阵 Q 和 3×2

的矩阵 R. 

步骤 5. 计算 Vuln 在 t 时刻处于 Creation 状态的概率 ( )
1,1(1) t

tH Q= 、处于 Discovery 状态的概率 ( )
1,2(2) t

tH Q= 、

处于 Disclosure 状态的概率 ( )
1,3(3) t

tH Q= 、处于 Exploit 状态的概率

1,1

1
( )

0
(4)

t
k

t
k

H Q R
−

=

⎛ ⎞
= ×⎜ ⎟
⎝ ⎠
∑ 以及处于 Patched 状态

的概率

1,2

1
( )

0
(5) .

t
k

t
k

H Q R
−

=

⎛ ⎞
= ×⎜ ⎟
⎝ ⎠
∑  

步骤 6. 输出 Ht(1),Ht(2),Ht(3),Ht(4),Ht(5),算法结束. 

3.2   漏洞利用及修复的期望概率值度量方法 

考虑 Exploit 状态的时间概率影响攻击者对漏洞的真实利用率,进而对网络资产的安全风险产生影响,而
Exploit 和 Patched 状态密切相关,本节对 Exploit 和 Patched 状态的时间概率进行深入分析,预测漏洞演化稳定

后,该状态的概率期望值,辅助安全分析和控制. 
引理 1. 设漏洞当前处于过渡态 i,在吸收前停留在过渡态 j 的天数期望值用 Ni,j 表示,其中,1≤i,j≤3,设 N

是大小为 3×3 的矩阵,将 Ni,j 赋值给矩阵 N 中位置(i,j)上的元素,则 N=(I−Q)−1. 
证明: 
1) 漏洞从状态 i 开始演化,在吸收前分别经 t(t=0,1,2,…)天,转移到状态 j 的天数之和: 

( ) ( )
, , , , ,

0 0 0 0
[ ] ((1 ) 0 1) [ ] .t t t t t

i j i j i j i j i j
t t t t

N N Q Q Q Q Q
∞ ∞ ∞ ∞

= = = =

⎡ ⎤ ⎡ ⎤
= = − × + × = = =⎢ ⎥ ⎢ ⎥

⎣ ⎦ ⎣ ⎦
∑ ∑ ∑ ∑  
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1
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... ( ) ( ),

t
k t t

k
Q I Q Q I Q I Q

−
− −

=

= + + + = − × −∑ 且演化稳定后过渡态间的转移概率为 0,满足

( )lim 0t

t
Q

→∞
= ,因此 ( )lim( )t

t
I Q I

→∞
− = ,故 ( ) 1

0
( )t

t
Q I Q

∞
−

=

= −∑ . 

综合情形 1)、情形 2)可知,引理 1 成立. □ 
定理 2. 漏洞由过渡态 i 演化到吸收态 j 的概率期望值为 Bi,j,1≤i≤3, 4≤j≤5.设 B 是大小为 3×2 的矩阵,

将 Bi,j 赋值给矩阵 B 中位置(i,j−3)元素,称 B 为期望概率矩阵,则 B=N×R.B1,1 表示漏洞处于 Exploit 的期望概率, 
B1,2 表示漏洞处于 Patched 的期望概率. 

证明:计算漏洞从状态 i 演化到状态 j 的概率,即求解分别经 t(t=0,1,2,…)天,由不同过渡态 l=1,2,3,到达吸收

态 j 的概率之和,故, 

( )
, ,1 1, ,2 2, ,3 ,

0 0
[ ] ( ) .t t t t

i j i j i j i t j
t t
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⎣ ⎦
∑ ∑  

由引理 1 可知, ( ) 1

0
(1 ) ,t

t
Q Q N

∞
−

=

= − =∑ 故 B=N×R,定理 2 成立. □ 

结合表 2 和定理 2,计算漏洞 Vuln 演化到 Exploit 状态和 Patched 状态的期望概率值 ExpPro(Vuln)和
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PatPro(Vuln),具体流程如下. 
方法 2. 漏洞利用及修复概率的期望值计算方法. 
输入:漏洞 Vuln 的软件供应商 Vendo,CVE 数据库中近 y 年关于 Vendo 的漏洞数据统计量. 
输出:漏洞 Vuln 被利用和修复的期望概率 ExpPro(Vuln)和 PatPro(Vuln). 
步骤 1. 依据图 3 构造吸收 Markov 链漏洞生命周期状态转移图. 
步骤 2. 查询 CVE 数据库并统计近 y 年供应商 Vendo 的难度 Level 漏洞处于生命周期各状态的数量. 
步骤 3. 结合表 2 计算λ1,λ2,λ3,λ4,λ5,λ6. 
步骤 4. 利用定义 11 和漏洞生命周期状态转移图,构造 5×5 的状态转移概率矩阵 P, 3×3 的矩阵 Q,和 3×2

的矩阵 R. 
步骤 5. 计算 3×3 期望概率矩阵 B=(I−Q)−1×R. 
步骤 6. 输出 ExpPro(Vuln)=B(1,1),PatPro(Vuln)=B(1,2),算法结束. 

3.3   安全漏洞时间维度风险度量方法 

为了分析安全漏洞的风险随时间的变化规律,借鉴 CVSS 标准计算漏洞的威胁影响得分和可利用性得分,
并结合漏洞Exploit状态的时间概率分析漏洞的真实利用率,在此基础上,依据网络系统的漏洞权重,度量网络风

险.CVSS 给出了一种基于机密性、完整性、可用性这 3 个评价指标的漏洞威胁得分标准,用于衡量单个漏洞对

网络的影响,如图 2 所示,其威胁得分为 
ImpSco(Vuln)=10.41×(1−(1−C)×(1−I)×(1−A)), 

其中,C,I,A 分别是机密性、完整性、可用性的威胁影响得分,通过查询 NVD 数据库可以得到具体值. 
对于一个实际网络系统,安全风险和漏洞数量、漏洞威胁、漏洞的重要性权重以及漏洞的真实利用率相关.

设 q表示网络中漏洞数量,第 x个漏洞 Vulnx的重要性权重为Weightx,CVSS威胁影响得分为 ImpSco(Vulnx),CVSS
可利用性得分 ExpSco(Vulnx),Vulnx 的产生时刻 tcreat=tx,其中 1≤x≤q,则系统安全风险的计算步骤如下. 

方法 3. 网络系统的安全漏洞时间风险度量方法. 
输入:漏洞 Vulnx 的软件供应商 Vendox,CVE 数据库中近 y 年关于 Vendox 的漏洞数据统计量,漏洞产生时间 

tx,漏洞权重 Weightx,NVD 数据库提供的 Vulnx 的 CVSS 得分,漏洞数量 q. 
输出:t 时刻的风险值 TimeRisk(t). 
步骤 1. 依据图 3 构造吸收 Markov 链漏洞生命周期状态转移图. 
步骤 2. 查询 CVE 数据库得到近 y 年供应商 Vendo 的漏洞处于生命周期各状态的数量. 
步骤 3. 结合表 2 计算λ1,λ2,λ3,λ4,λ5,λ6. 
步骤 4. 利用定义 11 和漏洞生命周期状态转移图,构造 5×5 的状态转移概率矩阵 P、3×3 的矩阵 Q 和 3×2

的矩阵 R. 

步骤 5. 计算 t 时刻 Vuln 处于 Exploit 状态的发生概率

1,1

( )

0
(4) .

xt t
k

t
k

H Q R
−

=

⎛ ⎞
= ×⎜ ⎟
⎝ ⎠
∑  

步骤 6. 查询 NVD 数据库得到漏洞 Vuln 的得分信息,依据图 2 计算威胁影响得分 ImpSco(Vulnx)和可利用

性得分 ExpSco(Vulnx). 
步骤 7. 计算单漏洞 Vuln 在 t 时刻的时间风险,公式为 

1,1

( )

0
( , ) ( ) ( ).

xt t
k

x x x
k
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−

=
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步骤 8. 计算网络系统在 t 时刻的时间风险值: 

1,1

( )

1 0
( , ) ( ) ( ) .

xt tq
k

x x x
x k

TimeRisk System t Q R ExpSco Vuln ImpSco Vuln Weight
−

= =
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∑ ∑  

步骤 9. 输出 TimeRisk(Vuln,t),TimeRisk(System,t),算法结束. 
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网络安全风险求解一般是计算攻击发生可能性和严重程度的乘积,但本质上是一种静态的分析方法.本文

借鉴漏洞可利用性得分衡量漏洞利用难易程度,利用漏洞影响得分衡量漏洞威胁程度,并结合 Exploit 状态的时

间概率,分析随时间变化的漏洞难易程度,通过融合以上参数,实现了安全漏洞风险状况的动态量化测度. 

4   实例与分析 

APT 攻击已成为当前网络系统遭受最严重的攻击之一,具有攻击时间短(只需几秒、几分钟就能攻破目标)、
利用漏洞潜伏周期长(需要几周、几个月才会被发现)的特点,因此,其攻击过程利用漏洞的风险研究意义重大.
本节以典型 APT攻击场景中 WannaCry勒索病毒的漏洞利用过程为例,通过对漏洞生命周期各状态发生概率的

演化规律的总结和分析,验证模型及方法的合理性和有效性. 

4.1   WannaCry勒索攻击基本信息 

勒索病毒攻击作为一种新型 APT 攻击,其目标是 Windows 操作系统,该病毒在看似正常的电子邮件附件中

伪装,一旦收件人打开附件,就会在本地磁盘上加密文件和映射网络磁盘.最近,一种新的称为 WannaCry 的蠕虫

式勒索病毒在全球范围内肆意传播,由黑客组织利用美国国家安全局 NSA 泄露的危险漏洞 EternalBlue(永恒之

蓝)进行传播,在 2017 年 5 月 12 日全球大爆发,至少 150 个国家、30 万名用户遭受攻击,造成巨大的经济损失.
本节结合 APT 攻击场景,以勒索病毒 WannaCry 为例,分析其攻击过程,动态、真实地预测漏洞利用时间概率和

时间风险,对于主动防御和风险控制具有重要意义. 
WannaCry 勒索攻击过程如图 4 所示,通过查询 NVD 数据库可以得到攻击利用漏洞的基础信息见表 3. 

 

Fig.4  Blackmail attacking process of WannaCry 
图 4  WannaCry 勒索攻击过程 

Table 3  Vulnerability exploits relevant information of WannaCry 
表 3  WannaCry 勒索攻击利用漏洞的基础信息 

漏洞 
编号 

目标主机 
信息 

漏洞 
名称 

漏洞 
描述 

漏洞 
时间 

漏洞

年龄

可利用性

得分 
威胁影响 

得分 
利用难度 

等级 权重

Vuln1 Microsoft Office 
2010 SP2 CVE-2017-0199 执行任意

代码漏洞
04/12/2017 33 1.8 5.9 Low 0.5 

Vuln2 Windows 8.1 CVE-2017-7494 远程权限

提升漏洞
04/05/2017 65 3.9 5.9 Low 0.5 

病毒传播过程主要利用到 Windows 的两个漏洞,攻击者首先锁定企业、机构、政府部门的资源,通过互联

网搜集、主动扫描被攻击目标的情报,利用漏洞 Vuln1(CVE-2017-0199)发送钓鱼邮件,将病毒添加在 Office 附

件里,PC 一旦打开附件,勒索病毒释放成可执行文件,第 1 个传播的源头被感染成功;第 2 步是借助“永恒之蓝”
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漏洞攻击工具,利用漏洞 Vuln2(CVE-2017-7494)攻击局域网内所有开放了 TCP445 端口的 Windows 系统主机,
完成横向渗透,并提升权限实现文件信息共享. 

4.2   漏洞生命周期各状态的时间维度发生概率规律总结 

为了简化讨论,先不考虑软件厂商的区别,仅以一般意义上的单个漏洞为例,分析漏洞生命周期各状态的时

间概率.对于图 4 中漏洞 Vuln1,由第 3.1 节的分析可知,λ1,λ2,λ3,λ4,λ5,λ6 的大小直接影响到各状态的时间概率,
下面通过一般化的参数枚举,总结时间概率规律. 

1) 设λ1=0.1,λ2=0.3,λ3=0.3,λ4=0.4,λ5=0.4,λ6=0.6,得到状态转移概率矩阵如下: 
0.9 0.1 0 0 0

0.9 0.1 0 0 00 0 0.3 0.3 0.4
, 0 0 0.3 , 0.3 0.40 0 0 0.4 0.6

0 0 0 0.4 0.60 0 0 1 0
0 0 0 0 1

P Q R

⎡ ⎤
⎢ ⎥ ⎡ ⎤ ⎡ ⎤⎢ ⎥ ⎢ ⎥ ⎢ ⎥⎢ ⎥= = =⎢ ⎥ ⎢ ⎥⎢ ⎥ ⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦⎢ ⎥
⎢ ⎥⎣ ⎦

. 

利用方法 1 计算不同时刻的状态发生概率见表 4,依据表 4 绘制各状态在时间维上的概率分布如图 5 所示. 

Table 4  Occurrence probability of each state in vulnerability life cycle at time t 
表 4  漏洞各状态在生命周期 t 时刻的发生概率 

t (day) Creation Discovery Disclosure Exploit Patched 
1 1.000 0 0.000 0 0.000 0 0.000 0 0.000 0 
2 0.900 0 0.100 0 0.000 0 0.000 0 0.000 0 
3 0.810 0 0.090 0 0.030 0 0.030 0 0.040 0 
4 0.729 0 0.081 0 0.027 0 0.069 0 0.094 0 
5 0.590 5 0.065 6 0.021 9 0.135 7 0.186 3 
6 0.531 4 0.059 0 0.019 7 0.164 1 0.225 7 
7 0.478 3 0.053 1 0.017 7 0.189 7 0.261 1 
8 0.430 5 0.047 8 0.015 9 0.212 7 0.293 0 
9 0.387 4 0.043 0 0.014 3 0.233 5 0.321 7 

10 0.348 7 0.038 7 0.012 9 0.252 1 0.347 5 
15 0.205 9 0.022 9 0.007 6 0.320 9 0.442 7 
20 0.121 6 0.013 5 0.004 5 0.361 5 0.498 9 
40 0.014 8 0.001 6 0.000 5 0.412 9 0.570 1 
80 0.000 2 0.000 0 0.000 0 0.419 9 0.579 9 
93 0.000 1 0.000 0 0.000 0 0.420 0 0.579 9 
94 0.000 0 0.000 0 0.000 0 0.420 0 0.580 0 
… … … … … … 

   

Fig.5  Occurrence probability of each state in vulnerability life cycle varies with time 
图 5  漏洞生命周期各状态发生概率随时间的变化曲线 
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(1) 对于 Creation 状态,在漏洞产生后的第 1 天时,其发生概率为 1,随着时间的推进,漏洞状态向 Discovery
逐渐演化,因此 Creation 状态的概率不断降低,在前 20 天内,曲线的斜率较陡,说明概率下降的速度快,
到第 6 天时,概率值已经降低为 0.531 4,到第 15 天时,概率值降为 0.205 9,说明漏洞维持在该状态的可

能性较低,会迅速向后续状态演化. 
(2) 漏洞初始处于 Disclosure 状态的概率为 0,到第 3 天时,概率值陡增至 0.03,说明在漏洞产生之后,会迅

速进入待公开状态,之后随着时间的推进,漏洞开始由 Disclosure 状态向 Exploit 和 Patched 状态的过

渡,此时 Disclosure 状态的概率值不断降低;同时,当漏洞到达稳定的 Exploit 或者 Patched 状态时,相对

应时刻的 Disclosure 概率值为 0. 
(3) 对于 Exploit 和 Patched 状态,初始概率值为 0,随着时间的推进,漏洞逐步被发现和披露,漏洞利用不断

扩散,Exploit 状态的发生概率不断增大.由于软件厂商努力研发修复补丁,加紧开发进度,因此漏洞演

化到 Patched 的概率也不断增加.可以看出,Exploit 概率值增速要小于 Patched 的增速.例如第 8 天时,
被利用的概率为 0.212 7,补丁发布的概率为 0.293 0,说明此时漏洞被修复的概率要始终高于被利用

的概率.通过调节参数可以改变漏洞的时间概率,为安全漏洞防御提供指导. 
(4) 由表 4可以看出,在任意时间,漏洞处于不同状态的概率之和为 1;同时,随着时间的推进,最终漏洞演化

到稳定的吸收态,即 Exploit 的概率为 0.42,Patched 的概率为 0.58,概率之和为 1. 
2) 通过调节参数λ1∼λ6 可以分析参数变化对各漏洞状态时间概率的影响规律,由于涉及变量多,为了简化

讨论,考虑其他参数值不变,仅以调节λ1 为例说明.利用第 3.1 节方法 1 计算λ1=0.1,0.3,0.5,0.7,0.9 这 5 种情况下

的状态时间概率,并绘制概率值在时间维的分布,如图 6 所示. 

 

Fig.6  Time probability of each state in vulnerability life cycle with different λ1 
图 6  不同λ1 下的漏洞生命周期状态时间概率 

从图 6 可以看出,参数λ1 的取值对各状态发生概率在时间维的走势影响不大;对于所有状态,当λ1 的取值更

大时,其发生概率的变化更迅速,能够更快地趋向于稳定状态.上述发现对于研究漏洞生命周期的时间长度具有
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重要意义,例如,当新增漏洞的产生速度加快时,宏观上可以判定多数漏洞的生命周期在缩短,漏洞在较短时间

内能够演化到稳定状态,这意味着攻击者利用漏洞的周期也在缩短,对于指导软件厂家和安全漏洞研究机构加

快推进补丁研发速度、缩短研发周期具有参考价值.通过调节其他参数也可以得到一些有益的结果,此处不再

赘述. 

4.3   漏洞利用及修复的期望概率值计算 

接着第 4.1 节,首先考虑一般意义上的单个漏洞. 

由第 3.2 节方法 2 可以计算出期望概率矩阵
2 3 5 4 3 6

2 3 5 4 3 6

5 6

B
λ λ λ λ λ λ
λ λ λ λ λ λ

λ λ

+ × + ×⎡ ⎤
⎢ ⎥= + × + ×⎢ ⎥
⎢ ⎥⎣ ⎦

,则漏洞被利用的期望概率值是 

λ2+λ3⋅λ5,被修复的期望概率值是λ4+λ3⋅λ6.当λ1=0.1,λ2=0.3,λ3=0.3,λ4=0.4,λ5=0.4,λ6=0.6 时,漏洞被利用的期望概

率 0.42,被修复的期望概率 0.58,与第 4.1 节表 4 得出的稳定状态(t=94 天)概率结果一致,与预期相符;同时,说明

此时漏洞生命周期为 93 天. 
定义漏洞被利用和修复的期望概率差值 f=|(λ2−λ4)+λ3×(λ5−λ6)|,显然,当λ2−λ4 和λ5−λ6 不变时,λ3 越大,漏洞

被利用和修复的概率之差越大,表明提高已“发现”漏洞被“公开”的概率,能够同时提高漏洞被利用或修复的可

能性.对于实际应用的指导意义是:当软件厂商的补丁研发水平提高时,应提高对发现漏洞的公开概率,此举能

够从整体上提高漏洞被修复的概率,当软件研发能力受限时,应降低对发现漏洞的公开概率,避免利用方法扩

散,导致漏洞被更容易演化到 Exploit 状态. 

4.4   安全漏洞的时间维度风险分析 

结合图 4,本节分析遭受 WannaCry 入侵的系统在时间维度上的风险变化趋势.由表 3 可知,WannaCry 攻击

利用漏洞均来自厂商 Microsoft,查询 CVE 数据库可知,截至 09/10/2017,供应商 Microsoft 的发布的漏洞总数

Num(Microsoft,Disco)1=4236,近 k=1 年来(09/10/2016∼09/10/2017)发布的不同 Level 漏洞的历史统计数据见表

5;然后,利用第 2 节表 2 计算不同 Level 漏洞在其生命周期中的状态转移概率,见表 6. 

Table 5  CVE history statistics information of Microsoft vulnerabilities 
表 5  Microsoft 漏洞的 CVE 历史数据统计信息 

漏洞数量统计 Level=Low Level=Medium Level=High 
Num(Microsoft,Level,Disco)1 1 742 1 342 1 152 
Num(Microsoft,Level,Discl)1 1 537 1 037 737 

NumAdd(Microsoft,Level,Disco)1 479 385 398 
Num(Microsoft,Level,(Disco→Explo))1 28 122 170 
Num(Microsoft,Level,(Disco→Patch))1 1 390 1 081 913 
Num(Microsoft,Level,(Discl→Patch))1 606 409 285 

Table 6  Calculations of transition probabilities for different vulnerability levels of Microsoft 
表 6  Microsoft 不同 Level 漏洞在其生命周期内的状态转移概率计算结果 

Level λ1 λ2 λ3 λ4 λ5 λ6 
Low 0.275 0 0.016 1 0.186 0 0.797 9 0.605 7 0.394 3 

Medium 0.286 9 0.090 9 0.103 6 0.805 5 0.605 6 0.394 4 
High 0.345 5 0.147 6 0.059 9 0.792 5 0.613 3 0.386 7 

可以看出,不同 Level 漏洞的生命周期时间模型中的状态转移概率不同.接着,利用第 3.1 节方法 1 计算厂商

Microsoft 不同 Level 漏洞处于生命周期 Exploit 状态的时间概率,记录在表 7 中,并绘制概率值在时间维度上的

分布如图 7 所示. 
从图 7 和表 7 可以看出,对于利用难度 High 的漏洞,稳定后到达 Exploit 状态的期望概率为 0.128 7,漏洞生

命周期为 32 天,对应图 7 中的点 C;难度 Medium 的漏洞,Exploit 状态的期望概率为 0.153 6,漏洞生命周期为 26
天,对应图 7 中的点 B;难度 Low 的漏洞,Exploit 状态的期望概率为 0.184 3,生命周期为 22 天,在图中用 A 标出. 
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Table 7  Probabilities of Exploit for different vulnerability levels of Microsoft in their life cycle 
表 7  Microsoft 不同 Level 漏洞在其生命周期内的 Exploit 概率 

Day/Level Low Medium High Day/Level Low Medium High 
1 0 0 0 2 0.004 4 0 0.004 4 
4 0.097 1 0.062 7 0.063 4 6 0.147 0 0.107 4 0.094 4 
8 0.168 3 0.130 1 0.110 7 10 0.177 5 0.141 7 0.119 3 

12 0.181 4 0.147 6 0.123 8 14 0.183 1 0.150 5 0.126 1 
16 0.183 8 0.152 1 0.127 4 18 0.184 1 0.152 8 0.128 0 
20 0.184 2 0.153 2 0.128 4 22 0.184 3 0.153 4 0.128 6 
24 0.184 3 0.153 5 0.128 7 26 0.184 3 0.153 6 0.128 7 
28 0.184 3 0.153 6 0.128 7 30 0.184 3 0.153 6 0.128 7 
32 0.184 3 0.153 6 0.128 8 34 0.184 3 0.153 6 0.128 8 
36 0.184 3 0.153 6 0.128 8 38 0.184 3 0.153 6 0.128 8 
… … … … … … … … 

 

 
Fig.7  Probability distributions of Exploit for different vulnerability levels of Microsoft in their life cycle 

图 7  Microsoft 不同 Level 漏洞在生命周期内的 Exploit 概率分布 

上述结果从宏观角度预测了未来一段时间内,Microsoft 产品不同 Level 漏洞被利用的平均概率随时间的变

化规律.不难看出,在同一时刻,难度为 Low 的漏洞被利用的概率最高,而难度为 High 的漏洞被利用的概率最低,
但后者到达稳定状态所需时间更长.该结论与实际漏洞利用攻击相符,对于难度低的漏洞,随着攻击脚本的传

播,低水平的攻击者也能成功发动攻击,导致漏洞被利用概率增大;并且随着攻击方法的迅速传播,漏洞状态能

够更快地趋于稳定,因此生命周期更短. 
通过上述分析,对于新披露的漏洞,通过查询相应厂商的历史漏洞信息,并结合 CVSS 评估漏洞利用难度

Level,利用本文方法可以预测漏洞生命周期长度以及时间维度的利用概率,预测结果从整体上为安全漏洞的风

险控制提供了参考. 
下面分析图 4 网络系统在漏洞生命周期内的风险变化情况.对于 WannaCry 攻击利用的 2 个漏洞,结合表 3

中的漏洞基础信息,以漏洞 CVE-2017-7494 的公开时间(04/05/2017)为起始时间,设定该时刻为 t=0,然后利用第

3.3 节方法 3,计算被入侵系统中的单个漏洞及系统整体风险值,记录在表 8 中,并绘制漏洞时间风险变化如图 8
所示.由图 8 可知,单个漏洞和整体系统的风险值在时间维度上均符合指数分布.在初始阶段,Vuln1 会产生安全

风险,而 Vuln2 不存在风险隐患,System 风险处于较低水平.随着 Vuln2 的公开,WannaCry 蠕虫开始利用此漏洞搜

寻入侵目标主机,并结合 Vuln1 实现在局域网内横向渗透.随后几天内,受感染主机数量急剧增多,因此 System 风

险迅速上升.由于 Vuln2 的 ExpSco 高于 Vuln1,因此前者的单漏洞风险值更高.结合表 8 可知:在 t=32 附近,System
风险达到一个较高的稳定值,表现为勒索病毒在全球范围大爆发,与著名软件供应商 Symante[28]提供的勒索病
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毒集中爆发时间为 12/05/2017 较为接近,验证了本文方法的有效性和准确性. 

Table 8  Time risk values of WannaCry blackmail attacks 
表 8  WannaCry 勒索攻击的时间风险值 

t (day) Vuln1 Vuln2 System t (day) Vuln1 Vuln2 System t(Day) Vuln1 Vuln2 System
0 0 0 0 2 0 0.889 0.444 4 0 1.873 0.936 
6 0 2.390 1.195 8 0.047 2.662 1.354 10 0.673 2.804 1.739 

12 1.003 2.880 1.941 14 1.176 2.919 2.048 16 1.267 2.940 2.103 
18 1.315 2.951 2.133 20 1.340 2.956 2.148 22 1.353 2.960 2.156 
24 1.360 2.961 2.160 26 1.363 2.962 2.163 28 1.366 2.962 2.164 
30 1.366 2.963 2.164 32 1.367 2.963 2.165 34 1.367 2.963 2.165 
… … … … … … … … … … … … 

 

 
Fig.8  Security risk trend of WannaCry blackmail attacks 

图 8  WannaCry 勒索攻击的安全风险趋势 

4.5   方案综合比较 

本文与典型相关研究的特点比较见表 9,从表中可以看出,文献[11]通过对漏洞威胁和利用可能性划分等

级,结合风险矩阵计算系统的安全风险等级,但等级划分具有较强的主观性;文献[12]结合漏洞属性评估漏洞影

响度,该过程依赖领域知识,分析未知漏洞的能力不足;文献[15]基于层次分析法,但系统安全指标体系难以建立,
且未对风险结果进行量化;文献[13]结合粗集理论实现了漏洞属性约简,但只能分析已知漏洞风险;文献[14]结
合先验的漏洞数据库,通过 CVSS 数据集训练贝叶斯信念网络,在某种程度上能够度量未知漏洞,且结果的客观

性较高.但以上研究均未结合漏洞生命周期过程,缺乏时间维度上的动态度量.相比之下,本文结合漏洞生命周

期过程,从宏观角度分析了漏洞状态的一般演化规律,度量安全漏洞的风险水平,具备对未知漏洞风险预测的能

力,给出了漏洞利用概率在时间维度上的变化函数,能够实时、动态地度量网络风险,更真实地反映系统安全漏

洞的风险状况,为安全管理员的风险管理提供更科学的决策支持. 

Table 9  Comprehensive comparisons among our method and others 
表 9  本文方法与其他方法综合比较 

类型 客观程度 未知漏洞 动态度量 风险值量化 时间维分析 
文献[11] 低 否 否 否 否 
文献[12] 低 否 否 是 否 
文献[13] 中 否 否 否 否 
文献[14] 高 是 否 是 否 
文献[15] 低 否 否 否 否 
本文方法 中 是 是 是 是 
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5   结束语 

信息系统安全漏洞是系统设计本身的缺陷,它可能引起系统异常、瘫痪,甚至被黑客利用进行入侵,引起更

大的损失,因此,安全漏洞风险评估是信息系统安全研究的重要内容.目前,关于安全漏洞风险研究大多的静态

的分析方法,未考虑漏洞利用概率在漏洞产生时间维度上的分布规律,缺少对于漏洞生命周期整体的考虑. 
本文从时间维度出发,利用吸收 Markov 链对漏洞生命周期中的状态迁移进行建模,以 CVE 的漏洞数据库

为输入,依据历史先验漏洞信息构造状态转移概率矩阵,通过矩阵推导,在时间维上对安全风险进行量化分析,
真实、动态地呈现漏洞的时间风险.实例分析结果表明,文中提出的模型及方法符合实际应用,结果准确、有效. 
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