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验,将最后的结果统计成正确率、漏报率和误报率,统计结果见表 3 和表 4.由于 DroidLeaks 的检测结果中误报

率均为 0,所以没有呈现. 
Table 3  Detecting results using DroidLeaks 

表 3  DroidLeaks 检测结果 
方法 正确率(%) 漏报率(%) 

FindBugs 6.25 93.75 
Fortify 87.50 12.50 

本文方法 93.75 6.25 

Table 4  Detecting results using Defects-bench 
表 4  Defects-Bench 检测结果 

方法 正确率(%) 漏报率(%) 误报率(%) 
FindBugs 38.03 84.65 1.41 

Fortify 59.15 39.44 0.00 
本文方法 61.97 35.21 1.41 

评估中准确率包括 3 部分:正确率、漏报率和误报率.正确率是指测试用例的确存在着资源泄漏问题而工

具也检测出来该问题(true positive)和测试用例没有资源泄漏的问题工具也没有检测出来问题(true negative)个
数的和;漏报是指测试用例存在资源问题但是检测工具没有并没有检测出来该问题(false negative);误报是指测

试用例不存在资源泄漏问题但是方法检测出来存在问题(false positive).从表中可以看出:在两个测试用例集中,
本文方法表现出比 FindBugs 和 Fortify 更高的正确率、较低的误报及漏报率.这是由于本文应用了过程间路径

敏感的数据流分析和别名分析.FindBugs 漏报率较高的原因是其不支持方法间的资源泄漏检测. 
为了验证本文实现的资源泄漏检测算法针对大型项目的实际检测效果,分别使用本文所提出的算法和

Fortify 对开源项目 JExcelApi 进行检测,其中,Fortify 检出 7 个资源泄漏,本文方法检出 11 个资源泄漏.经人工验

证,Fortify 和本文方法同时检出 6 个资源泄漏,且分别有 1 个误报.本文方法检出数远高于 Fortify,具有较低的误

报率和漏报率. 

4.3   增量检测分析 

在进行增量检测时,本文对召回率的定义是:针对每个全局检测中检测出来的问题,假设每种方法为当前编

辑方法,从每种方法开始进行增量检测,看是否能够再次检测到这些问题.本文对大型测试用例进行时间评估和

召回率评估,对小型测试用例只进行召回率的评估.在本实验中,设置使用指向分析的阈值 K 为 200. 
图 8~图 11 分别表示 Tomcat、Weka、Freeplane 和 JExcelApi 在增量检测中每种方法完成检测的时间散点

图分布.横坐标表示入口方法序号,纵坐标则表示从该方法开始进行增量检测完成检测的时间. 

 
Fig.8  Tomcat’s time distribution of incremental detection 

图 8  Tomcat 中方法增量检测时间分布 
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Fig.9  Weka’s time distribution of incremental detection 
图 9  Weka 中方法增量检测时间分布 

 

Fig.10  Freeplane’s time distribution of incremental detection 
图 10  Freeplane 中方法增量检测时间分布 

 

Fig.11  JExcelApi’s time distribution of incremental detection 
图 11  JExcelApi 中方法增量检测时间分布 



 

 

 

高志伟 等:大规模源代码增量式资源泄漏检测方法 1255 

 

图 12(a)~图 12(d)分别表示 Tomcat、Weka、Freeplane、JExcelApi 在增量检测中每种方法完成检测的时间

分布. 

         

(a)                                  (b) 

         

(c)                              (d) 

Fig.12  Time proportion distribution in incremental detection 
图 12  方法增量检测时间占比分布 

根据图 8~图 11,Freeplane 和 JExcelApi 中的增量方法检测基本在 10s 内出结果,Tomcat 在近 2 万种方法中,
绝大多数的方法增量检测都是在 30s 内完成,只有极个别的方法执行时间超出 30s,但也都控制在 35s 以内.由于

Weka 比 Tomcat 超出了接近 20 万行代码,导致 Weka 的部分方法检测时间超过了 100s.但是从图 12(a)和图 12(b)
的时间分布图来看,Tomcat 和 Weka 检测时间小于 10s 的方法占比仍达到 90%以上,因此,大多数情况下仍可以

达到即时检测和报告的效果. 
表 5 给出了增量检测相对于批量全局检测的召回率情况. 

Table 5  Recall ratio of different benchmarks in incremental detection 
表 5  不同测试用例集在增量检测中的召回率 

测试用例名 召回率(%) 
DroidLeaks 100.00 

Defects-bench 100.00 
Tomcat 98.26 
Weka 87.87 

Freeplane 100.00 
JExcelApi 100.00 

可以看出:对于小规模测试程序,本文所提出的方法虽然实施的增量检测,仍然能够达到 100%的召回率;即
使在大型项目中,Freeplane 和 JExcelApi 的召回率也是 100%,但是对于 Weka 和 Tomcat,仍然能够获得 87%以上

的召回率,亦即全局批量检测中超过 87%的资源泄漏可以在增量检测中被即时检测到.召回率降低主要是由于

方法调用图在增量代码分析的时构建不完整造成的.在 Java 项目中,由于多态的特性,从某一个方法出发,并不
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能确定某些对象实际对应的类,所以也不能确定其对应的成员方法,在进行增量分析时,构建的方法调用图不完

整,故召回率达不到 100%.因此,实际应用中可以采用增量和批量相结合的方式,既解决了检测时间的问题,也保

证了较高的准确率. 

5   总  结 

本文针对大规模代码提出了一种增量式资源泄漏分析与检测方法.该方法以用户修改的方法为入口点,进
行即时方法间资源泄漏检测.传统的资源泄漏检测算法在代码修改量远小于原始代码量的情况下,通常耗费大

量的时间进行冗余检测分析,极大地降低了检测效率.本文提出的针对大规模项目代码的增量式资源泄漏检测

算法,是在进行资源泄漏检测的过程中,通过逐步缩小待分析资源相关方法的范围,并对未进行资源操作的相关

方法进行“剪枝”,从而避免非资源相关方法的冗余分析,提高了资源泄漏检测的效率和准确性.该方法支持过程

间流敏感的资源泄漏检测,在用户编辑代码的过程中,从变更的函数入手,通过资源闭包求解、指向分析过滤等

多种技术手段缩小资源泄漏检测的范围,进而实现了几十万行代码的即时缺陷分析与报告.与现有的工具比较

分析发现:本文所提出的方法在保证准确率的前提下,90%的增量检测实验在 10s 内完成.实验结果表明,本文所

提出的方法能够满足在用户编辑程序过程中即时对缺陷进行检测和报告的实际应用需求. 
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