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1) PackageManagerService 服务.在应用安装时,该服务负责解析应用压缩包.在我们的系统设计中,我们

在应用安装解析过程中获得应用的 sharedUserId 属性,并获得活动组件中的 taskaffinity 值.这些属性

用来标记应用服务、事件及应用的“亲密性”.应用自身的无障碍事件的处理过程取决于标记.应用间

的无障碍事件处理则由“亲密性”决定. 
2) View 视图.一个应用启动活动视图、生成视图对象是通过 View 类完成的.在该类中,系统完成了对事

件的初始化及分发操作.在我们的系统中,我们设计在初始化无障碍事件时,利用提取的一些属性信

息及包名和 UID 值生成标签并对无障碍事件进行标记. 
3) AccessibilityManagerService 服务.该无障碍辅助性服务管理服务负责调用哪个无障碍辅助性服务、

处理哪些事件.在我们的系统中,为了保证事件得到正当处理、无障碍辅助性服务不被滥用,我们在启

动无障碍辅助性服务处理事件时,首先获得服务的“亲密性”属性并进行检查.该步骤的检查包含两个

方面:检查无障碍辅助性服务与待处理事件的标签是否匹配或具有亲密性;检查无障碍辅助性服务与

将要调用的其他服务的“亲密性”来决定是否有权访问其他服务的处理结果.若满足,则继续处理;反之

则拒绝处理. 

 

Fig.5  Key modules designed in Tassel system 
图 5  Tassel 系统实现中的主要模块 

除此之外,为了保证一些隐私数据不被无障碍辅助性服务处理,我们在实现时还进行如下操作. 
1) 当一个应用活动启动创建一个视图 ,而该视图中含有“密码”等隐私信息时 ,我们设置该视图的

importantForAccessibility属性为 False.这样,无障碍辅助性服务就不可以对该视图进行操作,无法通过

获得视图内容窃取隐私数据. 
2) 当一个应用调用无障碍辅助性服务处理事件时,我们首先判断该应用是否在黑名单列表中.目前,应

用商店的一些应用已经被报道利用无障碍辅助性服务执行恶意操作,我们将这些应用加入黑名单.若
一个应用在黑名单列表或与黑名单列表中的应用有关联关系,则系统拒绝使用无障碍辅助性服务处

理事件. 
在系统实现过程中,我们还利用安卓系统中接口定义语言 AIDL 的特性,设置接口参数的 in/out 属性来控制

信息的流动方向.这样可以保证一些无障碍辅助性服务处理结果不流向非法应用. 

3   无障碍辅助性服务安全加固系统的测试 

本节对本文实现的系统进行测试评估. 
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3.1   实验环境 

我们的安全加固系统是在安卓 6.0.1AOSP_HammerHead 基础上进行修改实现的 ,内核版本是 3.4.0- 
g67595d3.测试使用的设备为 Google Nexus5,处理器是 Qualcomm Snapdragon 800 2.27GHz. 

3.2   实验结果及分析 

我们主要从系统的可用性、安全性及性能方面对本工作进行评估. 
3.2.1   可用性 

本文设计的 Tassel 系统主要是在安卓系统基础上添加了一个 Tassel 系统服务来管理无障碍辅助性服务及

处理无障碍事件.本节我们主要说明在我们的系统中,安卓整体依然正常运行;系统中的无障碍辅助性服务仍可

正常工作,并发挥应有的作用.同时,该服务处理事件的操作受系统制定策略的约束,例如,当活动视图中包含私

密信息时,该无障碍辅助性服务的一些特性失效,不能获取视图中的一些信息,并且不能对产生的无障碍事件进

行处理. 
编译修改后的系统并将生成的镜像文件刷入手机设备,我们发现设备系统正常开机运行.分析系统运行日

志,本系统中的 Tassel 服务正常开启运行,如图 6 所示. 

… 
SystemServiceManager: Starting com.android.server.tassel.TasselManagerService 
TasselManagerService: initialized. 
Tassel: start the tasselmanagerservice. 
… 

Fig.6  Piece 1 from log of the Tassel system 
图 6  Tassel 系统运行日志片段 1 

系统中无障碍辅助性服务运行正常.从图 7(a)可以看到,“No services installed”表示系统应用没有注册无障

碍辅助性服务,也没有第三方应用注册无障碍辅助性服务.编写一个样本应用安装在设备中,该应用注册一个无

障碍辅助性服务,如图 7(b)所示,可以看到正常注册,并正常获取所需权限. 

 

(a) 系统原始状态            (b) 应用注册无障碍辅助性服务 

Fig.7  Normal functioning of accessibility service in Tassel system 
图 7  Tassel 系统中无障碍辅助性服务正常运行 
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在该应用安装注册无障碍辅助性服务过程中,我们系统中的 Tassel 服务被包管理服务调用,并根据当前应

用的运行环境初始化,获得应用的一些配置信息对注册的无障碍辅助性服务进行标记: 
taTag(for service):com.example.accessibility_apk1000. 

当该无障碍辅助性服务开启后,系统中一些窗口界面发生变化时,视图发出无障碍事件,我们的 Tassel 服务

在事件初始化时进行标记.由于该简单操作场景下界面变化来源有两种:系统 UI 变化和应用自身窗口变化,下
面是对这两个事件的标记: 

taTag(for event1): com.android.systemui1001612020; 
taTag(for event2):com.example.accessibility_apk100029158. 

在对这两个事件分发前,Tassel 服务判断事件 1 不是本应用发出的,所以不予分发处理,而是处理匹配的事

件 2. 
3.2.2   安全性 

我们的系统主要是为了解决无障碍辅助性服务 API 被滥用的问题而设计的.在本系统中,我们规定一个应

用注册的无障碍辅助性服务只能对本应用或者有“亲密性”关系的应用产生的无障碍事件处理.一个应用的无

障碍事件只能被本应用或者有关联关系的应用注册的无障碍辅助性服务消费处理. 
测试时 ,我们编写并安装两个应用 :com.example.accessibility_apk.apk 和 com.example.accessibilityDemo. 

apk.这两个应用没有被设置 sharedUserId 属性,它们分别注册自己的无障碍辅助性服务并被标记: 
taTag(for service1):com.example.accessibility_apk1000; 
taTag(for service2):com.example.accessibilityDemo1002. 

在应用运行期间,我们监视系统的运行情况,从运行日志中分析这两个服务对运行过程中产生的各种无障

碍事件的处理,处理情况如图 8 所示. 

… 
//开启两个应用的无障碍辅助性服务 
create tag for accessibility event. TMS 
get the packagename of the event: com.android.settings 
get the affinity for event:  
Tassel: Mismatch, cannot dispatch the event to the service… 
//设置“sharedUserId”属性后 
//只开启 com.example.accessibility_apk 应用的无障碍辅助性服务
get the packagename of the event:com..examplei.accessibilityDemo
get the affinity of the event: com.example.accessibility_apk 
Tassel: Match! the event can be dispatched to the service 
get the packagename of the event: com.android.launcher3 
Tassel: Mismatch, cannot dispatch the event to the service… 
… 

Fig.8  Piece 2 from log of the Tassel system 
图 8  Tassel 系统运行日志片段 2 

通过标签匹配,我们发现这些服务都只对各自的无障碍事件进行处理,而不会去处理其他应用产生的无障

碍事件.下一步修改应用并设置 sharedUserId 属性,再次运行.通过分析系统运行日志,我们发现这两个应用产生

的无障碍事件可以被互相处理,但依然不能处理系统中其他应用产生的无障碍事件,见表 3.我们修改应用使其

中一个应用的活动界面包含“password”或者“密码”字样.当应用启动该活动,视图界面变化触发该应用的无障

碍辅助性服务试图获得视图内容时,系统阻止该无障碍辅助性服务的操作,记录如图 9 所示. 

… 
get the packagenameof the event: com.example.accessibility_apk 
Tassel: the accessibility service is blocked because this view may have something private 
… 

Fig.9  Piece 3 from log of the Tassel system 
图 9  Tassel 系统运行日志片段 3 
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我们还将被暴露滥用无障碍辅助性服务 API 的应用安装在该系统中运行进行测试,例如游戏类执行静默

安装的应用、工具类 WIFI 增强应用等.实验过程中我们发现:一些没有注册无障碍辅助性服务的应用不能调用

其他应用的无障碍辅助性服务获得视图内容并执行自动点击而完成静默安装;还有一些应用注册了无障碍辅

助性服务,由于系统中设置的约束策略,一些自动点击的行为无法执行,静默安装操作无法完成. 
3.2.3   性  能 

在保证安全性的同时,本系统标记及检测策略的引入不应该导致整体性能下降.由此,我们检测本系统中

Tassel 服务运行过程中的耗时.我们做如下设计. 
a) 在我们的系统中安装应用时,Tassel 服务获得包管理服务解析的一些应用属性,进行服务标记并设置

“亲密性”属性.这里,我们获得启动 Tassel 服务消耗的时间以及获得标记进行标记消耗的时间,并与源

系统测试对比. 
b) 在我们的系统中,我们设计在视图生成、初始化无障碍事件并分发处理该事件时进行标记检查.为了

测评该过程的耗时,我们记录在 Tassel 系统及源系统中生成一个无障碍事件的时间和该事件被分发

处理的时间:从产生事件到事件被处理得到处理结果的时间差. 
通过测试,我们获得以下结果:在第 1 部分中,消耗总时间平均为 1ms;在第 2 部分中,消耗总时间平均为

14ms.相对于安卓原系统,本系统中新策略的引入对性能的影响很小,事件处理延迟不超过 20ms. 

4   相关工作 

4.1   无障碍辅助性服务问题研究 

早先有一些学者针对无障碍辅助性服务进行研究.文献[10]中对安卓 2.3 版本的无障碍辅助性服务进行研

究,该工作中研究的无障碍辅助性服务是一个系统内部的服务,该系统版本下的无障碍辅助性服务不允许开发

者操作调用.此工作从各种系统,包括 Ubuntu、Window、Android、iOS 中的无障碍辅助性服务入手,主要从 I/O
的角度来考虑攻击 ,进行分析 .CVE-2014-4368[18]利用了 iOS 中的无障碍辅助性服务进行攻击 ,攻击者通过

AssistiveTouch 事件进行锁屏干扰,该漏洞已经被处理. 
本文对无障碍辅助性服务的研究是针对高版本系统下优化过的无障碍辅助性服务进行的.安卓 4.0 及以上

版本的无障碍辅助性服务相对于安卓 2.3 系统增添了一些特性,并且提供了供应用开发者调用的接口.目前,针
对安卓 4.0 以上版本的无障碍辅助性服务的全面研究及有效防范策略还没有.本文主要针对这类系统无障碍辅

助性服务进行研究,并设计实现安全加固方案. 

4.2   信息流保护机制 

目前的计算机系统安全策略有很多,例如访问控制策略[19].这种策略往往考虑的是对象的即时访问特性,而
且不考虑相关信息流传播路径.这种模式对于现在的很多场景是不适用的.于是,研究者提出了信息流控制机 
制[20,21].信息流控制机制是一种用来增强系统安全性的技术,在很多安全类研究中都用到过[22−24].该机制通过使

用定义和一些增强手段可以保证数据的私密性,使其在系统中被正确传递,并防止数据被不正当暴露.在信息流

系统中,主体和客体被预定义的安全规则标记.安全策略规定了数据流向,该流向遵循有向有限格.该机制有从

语言层面来进行标记跟踪的:这种模型往往不能很好地对隐式数据流进行处理;也有从系统层面解决的:这种模

型则不能很好地对系统中的应用数据标签进行追踪处理.且该机制暂未广泛地实际应用. 
由于传统的安卓权限管理框架不足以用来保护用户的数据,从而导致用户的一些隐私数据很容易遭到泄

露.信息流跟踪技术可以解决安卓自身权限系统管理不够的问题.该技术通过一些限定条件来控制系统中的信

息流,从而保证一些隐私数据在未授权的情况下不被泄漏出去.然而,该技术仅针对一些已知的对象数据,例如

手机设备的 IMEI 进行保护.但在安卓多任务系统中存在着很多无法预知的数据,例如各个应用中的操作数据,
传统的信息流跟踪技术将不足以解决多任务应用中的数据泄漏问题.于是,研究者提出了分布式的信息流跟踪

技术(DIFC)[25].该技术是信息流跟踪技术的一个拓展,最早由 Myers 和 Liskov 两位研究者提出.该机制可以让每
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个应用针对自己的上下文场景做特有的安全标记.这些标记可用来防止特定应用的数据泄漏、防止不安全代码

运行在安全系统中带来的安全隐患等.之后,很多系统都采用此技术实现安全策略,例如银行、医务系统等[26].
而针对安卓系统的分布式信息流跟踪机制却很少,目前的系统有 Nadkarni 等人提出的 Aquifer 系统[27]、Jia 等

人提出的 DIFC 系统[28]、Xu 等人提出的 Maxoid 系统[29]以及 Nadkarni 等人提出的 Weir 系统[30].第 1 个系统通

过追踪应用中的数据流,用来保护已知数据的意外泄漏,但该系统禁止了多任务机制,且为了防止标记过多,不
对后台组件例如服务、内容提供者等对象进行标记.Jia 等人提出的使用 DIFC 的安全系统中,同样通过在一个

应用中限制新方法的调用来禁止多任务机制.在 Maxoid 系统中,为了避免标记爆炸,使用了多实例化方法来分

离不同的标记数据,但这个机制仅用在磁盘上的数据,没有考虑内存中的数据.考虑到应用运行时内存中数据的

共享,该系统的处理还是不够的.Weir 是 Nadkarni 等人近年来提出的一个安卓上实用的分布式信息流跟踪技术

的增强系统,该系统解决了前面的工作中限定多任务、禁止后台组件标记、标记磁盘存储数据的问题,并进一

步考虑到安卓系统是网络事件驱动的环境,需要对标记的数据进行“解码”传输,制定了“解码”机制.但该系统依

然存在着一些问题,例如,Overlay 文件系统中存储的多实例会带来一定的内存、电池等的消耗. 
本文将根据我们的问题场景:安卓系统中无障碍辅助性服务的滥用,基于 DIFC 策略,从设计标记、进行标

记、分发及处理解码标记等方面对无障碍辅助性服务进行管理,实现出安全的无障碍辅助性服务安卓系统.本
文研究的方案是一种初步模型,考虑到 7.0 版本之后系统的复杂性,例如增添了分屏功能以及系统中网络、文件

等元素的处理,策略制定会相对复杂,这将是我们下一步的工作. 

5   总结与展望 

本文对安卓系统中无障碍辅助性服务进行研究,深入分析了该服务的安全性问题及产生原因,并针对此问

题引入分布式信息流控制机制,设计实现了一个安全的无障碍辅助性服务安卓系统.本工作将系统部署在真机

上进行测试,测试结果表明:本文设计的系统可以在不影响整体性能的基础上,保证无障碍辅助性服务使用的安

全性,防止该 API 被滥用. 
随着移动设备的广泛使用,安卓系统也被越来越多的用户使用.而安卓系统及安卓应用安全是目前亟待解

决的问题.本文设计的系统对安卓系统安全问题有指导意义.对于未来的工作,为了提供给设备使用者更加灵活

的选择,我们可以在系统中增添一个本地服务,该服务与 JAVA 层服务共同作用,将设置无障碍辅助性服务标记

的选择权交给用户.若用户开启标记设置选项,则系统的无障碍辅助性服务策略起作用;反之则意味着用户不需

要这层保护. 
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