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中不断地获取新的输入和产生结果.这个组件中的事件约束可以用 CCSL 描述,图 3 描绘了这些事件的 9 个约

束.虚线箭头部分表示了两个中间事件 tmp1 和 tmp2 与其他事件的之间的约束.譬如,我们可以得到: 
tmp1�in1+in2. 
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Fig.2  A component in a practical application     Fig.3  An abstraction as a clock constraint specification 
图 2  一个实际应用的组件                      图 3  抽象成时钟约束规范 

通过设置边界值 n,我们将这 9 个约束转换成上述的求解公式检测其可满足性.表 5 展示了用 Z3 求解的结 
果,若公式满足,则表示存在一个死锁.否则表示不存在.另外,我们分别用 tmp1�in1∧in2 和 tmp1�in1∨in2 代替 tmp1� 

in1+in2 检测该公式的满足性. 

Table 5  Verification result on the deadlock in the example 
表 5  验证死锁的结果 

上界 
tmp1�in1+in2 tmp1�in1∧in2 tmp1�in1∨in2 

死锁? 时间(s) 死锁? 时间(s) 死锁? 时间(s) 
1 Yes 4.40 No 0.01 No 0.01 

10 Yes 4.20 No 0.60 No 0.30 
20 Yes 14.20 No 2.40 No 1.70 
30 Yes 98.60 No 6.10 No 4.10 
40 Yes 50.00 No 7.00 No 7.40 
50 Yes 141.10 No 10.00 No 12.40 

从表中我们看到:tmp1�in1+in2造成了死锁,而 tmp1�in1∧in2和 tmp1�in1∨in2则没有检测到死锁.图 4 表示了在

用 tmp1�in1+in2 关系且上界设为 10 时,相关的时钟从第 1 步~第 10 步的行为及在第 11 步时发生死锁的情景. 

1     2    3    4    5     6    7    8    9   10

in1
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Fig.4  Clocks with deadlock 
图 4  存在死锁的时钟集合 

在第 11 步时,若 in1 发生,因为 tmp1�in1+in2 约束,tmp1 必须发生,从而导致 tmp2 也必须发生.由于 out�tmp1$1, 

out 在此步不会发生.而 tmp2 与 out 存在优先关系约束,out 要比 tmp2 先发生,从而导致死锁.死锁产生的主要原因 
是 tmp1�in1+in2 约束制约太弱,不能保证 in1 和 in2 在 out 之前都要发生.而通过下确界与下确界关系约束,则可以 
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保证这一点,从而避免死锁发生.效率方面,随着界的增大,执行时间增大,然而都可以在较短的时间内完成检测.
另外,从表中可以看出,无死锁的求解时间明显较短. 

3.4   LTL模型检测 

借助 SMT 方法实现 CCSL 的 LTL 模型检测的主要思想是将一个 LTL 公式ψ,根据既定的边界值 n 判断其

与由 CCSL 转化成的 SMT 公式的可满足性.若结果是可满足的,则证明ψ是不可满足的,所求的解是ψ不被满足

的实例.若验证结果是不满足的,则说明在 n 步之前ψ是被 CCSL 约束满足的. 
LTL 公式转换成 SMT 公式分为两种. 

• 第 1 种是δ为限界调度,根据 LTL 的语义,对于 LTL 公式ψ,以 G(ψ1∧ψ2)为例,我们用公式 1
nψa b 表示满足

ψ的上界为 n 的限界调度δ,通过判断ψ中的连接词来分解公式,得到公式∀i≥1, 1 1
1 2( )n nψ ψ∧a b a b .再对子

公式 1 1
1 2n nψ ψ∧a b a b 进行判断分解直到子公式只有原子公式为止 .递归这个过程 ,最终就得到了 

该 LTL 公式的 SMT 公式; 

• 第 2 种是δ为周期调度,比第 1 种情况较为复杂.其主要思想如下:用公式 1
1l kψa b 表示满足 LTL 公式ψ 

的周期调度δl,k.因为δl,k 到了 k 步后就会重复 l 步~k 步间的内容,因此逻辑连接词并不受影响.而对于时

态连接词则不同,比如 X(next),验证 Xψ在 k 步时的满足性就等价于验证ψ在 l+1 步的满足性;又如

G(globally),在无限调度(周期调度)下才有意义,验证 Gψ在 l 步前的满足性就等价验证ψ是否在 l 步前

处处满足.而在 l 步后,因为周期的存在我们只需验证在一个周期内的满足性即可. 
结合第 3.1 节,对于 CCSL 约束集Φ,我们可以通过 LTL 公式对其时间属性进行模型检测.令ψ表示该 LTL 公

式 ,若ۤΦۥ∧¬ۤψۥ是不可满足的 ,则证明该约束集具有ψ表示的时间属性 .当然 ,我们通常设置一个边界值 n, 

用公式ۤΦۥn∧¬ 1
nψa b 来验证限界调度下的满足情况.但在实际系统验证中,周期调度更有实际意义,我们用公式

1l
k n l kΦ ψ∧ ¬a b a b 来表示.我们在文献[19]中给出了从 LTL 公式到 SMT 公式的转换过程,并且以一个交通灯控制 

系统[14]和车载系统中的车窗控制系统为例,验证了该方法的有效性.有兴趣的读者可见文献[19]了解更多细节. 

4   工  具 

为了使以上对于CCSL形式化验证与分析的方法有更好的可重复性和扩展性,我们将其集成于一个原型工

具,其 UML 活动图如图 5 所示. 
工具的核心思想是:根据各个形式化方法将给定的 CCSL 约束、LTL 公式转换成对应的 SMT 公式,并放入

SMT 求解器中求解,最终得到结果.它具有以下几点功能. 
(1) 在转换前需要输入运行参数:程序超时时间,防止运行时间过长而不能终止的情况;SMT 求解器的选

择,可以选择使用 Z3 还是 CVC4 求解 SMT 公式;边界值的设定,当为 0 时表示无界的检测,一般我们会

输入个正整数作为检测的界; 
(2) 对于输入的 CCSL 约束集合,选择需要进行的操作,如果需要 LTL 模型检测,则要输入 LTL 公式.根据

不同操作,工具自动进行转换成对应的 SMT 公式并求解; 
(3) 对于 SMT 求解器返回的结果进行处理,不仅提示有没有解,并且对于满足的情况画出结果,整个工具

采用图形化界面,具有较强的可操作性; 
(4) 采用基于 nodejs 的跨平台框架 electron 进行开发,使得工具便于维护与移植. 
图 6 是工具在死锁检测时的页面截图,展示了该原型工具在参数设置、公式输入和结果处理上的交互逻辑. 
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Fig.5  UML activity diagrams of the tool 
图 5  该工具的 UML 活动图 

   

Fig.6  Screenshot of the tool on deadlock detection 
图 6  死锁检测时的工具截图 

5   相关工作 

对于CCSL约束的形式化分析方法的相关工作大多基于状态迁移系统与自动机原理.这些方法的优势在于

可以利用现有的验证工具对 CCSL 验证分析.然而受限于目标模型的表达能力,有些工作中只考虑了部分 CCSL
约束关系.另外,由于对应的验证工具只能实现某种验证与分析,无法对 CCSL 进行其他方面的分析.例如:Yin 等
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人提出在 Promela 里对 CCSL 操作符进行转换[7],然后用 Spin 工具进行模型检测;Gaston 等人是将其转换成

Büchi 自动机[8],然后比较 CCSL 与时态逻辑的表现.但这两个方法仅考虑了 CCSL 安全子集.Yu 等人提出用

SINGAL 做 CCSL 的转换[18],但也仅包含一部分,并且 SINGAL 依赖三界逻辑.Suryadevara 等人是将其转换为时

间自动机[9],但 UPPAAL 只能验证 CCSL 安全和物理时间的那部分约束.Mallet 等人提出基于状态的 CCSL 语

义并将每个约束转换为一个迁移系统[6],然而一些如 Precedence,Supremun 这样的约束并不能用有限状态迁移

系统表示.Zhang 等人用 Maude 定义了一套 CCSL 可执行语义[10]进行仿真和模型检测. 
本文提出的方法是将 CCSL 约束转换为 SMT 公式并进行统一化求解.本文提出的方法不是单一的针对某

个问题而展开,而是系统性地将多个问题统一而有效的解决.虽然该方法在不设置界的情况下满足性问题同样

不能完全得到解决,但是基于 SMT 求解器的高效性及其在有界条件下在不同分析中的应用,基于 SMT 的方法

依然是对 CCSL 形式化分析的有效方法之一. 
已经有工作[16,17]将 LTL 公式转换成 SAT 公式,它们将有限状态自动机模型转换成命题逻辑公式,LTL 公式

的转换考虑到两种情况:一种是路径里没有循环,另一种是存在循环,同本文提出的对限界调度和周期调度的验

证方法思路基本一致.不同之处有两点:其一是模型不同,本文基于CCSL的调度模型;其二是转换成公式为 SMT
公式. 

6   总结以及未来工作 

本文提出了一种基于 SMT的统一的CCSL形式化分析方法并集成于一个原型工具,介绍了该方法在CCSL
形式化分析中多种不同的应用,包括有效性证明、迹分析、死锁检测以及 LTL 模型检测.同时展示了他们在具

体实例中的应用.实验结果和数据说明了基于 SMT 的方法对 CCSL 形式化分析的有效性及高效性. 
在本文工作的基础上有更多的工作值得研究:如何自动确定合适的边界值、如何将描述 CCSL 约束时间属

性的 CTL 公式转换成 SMT 公式等.另外,拟将该方法应用于工业案例中更复杂系统的验证,以检验该方法在实

际工业案例中的有效性.此外,原型工具也需要进一步完善用于复杂系统的 CCSL 建模与分析,如引入图形化操

作实现对 CCSL 约束的定义、对验证结果进行图形化表示使其更容易理解等. 
本文中,CCSL 约束有效性证明采用的是对证明的公式取反证明其不可满足的方法.受限于转化的公式的

可满足性问题的不可判定性,这种方法是不完全的.K-induction 是另一个潜在的方法,是基本数学归纳证明方法

的扩展,形式化验证工具 SAL 实现了基于 K-induction 方法的定理证明[21].利用 K-induction 实现 CCSL 某些定

理的证明可避免设定边界值证明的局限性,这又是一个值得深入研究的工作. 
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