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摘  要: 运行时验证是提升普适计算应用可靠性的重要手段.这类应用的很多性质同时涉及时间关系和空间位置

关系,这样的时空性质给运行时的验证带来了特有挑战:一方面,传统的时态逻辑难以描述空间性质;另一方面,适合

描述空间性质的 Ambient Logic 在真值不确定等情况下不能很好地支持有限轨迹中时间性质的描述.为支持普适计

算应用时空性质的运行时验证,引入三值逻辑语义,提出了 AL3(3-valued ambient logic);并在此基础上设计实现了基

于 AL3的性质检验算法和运行时监控器.最后,通过案例分析和运行效率实验阐明了所提方法的有效性和可行性. 
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Abstract:  Runtime verification is an important method for improving software reliability of pervasive computing applications. Some 
properties of these applications consider both temporal and spatial relationships. Such spatio-temporal properties bring some specific 
challenges for runtime verification. On one hand, traditional temporal logic cannot describe spatial properties. On the other hand, while 
ambient logic is suitable for spatial properties, it does not properly support the description of temporal properties in finite traces, 
especially when the truth values cannot be decided. In order to support the runtime verification of spatio-temporal properties for pervasive 
computing applications, this paper firstly imports 3-valued semantics and proposes AL3 (3-valued ambient logic). On the basis of AL3, it 
designs and implements an algorithm for properties checking and a runtime monitor. Moreover, the paper uses a case study and a 
performance measurement to clarify the usability and feasibility of the proposed approach. 
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普适计算[1]这一新型计算模式强调借助传感器、嵌入式设备、移动设备、网络通信、智能控制等技术的

最新成果,将计算融入日常生活的环境,对用户而言,计算是无处不在而又透明的.在普适计算环境中,计算系统

可随时感知用户的状态(如动作、身体指标等)和周围的环境,并基于这样的感知信息为用户提供相应的服务,
满足用户需求(即,具有上下文感知[2,3]的能力).近年来,普适计算应用的开发、运行支撑研究得到发展[3−6],也有

一批示范系统得到实现.在包括老人看护[7]、智能驾驶[8]在内的很多场景下,普适计算系统是安全攸关的.采用形

式化方法对于这类系统需要满足的性质进行规约并基于形式规约进行验证,是提升安全攸关系统可靠性、保障

用户需求能满足的重要手段. 
运行时(动态)验证[9]是形式化验证领域的研究方向之一,其目的是验证软件的运行状态是否满足给定的性

质,一般通过监控器(monitor)监控系统的状态,检验其状态是否与性质相符[10].由于普适计算应用的行为受到环

境的影响常常出现变化(如一个 RFID 读取器可能因为天线方向、电池电量、摆放位置等各种原因失效),难以

在执行之前进行预测、分析,所以在设计阶段进行静态验证的正确性不能等同于运行时的正确性,运行时验证

技术特别适合用于普适计算应用的验证[11]. 
与传统运行时验证问题一样,普适计算应用的性质常涉及时间关系.与此同时,由于普适计算应用需要监控

人员、设备的位置,描述移动性,其性质往往也涉及空间位置关系.如“如果一位老人进入浴室洗澡,则应当监测到

他离开浴室的动作(以防洗澡时发生晕倒等危险)”这一性质,既描述了两个动作的时间顺序关系,又描述了老人

与浴室的空间位置关系,我们将这类性质称为普适计算的时空性质. 
为对于普适计算应用的性质进行描述,研究者们从较为基础的一阶逻辑[12]开始,使用各种不同的形式化方

法展开了广泛研究.从时态关系角度考虑,使用 LTL(线性时态逻辑)[13]、CTL(树状分支时态逻辑)[14]等时态逻辑

(temporal logic,在部分中文文献中被译为“时序逻辑”,为与时序逻辑电路等术语区分,本文译为时态逻辑)描述

性质是这类研究的常用手段 .从空间关系角度考虑 ,采用 Ambient Calculus[15]为形式工具描述应用状态、

Ambient Logic[16]为逻辑基础定义性质亦得到了广泛的尝试[17−19]. 
然而,使用上述逻辑系统描述普适计算应用的时空性质存在以下挑战. 
• 时态逻辑难以描述空间性质:LTL,CTL 等时态逻辑适合描述时间相关的性质,但是普适计算应用的性

质中广泛存在人员与设备位于物理中、人员持有设备乃至软件实体(如 agent)位于设备中等物理上或

逻辑上的空间包含关系,时态逻辑并不适合描述这类性质; 
• 空间逻辑难以描述有限轨迹中的时间性质:Ambient Logic 可以较为方便地描述空间相关的性质,尽管

它也定义了一些时间算子,但与部分传统时态逻辑类似,只适合描述状态转换系统(一般由 Ambient 
Calculus 描述)无限轨迹中的性质.而运行时验证通常是取一段有限的运行轨迹,获得其状态变化过程

(有时被称为一个有限前缀)进行性质验证,我们需要特定的方法对此进行处理; 
• 现有方法不能很好地处理真值暂时无法判定的情况:在有限的运行状态中,可能存在一些性质暂时无

法判定是否被满足的情况[20],如前文提到的“如果一位老人进入浴室洗澡,则应当监测到他离开浴室的

动作”,在通过有限运行状态检验这一性质的过程中,如果老人尚未离开浴室,则无法判断该性质是否

被满足.需要有更方便、直观的手段应对这类真值不确定的情况. 
为应对上述挑战,本文针对普适计算应用时空性质的运行时验证问题进行以下工作. 
• 在 Ambient Logic 的基础上引入三值语义(3-valued semantics),提出了 AL3(3-valued ambient logic)以描

述有限轨迹下的真值不确定情况; 
• 设计了基于 AL3 的性质检验算法以及相应的运行时监控器,以支持普适计算应用的运行时验证; 
• 通过案例分析和性能实验,证实上述方法的有效性和可行性. 
本文第 1 节介绍相关背景知识.第 2 节描述我们提出的 AL3 三值语义时空性质规约方法.第 3 节给出运行

时验证方法.第 4 节展示案例分析以及性能实验.第 5 节讨论相关工作.第 6 节总结全文并展望未来工作. 
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1   背  景 

首先介绍时态逻辑、Ambient Calculus/Ambient Logic 等形式工具的理论基础;之后,介绍普适计算应用运行

时状态以及性质的规约方法.这是我们后续研究 AL3 及其验证方法的基础. 

1.1   理论基础 

1) 时态逻辑 
时态逻辑是一类依据时间进行命题描述、推理的逻辑系统,典型的时态逻辑包括 LTL[13],CTL[14]等.以下算

子是时态逻辑中的部分常用算子. 
• Φ1 U Φ2(直到,until):表示在状态满足Φ2 之前,一直满足Φ1; 
• XΦ(下一个,next):表示下一个状态满足Φ; 
• ◇Φ(终究,eventually):表示至少有一个状态满足Φ; 
• Φ(总是,always):表示所有状态都满足Φ. 

研究者们对于时态逻辑的算子、语义解释进行了较多研究,包括普适计算在内的计算系统时间性质可得到

较便捷的描述,也有一些基于时态逻辑的模型检验器被开发完成,该领域研究极大推动了软件验证技术的发展. 
2) Ambient Calculus/Ambient Logic 
Ambient Calculus[15]是一种进程演算,它适合用于描述参与计算的物理实体(如人员、设备、房间)以及计算

实体(如 agent)的空间包含关系,也可以描述这些实体在空间中的移动.在这个工具中,上述实体皆被看做进程

(process),其中最重要的概念是一类特殊的进程 ambient(中文中有时被译为环境,为和 environment 等近义词区

分,更清晰地阐述这一概念,本文直接使用英文),它指计算发生的一个有界限的位置(a bounded place where 
computation happens),ambient 的性质包括:存在边界,可被嵌套在其他 ambient 中,可以作为一个整体进行移动. 

Ambient Calculus 中常用的进程描述包括以下符号. 
• P,Q::= processes; 
• n[P]  ambient; 
• P|Q  composition. 
其中,n[P]为一个 ambient,n 是这个 ambient 的名,P 是运行于其中的进程(当然,也可以是另一个嵌套其中的

ambient);二元操作 P|Q 表示进程的并行,这个符号符合交换律和结合律. 
例如,表达式:n[P1|...|Pj|m1[...]|...|mk[...]]描述了一个名为 n 的 ambient 中有 j 个名为 P1,...,Pj 的进程以及 k 个

名称为 m1,...,mk 的 ambient. 
Ambient Calculus 本身还提供了一些其他算子.如,用“!”描述进程的复制,由于使用该算子会导致相应的检

验问题不可判定 [21],本文中将不使用该算子 ;该形式工具还针对进程的移动提供了进入 ambient(in)、离开

ambient(out)、打开 ambient(open)的能力,对于普适计算应用而言,这些算子可用于描述给定软件设计规约情况

下的计算实体移动,适合用于静态验证(这类工作见文献[17,18,22]).本文以运行时验证为目标,将直接对于运行

时各个时刻的状态进行描述,所以亦不引入这些算子. 
通过这个形式工具,我们可以用一个树状结构(本文称为 ambient 树)对于普适计算应用中各计算实体的空

间关系进行规约.进一步地,我们可以通过以下介绍的性质规约方法,对于进程的性质进行定义,从而更好地对

于应用状态进行描述. 
Ambient Logic[16]是一种针对 Ambient Calculus 设计的模态逻辑,Ambient Logic 的公式可用以定义 ambient 

相关的性质.满足关系 P Φ指进程 P 满足封闭的公式Φ(Φ没有自由变元),可用以描述、检验相应进程的性 

质.例如,我们可以用如下表达式描述老人 Bob 正在执行阅读这一动作. 
Bob[reading1] 

where Bob[reading1] isElder,reading1 hasActType(reading) 
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Ambient Logic 的公式的语法定义如下: 
定义 1(ambient logic 公式的语法). 设集合 AP 为原子公式集合,则 Ambient Logic 公式的语法定义如下: 

Φ::=T|a|¬Φ|Φ1∨Φ2|∀x.Φ|Φ@n|n[Φ]|Φ1|Φ2|∇Φ|◇Φ|Φ1 Φ2. 
其中,a 是原子公式,即 a∈AP. 

否定(¬)、析取(∨)算子与命题逻辑中一致,并可同样地通过这两个算子定义合取(∧)符号Φ1∧Φ2≡¬(¬Φ1∨ 
¬Φ2)和蕴含(→)符号Φ1→Φ2≡¬Φ1∨Φ2. 

全称量词(∀)和谓词逻辑一致,同样地,可以用¬∀¬定义存在量词(∃). 
该逻辑工具提供了描述 ambient 相关性质的手段,包括: 
P Φ@n:指的是 n[P] Φ;P n[Φ]:指的是存在一个进程 P′,使得 P≡n[P′]∧P′ Φ;P Φ1|Φ2:指的是存在 P′,P″,

使得 P≡P′|P″∧P′ Φ1∧P″ Φ2. 
该逻辑工具定义了位置算子和时态算子,其中,位置算子是某处(somewhere∇)P ∇Φ指的是P进程中的某个

位置(可能被嵌套在 ambient 中)存在进程 P′,使得 P′ Φ,即: 
∃P′,P↓*P′∧P′ Φ, 

其中,↓符号描述进程间的嵌套关系,P↓Q 表示 Q 进程在 P 进程中的某个 ambient 中,↓*是↓的传递,即,一个进程

在另一个进程嵌套若干层的 ambient 内. 
本文着重考察 Ambient Logic 中的时态算子,对于终究(eventually)算子 ,◇ P ◇Φ描述了存在 P′,使得 P′ Φ 

且 P′是 P 进程通过进入 ambient、离开 ambient 等操作演化得到的后继进程.相应地,可以定义总是(always)算子 
,等价于¬◇¬.从语义上看,这两个算子是用以处理 Ambient Calculus 描述的状态转换系统(使用 in,out,open 等 

算子)无限轨迹下的时间性质,并不能很好地处理运行时验证中的有限轨迹问题,亦不能应对运行时某一时刻某

些性质暂时无法确定是否被满足的场景. 
该逻辑工具还提供了保证(guarantee)算子 ,P Φ1 Φ2 表示存在一个进程 P′,如果 P′ Φ1,则 P′|P Φ2.由于 

该算子会导致相应的检验问题不可判定[21],本文中将不引入这个算子. 

1.2   普适计算应用的运行时状态与性质规约 

1) 普适计算应用运行时状态规约 
Ambient Calculus 工具提供了空间嵌套关系的描述手段,对于描述普适计算应用运行时状态(广泛存在位

置、人员、计算实体等嵌套关系)是适合的.以下给出一个用该形式工具描述普适计算应用运行状态的例子: 
room1[bedroom1[nis1]|livingroom2[lis1|la1|Bob[reading1]]|bathroom3[]] 

where Bob[reading1] isElder,reading1 hasActType(reading) 

该表达式描述了 room1 房间包含了 3 个位置:卧室(bedroom1)、客厅(livingroom2)和浴室(bathroom3).其中,
卧室部署有噪音传感器(nis1),客厅部署有光强传感器(lis1)、一盏可控制的灯(la1),用户 Bob 是一位老人,正位于

客厅中阅读. 
2) 普适计算应用性质规约 
通过 Ambient Logic 中的位置算子和描述 ambient 相关性质的手段,我们可以较容易、清晰地描述空间位

置关系相关的性质,例如: 
∀loc∈Location.loc[P] isKitchen→(loc[sensingFea(temperature)|sensingFea(CO)]) 

定义了“厨房中需要部署温度传感器和一氧化碳传感器”这一性质.这个性质描述了如果一个位置(ambient)是
厨房,那么该位置中必须有两个传感器(嵌套在该 ambient 中的进程)分别感知温度和一氧化碳浓度; 

∀loc∈Location.loc[P] isLabBuilding→∇isSecurityStaff 

定义了“实验楼中必须有安保人员值班”这一性质.在这个性质中,实验楼 ambient(loc[P])一般嵌套着楼层、房间

等其他 ambient,而安保人员可能在楼内任意位置巡逻,只要任意位置有安保人员这条性质即可得到满足,所以

使用了∇算子. 
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然而如前文所述,Ambient Logic 对于时间性质的描述有所不足. 
采用时态逻辑描述时间性质亦在普适计算领域得到了广泛的尝试,如老人看护应用中“老人吃饭前必须吃

药”这一性质可表示如下: 
¬meal U medicine. 

然而,这类时态逻辑无法很好地描述空间相关的性质,对于普适计算时空性质的描述支持尚有不足. 

2   AL3:普适计算应用时空性质规约 

在本文中,我们针对普适计算用的时空性质的运行时验证问题提出了 AL3.AL3 采用与 Ambient Logic 一样

的语法(如前文所述,不引入 算子),区别在于引入了三值逻辑描述非确定性情况下的语义.在本节中,我们首先

讨论引入三值逻辑的研究用例,之后将给出 AL3 的定义. 

2.1   研究用例 

普适计算中的时间性质反映了环境或者计算实体的运行、变化过程,这类性质可以用于触发普适计算中环 
境自适应的过程,也可以用于保障系统的一些性质始终被满足.对于终究(◇)、总是( )这两个时态算子而言,通 

过运行时验证过程获取的部分运行轨迹,往往不能判断性质是得到满足还是被违反[20,23]. 
将时间性质与 Ambient Logic 描述的空间性质结合,我们可以描述一些普适计算中的时空性质.以老人看护

应用为例,性质“如果一位老人进入浴室洗澡,则应当监测到他离开浴室的动作(以免洗澡时发生事故)”可描述

如下: 
∀loc∈Location.loc[P] isBathroom→(∀user∈Person.loc[user[hasActType(entering)∨hasActType(bathing)]]→ 

◇loc[user[hasActType(leaving)]]) (1) 
该性质存在◇算子.对于这个性质而言,如果我们在监测到进入浴室动作后的运行轨迹中监测到了离开浴

室的动作,则该性质得到满足;但如果没有监测到离开浴室的动作,则无法判断系统的运行是满足还是违反了该

性质. 
相似地,我们可以描述性质“老人的动作始终要被监测到”如下: 

 ∀user∈Person.user[P] isElder→ ( act∈Activity.user[hasActType(act)]) (2) 

该性质存在 算子.对于这个性质而言,如果某个时刻我们无法监控到老人的动作类型,则该性质被违反;但 

如果一直能够监控到老人的动作类型,则无法判断系统的运行是满足还是违反了该性质. 
进一步地,可以描述性质“人员进入一个房间后一定要能监测到其位置(可能在嵌套的位置中)”如下: 

∀loc∈Location.loc[P] ∃user∈Person.(loc[user[hasActType(entering)]]→ (¬loc[user[hasActType(leaving)]]→ 

∇hasPerson(user))) (3) 
该性质同时出现时态算子 以及空间算子∇,其中,∇hasPerson(user)表示嵌套在 loc 中的某个 ambient(在该 

应用中即为嵌套的房间)中有人员 user.对于这个性质而言,在人员进入 loc 位置而尚未离开时,如无法监控到该

用户,则该性质被违反;如果一直能在 loc 的子 ambient 监控到该用户,则无法判断系统的运行是满足还是违反了

该性质. 
为在运行时验证中更好地处理类似上述情况的时空性质,我们引入三值语义的思想,提出了 AL3,在语义中

引入了真假值以外的第 3 个值“无结论”,表示为“?”. 

2.2   AL3的三值语义定义 

首先,定义几个与 AL3 语义相关的概念和符号. 
定义 2. 有限轨迹的 Ambient Calculus 进程转换模型定义为 M=〈Π,LR,TR,Π0,Λ,AP,L〉,其中, 
• Π为进程(包括 ambient 这类特殊进程)的集合; 
• LR⊆Π×Π为两个进程的空间关系,(P1,P2)∈LR 相当于 P1↓P2; 
• TR⊆Π×Π为两个进程的时间顺序关系,(P1,P2)∈TR 表示同一个 ambient 层次中不同时刻的两个进程
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P1,P2,P2 在运行时轨迹中发生在 P1 之后; 
• Π0⊆Π为 ambient 树形结构中根节点进程的集合; 
• Λ为名的集合(包括 ambient 名、一般进程名等); 
• AP 为原子公式的集合; 
• L:Π→2AP 为进程与原子公式的对应关系,对于进程 P,记集合 L(P)⊆AP 表示 P 满足的原子公式集合.例

如在第 1.3 节的例子中,原子公式 isElder∈L(Bob[Reading1]),hasActType(reading)∈L(Reading1). 
定义 3(真值). 进程 P 是否满足公式Φ的真值关系表示为[P Φ]={T,?,F}. 

我们采用 Kleene[24]给出的三值逻辑语义对于¬,∨两个符号进行定义. 
定义 4(¬,∨的三值语义). 否定算子与析取算子的语义定义如下: 

¬(T)=F  ¬(F)=T  ¬(?)=? 
F∨T=T  ?∨T=T  ?∨F=? 

以下,我们定义 AL3 的满足语义(satisfaction semantics). 
定义 5. AL3 的满足语义定义如下(其中,L(P),Λ,Π等符号的定义见定义 2): 

[ ]
,  

[
( )

, . .
]

o w

T
a

P T
T

P
L P

a
F

=

= ⎨
⎩

∈⎧ . 

该表达式描述了原子公式的满足性. 

1 2 1 2

(
( (
,

[ ] [ ])
[ ] [ ]) [ ])

[ ]
 .[ { }]

. ,  .[ { }]
?,   o.w.

T m P x m T
x F m P x

P

m

P
P P P

P F
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Φ Φ Φ Φ

Φ
Φ Φ

¬ ¬
∨

∀ ∈ Λ ← =
∀ ∃ ∈ Λ ← =

=
= ∨

⎧
⎪= ⎨
⎪
⎩

. 

通过上述 3 个符号,我们可以用与命题逻辑、谓词逻辑相似的方式定义合取算子∧、蕴含算子→、存在量

词∃的语义. 
以下算子可用以描述时空相关的性质. 

1 2

1 2 1 1 2
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我们可以定义用¬◇¬定义时态算子 (总是),该算子语义亦可解释如下: 

,  .( , ) ([ ] )
?,   .

]
o

[
.w

F P P P TR P
P

FΠ
Φ

′ ′ ′∃ ∈⎧ Φ =
=

⎩

∧
⎨

∈
. 

3   普适计算应用的运行时验证方法 

本节讨论基于 AL3 进行运行时验证的方法,我们首先给出 AL3 的检验算法,之后将讨论普适计算应用运行

时监控器的实现. 
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3.1   AL3的性质检验 

(1) 运行时轨迹规约 
根据定义 2,使用Ambient Calculus对于运行时状态进行规约后,将形成具有时间顺序的轨迹,轨迹中的每个

部分是由一个时刻的系统运行状态(包括各个实体、它们之间的关系、符合的性质)转换而成的一个 ambient
树,由于一个 ambient 表达式可能无法转换为统一的根节点的 ambient 树(即没有统一的最外层 ambient,如
room1[]|room2[]),我们统一增加一个最外层 ambient 作为树的根节点以确保 ambient 树的形成,这些根节点构成

了Π0 集合. 
图 1 给出了运行轨迹的实例,这个例子描述了在用户 Bob 在一个房间里生活的片段,Bob 首先在客厅里阅

读,之后进入浴室开始洗澡.在这样轨迹中,根节点集合为Π0={s0,s1,s2}. 
s0[]

room1[]
bedroom1[]

livingroom2[]
bathroom3[]

nis1 lis1 la1
Bob[]

reading1

s1[]

room1[]

livingroom2[]

lis1 la1
Bob[]

entering1

bathroom3[]bedroom1[]

s2[]

room1[]

livingroom2[]

lis1 la1
Bob[]

bathing1

bathroom3[]

...

nis1 nis1

bedroom1[]

 

Fig.1  An example of runtime traces depicted by Ambient Calculus 
图 1  Ambient Calculus 描述的运行轨迹示例 

基于这样的运行轨迹规约,进程的空间关系(LR集合)可通过 ambient树节点的父子关系完成构造.时间顺序

关系(TR 集合)可通过不同状态中的相同进程名进行构造,在图 1 的例子中,尽管 Bob 进程发生了移动,但是状态

2 的 Bob 进程仍然是状态 1 中 Bob 进程的后续进程. 
各个进程满足的原子公式集合 L 基于应用需求和运行状态进行设置. 
(2) 性质的预处理 
为方便起见,我们提供了使用由基本算子定义的其他算子(如∧,→,∃, )描述性质的能力;同时,为处理便捷, 

我们规定:描述公式时,需将连续的合取项(Φ1∧Φ2∧…∧Φn)以及连续的析取项(Φ1∨Φ2∨…∨Φn)置入括号中. 
在执行检验之前,需要对非基本算子进行预处理,转化为基本算子. 
算法 1. 性质预处理 preprocess. 
Input:公式,Φ; 
Output:转换后的公式,Φ′. 
1: Φ′:=Φ; 
2: Φ′中所有∃x.Φ1 转为¬(∀x.¬Φ1); 
3: Φ′中所有 Φ1 转为¬(◇¬Φ1); 

4: Φ′中所有Φ1→Φ2 转为¬Φ1∨Φ2 
5:将Φ′各个部分(包括◇,∀,∇等符号内的子公式)中的所有合取式Φ1∧Φ2∧…∧Φn 转为 

¬(¬Φ1∨¬Φ2∨...∨¬Φn); 
6: return Φ′; 
3) 性质检验算法 
我们在文献[21]给出的算法基础上设计了基于 AL3 公式的性质检验算法,其目的是判断进程 P 是否满足公 

式Φ(P Φ).需要注意的是:由于我们引入了三值逻辑,算法的返回值不再是布尔型(Boolean)结果,而是一个由 

{T,?,F}组成的枚举类型 AL3Result.在算法实现中,为处理方便,我们分别设 T=1,?=0,F=−1,这样,AL3Result 的结
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果是可以进行数值上的大小比较的. 
算法 2. 性质检验算法 check. 
Input:进程,P;公式,Φ; 
Output:AL3Result 类型的结果,result. 
1:  switch (公式Φ呈现的形式): 
2:  case (T)   : return T; 
3:  case (a∈AP)  : if (a∈L(P)) return T; else return F;  //公式Φ是 P 满足的原子公式 
4:  case (¬Φ′)  : return −check(P,Φ′)); 
5:   case (Φ1∨Φ2) : return max{check(P,Φ1),check(P,Φ2)}; 
6: case (n[Φ′]) : if (P.name=n) 
7:     if (Φ′是 k 个公式组成的Φ1|Φ2|…|Φk 的形式) 
8:      if (存在 P1…PK,满足(P,Pi)∈LR,且 check(Pi,Φi)皆为 T) 
9:       return T; 
10:      else if (存在 P1…PK,满足(P,Pi)∈LR,且 check(Pi,Φi)皆为 T 或?) 
11:       return ?; 
12:      else return F; 
13:     else return max{check(Pi,Φ′)|(P,Pi)∈LR} 
14:     else return F; 
15: case (Φ′@n) : if (存在进程 P′,使得(P′,P)∈LR AND P′.name=n) 
16:     return check(P′,Φ′); 
17:         else return F; 
18: case (∀x.Φ′) : return min{check(P,Φ′{x←fn})|fn∈Λ}; 
19: case (∇Φ′)  : maxTemp:=check(P,Φ′); 
20:     for each P′满足(P,P′)∈LR do begin 
21:     maxTemp:=max{maxTemp,check(P′,∇Φ′)}; 
22:         return maxTemp; 
23: case(◇Φ′)  : if(check(P,Φ′)=T) return T; 
24:     for each P′满足(P,P′)∈TR do begin 
25:     if (check(P′,Φ′)=T) return T; 
26:         return ?; 
27: end switch 
该算法按照 AL3 的语义递归地处理每个算子,最终返回三值逻辑表示的 P Φ性质的满足性.在实际使用时,

验证一条性质往往需要调用多次,如验证第 2.1 节的性质(1)这类表示为∀loc∈Location.loc[P] Φ的性质时,需要 

用轨迹中所有类型为 Location 的各个进程分别进行验证. 
从算法复杂度的角度看,与标准 Ambient Logic 检验算法[21]一样,本算法可能需要从一组 P1|P2|…|Pm的进程

中选出 k 个以检验公式Φ1|Φ2|…|Φk(第 8 行、第 10 行),这样的排列问题理论上的最坏时间复杂度是阶乘级的,
但是在实现过程中,我们进行了一些优化,主要包括: 

• 记忆化搜索:在搜索过程中,如果已经检验过 Pi 是否满足公式Φj,则将[Pi Φj]值计入数组,以避免重复 

计算的时间开销; 
• 剪枝:当出现[Pi Φj]=F 时,相关的排列可以不再继续搜索;如果[Pi Φj]=?且当前已经找到结果为?的排 

列,同样可以不再继续搜索;如果找到结果为 T 的排列,则直接返回; 
• 随机化:随机选择下一个搜索的进程,以避免特殊格式进程、性质导致的搜索开销过大情况. 
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通过以上优化,结合实际应用规模,我们的验证算法时间开销基本可以接受(参见第 4.2 节实验). 

3.2   普适计算应用监控器 

我们通过普适计算应用监控器执行运行时验证、监控普适计算的运行状态是否满足给定的性质.根据应用

需求的不同,这一监控过程可能采取应用定时推送状态(push)的方式,也可能由监控器主动获取(pull).监控器的

结构如图 2 所示,分为以下几个部分. 
• 应用状态翻译器:该组件接收普适计算应用运行轨迹中的一系列状态,将其转为 Ambient Calculus 的形

式系统,从实现上说,即是补充根节点、构造若干 ambient 树结构,树中的每个节点皆是一个进程(包括

ambient 这种特殊进程).具体的层次关系、转换方式和应用类型有关,我们的前期工作[19]有针对特定应

用进行形式规约的例子; 
• 进程转换系统构造器:对于构造完成的 ambient 树进行分析,建立本次监控对应的有限轨迹进程转换系

统,包括空间关系 LR 集合、时间顺序关系 TR 集合等; 
• 性质预处理器:使用算法 1 对于性质进行预处理,使得公式中只含有基本算子,将这样的性质保存、推

送进性质验证器; 
• 性质检验器:使用算法 2 对于普适计算的运行轨迹是否满足给定的性质进行检验,以三值逻辑的形式

输出检验结果,对于一个轨迹而言,只要出现进程的结果为 F 则输出 F;否则,如果出现进程的结果为?则
输出?,如果所有相关进程检验结果皆为 T 则输出 T; 

• 监控结果反馈设施:接收到检验结果后,将相应结果反馈给计算系统.需要注意的是:对于监控结果(尤
其是结果为?的情况下)的解释是和具体性质有关的,需要设计应用性质的人员实现相应的解释器. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.2  Structure of the monitor for pervasive computing applications 
图 2  普适计算应用监控器的结构 

4   评  估 

本节首先通过一个案例讨论将 AL3 方法应用于普适计算应用运行时验证的有效性,再通过一个性能评估

实验讨论该方法的效率. 

性质

监控器
性质检验器

性质预处理器

进程转换

系统构造器

普适计算运行系统

Ambient Logic
描述的性质

应用状态翻译器

一系列运行状态
(对象及其关系、

满足的原子公式等)

一系列ambient树
(即Ambient Calculus

表达式)完成公式

预处理的性质

有限轨迹的

进程转换模型

监控结果反馈设施

一组 的检验结果

T F?

P Φ
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4.1   案例研究 

老人看护系统是一类常见的普适计算应用,老人在普适计算环境中自主地进行日常生活,计算系统感知老

人的身体状况、位置、动作等信息,也感知环境的温度、湿度、光线强度、噪音等信息,根据应用需求调整环

境的状态(如开灯),或者给老人及其家人一些相关的提示. 
(1) 应用运行状态规约 
我们通过监控器中的应用状态翻译器将计算系统转为形式系统.采用 Ambient Calculus 作为形式工具对于

应用的运行状态轨迹进行规约,并根据应用需求定义进程满足的原子性质,以图 1 所示的运行轨迹为例,其 3 个

状态可分别规约为: 
• s0[room1[bedroom1[nis1]|livingroom2[lis1|la1|Bob[reading1]]|bathroom3[]]] 

where Bob[P] isElder,reading1 hasActType(reading); 

• s1[room1[bedroom1[nis1]|livingroom2[lis1|la1]|bathroom3[Bob[entering1]]]] 
where Bob[P] isElder,entering1 hasActType(entering); 

• s2[room1[bedroom1[nis1]|livingroom2[lis1|la1]|bathroom3[Bob[bathing1]]]] 
where Bob[P] isElder,bathing1 hasActType(bathing). 

当然,此外还有一些进程满足其他的原子性质,例如,“nis1 是噪音传感器”、“lis1 是光线传感器”可描述如下: 
nis1 sensingFea(noiseIntensity),lis1 sensingFea(lightIntensity). 

进一步地,我们构造有限轨迹的进程转换系统,用进程 P 满足的原子性质构造 L(P)集合,通过 ambient 层次

关系构造 LR 集合,通过不同时刻的进程名构造 TR 集合. 
(2) 运行时验证 
与普通的二值 Ambient Logic 一样,AL3 的性质检验器也可用于针对一个特定时刻的运行状态,检验不含时

态算子的性质.当然,其特点和优势在于可以针对运行时的有限运行轨迹,检验同时含有空间包含关系和时间顺

序关系的时空性质. 
以第 2.1 节的性质(1)为例,即“如果一位老人进入浴室洗澡,则应当监测到他离开浴室的动作(以免洗澡时

发生事故)”,如果将该性质输入性质检验器,对于图 1 的 3 个状态构成的有限轨迹进行检验,返回结果为?(因为

Bob 尚未离开浴室).该结果将由和性质对应的解释器进行解释,例如出现“?”时间过长需要告知家人. 
如果在图 1 的这 3 个状态之后出现了 

s3[room1[bedroom1[nis1]|livingroom2[lis1|la1]|bathroom3[Bob[leaving1]]]] 
where Bob[P] isElder, bathing1  hasActType(leaving) 

这一状态,则说明 Bob 已经离开了浴室,性质检验结果为 T. 
对于 2.1 节的性质(2),即“老人的动作始终要被监测到”,如果将该性质输入性质检验器,对于图 1 的 3 个状

态构成的有限轨迹进行检验,返回结果为“?”,该结果将由和性质对应的解释器进行解释,这是系统中有老人存

在时的正常情况.如果系统中没有老人存在,则返回结果将是 T(蕴含式前设 isElder 不成立).如果老人的动作未

被监测到或动作类型无法被识别(老人 ambient 中没有表示动作的进程),则返回结果为 F. 
对于 2.1 节的性质(3),即“人员进入一个房间后一定要能监测到其位置(可能在嵌套的位置中)”,如果将该性

质输入性质检验器,对于图 1 的三个状态构成的有限轨迹进行检验,返回结果为“?”,该结果将由和性质对应的解

释器进行解释,这是系统中有人员进入某个位置后的正常情况;如果系统中没有出现“进入(entering)”动作,则返

回结果将是 T;如果有人员进入之后尚未离开却无法监测到其位置,则返回结果为 F;如果监测到“离开(leaving)”
动作,则由解释器停止该性质的检验. 

4.2   性能实验 

本节对于提出并实现的普适计算应用时空性质运行时验证方法的运行效率进行实验分析. 
(1) 实验设计 
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我们设计了一种模拟的普适计算环境,包括具有空间包含关系的房间,随机设置的用户在这些房间中进行

动作,房间中也配置有相应的模拟传感器、设备等,模拟产生数据,包括用户位置、用户动作、环境状态数据等,
这些数据在系统中以RDF三元组存储.在本实验中,我们以每个运行状态产生的三元组数目体现应用规模,如一

个含有 5 个房间、5 类传感器、4 个用户的家居场景(如老人看护)每个运行状态产生 50 个左右的三元组;一个

含有 500 个房间、10 类传感器、300 个用户的办公楼场景每个运行状态产生 5 000 个左右的三元组.在运行时,
监控器中的应用状态翻译器将当前运行状态翻译为 Ambient Calculus 表示的形式系统. 

我们用Ambient Logic描述了待验证的运行时性质.在这些性质中,一半性质设定为较为简单,包含 1~2个原

子公式(如第 2.1 节的性质(2));另一半较为复杂,包含 3 个或 3 个以上原子公式(如第 2.1 节的性质(1)).实验中涉

及的性质基本皆是类似于第 2.1 节的 3 个例子,针对普遍的用户、位置、设备等实体进行描述而不是针对一个

预先给定的特定实体,对于这类性质进行验证的实验,可使得实验结果更具有一般性. 
我们分别进行了以下两组实验. 
• 实验 1:固定性质数量为 20 条(其中 10 条涉及时空性质),以不同规模的模拟数据量(即 RDF 三元组个

数)进行实验,分别在每次运行状态数据量为 500 个~5000 个三元组的不同规模下记录运行时验证的时

间开销,考察应用状态数据量对于验证时间的影响; 
• 实验 2:固定每次运行状态数据规模为 5 000,以性质数量分别为 5~30(其中一半左右涉及时空性质)的

情况进行实验,记录运行时验证的时间开销,考察性质数量对于验证时间的影响. 
上述实验运行以 4G RAM,Intel 3.2GHz 双核 CPU 的计算机作为服务器运行,网络带宽等因素保持不变,忽

略其影响.每组实验进行 20 次取平均值. 
(2) 实验结果与讨论 
图 3(a)和图 3(b)分别展示了两组实验的结果. 

   

(a) 实验 1:应用数据量与时间开销的关系                    (b) 实验 2:性质数量与时间开销的关系 

Fig.3  Results of the performance evaluation 
图 3  性能评估实验的结果 

从这个结果中我们可以看出:随着计算系统数据规模的扩大、性质数量的增加,运行时验证的时间开销会

相应地增加.尽管时间开销仍可能受到这两个因素之外的其他因素(如具体应用相关的性质复杂程度,本实验已

尽可能地设置了多种类型的性质)影响,但是通过本实验可以看出:本文提出的运行时验证方法的时间开销是可

以接受的,每次运行状态产生 5 000 个左右三元组的普适计算系统、30 条性质已可满足一个较大规模的智能环

境的要求,在这样的情况下,运行时验证的时间开销在 1s 以内. 

5   相关工作 

普适计算领域的运行时验证技术已得到国内外研究者广泛关注,已有若干工作提出了针对医疗护理[25]、

自治车辆[26]等典型普适计算应用,以及 CPS(cyber-physical system)[27]、云计算[28]等相关计算模式的运行时验



 

 

 

李晅松 等:普适计算应用时空性质的运行时验证 1633 

 

证方法.这些方法基本都是使用时态逻辑的各种变种作为逻辑基础进行验证,没有空间性质方面的考虑. 
对于空间性质的验证而言,使用 Ambient Calculus 进行系统状态规约、使用 Ambient Logic 进行性质规约

是一种常用的方法,已有 Ranganathan[17],Coronato[18]等研究者进行了这样的尝试.针对 Ambient Logic 在有限轨

迹时间性质方面表达能力的不足,Coronato[18]以及我们的前期工作[19]分别给出了使用绝对时间定量地进行时

间性质表达的做法,相比于这类尝试,采用定性的三值逻辑语义更加具有一般性. 
引入三值逻辑是在轨迹有限或者状态不全情况下进行时态逻辑性质验证的常用手段.Brus 等人[29]将三值

语义引入了局部克里普克结构(partial Kripke structure);Bauer 等人[20]提出了三值 LTL 语义,该语义被 Yu 等人[27]

采用进行 CPS 的验证;Wei 等人[23]提出了三值 CTL 语义,并用以验证普适计算中的部分性质.这一系列工作对我

们有所启发,但是这些工作仅有时间性质的验证手段,对于时空性质的验证,仍需要给出新的形式工具. 

6   总结与展望 

本文针对普适计算应用的时空性质运行时验证问题进行研究:首先,将三值语义引入 Ambient Logic 提出了

AL3 方法;在此基础上,进一步地设计实现了支持基于 AL3 进行运行时验证的性质检验算法和运行时监控器.在
未来工作中,我们考虑进行以下方向的推进:首先,考虑改进验证算法,如采用滑动窗口等方法减少空间开销;其
次,考虑进一步地在更真实的场景中进行应用的实践,并面向真实应用的需求,对于监控器的设计、性质的定义

方式进行改进. 
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