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的性质一定是正确的,我们的工具在合成性质的数量和时间上都明显优于 CppInv,并且能够处理多维数组. 

Table 5  Synthesis or verification results of CppInv, BOOSTER, ESBMC, SMACK+Corral and our tool 
表 5  CppInv,BOOSTER,ESBMC,SMACK+Corral 及我们的工具合成或验证结果 

工具 合成或验证的数量 时间(s) 是否需要提供断言
是否能处理

多维数组
是否 sound 是否直接支持 

量词性质 
CppInv 27 15 163 否 否 是 是 

BOOSTER 36 1 855 是 否 否 是 
ESBMC 39 10 989 是 是 否 否 

SMACK+Corral 44 10 310 是 是 否 否 
我们的工具 44 703 否 是 是 是 

6   相关工作 

合成数组程序不变式的相关工作可分为如下几类:数组展开(array expansion)方法、Array smashing 方法、

数组划分方法、谓词抽象方法、基于模板的方法、基于定理证明的方法. 
• 数组展开方法[23].这个方法展开循环和数组单元来处理程序.数组展开方法优点是精确,缺点是只能处

理小尺寸的数组,不能处理无界数组; 
• Array smashing 方法[5,24].这个方法将整个数组 A 看作一个变量 a.初始时,a 被赋予一个整个数组单元 

 都满足的已知最强的性质.A[i]:=e按照弱赋值 a :=e来处理.Array smashing方法的缺点是弱赋值(weak 

assignment :=)会丢失信息,并且无法处理关于数组单元的条件测试语句.因此,这个方法获得的结果常

常不精确; 
• 数组划分方法 [7,8,17].数组划分方法将索引域([1...n])划分为若干符号区间(e.g.,I1=[1...i−1],I2=[i,i],I3= 

[i+1...n]),并且给每个子数组 A[Ik]关联一个辅助摘要变量(summary auxiliary variable)ak.该方法基于语

法启发式[7,8]或者预分析[17]的方法对索引域进行划分.这类方法与本文的方法类似.区别在于:本文的

方法不是给每个子数组关联一个摘要变量,而是直接将一个数组性质表示为一个或多个全称量词性

质.相对于数组划分方法,本文的方法具有更高的表达能力和灵活性.因此,本文的方法可以非常容易地

处理多维数组性质,但是数组划分方法难以处理多维数组.此外,数组划分方法无法处理在循环中首先

进行索引更新的程序(例如图 1(b)所示的 another arrayPartCopy程序),然而在循环中首先进行索引更新

的写法在实际编码中经常使用(例如 A[++i]).本文的方法可以处理这类程序; 
• 谓词抽象方法[1,25,26].谓词抽象方法会使用一些语法启发式策略推导用于抽象的谓词,或者由用户提供

谓词 .它将程序抽象到谓词程序 ,然后基于谓词程序合成数组性质 .反例制导的精化 [3]和 Craig 插 
值[4]提供了获取谓词的其他方法,提高了谓词抽象方法的效果.谓词抽象方法中,因为缺少有效的选择

算法,因此一些原子谓词常常必须手动提供.本文的方法不需要用户提供任何输入.此外,谓词抽象方

法需要使用约束求解器检查猜出来的量词性质是否真的成立,而目前约束求解器对量词性质的支持

有限,因此难以处理较复杂的量词性质.本文的方法只使用到了约束求解器的线性约束求解功能,而约

束求解器(如 Z3)对线性求解功能支持比较好.因此相对于这类方法,本文的方法能够自动地分析得到

更复杂的量词性质; 
• 基于模板的方法[9,27].基于模板的方法非常有用但是代价昂贵,其基本思想是:用户提供所需要不变式

的模板,然后分析过程去搜索实例化模板参数.这个方法的过程需要用户的参与,本文的方法是完全自

动化的; 
• 基于定理证明的方法[18,28].这类方法使用定理证明器去生成循环不变式.文献[18]方法的基本思想是:

将数组第 i 次迭代中的修改编码为一个量化事实(quantified fact),然后运用定理证明器去推导一个封

闭形式的公式.这类方法的缺点是受限于使用的定理证明器,同时可证明的性质比较有局限性. 
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7   总结和未来工作 

本文提出了一个使用抽象解释框架自动合成数组性质的方法.该方法的特点在于抽象域是性质集合(性质

包括全称量词性质和原子性质),这种抽象域灵活并且具有较高的表达能力.该方法通过前向迭代数据流分析合

成数组性质.本文证明了该方法是收敛的,并且获得的不变式是正确的.本文也展示了方法具有一定的灵活性,
可以通过增加抽象域和传播规则来增加分析能力.本文所述分析方法的工具原型基于 clang 和 Z3 实现.该工具

被用于分析一些常见程序以及 SV-COMP 的 array-examples benchmark.array-examples benchmark 共有 88 个文

件中,我们的工具在 74 个文件中发现了全称量词性质. 
在未来工作中,我们计划处理全称量词性质分裂和合成的情况(一个全称量词性质分为若干全称量词性质,

或者将若干全称量词性质合成一个全称量词性质).一个更长远的目标是处理数组和链表的全称量词和存在量

词性质. 
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附录:证明 

定理1的证明 

证明文中的定理 1 之前,首先给出下面的推论及引理. 
推论 1. ProperP 的势(大小)是有穷的. 
推论 2. 对任何性质 p1,p2 和 p3: 

(1) 如果 p1 p2 并且 p2 p3,那么 p1 p3; 

(2) 如果 p1 p2 并且 p2 p1,那么 p1=p2; 

(3) 如果 p1 p2,那么 M(p1)⊆M(p2)(注意,M(false)是∅). 

推论 3. 对于任何性质 p1,p2 和 p3: 
(1) 如果 1 2p p ≠⊥ : 

1 2 1 1 2 2

1 2 1 2

p p p p p p
p p p p

∧

∨ ⇒
; 

(2) 1 2 1 1 2p p p p p⇔ = ; 

(3) 1 2 1 3 1 2 3p p p p p p p∧ ⇒ . 

推论 4. 对任何性质 p1,p2 和 p3, 满足下面的性质: 
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(1) 1 1 1p p p= ; 

(2) 1 2 2 1p p p p= ; 

(3) 1 2 3 1 2 3( ) ( )p p p p p p= . 

推论 5. 对任何 S1,S2∈2ProperP: 
(1) Reduce(S1)∈LG; 

(2) S1 Reduce(S1)∧Reduce(S1) S1; 

(3) S1 S2⇒Reduce(S1) Reduce(S2). 

引理 1. 对任何 L1,L2∈LG,L1 GL2∈LG. 

证明:结论直接来自 G 的定义. □ 

引理 2. 对任何 S1,S2,S3∈2ProperP: 

(1) S1 GS2 S1∧S1 GS2 S2; 

(2) S1 S2∧S1 S3⇒S1 S2 GS3. 

证明:根据推论 3,对于任何性质 p1∈S1,p2∈S2,p1 p2∈S2 GS2,并且 p1 p2 p1∧p1 p2 p2.因此,S1 GS2 S1∧ 

S1 GS2 S2 成立.S1 S2∧S1 S3 推出∀p1∈S1,∃p2∈S2,׌p3∈S3⇒p1 p2∧p1 p3.根据推论 3,S1 S2 GS3 成立. □ 

引理 3. 对任何 L1,L2∈LG,L1 L2∧L2 L1⇔L1=L2. 

证明:L1 L2∧L2 L1 推出∀p1∈L1,∃p2∈L2,∃p3∈L1⇒p1 p2∧p2 p3.p1 p2∧p2 p3∧L1∈LG⇒p1=p3⇒p1 p2∧p2  

p1⇒p1=p2.因此∀p1∈L1,∃p2∈L2⇒p1=p2⇒p1∈L2.同理可证,∀p2∈L2,∃p1∈L1⇒p1=p2⇒p2∈L1.因此,L1=L2. □ 

引理 4. 对任何 L1,L2∈LG,L1 L2⇔L1ൌL1 GL2. 

证明:要证明 L1 L2⇔L1=L1 GL2,只需证明: 

1) L1 L2⇒L1=L1 GL2; 

2) L1=L1 GL2⇒L1 L2. 

根据引理 2,结论 1)可证.令 S(L1,L2)={p1 p2|p1∈L1∧p2∈L2∧p1 p2≠⊥}.根据推论 5,L1 L2⇒L1 S(L1,L2)⇒L1  

Reduce(S(L1,L2))⇒L1 L1 GL2.根据引理 2,L1 GL2 L1.根据引理 3,L1 L1 GL2∧L1 GL2 L1∧L1∈LG∧L1 GL2∈LG 推

出 L1=L1 GL2.结论 2)成立. □ 

定理 1. (LG, G)是关于 CFG G 的一个交半格(meet semi-lattice),并且格的高度有穷. 

证明:(LG, G)是交半格当且仅当,对所有 L1,L2,L3∈LG: 

1) L1 GL1=L1; 

2) L1 GL2=L2 GL1; 

3) (L1 GL2) GL3=L1 G(L2 GL3); 

4) L1 L2⇔L1=L1 GL2. 

结论 1)、结论 2)和结论 4)通过引理 4 和 G 定义可证.令 S(L1,L2)={p1 p2|p1∈L1∧p2∈L2∧p1 p2≠⊥}.要证明 

结论 3),只需要证明: 

a) (L1 GL2) GL3=Reduce(S(S(L1,L2),L3)); 

b) Reduce(S(S(L1,L2),L3))=Reduce(S(L1,S(L2,L3))); 

c) Reduce(S(L1,S(L2,L3)))=L1 G(L2 GL3). 



 

 

 

李彬 等:自动合成数组不变式 1563 

 

(L1 GL2) GL3 L1 GL2 S(L1,L2).根据引理 2,(L1 GL2) GL3 S(L1,L2) GL3.同理可以证明 S(L1,L2) GL3 (L1 G 

L2) GL3.因此 ,(L1 GL2) GL3=S(L1,L2) GL3=Reduce(S(S(L1,L2),L3)).同理可以证明 Reduce(S(L1,S(L2,L3)))=L1 G 

(L2 GL3).根据函数 S 的定义,S(S(L1,L2),L3)=S(L1,S(L2,L3))可证.因此,结论 3)可证.LG={S|S⊆ProperP∧∀p1,p2∈S, 

p1 p2⇒p1=p2}.因此 LG⊆2ProperP.根据推论 1,ProperP 是有穷的,因此(LG, G)的高度有穷. □ 

定理2的证明 

证明文中的定理 2 之前,首先证明下面的引理: 

引理 5. 对任何 L1,L2∈LG,如果 L1 L2,那么 Semantics(n,L1) Semantics(n,L2). 

证明:根据 Semantics 的定义: 
(1) 如果 n 是 cond,那么结论显然成立; 
(2) 如果 n 是 lh:=e,对任何 lhi∈LH,如果∧L1⇒&lh≠&lhi,那么∧L2⇒&lh≠&lhi.因此: 

Semantics(n,L1) Semantics(n,L2). 

综上,Semantics(n,L1) Semantics(n,L2). □ 

引理 6. 对任何性质集合 S1 和 S2,如果 S1 S2,那么 Propagated(S1) Propagated(S2). 

证明:对任何 ins1كS1,如果规则 r 可以应用 ins1,并且产生输出性质 out1,根据 S1 S2 和传播规则约束,一定存

在 ins2كS2 和一个对应的规则 r′,使得:(a) ins1 ins2;(b) r′可以应用到 ins2;(c) r′和 ins2 产生性质 out2 并且 out1  

out2.因此,Propagated(S1) Propagated(S2). □ 

引理 7. 对任何 x,y∈LG,如果 x y,Transfer(e1[e2]:=e3,x) Transfer(e1[e2]:=e3,y). 

证明:令 TS(x)={p|p∈x∧p 是全称量词∧&e1[e2]∉M(p)}.根据 Transfer 函数的定义,只需要证明 TS(x) TS(y).

对任何 p1∈TS(x),肯定存在 p2∈y 并且 p1 p2.根据推论 2,M(p1)⊆M(p2).∧x⇒&e1[e2]∉M(p1)推出∧y⇒&e1[e2]∉ 

M(p2),因此,p2∈TS(y).综上,TS(x) TS(y). □ 

引理 8. 对任何 x,y∈LG,如果 n 是 i:=i+c,x y,那么 HandleInterval(n,x) HandleInterval(n,y). 

证明:下面分情况讨论: 
(1) 如果∀k(k∈[initi,c,i+c)⇒p)在 x 中,那么肯定存在∀k(k∈[initi,c,i+c)⇒p′)在 y 中,因为{∀k(k∈[initi,c,i)⇒ 

p)} {∀k(k∈[initi,c,i)⇒p′)},因此 HandleInterval(n,x) HandleInterval(n,y); 

(2) 如果∀k(k∈[initi,c,i)⇒p)在 x中,那么肯定存在∀k(k∈[initi,c,i)⇒p′)在 y中,因为{∀k(k∈[initi,c,i−c)⇒p)}  

{∀k(k∈[initi,c,i−c)⇒p′)},因此 HandleInterval(n,x) HandleInterval(n,y); 

(3) 如果 i=initi 在 x 中,那么肯定存在 i=initi 在 y 中,因此 HandleInterval(n,x) HandleInterval(n,y); 

(4) 其他情况,HandleInterval(n,x) HandleInterval(n,y). 

综上,HandleInterval(n,x) HandleInterval(n,y). □ 

引理 9. 对任何 S1,S2∈2ProperP,如果 S1 S2,那么 GenAQ(S1) GenAQ(S2). 

证明:令ψ(k)表示ψ(…,e1[f1(k)],…)的缩写: 

(1) 如果在 x 中条件(1)成立,GenAQ(S1)=S1∪{∀k(k∈[initi,c,i+c)⇒ψ(k))}.S1 S2 推出 i=initi∈S2 并且∀k(k∈ 

[initi,c,i)⇒false)在 S2 中并且ψ′(i)∈S2,其中,ψ(i) ψ′(i).GenAQ(S2)=S2∪{∀k(k∈[initi,c,i+c)⇒ψ′(k))}.因

此,GenAQ(S1) GenAQ(S2); 

(2) 如果在 x 中条件(2)成立,GenAQ(S1)=S1∪{∀k(k∈[initi,c,i+c),ψ(k)}.S1 S2推出∀k(k∈[initi,c,i)⇒ 1ψ ′ (k))在
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S2 中并且 2ψ ′ (i)∈S2,其中 ,ψ1(k) 1ψ ′ (k)∧ψ2(i) 2ψ ′ (i).ψ(k)=ψ1(k) ψ2(k)⇒ψ(k) ψ1(k)∧ψ(k) ψ2(k)⇒ 

ψ(k) 1ψ ′ (k)∧ψ(k) 2ψ ′ (k)⇒ψ(k) 1ψ ′ (k) 2ψ ′ (k).令ψ′(k)= 1ψ ′ (k) 2ψ ′ (k).GenAQ(S2)=S2∪{∀k(k∈[initi, 

c,i+c)⇒ψ′(k))}.因此,GenAQ(S1) GenAQ(S2); 

(3) 如果在 x 中条件(3)和条件(4)成立,证明过程类似条件(1)和条件(2); 

(4) 其他情况,GenAQ(S1) GenAQ(S2)显然成立. 

综上,GenAQ(S1) GenAQ(S2). □ 

推论 6. 如果 n 是循环控制变量初始化语句,GenSpecial(n) GenSpecial(n). 

推论 7. 令 G 表示 CFG.令 a 表示语句 n 之前的数据流值.如果 a∈LG,那么 Fn(a)∈LG. 
定理 2. 令 n 表示 CFG G 的语句.Fn 是单调的. 

证明:Fn 是单调的当且仅当∀x,y∈LG:x y⇒Fn(x) Fn(y).根据 Fn 的定义,只需要证明 Fn 中出现的函数都是单 

调的.根据引理 5~引理 9 和推论 6、推论 7,Fn 是单调的. □ 

定理4的证明 

引理 10. 令 ci 表示语句 n 之前的状态,令 ai 表示语句 n 之前的数据流值.如果 G ci ci+1 并且aaib(ci)成立, 

那么下面的条件成立: 
1) aSemantics(n,ai)b(ci+1)成立; 

2) 如果 n 是 e1[e2]:=e3,那么aTransfer(n,ai)b(ci+1)成立; 

3) 如果 n 是循环控制变量初始化语句 i:=init,那么aGenSpecial(n)b(ci+1)成立; 

4) 如果 n 是循环控制变量初始化语句 i:=i+c,那么aHandleInterval(n,ai)b(ci+1)成立; 

5) 对任何 S∈2ProperP,如果aSb(ci+1)成立,那么aGenAQ(S)b(ci+1)成立; 

6) 对任何 S∈2ProperP,如果aSb(ci+1)成立,那么aRecude(S)b(ci+1). 

证明: 
(1) 要证明结论 1),需要证明: 
a) 如果 n 是 lh:=e,那么 1 1& & ( )

( )( ) ( )) (+ +≠ ∧ ∈
∧ == ∧

a b
a b a b a b a b

i i i
i i i ilh lh c lhi LHilh c e c lh c lh c 成立; 

b) 如果 n 是 cond,并且: 
i ci+1 是 true 分支语句之前的状态,那么acondb(ci+1)∧ 1( ) ( )

i
i i i ilh LH

lh c lh c+∈
∧ =a b a b ; 

ii ci+1 是 false 分支语句之前的状态,那么a¬condb(ci+1)∧ 1( ) ( )
i

i i i ilh LH
lh c lh c+∈

∧ =a b a b . 

根据语句语义的定义,结论 a)、结论 b)成立. 
(2) 要证明结论 2),需要证明: 

a{p|p∈a∧p 是全称量词性质∧&e1[e2]∉M(p)}b(ci+1). 

aaib(ci)∧p∈ai⇒apb(ci).(∧ai⇒&e1[e2]∉M(p))∧aaib(ci)推出a&e1[e2]∉M(p)b(ci).因为a&e1[e2]∉M(p)b(ci),p 中所

有内存单元的值保持不变,因此apb(ci+1)成立. 

(3) 为了证明结论 3),需要证明a{∀k(k∈[init,c,i)⇒false}b(ci+1).因为 n 是 i:=init 并且 i 不出现在 init 中,所以

ai=initb(ci+1)成立.ai=initb(ci+1)⇒a[init,step,i)=∅b(ci+1),因此a∀k(k∈[init,c,i)⇒falseb(ci+1)成立. 

(4) 为了证明结论 4): 
a) 如果∀x(x∈[initi,c,i+c)⇒p)在 ai 中,那么只需要证明a∀x(x∈[initi,c,i)⇒p)b(ci+1).(∀x(x∈[initi,c,i+c)⇒p)在

ai 中并且aaib(ci)推出a∀x(x∈[initi,c,i+c)⇒pb(ci).因为 n 是 i:=i+c,p 不包含 i,initi 不包含 i,并且aib(ci+1)= 

ai+cb(ci),所以a∀x(x∈[initi,c,i)⇒pb(ci+1); 
b) 如果(∀x(x∈[initi,c,i)⇒p)在 ai 中,那么只需要证明∀x(x∈[initi,c,i−c)⇒p)(ci+1).∀x(x∈[initi,c,i)⇒p)在 ai 中
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∧aaib(ci)推出a∀x(x∈[initi,c,i)⇒pb(ci).因为 n 是 i:=i+c,p 不包含 i,initi 不包含 i,并且ai−cb(ci+1)=aib(ci),

所以a∀x(x∈[initi,c,i−c)⇒p)b(ci+1); 

c) 如果(i=initi)在 ai 中,那么只需要证明ai−c=initib(ci+1).(i=initi)∈ai∧aaib(ci)推出ai=initib(ci).因为 n 是 i:= 

i+c,initi 不包含 i,并且ai−cb(ci+1)=aib(ci),所以ai−c=initib(ci+1); 

d) 其他情况,结论 4)显然成立. 
综上,结论 4)成立. 
(5) 为了证明结论 5): 
a) 如果第 4.3.5 节中的条件(1)或者条件(2)成立,那么只需要证明a{∀x(x∈[initi,c,i+c)⇒ψ(...,e1[f1(x)],...)}b 

(ci+1)成立,其中,(...,e1[f1(x)],...)不包含 i.令ψ(k)表示ψ(...,e1[f1(x)],...)的缩写: 
1) 如果条件 (1)成立 ,那么 (∧S⇒(1))∧aSb(ci+1)推出 a(1)b(ci+1).a(1)b(ci+1)⇒ai=initi∧ψ(i)b(ci+1).因为

ai=initib(ci+1)成立,那么a[initi,c,i+c)b(ci+1)=a{i}b(ci+1).因此,a∀x(x∈[initi,c,i+c)⇒ψ(x)b(ci+1)成立; 

2) 如果条件(2)成立,那么(∧S⇒(2))∧aSb(ci+1)推出a(2)b(ci+1).因为a(2)b(ci+1),因此a∀x(x∈[initi,c,i)⇒ 

ψ1(x)∧ψ2(i)b(ci+1)成立 .因为ψ(x)=ψ1(x) ψ2(x),所以ψ2(x)⇒ψ(x)∧ψ1(x)⇒ψ(x)成立 .因此 ,∀x(x∈ 

[initi,c,i)⇒ψ1(x))推出∀x(x∈[initi,c,i)⇒ψ(x).a∀x(x∈[initi,c,i)⇒ψ1(x)∧ψ2(i)b(ci+1)推出a∀x(x∈[initi, 

c,i)⇒ψ(x)∧ψ(i)b(ci+1). 因为 a[initi,c,i+c)b(ci+1)=a[initi,c,i)∪{i}b(ci+1), 故 a∀x(x∈[initi,c,i+c)⇒ψ(x)b 
(ci+1)成立; 

b) 如果第 3.3.6 节中的条件(3)或者条件(4)成立,那么只需要证明a{∀x(x∈[initi,c,i)⇒ψ(...,e1[f1(x)],...)}b 

(ci+1)成立,其中,(...,e1[f1(x)],...)不包含 i.它的证明过程类似证明条件(1)和条件(2). 
综上,结论 5)成立. 
(6) aSb(ci+1)⇒aReduce(S)b(ci+1),因此结论 6)成立. □ 

定理 4. 令 ci 表示语句 n 之前的状态,ai 表示语句 n 之前的数据流值.如果 G ci ci+1 并且aaib(ci)成立,那么

aFn(ai)b(ci+1)成立. 

证明:传播规则正确,所以aSemantics(n,ai)b(ci∪ci+1)成立,因此aPropagated(ai∪Semantics(n,ai)b(ci+1)成立.根

据引理 10 以及 Fn 的定义,aFn(ai)b(ci+1)成立. □ 
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