
 

软件学报 ISSN 1000-9825, CODEN RUXUEW E-mail: jos@iscas.ac.cn 
Journal of Software,2018,29(1):131149 [doi: 10.13328/j.cnki.jos.005433] http://www.jos.org.cn 
©中国科学院软件研究所版权所有. Tel: +86-10-62562563 

 

分布式数据库中一致性与可用性的关系



朱  涛,  郭进伟,  周  欢,  周  烜,  周傲英 

(华东师范大学 数据科学与工程学院,上海  200062) 

通讯作者: 周烜, E-mail: xzhou@dase.ecnu.edu.cn 

 

摘  要: 随着各类应用在数据量和业务量上的扩展,单机数据库系统越发难以应对现实需求.分布式数据库能够

根据业务的需求动态地扩容,因此逐步开始受到应用的青睐.近年来,分布式数据库产品层出不穷,并在互联网应用

中被大量投入使用.然而,分布式数据库的系统复杂度前所未有.为了让系统可用,设计者需要在多种属性中作合理

选择和折中.从而造成现有的数据库产品形态各异、优缺点对比分明.至今为止,尚未有人对分布式数据库的设计空

间和折中方案进行过深入分析和整理.在对多个分布式数据库产品进行深入理解之后认识到:分布式数据库系统的

设计方案可以通过 3 个属性进行基本刻画——操作一致性、事务一致性和系统可用性.虽然这 3 个属性并不新颖,

但它们在数据库语境下的含义在文献中尚未得到充分澄清.对这 3 个属性进行澄清,并通过它们对典型数据库产品

的格局进行概括、对现有的分布式数据库技术进行综述.此外,还对这 3 个属性之间的相互关系进行深入分析,以期

帮助未来的开发者在分布式数据库的设计过程中做出合理选择. 
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Abstract:  The rapid growth of data and workload makes centralized database systems less and less favorable to today’s applications. A 

distributed database system can scale out dynamically to satisfy the business development. As a result, it has gained much more attention 

from applications. Since the needs for distributed DB became apparent, an increasing number of products have emerged and been adopted 

by the Web. However, due to the complexity of distributed DB systems, their designers have to trade off among several desired properties, 

resulting in dramatic difference in their designs and advantages. To the best of public knowledge, no one has performed a comprehensive 

analysis on the design space and the tradeoff choices of modern distributed DB systems. After reviewing and understanding a significant 

number of real world DB products, this study believe that a distributed DB system can be generally described using three dimensions—

operational consistency, transactional consistency and availability. While these dimensions are not new, their concepts are somehow 

blurred in the literature. This paper clarifies the three concepts in the context of database, based on which can draw a sensible landscape of 

the existing products and technologies. The paper also provides an analysis of the relationship among the three dimensions, intending to 

help developers make right choice when designing new distributed DB systems. 
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随着数据量的爆发式增长以及应用负载的快速增加,传统的关系型数据库所采用的单一服务器模式越来

越难以应对当今应用对数据存储和事务处理的需求.一旦数据管理功能被扩展至计算机集群和跨区域的分布

式系统,数据库系统的复杂程度被明显抬升.单纯的硬件扩展未必能够等量级地获得更高的并发度和性能.系统

设计者还必须考虑架构的改变(从单机到分布式系统)对系统稳定性、数据一致性、可用性等性质的影响,因为

这些性质与系统的扩展性和性能密切相关,甚至相互制约. 

近年来,号称能够提供良好扩展性的分布式数据管理技术和产品星罗棋布,并且被广泛运用于各种互联网

应用中 .按照当今比较流行的分类方式 ,它们可以分为以 HBase、BigTable[1]、Cassandra[2]、MongoDB[3]、 

CouchDB[4]、Dynamo[5]、Neo4J 等为代表的 NoSQL 数据库,以及以 VoltDB[6]、Spanner[7]、MemSQL、Clustrix、

NuoDB、eXtremeDB 等为代表的 NewSQL 数据库.前者被认为是通过弱化了对数据一致性的保护能力(如抛弃

了ACID原则[8],退而求其次地遵循BASE原则[9])而获得更强的系统扩展能力和系统可用性.后者被认为是针对

不同领域的应用而定制的特殊数据库系统;它们通过更贴近应用的设计而获得更好的性能和扩展能力.然而,这

样的划分方式无疑过于简化.具体的系统设计所遇到的问题并非是 NoSQL 和 NewSQL 的理念所能解决的,还需

要设计者能够对数据库系统的各个重要属性以及它们之间的制约关系有着清晰的理解. 

系统研究的历史经验告诉我们,复杂系统的构建往往难以做到面面俱到,而需要在多个重要指标之间进行

取舍和折中.例如功能和易用性、性能和通用性都是难以同时兼顾的.Brewer 曾在 ACM 分布式计算大会上提出

了著名的 CAP 理论[10],即分布式系统不可能同时满足一致性(consistency)、可用性(availability)和分区容错性

(partition tolerance),而 多只能同时满足其中两个.例如,在存在网络分区的情况下,支持高可用性的系统就不

能同时保证数据的强一致性.这一理论被广泛用于对分布式系统的设计考量.由于分区容错性被认为在分布式

环境下无法避免,各分布式系统需根据应用的需求选择性地保证强一致性或者高可用性.例如,传统的主备数据

库牺牲一定的可用性来保证数据的强一致性,而 Riak 选择了数据 终一致性(eventual consistency)[11]来支持高

可用性. 

虽然 CAP 理论对系统设计者而言具备较强的实践意义,但在数据库系统的设计中它仍然显得比较局限.一

方面,CAP 理论对一致性和可用性的定义与传统数据库对这两个属性的定义并不完全一致.这给分布式数据库

研究者和设计者带来了一定的困惑.例如,Spanner 号称自己是能够严格保证数据一致性的高可用分布式数据

库.这看似与 CAP 理论相矛盾,但事实上是由于两者对一致性和可用性的定义有所区别所致.另一方面,CAP 理

论并未对自身涉及的 3 个属性进行量化.这导致系统设计者难以对属性之间的制约关系进行考量.比如,当发生

网络分区时,分布式数据库到底需要牺牲多少可用性来换取事务 ACID 属性的保证. 

本文立足于数据库系统,致力于在数据库的语境下对数据一致性和系统可用性的关系进行分析,并且对由

这两个属性所构成的系统设计空间(design space)进行全面考量,以期帮助分布式数据库开发者在未来的系统

设计过程中做出合理选择. 

时至今日,数据库领域已有大量工作致力于研究数据库事务一致性与性能的关系,以及分布式系统一致性

与可用性的关系.很多系统的设计方案都通过弱化对数据一致性的要求,而在性能和可用性上获得收益.事务隔

离级别是对数据一致性强弱的常见划分方法.ANSI SQL-92[12]根据事务执行过程中出现的不同异常现象定义

了不同的事务隔离级别,如快照隔离(snapshot isolation)、游标稳定性(cursor stability)等.Adya[12]和 Cerone[13]采

用不同的一致性模型事务一致性级别进行了定义和分析.传统的数据库系统往往通过调节隔离级别在数据一

致性和性能之间进行取舍.近年来,不少学者针对分布式数据库提出了各种新的事务一致性级别,如原子性读

(read atomic)[14]、一致性读(consistent read)[15]、Parallel Snapshot Isolation(并行快照隔离)[16]等等,以及不同类型

的分布式事务一致性协议,如 Spanner、VoltDB、Calvin[17]等.除此之外,工业界也涌现出了一大批的分布式数据

库系统产品,它们都在一致性和可用性上作了深入考虑,选择了各自合理的系统构建方案.然而,尚未有工作对

这一系列的研究成果和系统进行全面的梳理和分析.本文将把典型的分布式数据库系统和技术放在我们的一
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致性-可用性框架内,对它们的设计方案进行定位,并对它们设计思想进行归类和总结,希望能够为分布式数据

库的研究者和开发者从宏观视角理解这些系统和工作提供帮助. 

本文的第 3 个目的是通过分析现有系统在一致性和可用性上的定位发现它们共同的薄弱环节,以及尚未

探索的领域,以期引出未来分布式数据库的研究和发展方向. 

1   基本概念的重新梳理 

本文通过图 1 的例子对各个概念进行说明.为了便于描述,我们假设每个数据节点均为一个全副本键值数

据库,即保存所有数据对象.如图 1 所示,所有节点均存有数据对象 A、B 和 C.用 R(A=a)表示一个读取对象 A 的

操作,并且该操作返回数据值 a;用 W(A=a)表示一个写入操作,将对象 A 改写为 a. 

 

Fig.1  The replicas distribution of a distributed system under network partition 

图 1  分布式系统中网络分区后的数据副本分布 

分布式环境具有较高的不稳定性,任何一个部件都可能发生故障.通常我们可以将故障分类两类:(1) 节点

故障;(2) 链路故障.节点故障通常导致单个或若干个节点暂时性或者永久的不可服务.产生该类故障的原因可

能是服务器的硬件损坏、电力供应故障或软件故障等.针对节点故障,通常分布式系统为每个节点增设副本.当

单个节点出现故障时,可以由其他节点继续提供服务,保证系统的可用性.在网络链路良好的情况下,系统可以

充分同步对多个副本的写入内容,使得多个副本的存在对上层读写操作而言是透明的.然而,分布式系统也会碰

到链路故障.链路故障是指多个节点间的通信线路或交换机发生的故障.这类故障会导致网络分区[18],即:一个

分布式系统的集群被划分为若干个区域.在同一个区域中,节点间可以通信;跨区域的通信则出现困难.当多个

副本分布在不同的网络分区中时,对一个副本的写入可能会无法同步到其他副本.那么,读取不同的副本将会返

回不一致的结果.因此,由于分布式环境下存在的链路故障,系统通常需要在读写操作的一致性和节点的可用性

之间加以权衡.这是 CAP 理论涉及的基本概念,也是前文提到的 NoSQL 数据库在设计时的主要权衡点之一.节

点故障和链路故障是分布式数据库系统主要考虑的故障类型.这两类故障也是本文分析可用性时主要考虑的

方面.分布式数据库系统通常不考虑更复杂的拜占庭错误.这是因为,分布式数据库系统的节点通常是由专业管

理员部署,并运行在相对封闭的环境中.每个节点按照程序逻辑执行,即节点是可信的.而发生拜占庭故障要求

假设节点不可信并在集群中发送错误的消息.因此,大部分分布式数据库系统通常不考虑拜占庭故障. 

然而,NoSQL 数据库的弱点是弱化了数据库系统的功能.典型的 NoSQL 系统仅提供 Key-Value 形式的存储

和读取接口,不仅不支持关系模型和 SQL 语言,也不支持事务处理.它们假设这些功能由上层应用负责提供,但

这无疑导致应用的设计复杂度大大增加.应用开发者更希望分布式数据库能够提供传统数据库的完备功能.传

统数据库的对外接口不再是简单的读写操作,而是具有较强表达能力的 SQL 接口.它的使用者也不再直接关注

读写操作的一致性,而更多关注事务级别的一致性(即 ACID 性质).除此之外,传统数据库的用户并不直接面对

节点故障和链路故障,他们通常不在乎系统中的某个节点的可用性,而更多地关注整个系统是否可用.总而言

之,CAP理论和 NoSQL系统所涉及的一致性和可用性概念在传统数据库的语境下发生了转移.而在传统数据库

的框架下,一致性和可用性的关系尚未被深入分析过. 

鉴于 NoSQL 的局限性,工业界和学术界开始研究和实现 NewSQL 系统,力图将传统数据库的完整功能和
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NoSQL 系统良好的水平扩展性结合起来.Google 的 Spanner 是一款具有代表性的 NewSQL 系统.它不但实现了

数据库完整的事务功能和严格的一致性保证,还具备极高的可用性和可扩展能力. 近,类似于 Spanner 的系统

层出不穷,都号称能够同时提供较强的系统可用性和事务一致性.由此可见,数据库中一致性和可用性与分布式

系统中的概念并不完全相同,不能直接套用 CAP 理论.在本节中,我们重点对 NewSQL 数据库系统中的一致性

和可用性概念进行定义,并将其与分布式系统中的概念进行区分. 

1.1   操作一致性 

在分布式系统中,为了应对可能发生的故障,系统会为每一份数据维护多个副本,并存储在不同的节点上.

当某个节点无响应时,系统可以将服务迁移到其他节点上.上层应用的多次读写操作可以访问不同的副本.当某

个副本被写入操作更新,并且更新内容还未来得及同步到另外一个副本时,对这两个副本的读取操作将会返回

不同的结果.因此,读写操作有可能出现不一致的情况.为了限制不一致现象的发生,系统需要采取额外的管理

机制.该机制对读写操作一致性的保障可以很强,也可以较弱.因而我们可以大致将分布式系统所提供的操作一

致性分为两类:强一致性和弱一致性.严格地说,操作一致性是在多副本的分布式系统下,单次读写操作访问单

个数据项时所能够满足的语义. 

强一致性通常被等同于可线性化(linearlizability[19]).它要求:每个读写操作都发生于某个时间点(称为可线

性化点),该时间点位于操作开始后、结束前;所有操作的可线性化点可按时间顺序排成一个序列;每个读取操作

都返回在它之前的 后一次写入操作写入的内容.如果强一致性得到保障,对上层应用而言,每个操作都是在它

的可线性化时间点上即刻发生的.这可以方便地应用于对读写操作行为的确定上.然而,强一致性对写入数据在

多个副本之间的同步有非常严格的要求.例如图 1 中,读取操作 R(A)在 tR 时刻开始并尝试访问节点 1 中的副本,

与此同时写入操作 W(A=a)修改了数据 A 在节点 3 上将 A 的取值更新为 a.可线性化的一致性模型要求:要么在

tR 前将 W 的修改同步到节点 1 并能被 R 读取到,要么在 tR 后才宣告 W 结束.因为根据可线性化的定义,如果 W

的线性化时间点位于 R 之前,W 的写入对 R 而言必须是可以读取到的.如图 1 所示,如果系统遇到了链路故障导

致节点 1 和节点 3 无法通信,那么 W 对节点 3 上 A 的更新无法被同步到节点 1.此时,为了保证强一致性,系统要

么宣告 W 失败,要么禁止所有操作再对分区 1 中的 A 进行访问. 

弱一致性[20]放松了可线性化对读写操作的要求.通常在弱一致性中,一次写入操作W完成后,系统无法保证

之后开始的读取操作都能获得 W 写入的内容.在弱一致的前提下,系统仍然可以采取措施减少不一致所带来的

异常.典型的方案是保证 终一致性(eventual consistency[11,21,22],弱一致性的一类).在 终一致性中,即便多个副

本的状态没有充分同步,每个副本依然可以处理读写操作.为了确保多个副本都收敛到相同的数据状态, 终一

致性的系统通常使用某种规则在多个差异的副本状态中选择一个作为 终状态.例如,系统可以将 后写入的

版本作为数据的 终状态.使用 终一致性需要容忍一段时间内可能发生读取数据的不一致,但在一段时间后

多个副本能够被充分同步,使得读取操作 终能够返回相同的数据.如图 1 所示,当发生分区时,即使 W 对分区 1

中 A 的更新无法被同步到分区 2, 终一致性仍然允许后续操作访问分区 2 中的 A,这样可以保证较高的系统可

用性.在微博等社交网站中, 终一致性经常被采用;由于同一个账户的数据通常在同一个时刻只被一个客户端

更新,双重更新发生的概率很小. 

1.2   事务一致性 

操作一致性考虑的是单个数据项上的读写操作需要满足的一致性语义.事务一致性考虑的是多个数据项

上读写操作序列需要满足的一致性语义.一个事务是由多个数据项上读写操作所组成的程序.严格的事务一致

性要求所有事务之间存在一个次序,事务的实际执行效果等价于按照该次序顺序执行这些事务,即可串行化

(serializability).例如,存在事务 T1:W1(A),W1(B)以及 T2:R2(A),R2(B),每个事务依次执行各自的操作.严格的事务一

致性仅允许以下两种实际调度次序:(1) W1(A),W1(B),R2(A),R2(B),即 T2 在 T1 完成后开始;(2) R2(A),R2(B),W1(A), 

W1(B),即 T1 在 T2 完成后开始.事务的可串行化与操作的可线性化不同.如果时间上 W1(A)发生在 R2(A)之前,那么

操作可线性化要求 R2(A)一定能读到 W1(A)写入后的数据;但事务可串行化则允许 R2(A)读取 W1(A)写入前的数
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据,即将 R2(A)调度到 W1(A)之前,只要 后的执行效果与 R2(A),R2(B),W1(A),W1(B)等价.与此同时,满足操作可线

性化的调度可以是:(1) W1(A),W1(B),R2(A),R2(B);(2) W1(A),R2(A),W1(B),R2(B);(3) W1(A),R2(A),R2(B),W1(B).其中,

仅有调度(1)是事务可串行化的.事实上,事务一致性定义的是事务之间需要满足的顺序语义,而操作一致性定义

的是操作之间需要满足的时序语义.有时,应用对系统既有事务一致性的要求又有操作一致性的要求.例如,严

格可串行化[23](strict serializability)或外部一致性(external consistency)既要求事务的可串行化又要求操作的可

线性化. 

传统的事务一致性要求系统满足原子性(atomic)、一致性、隔离性(isolation)和持久性(durability)[8]这 4 个

性质.其中,原子性要求一次事务的读写操作或者全部完成,或者全部失败;一致性要求被事务修改后数据库的

完整性不会被破坏;持久性要求事务写入的数据不会丢失;隔离性要求事务的调度满足可串行化或其他隔离级

别.传统数据库系统依赖日志[2428]保证事务的原子性和持久性;对于数据一致性,通常是由应用定义的;为了保

证一致性,系统会对事务执行产生的数据库中间状态进行完整性检查,若完整性被破坏,则中止事务的执行.以

上 3 点与本文要讨论的可用性没有明显的相关性,而且数据库系统都有成熟的机制进行保证,因此,此后的章节

不再过多涉及.本文重点要讨论的是隔离性,即上面提到的事务之间的顺序语义.后文所谓的事务一致性都仅指

隔离性.隔离性的保证依赖于并发控制技术[2931].严格的隔离性,如可串行化,在实际应用中会造成并发事务之

间更多的冲突和阻塞,从而造成性能损失.为了获得更佳的性能,隔离性通常会被放松,从而弱化了事务一致性.

依据隔离性被弱化的程度,出现了不同的隔离级别,包括可串行化、可重复读、快照隔离、读已提交、读未提

交[32]等.可串行化保证了严格的事务一致性.其余的隔离级别均允许特定的调度异常出现,因此都可以称为弱一

致性.不同隔离级别允许的异常调度将会在第 3 节中加以阐述.根据对异常调度的排除程度,图 2 列出若干隔离

级别之间的强弱关系.越强的隔离级别遇到的异常调度种类越少,从而保证了更强的事务一致性. 

与操作一致性一样,事务一致性也会受到系统故障的影响.以图 1 的场景为例,假设两个事务 T1:W1(A), 

W1(B)和 T2:R2(A),R2(B)先后发生.由于链路故障的出现,T1 在分区 1 上的修改无法被同步到分区 2.为了保证事务

的可串行化,T2 既可以在分区 1 上执行又可以在分区 2 上执行.如果 T2 在分区 1 上执行,事务的串行顺序为 T1T2.

如果 T2 在分区 2 上执行,事务的串行顺序可理解为 T2T1.但是,如果在发生链路故障时,T1 对 A 的修改已经同步

到了分区 2,而对 B 的修改来不及同步到分区 2,那么,T2 将无法在分区 2 执行,分区 2 将暂时变得无法使用. 

 

Fig.2  The relationships among different isolation levels 

图 2  隔离级别间的关系 

值得注意的是,在系统层面上讨论的数据一致性和 ACID 中的 C(consistency 或数据完整性)并非同一概念.

前者涉及 A、C、I、D 所有性质.数据完整性针对根据应用的语义定义一系列的数据约束.这些约束描述了单个

数据记录或者多个数据记录的取值需要满足的关系.数据库每次修改后的状态都需要满足这些约束.为了确保

数据库状态满足这些约束,系统通常在事务提交修改前检查这些约束是否被破坏.当某个数据约束被违反时,当

前事务会被撤销.当系统支持严格的事务一致性(即可串行化)时,我们更容易保证应用定义的数据约束得到满

足.当事务一致性较弱时,约束的保证会变得更困难.例如,快照隔离存在写倾斜的异常.这导致我们无法在事务

内部保证多条数据记录上的约束 .假设一个约束要求数据项 A,B 满足 A+B≤100.若初始化时数据状态为

A=B=40.快照隔离允许事务 T1:W(A=60)和 T2:W(B=60)并发执行.两个事务分别将 A、B 的取值修改为 60,并成功

提交.两个事务各自执行过程中不会发现数据约束被破坏.但它们提交后产生的 终状态违反了数据约束(A+ 

B=120>100).因此,弱化的事务一致性将不利于保证应用定义的数据完整性.另一方面,操作一致性限定了对单

个数据对象的单次读写操作需要满足的语义.在强操作一致性下,对单条记录的所有读写操作存在一个严格的

执行次序,因此,系统能够直接检测对单个记录的约束是否被破坏.然而,单个操作难以检测在多条记录上的数
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据约束是否被破坏.在弱操作一致性下,当多个写入操作对单条记录并发地修改后,记录的取值可能是多个写入

组合产生的,不等同于任意一次写入的结果.因此,在弱操作一致性下,保证单条记录上的约束也存在一定难度. 

1.3   系统可用性 

可用性是指当发生节点或链路故障后,系统中的所有节点或部分节点是否可以继续服务上层业务的请求.

根据故障对系统服务能力产生的影响,本文将不同系统所能提供的可用性分为以下 3 个级别:节点级高可用、

服务级高可用、人工介入后可用.为了方便讨论,我们只考虑链路故障,即出现网络分区的情况.节点故障可视为

一种特殊的网络分区——故障节点除了与其余节点分离之外,与用户也发生了分离. 

节点级高可用.当出现网络分区后,所有节点都能继续对外提供服务.例如,图 1 中 3 个节点间发生了网络分

区,将集群划分为两个集合.此时,节点级高可用要求节点 1、节点 2、节点 3 均能够响应用户请求.显然,某个写

操作修改了节点 3 上数据项 A 的值,本次修改将无法同步到节点 1 和节点 2.之后发生的读取操作无法从节点 1

或者节点 2 上读取到之前的写入,即无法保证可线性化.针对这种情况,CAP 理论形式化地证明了:一个分布式系

统在考虑网络分区的情况下,不可能同时保证操作的强一致性和节点高可用性[10].可以说,CAP 理论和 NoSQL

系统谈及的可用性概念是“节点可用”的概念. 

换言之,节点级高可用能够容忍节点故障和分区故障.当发生部分节点故障或者链路故障后,节点级高可用

要求系统中所有剩余的存活节点依然能够提供服务. 

服务级高可用.当出现网络分区后,只要分区的严重程度有限(比如某个分区中存在多数派),那么整个系统

依然可以继续对外提供服务.服务级高可用不要求故障后所有节点都可用,但要求一定存在部分节点可用,而且

要求切换到可用节点的过程是全自动的,这样可以保证服务不中断.例如,图 1 中集群发生网络分区后,服务级高

可用要求分区 1 和分区 2 中至少有一方能够响应用户请求.如果系统选择分区 1 继续提供服务,那么可以中止

分区 2 的服务行为;这样做的好处是可以避免两边同时服务造成的数据不一致. 

对于数据库系统而言,服务级高可用几乎能够满足绝大部分应用的需求.因此,传统数据库和 NewSQL 系统

所谈及的可用性概念通常是“服务可用”的概念,而非“节点可用”的概念.服务级高可用要求可用节点的切换是

全自动的.在此前提下,为了实现数据的一致性,系统通常需要采用分布式共识协议(如 Paxos[3336]、Raft[37]).这些

协议要求:当系统中由超过半数节点构成的子集群通信正常时,系统才能对外提供服务.在图 1 所示的例子中,节

点 1 和节点 2 所在的网络分区是一个包含超过半数节点的分区,分布式共识协议能够保证该分区中的节点依然

可提供一致性保障的数据服务.因此,服务级高可用能够容忍的故障规模是有限的;若集群发生了严重的链路故

障,服务级高可用的系统同样会停止服务.例如,若图 1 中节点 1 与节点 2 的通信也存在异常,此时任意节点间都

无法互相通信,那么系统可能不得不让 3 个节点都停止服务. 

在能够容忍的故障规模以及故障发生后集群的服务能力这两个方面,服务级高可用的系统应对故障的能

力都弱于节点级高可用的系统. 

人工介入后可用.当出现网络分区后,系统暂时不可对外服务,只有在人工介入确认系统状态或采取某种补

救措施后,系统才能继续提供服务.相比于前两类,这类系统在发生故障后会出现服务中断.这种中断通常是为

了保证数据的一致性不得已而为之的.例如,当图 1 中的分区出现后,我们可能需要人工确认分区 1 和分区 2 各

自的状态,再决定应该将服务切换到哪个分区才能保证数据的一致性.在没有共识机制的情况下,这样的人工干

预是必要的.因此,系统的故障恢复时间也取决于人对故障的反应速度和应对速度.这类系统的典型代表是采用

主从复制技术的传统数据库系统.当节点或者网络发生故障时,需要 DBA 确定故障对系统造成的影响,并采用

特定的对策恢复系统. 

人工介入后可用的系统无法自主地应对节点故障或者链路故障.当任何一类故障发生后,需要外部介入以

判定故障的类型,并决定采用特定的故障处理方案.相对于上述两类高可用系统,显然,这类系统的可用性级别

更低. 

综上所述,NoSQL 和 CAP 理论谈及的可用性与 NewSQL 和传统数据库谈及的可用性在概念上是有所区别

的.前者所谓的高可用是指节点级高可用,后者所谓的高可用是指服务级高可用和人工介入后可用.这导致 CAP
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并不能直接套用于数据库对可用性的讨论.只有在明确概念之后,数据库可用性与一致性的关系才能讨论清楚. 

2   系统分类 

在 CAP 理论看来,由于存在链路故障和节点故障的可能性,分布式系统需要在操作一致性和可用性之间进

行取舍.系统对操作一致性的支持程度又会影响其对事务一致性的支持.本节对现实的数据库系统在操作一致

性、事务一致性和可用性上进行定性分析.图 3 通过可用性、操作一致性和事务一致性对常见的数据库系统进

行了分类.可以看到,不同系统对各个属性的支持程度是不同的,这既取决于应用的需求,又取决于各属性之间

的制约关系.在下文中,我们将列举和分析每一个类型的典型系统. 

无事务一致性 读已提交 快照隔离 可串行化

终一致性

因果一致性 +

可线性化

服务级
高可用

节点级
预可用

Cassandra
Dynamo

COPS HAT

HAT

事务一致性

操作一致性

可用性

Oracle 11g
SAP HANA

MemSQL

BigTable
HBase

Megastore
Spanner

VoltDB
MySQL
Postgres

SQL server
人工干
预可用

 

Fig.3  A taxonomy of different systems based on the degrees of consistency and availability 

图 3  基于一致性、可用性的系统分类 

2.1   类型I 

第 1 类系统在操作一致性方面提供强一致性,但不支持事务,因而不保证任何级别的事务一致性.此类系统

的代表有 BigTable[1]、HBase 等.这类系统通常以扩展性和较强的操作一致性为首要目标,在此基础上尽可能地

提升系统的可用性.然后,根据 CAP 理论,由于分布式环境下存在网络分区的故障,为了保证操作的强一致性,系

统必然无法达到节点级别的高可用. 

BigTable 由 Google 公司开发,支持结构化数据的存储.HBase 是开源社区对 BigTable 的仿制.BigTable 主要

由 3 部分构成:Chubby[38]、TabletServer[39]和 GFS[40].BigTable 将数据库划分为多个 Tablet.Chubby 将每个 Tablet

分配到唯一的 Tablet Server 上.因此,对 Tablet 的多次操作会由相同的 Tablet Server 服务,从而保证了数据访问

的强一致性.BigTable 能够做到服务级高可用性,这主要得益于 Chubby 和 GFS 提供的高可用性保障. 

Chubby 是一项分布式元数据管理服务,它利用 Paxos 协议维护多个副本,能够应对半数以下的节点故障或

节点通信故障,因此,Chubby 可以帮助其他系统实现服务级的高可用.Chubby 会持续监测集群中的 Tablet Server

是否发生了故障.当一个 Tablet Server 发生故障或者与 Chubby 无法联系时,Chubby 会指定一个其他 Tablet 

Server 替换故障节点.新的 Tablet Server 能够保证恢复所有故障节点上提交的数据.当发生网络分区时,若某个
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Tablet Server 与 Chubby 之间出现通信困难,该 Tablet Server 会自动停止工作,Chubby 则会认为,当前的节点发生

了故障,并指定一个新的节点恢复 Tablet 的数据并继续提供服务. 

GFS 是一个高可用的分布式文件系统,用于保存 BigTable 的数据文件和 Redo 日志文件.在 GFS 中,所有的

文件都存在多个副本,以保证其可用性.任何写入操作在修改数据前都需要向 GFS写入 Redo日志.当发生 Tablet 

Server 故障后,Chubby 会要求将故障节点上的 Tablets 服务迁移到新的节点上.新节点读取 GFS 中的 Redo 日志

将对应的 Tablets 恢复至 新状态.由于所有的数据修改会在 GFS 上写入 Redo 日志,因此,新的 Tablet Server 能

够通过 Redo 日志恢复出故障节点上所有已提交的数据.另外,GFS 也是一个服务级高可用的系统.在 GFS 中,同

一份数据会在多个节点上保存副本.一个全局的 Master 节点会监控节点的故障并指定新的节点替换故障节点.

全局 Master 节点的故障需要人工修改.在 GFS 的新版本 Colossus 中存在多个 Master 节点同时服务.这些节点

由 Chubby 管理,以保证服务级可用性. 

BigTable 中不支持事务级别的一致性.一方面,Google 内部的很多应用并不使用下层系统提供的事务级别

一致性保障.另一方面,提供事务一致性的支持会增加系统的复杂度和开发难度.因此,BigTable 在设计之初放弃

了对事务一致性的支持.后续,Google 研发团队陆续推出了 Megastore[41]以及 Spanner[7],以提供对事务一致性的

支持. 

2.2   类型II 

第 2 类系统提供较弱的操作一致性,并且也不提供事务一致性保证.此类系统的主要代表有 Cassandra[2]、 

Dynamo[5]等.这类系统以提升系统的可用性为第一要务,同时尽量提供能够满足业务需要的操作一致性.当以系

统可用性为主要优化目标时,这些分布式系统会支持 高的节点级高可用.即,这类系统能保证任何在线节点都

能对接收到的请求做出响应,即便在网络分区的情况下.因而它们会在操作一致性上做出一些让步. 

Cassandra 和 Dynamo具有类似的系统架构.我们以 Cassandra 为例介绍它们的设计.系统中所有的节点都是

对等的.与BigTable等系统不同,Cassandra不依赖于特定节点提供元数据管理服务,数据通过一致性哈希被分配

到不同节点中.系统中每个节点都可以服务读写操作,不作主备节点的区分.节点之间通过 Gossip 协议同步写入

数据.事实上,Cassandra 并不是纯粹地提供 终一致性和节点级高可用.它可以让使用者在两者之间做出选择.

用户有如下的系统配置选项:(1) 某个数据的副本数量(N)完成一次写入操作;(2) 数据需要被同步到的 少副

本数量(W);(3) 完成一次读取操作,至少需要访问的副本数量(R).当W+RN时,读取操作返回的数据必然是 近

一次写入的内容,即保证了强一致性;当W+R≤N 时,读取操作不能保证返回 近写入内容,因而只能保证 终一

致性.相应地,W 和 R 的值越大,系统的节点可用性越弱. 

COPS[42]是由学术界设计和实现的原型系统,用于验证在满足节点级高可用的前提下,分布式系统是否能

够支持高于 终一致性的操作一致性.COPS 论证了支持节点级高可用的系统可以实现一种强化的因果一致

性.首先强化的因果一致性具有 终一致性的特点,即对同一个数据项的并发写入 终会收敛到相同的状态.此

外,这种一致性具备因果一致性[43]的特征.因果一致性首先定义了两个操作间的因果关系:如果两个操作由同一

个客户端发起,或者一个读操作读取了另一个写操作的写入,那么两个操作间存在因果关系;并且因果关系具有

传递性.因果一致性保证:对于存在因果关系的多个操作,它们的实际调度顺序与因果关系一致.在该模型下,若

操作之间存在因果关系,则上层应用可以确定这些操作在系统内的实际调度次序. 

2.3   类型III 

第 3 类系统支持事务,它既提供 强的操作一致性,也提供 强的事务一致性,与此同时,还提供服务级高可

用性.这类系统通常以事务一致性作为设计的首要目标.其代表系统有 Google Spanner 和 Megastore.由于对事务

一致性的要求,它们难以提供 高级别的可用性(即节点级高可用),但可以利用共识机制达到较高级别的可用

性——服务级高可用. 

Megastore 是 Google 开发的分布式数据库系统,它使用 BigTable 存储数据,提供操作的强一致性.同时,它通

过构建事务管理层提供可串行化的事务一致性保证.在此前提下,它还提供服务级高可用性.Megastore 的操作
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强一致性是由 BigTable 来保证的.因此,Megastore 所有的读写操作都是通过 BigTable 完成的. 

Megastore 将数据库划分为多个实体组(entity group).本质上,一个实体组对应了数据库的一个数据分区.每

个分区的事务管理都有一个节点完全负责.每个分区节点都构成一个独立的数据库.当事务仅访问单一分区

时,Megastore 利用乐观并发控制保证了可串行化的隔离级别.当事务需要访问多个分区时,通常需要两阶段提

交协议以保证提交的原子性.其代价是增加事务处理的延迟和冲突.因此,Megastore 提出了一种基于消息队列

的事务管理机制.该机制将事务分解为若干个在单个分区内独立执行的子事务.这样虽然提升了性能,但却牺牲

了跨分区事务的一致性. 

为了保证服务级高可用,Megastore 要求为每个分区节点设置多个副本.事务首先在主副本上执行.在提交

阶段,事务首先在主副本上写 Redo 日志,然后使用 Paxos 协议将日志同步到半数及以上的备副本中.当主副本出

现故障时,Paxos 协议会将某个备副本提升为新的主副本并延续事务管理的服务. 

Spanner 是 Google 设计的跨地域、多副本的数据库系统.Spanner[44]保证了操作的强一致性以及可串行化

的事务一致性,同时能够提供服务级高可用.Spanner 为每个数据记录维护了多个副本,并设定其中一个为主副

本,其余的为备副本.所有对数据记录的写入操作都在主副本上执行.类似于 Megastore,Spanner 将修改内容通过

Paxos 协议同步到备副本上,并以此实现了服务级的高可用性.读取操作存在两种执行策略:(1) 直接读取主副

本;(2) 访问主副本获得 新的数据版本信息,从备副本读取指定的数据版本.在两种情况下,读取操作都会返回

新的写入数据.因此,保证了操作的强一致性. 

Spanner 将数据库水平划分为多个数据分区.系统采用两阶段锁隔离并发写事务.在任意读写操作访问相应

记录之前,均需获得对应的读锁或者写锁.当一个写事务需要访问多个数据分区时,Spanner 使用两阶段提交协 

议[45]以保证提交的原子性.在写事务提交时,Spanner 能够为其分配提交时间戳.该时间戳不仅对应了正确的事

务串行化顺序,同时对应了写入操作的可线性化顺序.在此基础上,只读事务的可串行化仅需通过比较时间戳来

加以保证,而无需使用两阶段锁.从而避免了只读事务对其他事务所造成的阻塞. 

严格地说,在 CAP 理论下,这类系统属于 CP 系统,即保证了读写操作的强一致性,但仅能达到服务级可用

(CAP 理论中要求的可用性为节点级可用).与类型 I 系统相比,这两类均为 CP 系统,但类型 III 提供了更高的事

务一致性. 

2.4   类型IV 

第 4 类系统提供较强的操作一致性和事务一致性,但在可用性上作了一定妥协,只提供人工介入下的可用

性.这类系统包括以 VoltDB[6]为代表的 NewSQL 数据库以及传统的基于主从复制技术的关系型数据库. 

VoltDB 是新型的无共享、分布式内存数据库系统.它保证了可串行的事务一致性,但不提供服务级高可用,

而只实现了人工介入下的可用性.在 VoltDB 中,当写事务尝试修改数据项时,系统要求写事务在修改同步到数

据项的所有副本后再提交,因此 VoltDB 保证了操作级的强一致性. 

VoltDB 提出了一种新型的事务执行模型.在 VoltDB 中,数据库水平划分为若干个分区.每个分区都绑定到

固定的物理线程上.访问相同分区的所有事务都会在对应线程的任务队列中排序后依次执行.在一个分区上,线

程总是执行完当前事务后才开始执行下一个事务.相对于其他事务型数据库系统,VoltDB 的事务执行模式不依

赖于并发控制技术.由于这种事务调度模式总是在事务执行前确定它们的调度顺序,因此这种策略通常称为确

定性执行策略[4648].对于需要访问多个数据分区的事务,VoltDB 依赖于两阶段提交协调多个线程共同完成事务

的执行. 

VoltDB 为每个数据分区维护了多个副本.同一个数据分区的多个副本会分布到不同的物理节点上.对任意

一笔写事务,VoltDB 首先确定它需要访问的数据分区,而后会将该请求同步到所有副本的节点上.多个副本会并

行地执行该请求.由于在确定性执行策略下,同一个分区的多个副本上会接受到相同的事务请求序列.因此,分

区的多个副本在处理完相同的事务序列后依然会保持相同的数据状态.VoltDB 能够容忍部分节点故障.若在存

活的节点上所有数据分区依然保留有副本,VoltDB 便能够对外提供服务.但是系统本身无法区分节点故障和链

路故障.当链路故障发生后,可能会有多个网络分区同时对外提供服务,数据库的状态会产生分叉,导致数据的
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不一致性.因此,VoltDB 依赖于外部的网络分区检测工具判定是否发生了链路故障.若检测到网络分区发生,外

部工具会仅保留拥有节点数量 多的那个网络分区,并强制关闭其他网络分区中的节点.外部工具通常依赖

DBA 控制和维护,因此,VoltDB 只能提供人工干预下的可用性. 

传统的关系型数据库(例如 Oracle、MySQL)通常使用主从复制技术提升系统的可用性.在这些系统中,所有

的读写操作都是在主数据库中完成的.因此,这些系统实现操作一致性和事务一致性的工程代价和性能代价都

相对较低.在理论上,这些系统可以支持可串行化的事务一致性.但是,保持 严格的事务一致性会产生较大的

性能代价.因此,实际中的数据库系统也兼容较低级别的事务一致性.甚至一些系统抛弃了可串行化的隔离级

别.例如,Oracle 11g 高仅支持快照隔离,MemSQL 仅支持读已提交.Oracle 使用了多版本并发控制协议和两阶

段锁协议.通过使用多版本并发控制,读操作访问的是数据库的快照,避免了获取读锁而阻塞其他事务的写操

作.另一方面,写操作在执行过程中会获得记录的行锁,并在事务提交时释放行锁,避免了并发写入同时修改同

一行记录.采用以上机制可以有效地避免读操作和写操作的互相阻塞.然而,它只能达到快照隔离,无法支持可

串行化.在实际使用中,多数应用对隔离级别要求不高;通过弱化隔离级别,系统可获得整体性能的提升. 

传统数据库为了提升系统的可用性,需要使用主从复制技术维护若干备数据库.通常,在写事务提交阶段,

主库不仅需要将事务的日志写入本地磁盘,还需要将它们复制到备数据库.日志复制包含两种模式:异步模式和

同步模式.异步模式允许在日志写入备库前向客户端确认事务提交成功.该模式的优点是事务提交延迟低.但当

主库发生故障并将服务迁移到备库时,部分未复制到备库的写入数据将丢失.同步模式要求在日志写入备库后

向客户端响应事务提交成功.该模式下,系统将服务从主库切换到备库不会导致数据丢失,但事务提交延迟将会

变高. 

在保证较高一致性的要求下,简单的主备复制方案仅能达到人工介入下的可用性.通常,这种方式无法自主

地应对故障.例如,当主备间发生链路故障时,备库无法确定故障的原因和主库的状态.即便主库已经因为故障

停止了服务,备库也需要有外部确认后才能开始服务上层业务. 

事实上,传统的数据库系统可以通过改进日志复制技术来提供服务级的高可用.例如,MySQL Replication 

Group(MGR)是针对 MySQL 设计的日志同步组件,替换了原有的主从复制技术.MGR 使用了 Paxos 共识协议在

MySQL 的多个副本间同步事务日志.当集群中超过半数的 MySQL 实例间通信正常时,系统可以对外提供服务. 

2.5   类型V 

第 5 类系统提供操作的弱一致性,同时提供一定程度的事务一致性.此类系统为了支持节点级高可用性,弱

化了操作一致性.事务是由操作组成的,较强的事务一致性需要建立在较强的操作一致性基础之上.对于如何在

较弱的操作一致性上尽可能地提升事务一致性,Balis[49]在其 HAT 论文中进行了探讨.根据他的分析,在操作弱

一致性和其他一些限定条件下,事务一致性 高能够达到读已提交的级别.因此,HAT 系统可视为提供较弱的操

作一致性和事务一致性,但具备节点级高可用能力的系统.然而,HAT 只处于理论阶段,目前尚未有系统的工程

实践案例.因此,此类系统是否在工程上和实际应用中可行尚未可知. 

3   讨  论 

本文以操作一致性、事务一致性和可用性作为分布式数据库分类的坐标.本节对这三者之间的关系进行分

析和讨论. 

链路故障和可恢复性的节点故障本质上均可认为是导致网络分区的故障(节点故障造成的分区导致故障

节点成为孤岛).本章将讨论在系统产生分区的情况下,一致性与可用性之间的关系,一致性主要涉及事务的隔

离级别与操作一致性.为了简化描述,假设系统中 多有两个分区,每一分区内部的副本节点之间可以互相通

信,而分区之间则无法进行通信.我们称副本节点数据较多的那个分区为主分区,另一个称为副分区.如图 1 所示

的系统模型,系统中共有 N=3 个副本节点,每个节点均存储全量数据,所有的节点被分为两个集合,分区 1={节点

1,节点 2},分区 2={节点 3},分别为主分区和副本区.节点 1 和节点 2 之间可以互相通信,但与节点 3 无法连接. 

在该系统模型下,客户端与服务端将采用会话的机制.具体来说,客户端向服务端发送读写操作之前,需要
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与某个分区上的副本节点建立会话连接.连接建立成功后,客户端与服务端将维持一个特有的会话,该客户端后

续的读写操作均属于该会话.客户端的所有操作均串行执行,即发起新的操作的前提是已收到前一个操作的服

务端响应.当连接断开后,客户端与服务端的会话结束.如果客户端想要继续读写数据,则需要重新建立新的 

会话. 

本文的事务模型将采用读-修改-写(read-modify-write).具体来说,一个客户端上的事务先从服务端读取一

个数据项,然后根据读的结果在本地修改某一个数据项, 后将修改后的结果写回至服务端.我们假设一个事务

可以包含多个操作,但 多仅包含一个写入操作,且该写入操作为这个事务的 后一个操作.例如,如果一个事

务包含两个操作,则该事务的第 1 个操作为读取操作,后一个操作为写入操作.写入操作默认包含对本事务的提

交,并且系统保证所有单一操作的原子性.我们用 R1(A=a)表示事务 T1 读取数据项 A 的操作并获取数据 A=a,用

W1(A=a)表示事务 T1 更新数据项 A 为 a 并进行提交.如图 4 所示的执行序列. 

 

Fig.4  An example for the operation sequence of a transaction 

图 4  事务执行序列样例 

事务 T1 运行在客户端会话 C1 上,其包含两个操作,并先执行 R1 再执行 W1.在下文中,如果没有特别说明,我

们将默认客户端会话 C1 连接在主分区上,客户端会话 C2 连接在备分区上. 

3.1   操作一致性与事务一致性的关系 

一致性需要保证不同操作之间(不同事务之间)满足某些条件或者避免某些异常.为了满足不同的需求,一

般将一致性分为多个级别.在操作一致性中,一致性级别为不同的一致性模型;而在事务一致性中,一致性级别

为不同的隔离级别.本节将主要介绍操作一致性和事务一致性的衡量方式以及它们之间的关系. 

3.1.1   操作一致性的衡量 

在分布式系统中,操作一致性一直是热点问题, 近,Viotti 等人对非事务系统中的一致性进行了详尽的综

述[50].我们将通过操作特性来描述不同的一致性模型,图 5 展示了不同操作一致性之间的关系,其中有向边将两

个操作一致性关联起来,强的一方需要保证弱的一方的所有特性.图 5 中,由低到高,一致性级别也越来越高.我

们首先介绍几个简单的操作一致性的特性. 

新性(recency):一个客户端会话向服务端发起对某数据项的读取操作,总能够获取到该数据项的 新 

版本. 

单调读(mononic read):一个客户端会话的任意两个读取操作,后一个读取操作从服务端获取的数据版本不

旧于前一个读取操作获取的数据版本. 

单调写(mononic write):一个客户端会话的所有写操作在服务端可见的顺序将遵循这些写操作的提交 

次序. 

读后写(read your write):一个客户端会话 C1 首先执行读取操作,获取到另一个客户端会话 C2 写入操作 W1

的结果,然后再执行写入操作 W2,那么如果一个客户端会话能够看到 W2 的结果,则他也能够看到 W1 的结果和

C2 上任何早于 W1 的写入操作. 

写后读(writes follow read):一个客户端会话首先执行对某个数据项进行写入操作,然后再读取该数据项,那

么该读取操作读到的结果不旧于自己写入的数据. 

单调读、单调写、读后写和写后读均属于会话中的操作一致性.因果一致性模型满足所有的会话中操作一

致性的特性,前面提到的线性一致性模型不仅满足所有的会话特性,还满足 新性. 
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单调读 单调写 读后写 写后读 新性

PRAM

因果一致性

线性一致性弱 强

 

Fig.5  Relationship of different operational consistencies 

图 5  不同操作一致性之间的关系图 

3.1.2   事务一致性的衡量 

ANSI SQL-92 根据异常现象定义了 4 种隔离级别,Bernstein 等人对此进行了详细的分析,并增加了一种新

的隔离级别,即快照隔离[32].由于读未提交隔离级别在现实生产系统中极少使用,本文主要关注读已提交、可重

复读、快照隔离和可串行化,表 1 展示了事务的隔离级别与异常现象之间的关系.总体而言,越强的事务一致性

能够规避越多的异常现象. 

脏读(dirty read):两个并发的事务 T1 和 T2,T1 修改了某一个数据项,然后,T2 读取该数据项并获取到了 T1 对

其修改的结果,如果 T1 由于某些原因被回滚,则 T2 读到了一个不存在的结果. 

不可重复读(non-repeatable read)或模糊读(fuzzy read):两个并发的事务 T1 和 T2,T1 先读取了某个数据项,T2

再修改或者删除了该数据项并提交,然后,T1 再一次地读取这个数据项,它会发现该数据项的值发生了变化或者

该数据项已被删除. 

幻读(phantom):两个并发的事务 T1 和 T2,事务 T1 根据某个谓词读取了一个数据集合,事务 T2 新建了一个数

据项并提交,该数据项满足之前事务 T1的读取谓词,然后,事务T1再次执行读取操作获取满足之前谓词的数据集

合,并发现前后两个数据集合不相等. 

丢失更新(lost update):两个并发的事务 T1 和 T2,T1 先读取了一个数据项,T2 修改了该数据项并提交,然后,T1

修改了这个数据项并提交. 

写倾斜(write skew):两个事务的读写集合互有交集,且不满足读写反依赖.例如,在避免脏读的事务系统中

存在两个并发事务 T1 和 T2,T1 和 T2 均未提交.事务 T1 读 X 写 Y,事务 T2 读 Y 写 X,因此,T1 和 T2 的读写集合互有

交集.在数据项 X 上,T1 和 T2 的顺序为T1,T2;在数据项 Y 上,T1 和 T2 的顺序为T2,T1.因此,事务 T1 和 T2 不满足

读写反依赖. 

Table 1  The relationship between transactional isolation levels and anomalies 

表 1  事务隔离级别与异常之间的关系 

 脏读 不可重复读 幻读 丢失更新 写倾斜 
读已提交 无 有 有 有 有 
可重复读 无 无 有 无 无 
快照隔离 无 无 无 无 有 
可串行化 无 无 无 无 无 

 

3.1.3   操作一致性与事务一致性之间的关系 

事务一致性的级别可以看作是不同的隔离级别;操作一致性的级别可以看作是不同的操作一致性模型.在

分布式数据库中,操作一致性和事务一致性都需要被实现,两者关系密切. 

首先,操作一致性是事务一致性实现的基础.当系统无法满足某种程度的操作一致性时,相应程度的事务一

致性也难以得到保障 .例如 ,如果系统无法满足“写后读”的会话特性 ,那么系统将无法避免“丢失更新”的异 

常——假设同一个会话连续提交两个事务 T1 和 T2;由于“写后读”无法保证,T2 可能读到 T1 修改前的数据版本并

对其进行重复修改,造成 T1 的更新丢失.又如,当系统无法满足“读后写”的会话特性时,可串行化的隔离级别是
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无法保障的.目前,我们只知道操作一致性会制约事务一致性,但两者的具体关系尚不清晰,有待进一步的研究

工作加以澄清.Balis 在关于 HAT 的论文中阐述:当操作一致性受节点可用性的制约而无法被完全保障时,事务

一致性只能达到读已提交的级别;这算是对二者关系的一个局部分析结论. 

其次,即使操作一致性得到了全面保障,这并不能说明事务也能得到保障.为了说明这一点,我们关注操作

的线性一致性和事务隔离级别之间的关系,即当系统可以保障所有事务的操作满足线性一致性时,该系统依旧

无法为事务提供可串行化隔离级别.这是因为,事

务的一致性不仅需要考虑操作之间的关系,还需

要考虑不同事务之间的关系,而操作一致性仅需

考虑不同操作之间的关系即可.因此,即使系统提

供了线性一致性模型,也无法保证能够避免掉某

些事务的异常现象的发生,如不可重复读和丢失

更新,因而无法提供可串行化隔离级别.如图 6 所

示的执行序列. 

事务 T1和事务 T2分别在客户端 C1 和客户端 C2 上执行,按照线性一致性模型,操作在服务端上执行的序列

为 R1(A=a)R2(A=a)W2(A=a+1)R1
*(A),因此,事务 T1 的 R1

*(A)应该获取到 A=a+1,这和该事务前一次的读取操作

R1(A)返回的结果并不相等,属于典型的不可重复读异常. 

事务系统为了避免这些异常,通常需要采取额外的手段来调整事务操作的执行序列.例如,系统可以采取两

阶段封锁(two-phase locking)的机制,构建一个共享的锁表.当事务想要执行一个操作的时候,只有从锁表中获取

对应数据项的锁权限后,才能真正执行该操作. 

综上,操作一致性是事务一致性的必要条件.在实现操作一致性的基础上,事务一致性还需要进一步的并发

控制机制才能得以保证.Lomet 等人研发的 Deuteronomy 系统[5153]正是为了在保障操作一致性的 NoSQL 数据

库上实现事务一致性. 

3.2   节点级高可用与一致性的关系 

在节点高可用系统中,无论副本节点在主分区还是备分区,当其收到客户端的请求后,均能进行处理.由于

不同分区间无法进行通信,整个系统无法维护一个全局时钟.但每个副本节点可以维护一个本地的局部时钟,该

时钟在跨分区操作中作用有限. 

3.2.1   节点级高可用与操作一致性 

本小节将讨论节点级高可用系统能够实现的操作一致性模型.由于操作的特性与一致性模型有直接的关

系,我们接下来分析在节点高可用的系统中,有哪些操作的特性可以满足. 

新性:不可满足.由于分区的存在,并且分区的时间可以任意长.因此,当某个分区上的副本节点收到读取

操作的请求后,如果请求的数据项在其他分区上有更新版本的数据,则该副本上的请求数据项无法满足 新性.

如图 7 所示的执行序列. 

 
Fig.7  A schedule of the lost recency anamoly 

图 7  缺少 新的调度 

C1 和 C2 分别连接到主备分区,由于系统为节点级高可用,C2 的写操作 W2 可以顺利执行,但 A=a+1 并没有

同步到主分区,因此,C1 上后续的读取操作 R1(A)仍获取的是较旧的版本. 

R1(A=a)

Timeline

C1

C2

R*
1(A)

R2(A=a) W2(A=a+1)

 

Fig.6  A schedule of the unrepeattable read anamoly 

图 6  不可重复读的异常调度 
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单调读、单调写和写后读:可满足.由于在同一个会话中的所有操作均由同一个副本节点负责处理,那么操

作在服务端执行的顺序可以完全按照在会话中发起的顺序.因此,节点可用性系统可以保证同一个会话内的所

有操作满足单调读、单调写和写后读. 

读后写:可满足.副本节点在收到写入操作的请求后,并不立即将其结果作用于本地,而是将其缓存在一个

单独的空间,客户端的读取操作暂时无法获取该写入的结果.当系统不存在分区后,所有的副本节点根据因果关

系协商缓存的结果,并达成一个一致的结果.此时,客户端再访问任意一个副本节点,总能获取相同的结果. 

由于节点级高可用系统无法满足 新性,因此无法对外提供线性一致性的服务.而单调读、单调写、写后

读和读后写均可得到满足,因此节点可用系统可以对外提供因果一致性和 PRAM 一致性的服务. 

3.2.2   节点级高可用与事务一致性 

本小节将讨论节点级高可用系统能够实现的隔离级别.我们接下来分析,节点级高可用系统在分区的情况

下,其能够避免哪些事务的异常现象. 

脏读:可避免.在本文的事务模型中,由于每个事务仅包含一个写操作,并且系统保证该写操作的原子性,也

就是说,当某个副本节点收到写入操作的请求后,需要保证该事务提交后,其对应的结果才可以对外可见.因此,

在本文的系统模型下,系统可以避免脏读,可以提供读已提交的隔离级别. 

不可重复读:可避免.由于一个事务的所有操作只能转发到同一个副本节点上,副本节点只需要为事务保存

相应数据读取的版本,当事务再次请求相应的数据项时,副本节点返回保存的版本即可.当事务执行完成后,其

对应的版本便可以删除. 

幻读:可避免.由于同一个事务仅与一个副本节点保持连接,因此,我们可以让副本节点为事务读取的数据

保存其对应的版本.当某个事务再次读取某个数据项时,可以将之前读取的版本直接返回. 

丢失更新:不可避免.两个事务分别在主副两个分区上执行,这两个事务读取相同的数据项并获取到了同一

个版本的数据,然后都修改了该数据项并将结果写回至各自的副本节点.由于分区间无法通信,事务在提交的时

候无法对另一个分区上的并发事务进行检测.为了保证可用性,这两个事务都 终提交成功.如图 8 所示的执行

序列. 

 
Fig.8  A schedule of the lost update anamoly 

图 8  丢失更新的异常调度 

事务 T1 和事务 T2 分别在 C1 和 C2 上,由于系统为节点级高可用,T1 和 T2 均提交成功, 终 A=a+1,但该结果

并不符合 T1 和 T2 任何串行化执行的结果,即 A=a+2. 

写倾斜:不可避免.丢失更新针对的是同一个数据项,如果同一个事务的读写发生在不同的数据项上,则节

点可用系统将会产生写倾斜异常. 

我们可以发现,节点级可用系统可以避免脏读异常,因此这类系统可以对外提供读已提交隔离级别.上文中

提到的隔离级别,除了读已提交,均需避免丢失更新异常,而节点级高可用系统无法避免丢失更新,因此,该类系

统无法提供可重复读、可串行化等更高的隔离级别. 

3.3   服务级高可用与一致性的关系 

在我们的例子中, 多存在两个分区,且两个分区的节点数目并不相等.如果系统为服务可用,则客户端的

请求只能在主分区的某个副本节点上得到处理.也就是说,副分区上的副本节点将拒绝处理客户端的读写请求. 

因为所有的读写请求均发送到主分区的副本节点,且主分区的副本节点之间可以进行通信,我们可以采取

全局时钟的方法为每一个操作请求分配全局唯一且递增的编号.当其中某节点在处理一个客户端操作请求的
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时候,需要保证该请求前面的操作均已执行.因此,服务可用的系统可以保证一致性模型中所有的特性,可以对

外提供线性一致性.但是,每当系统收到一个操作请求时,主分区内的节点均需要进行一次协商来为其分配编

号.通常,协商/共识协议需要额外的节点间交互,这增加了每一个操作的延迟,从而会影响系统整体的性能. 

事务系统需要维护额外的信息来保证事务的隔离性,我们可以在主分区的所有副本节点上维护一张全局

的锁表,当其中的一个副本节点收到事务的一个操作请求后,就会对共享的锁表进行更新(获取锁相应数据项的

锁权限).当更新成功后,其他的副本节点均可发现锁表的变更.因此,服务可用的系统可以采取两阶段封锁的机

制来实现可串行化隔离级别.然而,一方面,主分区的副本节点之间需要通过协商来同步锁表的更新;另一方面,

当事务操作的数据项已被其他事务获取锁权限时,该事务的操作会被阻塞.我们已经知道,一个事务执行的时间

会影响与其他事务的冲突的概率[54].在服务可用的系统中,由于事务执行时间变长,系统的整体性能会受到较大

的影响. 

因此,系统在满足服务级高可用的情况下,可实现线性一致性和可串行化隔离级别.但是,协商/共识协议的

实现增加了系统工程开发的难度;由于协商/共识协议引入了额外的开销,与节点高可用系统相比,其性能有所

降低. 

3.4   人工介入后可用与一致性的关系 

在传统的基于复制的分布式数据库系统中,在所有的副本节点中存在一个主副本节点,其他副本节点为备

份节点.客户端只能与主副本节点建立会话连接,也就是说,所有客户端的操作请求均会发送给主副本节点,由

该节点负责处理执行.因此,该主备份节点可以对所有的操作请求进行调度,从而可以保障 新性以及会话特

性,对外提供线性一致性服务. 

我们可以在主副本节点上维护锁表信息,事务的操作请求需要先从锁表中获取对应数据的锁权限,再在主

副本节点上执行处理.因此,人工介入后可用的系统可以采用两阶段封锁的策略来保证事务的串行化执行,可以

对外提供可串行化的隔离级别. 

为了保证数据的持久化,该类系统通常采用积极机制(eager)来复制数据.具体来说,当主备份节点收到事务

的提交请求后,需要确保该事务在所有副本节点上都执行成功后才能提交该事务并响应客户端.但是,当系统产

生分区的时候,主副本节点无法将数据同步至某些备份节点,这将导致不能及时对客户端的写入请求做出响应,

因此,系统将不再对外可用.如果主备份节点在主分区上,管理员需要为主分区添加新的备份节点;如果主备份

节点在备分区上,管理员需要为主分区添加新的备份节点并从中选择新的主节点.删除备分区中的节点后,新的

主分区将继续对外提供服务. 

我们可以看到,该类系统与服务级高可用系统均可对外提供 强的一致性.而且,与服务高可用系统相比,

人工介入后可用系统不仅在工程实现上更加简单,并且可以避免协商产生的代价,从而提高了系统整体的性能.

但是,当其出现分区的时候,需要管理员介入来恢复系统的服务,这大大降低了系统对外的可用性. 

综上,对于可用性和一致性的关系,如果系统只提供服务级可用或更低的可用性级别,无论操作一致性或事

务一致性都可以得到充分保障.但这样的一致性保障需要以性能为代价.在构建分布式数据库时,系统设计者还

需要考虑到性能与可用性或一致性之间的平衡.例如,Spanner 同时保证了较高的可用性和一致性,但复杂的共

识协议难免会给它造成性能上的损失.传统数据库系统则削弱了系统的可用性,从而获得了更好的性能.而大部

分 NoSQL 数据库则通过放弃一定的一致性来获得可用性与性能的保障. 

4   未来研究方向探讨 

本文通过一致性和可用性对分布式数据库产品的格局进行了刻画.从这两个维度,我们清晰地看到不同产

品之间的差异和差距,以及设计者的考虑和选择.由此,我们也看到一些重要却尚未被充分探索过的领域.对研

究者而言,它们都是有价值的未来研究方向.本节选取了 3 个我们认为重要的方向加以阐述. 

(1) 如何提高服务级高可用系统的读写以及事务性能. 

服务级高可用系统既具备较高可用性,又可以提供强一致的数据服务.相比于其他系统,此类系统在功能上
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具备 高的普适性.但是,由于协商/共识协议本身需要额外的开销,该类系统通常性能有限,妨碍了它成为通用

的系统.因此,如何提高服务级高可用系统的性能在 近几年受到了研究者的关注 [55],也理应是未来研究的 

热点. 

在跨数据分区的服务级高可用系统架构下,例如 Spanner,分布式事务的并发控制和数据更新的共识协议通

常是两个相对独立的模块.事务在提交时,并发控制层需要采用多次交互(如 2PC 协议)来保证事务的原子性,协

商层使用 Paxos 需要至少两次网络交互来保证数据的一致性.这使得系统在单次提交分布式事务时就至少需要

4 次网络交互.一方面,是否可以将多个事务进行批量处理,减少系统整体上的网络开销?另一方面,是否可以将

2PC 和 Paxos 的执行流程加以结合,减少单次分布式事务的网络交互次数?这些问题的答案尚不清晰.因此,在服

务级高可用系统下,如何减少网络开销从而提升系统性能,将是未来研究者关注的热点. 

在同一数据分区内部,我们可以选取具有 leader 角色的副本节点来降低协商/共识的代价.该节点可以由本

数据分区内部的所有复本节点通过Paxos协议选举出来,并采用租约机制保持身份.但在该机制下,leader节点将

负责所有客户端的读写请求,使得其他副本节点不能被充分利用.一方面,是否可以通过降低一致性级别(例如

Spanner 采用的快照读取操作),使得副本节点无需进行协商即可提供服务[56]?另一方面,是否可以增加处理层次

(例如,中间件),使得请求可以直接转发至满足一致性要求的副本节点?这些问题都值得探索.因此,在服务级高

可用系统模型下,如何有效地利用副本节点的资源来提高系统整体的性能,也将是未来研究的热点之一. 

(2) 可用性的多样化与量化. 

数据库系统的高可用性对上层应用而言是非常重要的一个特性[57].例如,在一些电商或银行应用中,系统短

时间的不可服务都会造成不可忽视的经济损失,甚至产生较大的社会影响.然而,提升系统的可用性可能会弱化

系统的一致性.如上文所述,服务级高可用系统的性能在一致性和可用性方面达到了一定的平衡.一方面,它采

用共识算法确保系统在发生局部故障时能够自主地在多个副本间迁移服务,避免了由人工介入来恢复系统服

务.另一方面,它不需要牺牲系统的一致性.然而,服务级高可用系统中的协商/共识算法仅能容忍少数副本发生

节点故障或者规模较小的链路故障.因此,提升系统的高可用性可以考虑如何让服务级高可用的系统能够容忍

半数以上的副本无法访问.这或许会牺牲一定的操作一致性或事务一致性,但这样的牺牲未必是不能容忍的.如

何在服务级高可用和节点级高可用之间加以折中?这是一个值得探索的问题. 

高可用性的支持通常伴随着较高的性能代价.例如,在服务级高可用系统中,一次操作的修改需要持久化到

半数以上副本中才认为提交完成了.从而较大程度地增加了完成一次操作的延迟.多数情况下,配置良好的服务

器集群在大部分时间中都会处于正常状态,仅在较短一段时间内会发生局部故障.为了应对小概率的故障,花费

巨大的性能代价是否值得?那么,是否能够在一定程度上弱化数据同步的要求来提升一般情况下系统的性能?

例如,仅要求数据同步到某个副本的内存中.这可能导致系统在故障时不具备百分之百的自主恢复能力.但是,

如果自主恢复在大部分情况下是可行的,则对大部分应用是可接受的.如果在极少数情况下系统服务无法恢复,

仍然可以述诸于人工介入.如何在服务级高可用和人工介入后可用之间进行折中?这也是值得研究的. 

此外,系统的高可用性目前是一种很难具体量化的指标.本文从故障对系统产生的影响程度这一角度对高

可用性进行了一定的分类.然而,对应用而言,它可能更加关心系统在实际部署后能够达到的可用性.通常,应用

开发人员可以根据某个系统在真实案例中的表现做出评估.然而,实际系统的可用性是受到故障的类型、发生

的频率等因素的影响的.这些因素在不同的硬件环境中都是不同的.从研究的角度,我们是否可以设计出一套对

高可用性的基准测试方案?它能够模拟不同类型故障发生的频率,并且统计系统可用的时间. 终,它能够输出

一个系统可用性的报告,供开发人员参考. 

(3) 如何为应用选择系统. 

商业应用对系统一致性、可用性和性能的要求各不相同.例如,很多互联网应用对系统操作一致性和事务

一致性要求相对较低,但希望系统的可用性较高;而面向金融的应用常常希望系统既支持较高的一致性又保证

高可用.另一方面,即便应用对数据一致性有较高要求,它也可以选择对一致性支持较弱的系统,而通过应用逻

辑保证一致性.这让应用既可以收获较高可用性,又可以减少性能损失.如何根据应用的特点从种类繁多的分布
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式数据库系统中做出合理选择?这是大多数软件开发人员面临的一大难题.到目前为止,大多数研究都从分布式

数据库设计角度出发探讨了系统可能适合的互联网应用,但这样的论述缺少对应用本身的深入分析,也很难做

到包罗万象.对于一个特定的应用,如果它的功能和性能需求已知,那么它在不同系统上的构建方式和构建代价

到底如何?目前这方面的知识和经验总结还处于缺失状态.这也是一个重要且艰巨的研究课题. 

5   总  结 

本文从操作一致性、事务一致性和系统可用性的维度分析和总结了分布式数据库系统的设计空间,并对当

今分布式数据库的产品格局进行了刻画.本文的目的并非提出新的概念、想法或技术,而是对现有技术进行梳

理,从而对它们的能力边界有一个宏观认识.从这个意义上讲,本文是一篇综述文章,希望能够为当今的数据库

系统设计者提供参考.由于分布式数据库系统的研究历史悠久,文献可谓汗牛充栋,我们未能将所有与一致性或

可用性相关的技术全部纳入到本文中,甚至可能遗漏掉一些重要文献,也希望读者阅读时持开放、怀疑的态度. 
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