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定理 4. 如果 Hash 函数是抗碰撞的,则不存在一个 PPT 敌手能够以不可忽略的概率伪造出通过 TPA 校验

的定位标签证明. 
证明:被挑战服务器在每次挑战时都会收到 TPA 发来的重构 MHT 的参数.由于每次挑战用于定位的 MHT

根标签所使用的参数不同,使得服务器无法提前预知、计算并存储叶子节点,所以收到挑战的服务器都需要根

据挑战中 MHT 参数集{αj}重新计算相应的 MHT 根值作为证明.在 MHT 中,叶子节点是参数与文件块连接后做

Hash运算得到的,而根值是由所有叶子节点经过多层计算 Hash值得到的,所以,若 Hash函数是抗碰撞的,则要在

不知道参数与文件块值的情况下伪造出可通过校验的根值的概率是可以忽略的.证毕. □ 
此外,要说明的是,为了实现错误定位,且使得用户端不额外存储多余的信息,有些信息,如用户数据块所存

储的服务器和所有用户数据的定位索引表,TPA 都是知道的.而定位索引表中的元素是每个用户存储在不同服

务器上的数据所构成的 MHT 树根,若 Hash 函数是抗原象攻击的,则 TPA 无法得知用户原始数据块值. 

5.3   性能分析 

在下面的分析中,n 表示所有云用户的文件块总数,c 表示 TPA 选中的被挑战块的数量,n1表示 c 个被挑战块

所属用户的数量,n2 表示 c 个被挑战块所在的服务器的数量,η表示所有云服务器的数量,γ表示所有云用户的数

量,s 表示每个数据块的分区数,λ表示每个用户对其存放在一个服务器上的数据所构建的 MHT 数量.cj 表示被

挑战服务器 CSj 上被挑战的块数,有 1≤cj≤cmax=c−n2+1.假设云用户 DOi 总共将 mi 个文件块存储到多个服务器 
中,服务器 CSj 上共存储了 jm′ 个文件块. 

方案的通信轮数为 1 轮,在此一轮通信中既实现了批处理校验,又能实现错误数据的定位功能. 
1. 关于通信复杂度 
在初始阶段,云用户除了将文件块{Mijk}和相应的数据标签{σijk}发送给服务器以外,为了实现对其错误数

据进行定位,还需要将定位索引表发送给 TPA,每个用户的定位索引表中包含λ(η+1)个 Zq 中的元素. 
在挑战阶段,TPA 发送总挑战 chal=(I,K,α),其中,I 中包括 3c 个整数,K 中包含 c 个 Zq 中的元素,α中也包含 c

个 Zq 中的元素.综上,挑战阶段的通信复杂度为 O(c). 
在响应阶段 ,每个被挑战服务器返回的证明 ( , ,{ | , 1,..., },{( , , ) | }),j j j ijl j ij jP S T F i O l s i j R i Oτ′ ′ ′= ∈ = ∈ 其中 , ,jS′  

1,{ | , 1,..., }ijl jT G F i O l s′ ′∈ ∈ = 中至多包含 n1s 个由数据块分区计算得到的值,{(i,j,Rijτ)|i∈Oj}中至多包含 2n1 个整 

数和 n1个 Zq中的元素.因此,每个服务器返回的证明中至多包含 2+n1s+2n1+n1个元素,所有被挑战服务器共返回

至多(2+n1s+3n1)n2 个元素.综上,响应阶段的通信复杂度为 O(n1n2s). 
2. 关于存储复杂度 
服务器存储着用户的数据块和相应的数据标签,与其他方案相似.TPA 需要存储所有用户发来的数据块定

位标签,共有γ张定位索引表,包含γ λ(η+1)个 Zq 中的元素,存储复杂度为 O(γ λη). 
3. 关于计算复杂度 
云用户:除了为每个数据块计算相应的数据标签以外,为了实现错误定位,额外地,云用户需要对其存储在 

不同服务器上的数据块分别构建λ棵 MHT.含有 Nij 个叶子节点的 MHT 最多需要做 2log 12 1ijN⎡ ⎤+⎢ ⎥ − 次 Hash 运算.
拥有 mi 个数据块的云用户 DOi 最多计算 2log 1(2 1)imλ +⎡ ⎤⎢ ⎥⋅ − 次 Hash,因此,DOi 计算定位标签的时间复杂度为 
O(λmi),这项工作是一次性的. 

被挑战服务器:计算的证明包含两部分:(1) 用于批处理校验的部分,需要做 cj 次伪随机函数运算、2cj 次指

数运算、2(cj−1)次群中乘法运算、s⋅cj 次普通乘法运算,最多 s⋅(cj−1)次普通加法运算;(2) 用于定位错误的部分, 

最多需要进行 2log 12 1jm⎡ ⎤′ +⎢ ⎥ − 次 Hash 运算. 
TPA:批处理校验包括 c 次伪随机函数运算、n1 次指数运算和 3 次双线性对运算,最多 n1(s−1)⋅(n2−1)+c 次

普通加法运算、最多 s⋅min(n1n2,c)次普通乘法运算、2(n2−1)+(n1−1)次群中乘法运算.若批处理校验不通过,则再

对服务器返回的树根一一进行对比校验,判断某一用户存放在某一服务器上的数据是否遭到损毁,只需一次比

较操作. 
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下面将我们的方案与其他多用户多服务器环境下支持批处理校验的方案进行比较.从效率和是否支持错

误定位方面,我们的方案与 He 等人[18]、Shin 等人[19]和 Zhou 等人[17]的方案进行对比的结果见表 3. 

Table 3  Comparison of efficiency and location function 
表 3  效率及定位功能比较 

方案 我们的方案 He 等人的方案[18] Shin 等人的方案[19] Zhou 等人的方案[17]

审计阶段 
通信复杂度 

与数据标签 
相关的 

与定位标签

相关的 2c+n1n2+2 4n2+2c+n1n2 n1n2s+2n2+4c 
2n2+4c+n1n2s 3n1n2+c 

用户端计算 
复杂度 

3miCexp+(mi)CmG+ 
smiCmZ+ 

(s+1)miCaZ+2CH 
2λmiCH 2miCexp+miCmG 2miCexp+miCmG+ 

miCH+Csig 

3miCexp+(mi)CmG+ 
smiCmZ+ 

(s+1)miCaZ+2CH 

服务器端 
计算复杂度 

cjCper+2cjCexp+ 
(2cj−2)CmG+ 

scjCmZ+s(cj−1)CaZ 
2 j Hm C′  n1c′Cexp+n1c′CmG+

n1c′CmZ+n1c′CaZ 

(n1+cj)Cexp+3n1Cpar+ 
(2n1+cj)CmG+cjCmZ+ 

cjCaZ+2n1CH 

cjCpre+2cjCexp+ 
(2cj-2)CmG+ 

scjCmZ+s(cj−1)CaZ 

TPA 端批处理 
校验计算 
复杂度 

cCper+n1Cexp+3Cpar+ 
(n1+2n2−3)CmG+ 

s⋅min(n1n2,c)CmZ+ 
[n1⋅(s−1)(n2−1)+c]CaZ 

n1Cexp+3Cpar+ 
2n1CmG 

cCexp+n1n2Cpar+ 
(4n1+c)CmG+ 

CdG+cCH 

cCper+n1Cexp+3Cpar+
(n1+2n2−3)CmG+ 

s⋅min(n1n2,c)CmZ+ 
[n1⋅(s−1)(n2−1)+c]CaZ

TPA 端 
存储复杂度 γλ(η+1) 无 无 无 

是否支持定位 
错误数据 

所在服务器 
是 否 是 否 

是否支持定位 
错误数据 

所属拥有者 
是 是 否 否 

TPA 定位特定 
错误数据的 
时间或计算 

复杂度 

Tcpr 

(c′+1)Cexp+ 
(c′−1)CmG+ 
3Cpar+Tcpr 

2
2 2 2

3 5 1
2 2cpr mGn T n n C⎛ ⎞+ + −⎜ ⎟

⎝ ⎠
 − 

 
其中,Cexp 表示群 G1 上单个指数运算的开销,CH 表示单个 Hash 函数运算的开销,Cpar 表示一个双线性对运

算的开销,Cper 表示一个伪随机函数运算的开销,CmG 表示群上单个乘法运算的开销,CdG 表示群上单个除法运算

的开销,CmZ 表示单个普通乘法运算的开销,CaZ 表示单个普通加法运算的开销,Tcpr 表示一次比较的时间开销.因
为文献[18]中每个用户的数据都会被挑战且被挑战的块索引相同,令 c′表示一个被挑战用户被挑战的块数,即
c=c′⋅n1. 

4 个方案中,审计阶段都仅需 1 轮通信,我们的方案在 1 轮通信中不仅能够实现批处理校验,还能在校验不

通过情况下定位错误数据所属用户和所属服务器;而文献[18]只支持定位错误数据的拥有者;文献[19]只支持定

位错误数据所在服务器,并且仅适用于只有 1 个服务器的数据被损毁的情景.我们的方案是基于查找的方式定

位错误数据,判断特定用户存储在特定服务器上的数据是否出错仅需一次比较操作;而文献[18,19]都是利用计

算的方式来实现错误数据定位,文献[18]判断特定用户的数据是否损毁需要 O(c′)次指数运算,文献[19]定位唯 

一的数据被损毁服务器需要 2
2( )O n 次乘法运算. 

在我们的方案中,为了计算定位标签,用户需要为其数据块构建 MHT,服务器在计算证明时需要重构 MHT, 
所以相对于其他方案,在用户端和服务器端分别增加了 2λmi 和 2 jm′ 次 Hash 运算.由于 Hash 运算的速度很快, 

所以增加的计算对总体的计算开销影响并不显著.为了定位错误,相对于文献[17−19],TPA 需要额外存储γ张定

位索引表,总共γ λ(η+1)个 Zq 中的元素,而 TPA 进行批处理校验的计算量相对于文献[17]来说并没有增加. 

5.4   仿真实验 

我们首先对云用户、服务器和 TPA 各自计算的时间开销进行了仿真实验,然后对两种定位错误方式的定

位效率进行了对比.PC 硬件配置为 Intel Core2Duo 处理器、4G 内存,操作系统为 Ubuntu 16.04 LTS 32 位,利用

PBC 库[20]、GMP 库[21]和 Miracl 库[22],使用 gcc 编译执行.实验中,使用 PBC 库中 a.param 参数设置双线性对,构
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造 MHT 时采用 SHA-256. 
1. 用户计算数据标签 TagGen 和定位标签 PosTagGen 的计算开销 
用户将文件分块后,对每个数据块计算相应的数据标签,然后对存储在不同服务器上的数据块计算定位标

签.在实验中,我们设置每个数据块 4KB,每个分区 20B,通过设置不同的文件大小来观察 TagGen 和 PosTagGen
的计算开销.令用户文件大小为 5MB~40MB,相应的数据块数为 1 250~10 000,设置步长 5MB.TagGen 的计算开

销与λ=64 和λ=128 时 PosTagGen 的计算开销实验结果如图 4 所示. 

 

Fig.4  Computational cost of TagGen & PosTagGen for increased size of files 
图 4  文件大小增加时 TagGen 和 PosTagGen 的计算开销 

从实验结果可以看出,TagGen 的时间随着文件大小的增长(数据块数增长)呈线性增长,与性能分析结果一

致.特别地,当文件大小为 5MB(40MB)时,TagGen 的时间为 13.6s(121.7s).PosTagGen 的计算开销与文件大小(数
据块数量)和λ值是相关的:当λ值固定时,PosTagGen 的计算开销随着数据块数量增加而增大,基本呈线性增长,
实验结果与性能分析相符合.进一步观察,当λ=64,文件大小为 5M(40M)时,PosTagGen 的时间为 5.5s(66.5s).当
λ=128,文件大小为 5MB(40MB)时,PosTagGen 的时间为 11.0s(133.0s).TagGen 与 PosTagGen 的计算开销较大,
耗费的时间显著高于其他操作耗费的时间,但是对于一个文件来说都仅需计算 1 次.表 4 为当λ=64 和λ=128
时,TPA 进行校验的不同时间间隔所能支持的错误定位有效期. 

Table 4  Error locating period of validity for different verification time interval 
表 4  不同校验时间间隔下,支持错误定位的有效期 

校验时间间隔 支持定位的有效期 
λ=64 λ=128 

7 天 15 个月 30 个月 
14 天 30 个月 60 个月 

1 个月 64 个月 128 个月 
3 个月 192 个月 384 个月 

2. 服务器计算证明 Prove-DataTag、Prove-PositionTag 和 TPA 批量校验数据标签证明 Verify 的计算开销 
在挑战响应阶段,收到挑战的服务器需要计算数据标签的证明 Prove-DataTag 和定位标签的证明 Prove- 

PositionTag,而 TPA 需对被挑战服务器返回的数据标签证明进行批量审计. 
服务器 Prove-DataTag 的计算开销与 TPA 批量审计 Verify 的计算开销均与 TPA 选取的挑战块数量有关,

所以我们在同样的条件下对这两个计算进行了仿真.实验中,我们设置了 10 个用户和 10 个服务器,每个用户拥

有 10 000 个数据块,每个数据块 4KB,每个分区 20B,每个用户将其 10 000 个数据块均匀地存储到 10 个服务器
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) 
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上,这样,每个服务器上存储着 10 个用户的 10 000 个数据块.若云服务器的数据块损毁率为 1%,则 TPA 挑战其

上的 300 个(460 个)数据块,就能以 95%(99%)的概率检测出该服务器的损毁数据行为[23].因此,在 TPA 随机均匀

选取 10 个服务器上的挑战块的情况下,我们对总挑战块数为 3 000~4 600(相应的每个服务器上被挑战块数为

300~460),以步长为 200,进行了实验,结果如图 5 所示. 

 

Fig.5  Computational cost of Prove-DataTag by single server & Verify by TPA 
for increased number of total challenged blocks 

图 5  总挑战块数增加时,单个服务器 Prove-DataTag 和 TPA Verify 的计算开销 

从实验结果可以看出,服务器 Prove-DataTag 的计算开销随着其上被挑战块数量的增加而增长.这主要是因

为当其上被挑战块数增加时,服务器需要为增加的挑战块的数据标签做群上的指数运算.随着总挑战块数的增

加,TPA 批量校验数据标签证明 Verify 的计算开销增长并不明显.这是因为增加的操作只是一些伪随机函数和

普通加法运算,实验结果与性能分析结果一致.进一步观察,当总挑战块数为 3 000(4 600)个时,服务器 Prove- 
DataTag 的时间为 2.7s(4.1s),TPA Verify 的时间仅为 53ms(54ms). 

被挑战服务器计算定位标签证明 Prove-PositionTag 的计算开销与该服务器上被挑战用户的所有数据块数

有关.我们对其中最坏的情况进行了模拟,即数据存放于该服务器上的所有用户均有数据块被 TPA 挑战,所以被

挑战服务器需对其上存储的所有数据块进行重构 MHT 的操作.我们令被挑战服务器存储的数据块数为 5 000~ 
12 000,步长为 1 000,对单个被挑战服务器计算定位标签证明 Prove-PositionTag(即重构 MHT)的计算开销进行

测试,结果如图 6 所示. 
从实验结果可以看出,服务器重构MHT的计算开销随着该服务器上存储的数据块数增加而增长,且增长趋

势基本呈线性,与性能分析结果一致.由于 Prove-PositionTag 的计算是重构 MHT 树,所做的都是 Hash 操作,因此

即使是在最坏情况下,重构 MHT 的时间也是较快的.当服务器上存有 5 000(12 000)个数据块,且所有其上用户

都有数据块被挑战时,服务器 Prove-PositionTag 的时间为 0.42s(1.34s). 
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Fig.6  Computational cost of Prove-PositionTag by single server for its increased number of stored blocks 

图 6  存储的数据块数增加时,单个服务器 Prove-PositionTag 的计算开销 

3. TPA 定位错误时间比较 
在本节中,我们对两种定位错误方式的定位效率进行对比:逐一校验方式和利用定位标签辅助定位的方式.

为了使对比结果更合理,我们同样是在 Zhou 等人方案[17]的基础上实现逐一校验定位错误,并设置相同的环境

参数.但需要说明的是,逐一校验方式使得 Zhou 等人的方案只能定位错误数据所在服务器. 
在实验中,我们设置 10 个用户和 100 个服务器,每个用户拥有 100 000 个数据块,每个数据块 4KB,每个分区

20B,每个用户将其 100 000 个数据块均匀存储到 100 个服务器上,这样,每个服务器上就存储着 10 个用户的   
10 000 个数据块.在 TPA 随机均匀选取每个被挑战服务器上 10 个用户的 300 个挑战块的情况下,令被挑战服务

器个数为 10~100,模拟两种定位错误方法的计算开销,实验结果如图 7 所示. 

 

Fig.7  Time comparison of location errors by TPA 
图 7  TPA 定位错误时间比较 

从实验结果可以看出,随着被挑战服务器数量的增加,逐一校验方式定位错误服务器的时间耗费呈线性增

长趋势,而利用定位标签定位错误数据所属用户和所在服务器的计算开销增长并不明显.这是因为逐一校验方

式中,TPA 针对每个被挑战服务器返回的证明单独校验,每次校验都需要做多个指数运算和双线性对运算;而利

用定位标签的方式只涉及比较操作.在被挑战服务器个数为 10(100)时,定位标签方式仅需 0.059s(0.087s),而逐
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一校验方式则需 0.523s(4.652s).显然,随着被挑战服务器个数的增加,使用定位标签辅助错误定位的效率显著优

于逐一校验的方式. 

6   总  结 

本文主要研究了批处理 PDP 方案在批量审计不通过情况下的错误数据定位问题.提出了利用定位标签辅

助第三方审计员快速定位错误的方法,并在多用户多服务器环境下给出了一个具体实现,在批处理校验不通过

的情况下,仅通过比较操作就能同时定位错误数据所属用户和所在服务器.我们对方案的正确性和安全性进行

了证明,并对方案的性能进行了理论分析和仿真实验.性能分析结果表明,我们的方案在定位错误数据的能力和

效率方面均高于其他具有单一定位功能的方案.实验结果也表明,利用定位标签辅助错误定位的效率显著优于

逐一校验的方式,且实现错误定位功能的额外计算开销是可接受的. 
在本文方案中,预先设定的 MHT 数量使得本方案不适合进行无限次的错误定位.为了缓解次数限制问题,

有两种可行的解决办法. 
(1) 不要求每次校验都返回树的根值.仅当批处理校验发生错误后,校验者给服务器再次发送挑战,要求

服务器提供相应树的根值. 
(2) 对服务器建立分级制度,校验者在挑战时可设立一个状态标识,若状态为“1”,则要求返回根值;若为

“0”则不要求.对信誉好的服务器,可以适当减少其返回根值的次数. 
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