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摘  要: 移动云计算对于移动应用程序来说是一种革命性的计算模式,其原理是把数据存储及计算能力从移动终

端设备转移到资源丰富及计算能力强的云服务器.但是这种转移也引起了一些安全问题,例如,数据的安全存储、细

粒度访问控制及用户的匿名性.虽然已有的多授权机构属性基加密云存储数据的访问控制方案,可以实现云存储数

据的保密性及细粒度访问控制;但其在加密和解密阶段要花费很大的计算开销,不适合直接应用于电力资源有限的

移动设备.另外,虽然可以通过外包解密的方式减少解密计算的开销,但其通常是把解密外包给不完全可信的第三

方,其并不能完全保证解密的正确性.针对以上挑战,提出了一种高效的可验证的多授权机构属性基加密方案,该方

案不仅可以降低加密解密的计算开销,还可以验证外包解密的正确性并且保护用户隐私.最后,安全分析和仿真实验

结果表明了方案的安全性和高效性. 
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Abstract:  Mobile cloud computing is a revolutionary computing paradigm for mobile applications, which enables storage and 

computation migration from mobile users to resource-rich and powerful cloud server. This migration causes some privacy issues in 

providing secure data storage, fine-grained access control and anonymity of users. The existing multi-authority ciphertext policy attribute 

based encryption (CP-ABE) access control scheme guarantees the confidentiality of sensitive data in the cloud server and provides 

fine-grained access control using defined policies. However it costs too much computation time on encryption and decryption and 

consumes enormous power resources, making it unsuitable for the mobile devices which are usually equipped with a limited power 

support. To cope with these challenging concerns, this paper proposes a new data access control scheme for cloud computing by using a 

new cryptographic primitive known as online/offline multi-authority ABE and the transform key technique. This scheme implements 

fine-grained access of data and reduces online computation cost of the encryption and decryption on the user side. The proposed scheme 

acquires user’s secret key received from different authorities. That results in protecting privacy of each user against single authority. At 
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last, the security and performance analysis demonstrate that this scheme has high security in terms of data confidentiality and high 

efficiency in terms of online computation cost. 

Key words:  attribute-based encryption; multi-authority; online/offline; privacy preservation; verifiable 

随着移动终端的普及,使用移动设备访问云存储数据变得非常流行,而且云存储服务提供商也鼓励用户使

用移动终端来访问数据[13].另外,随着云存储系统的大规模部署,大量敏感数据被外包到云存储服务器[4,5],用户

失去了对数据的完全控制,能否保证云存储数据的安全成为了用户关注的焦点.为了解决以上挑战,虽然可以采

用传统的对称加密技术和非对称加密技术实现数据的安全访问,但是这样会带来计算代价高、数据冗余和密钥

管理等问题.例如,同一份文件为了保证不同的用户可以访问,需要使用不同用户的密钥进行加密,大大增加了

用户的计算代价,同时也会导致云存储服务器数据的冗余.因此,如何设计一个高效的移动云存储数据访问控制

方案仍然是一个挑战[68]. 

在属性基加密(attribute-based encryption,简称 ABE)方案中,其密钥构成与属性集合相关,密文构成与访问

结构相关;如果属性集合能够满足密文中的访问结构,便可以获取明文.ABE 不仅具有一对多的特点,而且可以

实现不确定用户数的解密,因此被广泛应用于云存储数据的细粒度访问控制[911].但其加密计算代价大,并且计

算开销随着访问结构中属性个数的增加而线性增加,不适合直接应用于电力资源有限的移动终端.虽然在线-离

线(online-offline)[12,13]和转换密钥技术[14]可以通过预处理及外包解密的方式来降低用户端加密和解密的计算

开销,但前者需要在离线加密阶段确定访问结构,实际上不同数据的访问结构并不相同,不便于提前确定;后者

通过把解密外包到不完全可信的第三方,不能保证解密的正确性.尽管 Shao 等人[15]提出的方案可以不用提前确

定访问结构,但是用户的属性集合只受到一个属性授权机构的管理,不利于系统规模的扩充;而且其没有验证外

包解密的正确性 .面对以上挑战 ,本文提出了一个在线-离线的多授权机构属性基加密(online/offline multi- 

authority attribute based encryption,简称 OO-MA-ABE)方案,其主要思想是把用户端在线计算代价转移到离线

阶段或者云服务器上.本文的主要贡献如下: 

1) 本文利用在线-离线和外包解密技术,构造了一个高效的移动云存储数据访问控制方案.在加密阶段,把

大量的配对操作提前预处理;在解密阶段,把配对操作外包到云存储服务器;用户端只需要运行简单的运算操作

就可以完成加密和解密,从而大大降低了用户端的在线计算开销. 

2) 本文提出了一种验证外包解密正确性的方法.在加密阶段,用户利用加密密钥和明文生成哈希值作为数

据的验证令牌;在解密阶段,用户用验证令牌验证解密结果的正确性,进而检验云存储服务器解密是否正确.同

时,本文方案可以抵抗单个授权机构获取用户的身份信息,保证了用户身份的隐私性. 

3) 本文对方案进行了安全分析和仿真实验,结果表明了方案的安全性和高效性. 

本文首先对云存储数据访问存在的问题进行概括,并给出本文的主要贡献.第 1 节对云存储数据访问采用

的属性基加密机制的研究现状进行总结,并分析它们的优缺点.第 2 节主要对本文所采用的理论知识进行总结,

并给出本文的系统模型、方案定义及安全模型.第 3 节具体概述本文提出的方案.第 4 节从安全性及性能上对

本文方案进行分析.最后对本文方案进行总结. 

1   相关工作 

Sahai 和 Waters[16]首次提出了属性基加密方案,其只支持简单的门限访问策略.为了丰富方案的访问策略,

大量的密文策略属性基加密(ciphertext policy attribute based encryption,简称 CP-ABE)和密钥策略属性基加密

(key policy attribute based encryption,简称 KP-ABE)的方案也随之提出,其中,CP-ABE[1719]方案中用户的密钥与

属性集合相关,密文和访问结构相关;其能够很好地用于云存储的密文访问控制.另外,也有些 ABE 研究主要集

中于计算效率[20,21]、访问策略隐藏[22]和匿名身份验证[23].由于单授权机构存在不利于系统规模扩充及可以获

取用户信息等问题,Chase[24]首次提出多授权机构属性基加密(multi-authority attribute based encryption,简称

MA-ABE)方案;Lewko和 Waters[25]提出非中心的属性基加密(decentralized ABE)方案,并采用双重加密的安全证
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明方法证明了方案的安全性,而且摆脱了 Chase 方案的中心机构的瓶颈问题.为了进一步提高 ABE 方案的加密

解密计算效率,Guo 等人[26]受 Even 等人[27]提出的在线-离线签名算法的启发,首次提出了基于身份的 Online- 

Offline 加密方案 .Hohenberger 和 Waters[28]利用 Rouselakis 和 Waters[29]的属性基加密方案 ,首次提出了

Online-Offline 属性基加密方案.该方案把所有的配对操作移交到离线阶段去处理,大大减少了在线阶段的计算

开销.另外,该方案通过借助 Green 等人[30]提出的外包计算来减少解密阶段的计算开销.Shao 等人[15]利用转换密

钥技术和在线/离线属性加密原语的技术,构造了一个应用于移动云计算数据的共享方案,大大减少了用户加密

解密的计算开销.但其受限于一个授权机构,不利于系统大规模的扩充.于是,Yang 等人[31]提出基于外包令牌的

非中心属性基加密方案,虽然很大程度地减轻了解密阶段的开销,但并没有考虑如何改善加密阶段的开销问题. 

De 等人[32]提出了一种快速加密多授权机构加密机制,但该方案不能保证用户隐私且不支持外包验证. 

2   准备知识 

2.1   基础知识 

A. 双线性映射 

假设存在两个素数阶 p 的循环乘法群 1G 和 ,TG g 是 1G 的生成元 , 1G 和 2G 之间的一个双线性映射

1 1: .Te G G G  这个映射必须满足以下条件. 

(1) 双线性:    , ,
aba be u v e u v ,其中, *

1, , , .pu v G a b Z    

(2) 非退化性:配对操作 e 并不能将 1G 中所有配对都映射到 TG 中的单位元,即 ( , ) 1.e u v  其中, 1, .u v G  

(3) 可计算性:对于任意的 1, ,u v G e 可以有效地计算出来. 

B. 访问结构 

定义 1(访问结构). 假设  1 2, ,..., nP P P P 表示包含 n 个参与者的集合, 是集合 P 的子集集合,即可表示为

  1 2| , ,..., .nP P P  对于一个集合A是单调的,如果 ,B A 并且 ,B C 那么, ,C A 其中,任意子集B,CP.假设

A 是 P 的非空子集集合,即    1 2, ,...,2 \ ,np p pA  则 A 为一个(单调)访问结构.其中,对于集合 ,Q A 则称 Q 为授权

集合,而对于集合 ,Q A 则称 Q 为非授权集合. 

C. 困难假设 

定义 2. 给定两个素数阶 2p  的循环乘法群 1G 和 TG 及一个双线性映射 1 1: ,Te G G G  其中,为安全参

数.随机选择群元素 1g G 和 2q  个随机指数 1 2, , , ,..., ,q qa s b b b Z 假设 q-type 假设(q-type assumption)问题是给 

定多元组: 
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如果不存在一种算法能够在多项式时间内以不可忽略的概率区分
1

( , )
qsae g g

和 ,TR G 则判定 q-type 假设 

成立. 

2.2   问题定义 

A. 系统模型 

本文提出的高效可验证的移动云存储数据访问控制方案包含 4 个实体:数据拥有者(data owner)、云存储服

务器(cloud storage server,简称 CS)、N 个属性授权机构(attribute authorities,简称 AAs)及数据使用者(data user),
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如图 1 所示. 

(1) 数据拥有者:数据拥有者使用移动终端与云存储服务器通信,并外包密文到云存储服务器.假定,移动设

备的电力资源和计算能力有限,并拥有足够的存储空间.同时,数据拥有者为每个密文生成验证令牌. 

(2) 云存储服务器:云存储服务器存储数据拥有者共享的密文和验证令牌,提供数据访问控制服务,并帮助

用户产生转换后密文.假定云存储服务器是诚实且好奇的,即不完全可信的. 

(3) 数据使用者:数据使用者通过移动终端与云存储服务器通信,并外包自己的转换密钥给云存储服务器

用于获取转换后的密文.同时,数据使用者使用验证令牌和自己的私钥验证云存储服务器的解密是否正确. 

(4) 属性授权机构:属性授权机构是完全可信的,独立地管理着每类属性;多个授权机构共同为合法的用户

生成私钥.另外,单个授权机构不能提取用户的私钥和用户身份信息. 

 

Fig.1  System model of OO-MA-ABE scheme 

图 1  OO-MA-ABE 方案系统模型 

B. OO-MA-ABE 方案定义 

在这一部分,我们定义了 OO-MA-ABE 方案的多项式时间算法,具体如下. 

(1) (1 ) :GlobalSetup Params  初始化算法,输入参数为安全参数 1k,输出系统公开参数为 Params.另外, 

Params 作为每个算法的输入参数,以下算法将不再累述.假定,方案中有 N 个属性授权机构  1 2
ˆ ˆ ˆ, ,..., ,NA A A 每个

授权机构 ˆ
iA 管理一类属性集合 .iA 另外,每个用户有一个全局唯一标识符 ID,并拥有一个属性集合 SID. 

(2)  (1 ) , :k
i iAASetup PK SK 属性授权机构初始化算法,输入参数为安全参数 1k;输出每个授权机构 ˆ

iA 的

公私钥对  , .i iPK SK  

(3) ( , , ) :i
ID i i IDKeyGen ID S A SK SK  用户密钥产生算法,输入用户标识符 ID、用户属性集合 ID iS A  及授

权机构的私钥 ;iSK 输出每个用户的私钥 .i
IDSK  

(4)  . :iEncrypt OffL PK IT 离线加密算法,输入属性授权机构的公钥 ;iPK 输出临时密文 IT. 

(5) . ( , ,( , )) ( , ) :Encrypt OnL IT MSG M CT Token  在线加密算法,输入临时密文 IT、加密明文 MSG 及访问结

构 ( , );M  输出密文 CT 和验证令牌 Token. 

(6)  , :i i
ID ID IDGenToken SK S TK 转换密钥算法 ,输入用户私钥 i

IDSK 及用户属性集合 SID;输出转换密钥

.i
IDTK  

(7)  , , :i
IDPDecrypt ID TK CT TD 转换密文算法,输入用户 ID、转换密钥 i

IDTK 及密文 CT;输出转换数据

TD. 

(8)  , / :i
IDDecrypt TD SK MSG  解密算法,输入转换数据 TD 及用户私钥 ;i

IDSK 输出明文 MSG 或. 
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C. 安全模型 

我们利用敌手  和挑战者 之间的游戏,定义了高效可验证的多授权机构属性基加密移动云存储数据访

问控制的选择访问结构模型,其中,敌手和挑战者之间的游戏如下. 

初始化阶段:敌手  提交恶意的属性授权机构集合  i i I
A


 


和访问结构   *

* *,i i i I
M 


给挑战者 , 其中, 

 1,2,...,I N 及  * 1,2,..., .I N 挑战者 首先执行 GlobalSetup 算法产生公开参数 Params,然后把公开参数响

应给敌手.挑战者 根据不同的授权机构产生不同的公私钥对,具体如下. 

(1) 对于每个授权机构 ,iA 


挑战者 运行 AASetup 算法产生公私钥对  , ,i iSK PK 并把  ,i iSK PK 发送 

给敌手. 

(2) 对于每个授权机构 ,iA 


挑战者 运行 AASetup 算法产生公私钥对  , ,i iSK PK 并把公钥参数 iPK 发 

送给敌手. 

查询阶段 1:敌手  可以选择不同数量的用户  1 2, ,..., qID ID ID 及用户属性集合
1 2
, ,..., ,

qID ID IDS S S 然后向挑战

者 进行多次(即 q 次)的密钥询问;其中,敌手  每次进行密钥询问时,提交的属性集合
iIDS 不仅不能满足访问

结构 * *( , ),M  而且不能来自于恶意的属性授权机构 . 挑战者 运行 KeyGen 产生密钥 SKID,并把其响应给敌

手 .  
挑战阶段:敌手  提交两个长度相同内容不同的明文 0M 和 1M 给挑战者 ; 挑战者 首先随机选择一个

位数  0,1 ,b 然后运行离线加密算法  . , iEncrypt OffL Params PK 和线上加密算法 . , ,Encrypt OnL Params IT  

 * * ,, ,ck M  产生挑战密文 *,CT 最后把挑战密文 *CT 发送给敌手 .  

查询阶段 2:重复查询阶段 1. 

敌手  的优势被定义为  Pr 1 2,    其中,  Pr    表示    的概率. 

猜测阶段:敌手  输出一个作为 对  的猜测.如果 ,  则敌手  赢得游戏. 

定义 3. 如果敌手  在多项式时间内赢得以上游戏的概率是可以忽略的,那么高效可验证的多授权机构属

性基加密移动云存储数据访问控制是选择明文安全的(selective CPA-secure). 

3   高效可验证的 MA-ABE 访问控制方案 

在这一部分,本文具体构造了高效可验证的多授权机构属性基加密方案.假定该方案中 LSSS 访问矩阵最

大的行数为 Pmax.本文方案包括如下几个阶段. 

1) 系统初始化 

通过执行 GlobalSetup 算法,产生系统公开参数 Params.首先利用 (1 ) ( , , , )Te p G G  构造一个双线性群满

足 : ;Te G G G  其中,g 为 G 的生成元.然后随机选择 , , , ,h u v w G 并构建抗碰撞的哈希函数    *
: 0,1 ,pH Z   

  0
0 ( ) : 0,1 H

TH G  
和     1

*

1( ) : 0,1 0,1 HH   
以及安全的密钥提取函数 H.其中,p 为一个素数, pZ 为模 p 构成的

有限域.另外,假设方案中有 N 个属性授权机构  1 2
ˆ ˆ ˆ, ,..., ,NA A A 每个属性授权机构管理一类属性集合  ,1,ii AA   

,2 ,,..., .
ii i qA A 其中, , , 1,2,...,i j pA Z i N  和 1,2,..., .ij q 方案中的数据传递在安全的信道中进行.因此,系统的公 

开参数为 

  0 1, , , , , , , , , , , ,TParams g h u v w e p H H H G G H   (1) 

2) 授权机构建立 

授权机构运行 AASetup 进行初始化操作,具体过程分为如下两步. 

(1) 所有授权机构随机选择 ,i pZ  并计算 ( , ) ,i
iY e g g  然后将 Yi 发送给其他授权机构,最后,每个授权机

构独立计算  
1

1
, .

i
iN

i

iN
Y Y e g g
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(2) 对于每个授权机构 ˆ
iA 来说,具体操作如下. 

(a) 随机选择 N1 个整数  {1,..., }/{ } ,ik ps Z k N i  计算 iksg ,然后把其发送给其他授权机构 ˆ (iA i{1,…,N}/ 

{i}). 

(b) 当收到来自其他授权机构  ˆ {1,..., }/{ }iA i N i 的 N1 个组件 kisg 时,通过如下公式计算主要私钥 .iMK  

 
       

       1,..., / 1,..., /

1,..., / 1,..., /

ik ki
k N i k N iik ki

s s
s s

i
k N i k N i

MK g g g  

 
   
 

 

    
       
   

   (2) 

其中,
 1,...,

1mod .i
i N

MK p


  

(c) 为每个属性 , ,i j iA A  计算组件 , .i jA
u h  

每个授权机构发布自己的公钥 ( ),iPK Y 并保留自己的私钥  , ( ) , .j

j i

A
i i iA A

SK u h MK    

3) 密钥产生 

当新的用户访问系统时,需要从属性授权机构请求私钥,授权机构通过执行密钥产生KeyGen算法为用户发

布私钥.KeyGen 的具体过程分为如下两步. 

(1) 每个授权机构 ˆ .iA  

(a) 随机选择一个数 ,i pZ  计算组件 ,i i
i iMK g MK v   和 . ,i i

iMK g w  并将其共享给其他授权机构 ˆ
iA  

(i{1,…,N}/{i}). 

(b) 当收到来自其他授权机构的组件 ,i i
i iMK g MK v   和 .i i

iMK g w  时,通过如下公式计算密钥组件 D0、 

D1 和 Dv. 

 

1

1

1

0

1

1

1

. ,

. . ,

.

i
ii N

i
ii i N

i

i r
iN

i r
iN

i r
v iN

D MK g g g

D MK g w g w

D MK v v



 











  

   
  

  






 (3) 

其中,
1

.
i

iN
r    

(2) 授权机构首先为每个属性 ID iS A    
 随机选择 ,pr Z  然后计算 ,2 ,jr

jD g    
,3

j
j

r H IDA
jD u h  vD   

   
.

j
j

r H IDA ru h v  

用户从授权机构获得的私钥为  ,30 1 ,2
1...

, , , , .
j

i
ID j ID i

j
SK D D D D S A



   
 

  

4) 离线加密 

当数据拥有者的移动设备重新启动时,执行 Encrypt.OffL 算法产生临时密文,并将临时密文存储在移动设

备中;Encrypt.OffL 算法的具体过程如下. 

(a) 随机选择参数 ,ps Z 并计算 0, .s skey Y C g   

(b) 为访问矩阵的每一行随机选择 , , ,j j j pz x t Z 其中, max1,2,..., .j P  

(c) 计算 ,1 ,2 ,3, ( ) , .j j j j jz t x t t
j j jC w v C u h C g

    

方案临时密文为   
max

0 ,1 ,2 ,3 1...
, , , , , , , , .j j j j j j j P

IT s key C z x t C C C


  

5) 在线加密 

当数据拥有者外包数据到云存储服务器时,需要运行 Encrypt.OnL 加密数据 MSG,然后把密文外包到云存

储服务器.Encrypt.OnL 算法的具体过程如下. 
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(1) 数据拥有者随机选择 ,Tck G 计算对称密钥 ( ),sk H ck 使用对称密钥 sk 加密数据 MSG生成数据密文

CT .另外,计算验证令牌 1 0( ( ) || ).Token H H ck CT   

(2) 数据拥有者执行如下操作加密对称密钥 ck,具体过程如下. 

(a) 定义访问控制结构 ( , ),nM  其中, max .P≤  

(b) 选择随机向量 2 3( , , ,..., ),ny s y y y


其中, 2 3, ,..., .n py y y Z  

(c) 计算 j jz M y 

和 ,C key ck  其中, jM 是访问矩阵 M 的行向量. 

(d) 计算 ,4 ,5mod , ( ( ))mod .j j j j j jC z z p C t x j p     

外包密文为   0 ,1 ,2 ,3 ,4 ,5 1...
, , , , , , , , ( , ), .j j j j j j

CT CT C C C C C C C M Token





 

6) 密文转换 

数据使用者在移动设备重启时,执行 GenToken 算法产生转换密钥,并将其存储到移动设备上.GenToken 算 

法的具体过程如下,首先随机选择 ,pZ  并计算  i i
ID IDTK SK


 获得转换密钥.当数据使用者访问云存储数据 

时,把转换密钥外包到云存储服务器,云服务器运行 PDecrypt 算法产生转换密文 TD.PDecrypt 算法的具体过程

如下. 

首先通过下式计算 .key  

 
 

       ,4 ,5

0 0

.

1 ,1 1 ,2 ,2 ,3 ,3

,( )

,( ) ,( ) . , ( ) . ,( )
j

j jj j
H IDC C

j j j j jj

e C D
key

e w D e C D e C u D e C D



 
    




           




 (4) 

其中,
1

.j jj
z s


 

最后,云存储服务器把转换密文  , , ,TD CT C key Token 发送给数据使用者. 

7) 解密 

数据使用者收到云存储服务器发送的转换密文后,执行 Decrypt 算法进行解密,具体过程如下:首先计算对 

称密钥  1 ,ck C key


 然后验证等式 1 0( ( ) || )Token H H ck CT  是否成立.若等式成立,则云存储服务器解密不 

正确,返回;若等式不成立,则表示云存储服务器解密正确,使用对称密钥 ck 解密密文 CT ,返回明文 MSG. 

4   OO-MA-ABE 方案的安全性和其他性能分析 

4.1   正确性分析 

正确性:如果下面的等式成立,则本文的方案是正确的.从公式(4)中,可以得到如下计算组件: 

 

       
  

       

   

         

,5
,1 1 ,2 ,2 ,3 ,3

( )

( )

, , ,

, . , . ,

, . , . ,

j

j

j
j jj jj j j j ji

j
j j j j j ji

H ID
C

j j j j jj

H IDt r H IDt x jz t x t Arr r

j

H ID r H IDz t t j t t Arr r

e C D e C u D e C D

e w v g e u h u g e g u h v

e w v g e h u g e g u h v


 


  

  



  


  

 
   

 

             

   
 









       .
, . , , ,

j

i i j jj j j j j

j

zz t t zr r r r

j
j

e w v g e g v e w g e w g



     















     


         



  






 (5) 

 
1 1

0 0( ,( ) ) , ( , ) ( , )
i i

i iN N

c c c

ss r rs

i I i I i I
e C D e g g w e g g e w g

     
 

  

    
 

    (6) 

    ,4 . . . .

1, , ,
j j j j j j j j jj j j j

C z z z zr re w D e w g e w g
        

                  
     (7) 

最后,通过计算式(5)~式(7),可以得到 
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1

,4 ,5

0 0

.

1 ,1 1 ,2 ,2 ,3 ,3

,
= ,

, , . , . ,

i
c iN

j
j jj j

i I s

H IDC C
j j j j jj

e C D
key e g g

e w D e C D e C u D e C D



 
 

   










          






 (8) 

4.2   安全性分析 

理论 1. 本文方案在离散对数的假设下抵抗 N1 个属性授权机构合谋攻击. 

证明:每个属性授权机构随机产生 N1 个随机整数 ,iks 并把 iksg 共享给其他属性授权机构;每个授权机构根

据收到的共享参数产生自己的主密钥 .iMK 根据离散对数的假设可以知道,敌手很难从 iksg 中推断出 .iks 因此,

即使有 N2 个属性授权机构与敌手合谋,敌手仍然有一个参数不能确定,其不可能猜测到有效的 ,rg 所以说, 

敌手不可能构建出一个有效的私钥.因此,本文方案可以在离散对数的假设下抵抗 N1 个属性授权机构的合

谋攻击.  □ 

理论 2. 在 q-type 假设(q-type assumption)成立的情况下,没有多项式时间敌手可以选择性攻破我们的方案. 

证明:假定在选择安全性的情况下有多项式时间敌手  可以有不可忽略的优势打破我们的方案,那么敌手

 可以构建出一个仿真者 以不可忽略的优势解决 q-type 问题.具体过程如下. 

初始化:敌手  提交挑战的访问结构 * *( , )M  和妥协的属性授权机构  i i I
A


 


的索引集合 I,其中,M*是一

个 n 的二维数组,且 , .n p ≤ 假定 * *( , )M  不可能满足每次敌手  用于密钥询问的属性集合.另外,访问结构 

中的属性不能来自于妥协的属性授权机构. 

建立阶段:仿真者 运行 AASetup 算法和 GlobalSetup 算法,对于每个授权 iA 


直接运行算法产生公开参

数 ;对于每一个授权机构 ,iA 


仿真者 首先随机选择 pZ  及 ,pa Z 然后计算设置 1qa    保证

     , , , ;
qa ae g g e g g e g g

  

最后仿真者 随机选择 , , ,pu h v Z  并通过下式计算 , , , .u h w v  

 

  

  

 

  

*
,2

* *
,2

*
,

, [ , ]

, [ , ]

, [ , ]

,

,

,

j kk
j

j kk
j

j kk
j

M
a bu

j k n

j M
a bh

j k n

a

M
a bv

j k n

u g g

h g g

w g

v g g
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仿真者生成的公钥为       , , , .
qa a

iPK e g g e g g e g g
   


 

查询阶段 1:在这一阶段 ,敌手  可以选择不同数量的用户  1 2, ,..., qID ID ID 及用户属性集合
1 2
, ,ID IDS S  

..., ,
qIDS 然后向仿真者 进行多次(即 q 次)的密钥询问.其中,敌手  提交的属性集合来自于未妥协的属性授权

机构且不满足挑战访问结构 * *( , ).M  仿真者 先随机选择一个 ,pr Z 并挑选向量 1 2( 1, ,..., )n
      


 

n
pZ 使其满足 *. 0.iM  

 
其中,   *| .

qIDi i i i S      从LSSS的定义可以知道,由于
qIDS 不满足矩阵M*,因此,

向量  一定存在.然后定义
 

1 1 1
1 2( )( ... ) ( ) ,q q q n q i

n i
i n

r r H ID a a a r H ID a       



         随后构建密钥组件

D0、D1 如下: 

 

     

 

2

1

0
2

1
[ ]

,
iq i

iq i

n H IDra a

i

n ID
r a

i n

D g g g

D g g


   



 

 






 













 (10) 
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另外,对于每个属性 ,
qIDA S  其中, ;S     仿真者 设置 r ,具体如下: 

 
 
 

 
 * *

1

* *
,

.
( ) ( )

i S i S

q i
i i i

i i n

b b a
r r r

A i A i 
 

 


 

  

 
 

  

  
   

 
   (11) 

最后,为每个属性计算如下密钥组件,其中, .
qIDA S   

 ,2
rD g 

   (12) 

 

 

 

 

         

   

,1

1

[ ]

*

*

,3
, , [ , , ],

( ) * * * 2
,2 ,

, , [ , , ],

           

       

.

. ( ( )) ( ( ))

i j kq k i
H ID v iq i

j

i n

k
t

H ID M
a

br a

i j k n n i k

H ID r H ID uA h H ID rA r a
j k i j

i j k n i S

D v g g

u h K g g A j M b A i b
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( ( )) ( )
q k iH ID a

i j k i j
i i j k n n i S

r H IDA r

g A j M b A i b
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仿真者响应私钥  *
0 1 ,2 ,3, , , ,

qIDq
IDS

SK D D D D S      

 
  
 

给敌手 .  

挑战阶段:敌手  提交两个长度相同内容不同的信息 0M 和 1M 给仿真者.首先仿真者 随机选择一个数

 0,1 ;  其次产生密文组件 ( , )sC m T e g g 
    和 0 .sC g 然后仿真者  随机选择 1 1 2( ,..., , ,..., , ,...,z z z z y     

) ,py Z 并使用向量  2 1
2 3, , ,...,

Τn
ny s sa y sa y sa y   

    共享秘密值 s.另外,为     设置 * 1
,

[ ]

i
i

i n

M sa  



   

* * 1
, ,

2 [ ]

i
i i i

i i n

M y M sa  


 

    和 ;t sb   然后通过下式设置密文组件 ,1 ,2 ,3 ,4 ,5, , , , .C C C C C      

  

   
   

    
   

    

 

*
,

* * *
,2*

,1
, ,

,2
, ,

1

,3

,4

,5

. . ,

. . ,

,

,

j kk
j j

j kk
j j

Mv sa b b zsb

j k n
j

j M
sa b bu h zsb

j k n
j

sb

j

j

C w g g w

C g g u

C g

C z

C z

 











  
 











 




 
  







  





       

 
 
 











  (14) 

最后,仿真者 把挑战密文   * *
0 ,1 ,2 ,3 ,4 ,5 1...

, , , , , , ,CT M C C C C C C C      



发送给敌手 .  

查询阶段 2:重复查询阶段 1. 

猜测阶段:敌手  输出一个作为 对  的猜测.如果 ,  则仿真者 输出 0,即  
1

, ;
qa s

T e g g


 否则,仿

真者 输出 1,即 T 是一个随机数.如果  
1

, ,
qa s

T e g g


 则仿真者 进行真实的仿真,因为 ( , )s
bC m T e g g      

( , ) ;s
bm e g g  如果为随机数,则敌手  的优势为 0.因此,敌手  以不可忽略的优势打破以上游戏,仿真者 能以 

不可忽略的优势打破 q-type 假设.  □ 

4.3   性能分析 

在表 1 中,本文方案从访问结构的类型、是否离线加密、外包解密、外包可验证及授权机构数量方面,与

以前的 ABE 方案进行了对比.从对比中可以看出,本文方案同时实现了多授权机构 ABE 模型下的离线加密、外
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包解密以及外包结果可验证的功能,文献[15]中的方案、文献[31,32]中的方案仅实现了其中部分功能.相比而言,

本文方案支持的功能更加丰富,实用性更强. 

我们对本文提出的方案、文献[31]中的方案及文献[32]中的方案进行了仿真实验,并对 3 个不同方案的离

线加密、线上加密和用户端解密的时间进行了对比分析.所有实验程序均采用 Java 语言编写,并在 Eclipse 下运

行,微机环境为 Windows 操作系统 Intel(R) Core(TM) i3 CPU 2.0GHz 和 2GB RAM 内存.同时,本文方案采用了

JPBC 中提出的基于椭圆曲线 y2=x3+x 构造的 160 位椭圆曲线群.另外,为降低实验中随机因素的影响,我们针对

不同程序的每一种情况都独立运行 20 次实验,实验结果如图 2 所示. 

Table 1  Comparison of flexibility of OO-MA-ABE scheme 

表 1  OO-MA-ABE 方案功能对比 
方案 访问结构 离线 外包 可验证 授权机构数量 

文献[31] 任意‘LSSS’ 否 是 否 多个 
文献[32] 任意‘LSSS’ 是 是 否 多个 
文献[15] 任意‘LSSS’ 是 是 否 单个 
本文方案 任意‘LSSS’ 是 是 是 多个 

 

(a) 用户端离线加密时间对比                          (b) 用户端线上加密时间对比 

 

(c) 用户端解密时间对比 

Fig.2  Computation time analysis of OO-MA-ABE scheme 

图 2  OO-MA-ABE 方案计算时间分析 

图 2(a)中,我们首先给出了数据拥有者的离线加密时间对比.从图中可以看出,随着系统中属性数量的不断

增加,本文方案中数据拥有者在离线阶段所花费的加密时间要明显少于文献[31]和文献[32]的方案.这对系统的

整体效率来说是一个非常大的提升.然后,我们对数据拥有者的线上加密时间进行了对比分析,如图 2(b)所示.在

移动云计算环境下,提高移动设备的线上运行效率,降低能耗,延长设备使用时间是非常重要的.从图中可以看

出,我们的方案在数据拥有者端加密耗费的时间要远远少于文献[32]的方案,这说明,相较其他方案,本文方案在

移动云环境下具有更强的实用性.最后,我们对用户端的解密代价进行了分析,如图 2(c)所示.在用户解密阶段,
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本文方案和文献[31]的方案用户端均只需进行一次指数运算(除法运算花费时间很少,可忽略不计),解密花费时

间相同.而在文献[32]所提方案中,用户在解密阶段需要进行两次指数运算,所消耗时间远远超过本文方案需要

的解密时间.所以,本文方案中用户所花费的代价相较而言是最低的.综上所述,本文的方案在性能和功能上均

优于其他方案. 

5   结  论 

本文为了处理多授权机构属性基加密访问控制方案中加密和解密计算代价问题,提出了高效可验证的多

授权机构属性基加密云存储数据访问控制方案.该方案通过把加密过程分为两部分,即离线加密和线上加密;把

加密阶段所有的配对操作在离线阶段预处理,来减少线上加密阶段的计算开销.另外,本文方案通过外包解密的

方式减少用户端解密计算的代价,同时对外包的计算进行了验证,保证了云存储服务器解密的正确性.本文方案

可以抵抗单个授权机构获取用户的所有属性,一定程度上保护了用户的身份隐私.最后,对本文提出的方案进行

了安全性分析和仿真实验,结果表明了方案的高效性及安全性,可用于部署到移动云存储平台. 
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