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摘  要: 设计安全、高效的多服务器环境下匿名身份认证协议是当前安全协议领域的研究热点.基于广泛接受的

攻击者模型,对多服务器环境下的 3 个代表性匿名认证协议进行了安全性分析.指出:(1) Wan 等人的协议无法实现

所声称的离线口令猜测攻击,且未实现用户匿名性和前向安全性;(2) Amin 等人的协议同样不能抵抗离线口令猜测

攻击,且不能提供匿名性,对两种破坏前向安全性的攻击是脆弱的;(3) Reedy 等人的协议不能抵抗所声称的用户仿

冒攻击和离线口令猜测攻击,且无法实现用户不可追踪性.突出强调这些协议失败的根本原因在于,违反协议设计的

3 个基本原则:公钥原则、用户匿名性原则和前向安全性原则.明确协议的具体失误之处,并提出相应修正方法. 
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Abstract.  The design of secure and efficient user authentication protocols for multi-server environment is becoming a hot research topic 

in the cryptographic protocol community. Based on the widely accepted adversary model, this paper analyzes three representative, 

recently proposed user authentication schemes for multi-server environment. The paper reveals that: (1) Wan, et al.’s scheme is subject to 

offline password guessing attack as opposed to the authors’ claim, and it also cannot provide user anonymity and forward secrecy; (2) 

Amin, et al.’s scheme cannot withstand offline password guessing attack, cannot preserve user anonymity and is vulnerable to two kinds 

of forward secrecy issues; (3) Reedy, et al.’s scheme cannot resist against user impersonation attack and offline password guessing attack, 

and also falls short of user un-traceability. The paper highlights three principles for designing more robust anonymous multi-factor 
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authentication schemes: Public key principle, user anonymity principle and forward secrecy principle, explaining the essential reasons for 

the security flaws of the above protocols. It further proposes some amendments for the identified security flaws. 

Key words.  multi-server environment; authentication protocol; user anonymity; offline password guessing attack; forward secrecy 

1   引  言 

随着互联网应用需求的快速增长,多服务器网络逐渐在商业、军事、交通、娱乐、医疗等领域显现出广泛

的应用前景.这种网络以多个服务器提供多种服务的方式组网,允许用户访问同一服务提供商提供的不同网络

服务.由于分布式计算架构具有移动性、开放性、设备异构性等特点,如何保证通信实体的真实性,防止服务的

滥用和资源的非法访问,同时不降低系统可用性,是当前多服务器网络环境面临的严峻挑战. 

1.1   相关工作 

为实现对远程用户的身份认证,1981 年,Lamport[1]首次提出适于客户端/服务器架构的基于口令身份认证

协议,随后大量此类适于单服务器环境的口令认证协议被提出,典型的如文献[2,3].但这些协议要求用户单独在

每个服务器注册,并记忆每个服务器的登录口令.对于一个有 n 个服务器的分布式系统来说,用户需要记忆 n 个

口令.随着网络服务的不断增多,这造成用户的口令数量快速增长,大大增加了记忆负担. 

为解决单服务器环境下身份认证协议的可用性问题,2001年Tsaur[4]首次提出一个基于“口令+智能卡”的适

于多服务器环境的认证协议,用户只需要记忆一个口令,便可登录同一管理域下的多个服务.这一工作得到了众

多学者的跟踪,提出了一系列新的适于多服务器环境下的认证协议,如文献[414].这些协议,依据协议涉及的认

证因子的数目,可分为单因子协议(如基于用户口令)[4]、双因子协议(如基于用户口令+智能卡)[5]、三因子或称

为多因子协议(如基于用户口令+智能卡+生物特征)[6];依据是否考虑用户隐私,可分为匿名协议[3]和非匿名协 

议[4];依据使用的基本密码技术的不同,可分为基于对称密码技术的认证协议[5]和基于公钥的认证协议[6,7].其中,

基于公钥的认证协议,又可细分为基于大因子分解困难性问题的协议[7]、基于有限域上离散对数困难性问题的

协议[8,9]、基于椭圆曲线上离散对数困难性问题的协议[10]以及基于 Chebyshev 混沌映射的认证协议[6,11]等. 

2011 年,Yoon 等人[15]提出一个基于椭圆曲线的多服务器环境下匿名三因子认证协议.但是,在该协议提出

不久,Kim 等人[16]指出 Yoon 等人的协议[15]不能抵抗仿冒攻击、内部攻击、智能卡丢失攻击和离线口令猜测攻

击,并进一步提出了一个基于生物特征的改进协议.但该协议随后被发现,在登录阶段和口令更新阶段不能实验

用户匿名性,且存在可用性较差等问题.2014 年,Chuang 等人[12]提出一个多服务器环境下匿名三因子密钥协商

协议,该协议仅使用Hash运算,适用于实际应用.但是,2014年Mishra等人[17]和 2015年Lin等人[18]均指出Chuang

等人[12]提出的协议存在安全问题,不能实现用户匿名性和前向安全性,对服务器仿冒攻击、智能卡丢失攻击、

拒绝服务攻击是脆弱的.然后,他们分别给出改进协议,然而,Lu 等人[19]和 Wang 等人[20]指出 Mishra 等人的协 

议[17]易遭受用户仿冒攻击、服务器仿冒攻击、重放攻击、拒绝服务攻击,并且不能提供前向安全性和用户匿名

性.Lu 等人[19]和 Wang 等人[20]分别提出改进协议. 

2015 年,He 等人[21]、Jiang 等人[22]和 Odelu 等人[23]分别均针对多服务器应用,提出基于“口令+智能卡+生物

特征”的密钥协商协议.在这 3 个协议中,注册中心 RC 参与认证阶段,注册中心负载过高,易造成单点故障,不适

于实际应用.此外, Odelu 等人[23]指出 He 等人的协议[21]在认证阶段和口令更新阶段存在安全问题,对仿冒攻击

是脆弱的.Jiang 等人的协议[22]可抵抗各种攻击,但未实现用户匿名性.近期,Reedy 等人[24]指出 Lu 等人的协议[19]

易遭受仿冒攻击、中间人攻击,且存在时钟同步问题、用户匿名性问题,不能提供完善的前向安全性,于是提出

改进方案.2016 年,Wan 等人[25]指出 Chuang 等人[12]的协议无法抵抗用户仿冒攻击,未实现用户匿名性,并进一步

提出了一个改进协议.与此同时,Amin 等人[26]也指出前述这些方案存在各种各样的缺陷,并给出改进的适于多

服务器环境的匿名认证协议. 

1.2   本文贡献 

本文深入分析 Wan 等人的协议、Amin 等人的协议及 Reedy 等人的协议,发现这 3 种多服务器环境下的匿
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名身份认证协议都无法实现所声称的多因子安全性和用户匿名性,并且对离线口令猜测攻击是脆弱的,存在前

向安全性问题和用户仿冒攻击威胁. 

基于我们对 200 余个协议进行分析所得经验,本文对破坏前向安全性的攻击场景进行分类,突出被长期忽

视的用户端口令泄漏所引起的前向安全性问题以及智能卡安全参数泄露引起的前向安全性问题.以 Wan 等人

的协议和 Amin 等人的协议为例,分析两种常见的破坏前向安全性的攻击场景. 

本文突出了匿名多因子身份认证协议的 3个基本设计原则:(1) 在非抗窜扰智能卡假设下,采用公钥技术是

实现抗离线口令猜测攻击的必要条件;(2) 采用公钥技术是实现用户匿名性的必要条件;(3) 采用公钥技术是实

现前向安全性的必要条件,且在服务器端至少进行两次模幂运算或椭圆曲线点乘运算.这些原则虽然 初针对

单服务器构架的多因子协议而提出(见文献[8,27]),但本文突出了它们对多服务器环境下协议的普遍适用性. 

1.3   组织架构 

本文第 2 节描述多服务器系统架构、采用的攻击者模型,对破坏前向安全性问题的攻击场景进行总结.第 3

节回顾 Wan 等人提出的多服务器架构下的高效身份认证协议.在第 4 节中分析该协议的安全性.第 5 节描述

Amin 等人提出的基于动态 ID 技术的双因子协议.第 6 节指出该协议存在的安全问题.第 7 节和第 8 节分别回

顾和分析 Reedy 等人提出的协议.第 9 节突出多因子认证协议的 3 个基本设计原则. 后第 10 节总结 

全文. 

2   系统架构、攻击者模型及前向安全性攻击场景 

2.1   多服务器系统架构 

多服务器环境下远程用户认证协议通常涉及 3 个参与者:用户、服务提供商服务器和注册中心.如图 1 所

示,在系统初始化阶段,服务提供商服务器需在注册中心注册.远程用户在注册中心完成一次注册后,得到包含

安全参数信息的智能卡,然后可从多个服务器中获取不同服务[28]. 

 

Fig. 1  Multi-Factor user authention in the multi-server architecture 

图 1  多服务器环境下多因子认证系统架构 

采用单服务器认证的协议,用户需多次注册、多次认证以获得同一服务提供商提供的不同应用服务.为提

高访问效率,解决用户多服务器重复登记问题,多服务器环境的身份认证协议需实现一次注册、多次服务访问.

此类协议广泛应用于交通卡、校园卡、智能银行卡、金融卡等高安全需求环境,一次注册通过,持卡人可在多

个应用系统上消费(俗称“一卡通”),因而必须增强协议的强健性. 

2.2   攻击者模型 

远程用户口令认证协议的攻击者模型一直沿用经典的 Dolev-Yao 模型[29],即攻击者可任意侦听、截获、插

入、删除或阻断流经公开信道中的消息.近年来,随着边信道攻击技术的发展[30](如功耗攻击、电磁攻击和计时

攻击),攻击者可分析出智能卡内安全参数,攻击能力得到增强.本文采用 Wang 等人[3]和 Huang 等人[31]提出的迄

今 严苛(但符合实际)的多因子协议攻击者模型,攻击者能力见表 1. 

现实生活中,用户身份空间和口令空间十分有限( 6| | | | 10id pw≤ ≤  [32,33]),故 C-01 是现实的.需要指出的是,
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在分析协议安全性时,假设攻击者 可获取用户身份标识 ID,但在评估协议匿名性时,应假设用户身份标识 ID 

为敏感信息. 

需要注意的是,一个协议要实现 n-因子安全性(n=2 或 n=3),必须假设 可获得其中任意 n1 个认证因子(口

令、智能卡或生物因子),仍不能威胁到剩余的那个认证因子.现实中,攻击者有多种途径可获得会话密钥,比如会

话密钥未及时有效擦除、协议主动公开过期会话密钥.因此,假设攻击者拥有能力 C-3 是合理的. 

Table 1  Capabilites of the adversary 

表 1  攻击者拥有的能力 
能力 含义 

C-00 可以离线穷举 | | | |id pw  中所有元素 

C-01  (非评估隐私安全)可以获取用户身份标识 ID 

C-1 任意侦听、截获、插入、删除或阻断流经公开信道中的消息 

C-2 

对于双因子协议, 可以(1) 获取用户口令;(2) 提取智能卡内秘密信息,但二者不可兼得,否则为平凡攻击. 

对于 3 因子协议, 可以(1) 获取用户口令;(2) 提取智能卡内秘密信息;(3) 获取用户的生物特征信息.假设 可以同

时获得 3 个认证因子中的两个,但不可假设 三者同时兼得,否则为平凡攻击 

C-3 可以获取过期的会话密钥 

C-4 可以获知服务器长期私钥,此能力仅用于评估系统终极失效时的强健性 
 

2.3   前向安全性攻击场景 

前向安全性是身份认证协议的重要安全目标之一.一个实现了前向安全性的协议所能保证的是,即使一个

或多个协议参与方的长期私钥泄漏(对应于表 1 中的 C-4),它们之前建立的会话密钥的安全性不受影响[3].目前,

绝大多数协议分析前向安全性时都假设服务器长期私钥泄漏[3,23,30,32].事实上,不同的应用环境包含多种不同的

参与方,例如多服务器环境的参与方包括用户、控制服务器、应用服务器;无线传感器网络环境包括用户、服

务器、传感器节点;移动网络环境包括用户、家乡服务器、漫游服务器.为便于分析且不失一般性,本文视各应

用环境的参与方为用户和服务器两类.例如,多服务器环境下的控制服务器和应用服务器可被视作一个实体—

—服务器;无线传感器网络环境下的服务器和传感器节点也可被视作一个服务器实体. 

本文在分析 100 余个近期提出的口令认证协议的基础上,根据不同的攻击场景,总结了 5 类前向安全性问

题.其中,类型 I 受到的关注 多,比如文献[3,8,32,3739]分析协议前向安全性时都只假设服务器长期私钥泄漏

的情形.第 4.3节和第 6.3节中将给出类型 I的实例分析.现实生活中,为方便记忆,用户通常选择低信息熵的口令,

并且用户口令的这一脆弱性随着网络服务的增多而不断加剧,使攻击类型 II 比类型 I 更易实施.但是,据我们所

知,攻击类型 II 长期缺乏应有的关注.第 6.4 节中将给出详细的攻击实例.与类型 II 的攻击方式相似但有明显不

同,文献[40]中给出了一种针对 Yeh 等人的方案[35]的前向安全性攻击:攻击者首先通过猜测用户的 ID,然后可计

算出先前建立的会话密钥.我们称这种攻击为类型 III.见表 2. 

Table 2  Ataxonomy of forward secrecyissues 

表 2  前向安全性攻击分类 
类型 描述 攻击类型 典型失效协议 
类型 I 服务器(注册中心、应用服务器)私钥泄漏 被动攻击 第 4.3 节,第 6.3 节,Tsai 等人[34] 
类型 II 用户口令 PW 泄漏 被动攻击 第 6.4 节,Tsai 等人[34] 
类型 III 用户身份标识 ID 泄露 被动攻击 Yeh 等人[35] 
类型 IV 智能卡参数泄漏(未猜测 ID、PW) 被动攻击 Li 等人[36] 
类型 V 服务器验证表项泄漏 被动攻击 Sood 等人[37] 

 

文献[36]中,Li 等人提出了一个简单、高效的基于智能卡的远程用户口令认证协议,明确假设攻击者 可

获取智能卡内秘密参数.由于用户智能卡内存储了一个所有用户共用的安全参数 h(x),如果一个合法但恶意用

户 分析出 h(x), 可计算出系统任意用户先前的会话密钥 0 0( ( ) ),SK h D h x x y    其中,D,x0 和 y0 从传输

的协议信息中截获而来.我们称此类攻击为类型 IV.为防止内部人员攻击和验证项窃取攻击,绝大多数协议在服
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务器端都不保存用户相关敏感数据.Sood 等人的方案[37]遵守了这一推荐做法,但它在应用服务器中存储了每个

用户 iU 的身份标识 iID 及秘密参数 yi,一旦 iID 及 iy 泄漏,攻击者 可从截获的协议消息中推算出随机数 N1,N2

和 N3,进而可成功计算出会话密钥 SK.我们称此类攻击为类型 V. 

总之,现有研究多关注类型 I 的前向安全性攻击威胁,对类型 II~类型 V 研究极少,本文将弥补这一缺陷.需

要指出的是,上述 5 类前向安全性攻击仅考虑了一方长期私钥泄露的情形,未关注两方或多方长期私钥同时泄

露的情形,因为前者更为现实.还需注意的是,上述 5 类攻击是经验的总结,可能存在其他类型的攻击被遗漏,或

者新型的攻击在未来被发现.尽管如此,这 5 类攻击可解释现有绝大多数协议的前向安全性失效之处,它们可作

为检验一个协议是否可实现前向安全性的有效途径:仅当可抵抗这 5 类攻击时,协议才有可能实现前向安全性. 

3   Wan 等人的方案回顾 

Wan 等人的协议[25]分为 4 个阶段:注册、登录、认证和口令修改.系统初始化时,注册中心 RC 选取秘密参 

数 x 和 y,为每个服务器 jS ( {1,2,..., },j m m 为服务器个数)选取随机数 yj,通过安全信道将 ( || ), ( )j jh SID y h y 传递 

给 Sj. 

3.1   注册阶段 

1) 用户 iU 选取身份标识 iID ,口令 iPW 并输入生物特征 iBIO ,计算 ( ).i i iP h PW BIO   

2)  : , .i i iU RC ID P  

3) RC 计算 ( || ), ( || ( ) || ), ( ) ( ), ( ) ( ( || ) ( )),i i i i i i i i i ij i j j iA h ID x C h ID h y P D A h ID h P E h A h h SID y h A        Fij 

= ( || ),ij i iE h ID P 然后,将 1 2{( , ,..., ), , , ( ), ( )}i i ik i iF F F C D h y h  写入智能卡. 

4) :iRC U 智能卡. 

3.2   登录阶段 

当用户 iU 要访问远程服务器的资源时,将进行如下操作. 

1 )  用户 iU 将智能卡插入读卡器 ,输入 iID 和 ,iPW 扫描 .iBIO 智能卡计算 *( ),i i i iP h PW BIO C =   

( || ( ) || ),i ih ID h y P 并验证 *
iC 与存储的 iC 是否相等.如果不相等,则表明用户输入的 iID 和 iPW 是不合法的,智能 

卡终止协议. 

2) 智能卡计算 ( ) ( ), ( ) ( || ( )), ( || ).i i i i ij i j ij ij i iA D h ID h P G h A h SID h y E F h ID P       智能卡 SC 生成随机

数 N1,计算 1 1 1 1, ( ) ( ), ( ( ) || ( ) || ).ij ij i i i iH E N AID h N h ID M h h A h ID N      

3) 1:{ , , , , }.i j j ij ij iU S SID G H AID M  

3.3   认证阶段 

此阶段实现用户和服务器的相互认证,并协商会话密钥. 

1) 服务器 Sj 收到来自用户的登录请求后 ,计算 ( ) ( || ( )), ( ) ( ( || )i ij j ij i j jh A G h SID h y E h A h h SID y      

1 1( )), , ( ) ( ),i ij ij i ih A N E H h ID AID h N    并验证 1( ( ) || ( ) || )i ih h A h ID N 是否等于接收到的 M1.如果相等,则表明 

用户 Ui 是合法的;否则,终止协议. 

2 )  S j 选取随机数 N 2 ,计算 2 1 2 3 1 2 1 2( ), ( || || ), ( || || ( ) || ( )i j ij i iM N N h ID M h N N SID SK h N N h ID h ID      

|| ).jSID  

3) 2 3:{ , , }.j i jS U SID M M  

4) 智能卡接收到 Sj 返回的信息后,计算 2 1 2 ( ),iN N M h ID   并验证 1 2( || || )jh N N SID 是否与收到的 M3 相

等.如果相等,则 Ui 计算会话密钥 1 2( || || ( ) || ).ij i jSK h N N h ID SID  

5) 2:{ ( )}.i j ijU S SK h N   

6)  Sj 恢复 2( )h N 进行重放攻击检查. 
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4   Wan 等人的方案的安全性分析 

Wan 等人[25]发现文献[12]中提出的方案不能实现用户匿名性,且不能抵抗智能卡丢失攻击.因此,Wan 等 

人[25]提出了一个改进的多服务器架构下的匿名三因子认证协议,声称改进协议弥补了文献[12]的安全漏洞.但

经仔细分析,我们发现Wan等人的方案[25]仍不能实现用户匿名性,无法确保前向安全性这一理想属性,且对离线

口令猜测攻击是脆弱的. 

4.1   匿名性失效 

随着物联网、云计算、移动互联网的快速发展,用户隐私问题面临着巨大的挑战.为保护用户隐私(如登录

位置、个人偏好、个人数据等[41,42]),匿名性成为远程用户认证协议中不可或缺的理想属性.匿名性有两个层

次的含义[8,27]:(1) 基本层次要求攻击者无法获知用户的真实身份标识,即用户 ID 保护;(2) 高级层次要求攻击

者无法分辨出两个会话是否由同一用户参与,即用户不可追踪性.在现有研究中,绝大多数协议所涉及的匿名性

即为用户不可追踪性[4345],因此除非另有说明,后文“匿名性”均指用户不可追踪性.尽管 Wan 等人的协议[25]实

现了基本层次的匿名性,即用户 ID 保护,但攻击者仍可追踪用户行为,对用户的隐私构成威胁. 

任意合法用户的智能卡中存有注册中心 RC 的秘密参数 h(y).目前,绝大多数身份认证协议都基于智能卡非

抗窜扰假设[3,8],即当攻击者在非监督环境下较长时间占有用户智能卡时,可以提取智能卡内秘密信息.这一假

设在 Wan 等人的方案[25]中明确提出.如果存在恶意用户 Uk,通过边信道攻击技术[41,4648]提取自己智能卡中的参

数 h(y),则可破解其他合法用户的不可追踪性.具体流程如下. 

1) 从公开信道中侦听到 Ui 发送给服务器 Sj 的登录请求消息 1{ , , , , };j ij ij iSID G H AID M  

2) 计算 ( ) ( || ( )),i ij jh A G h SID h y  其中, ijG 和 jSID 来自截获消息. 

其中, ( || ),i iA h ID x 则 ( )ih A 是一个与用户 ID 直接相关的固定参数,可以唯一标识用户 Ui.因此恶意用户

Uk 依据 ( )ih A 可以实现对 Ui 访问行为的追踪.值得注意的是,这一过程无需借助受害用户的智能卡,且攻击者一

旦提取出参数 h(y),就可以在用户完全未知的情况下多次实施攻击.故 Wan 等人的方案[25]无法实现用户匿名性. 

事实上,文献[8]已从理论上严格证明,在无线传感器网络环境下,基于非抗窜扰智能卡假设,仅采用对称密

码技术(如 Hash、异或运算)无法实现高级层次匿名性的多因子认证协议.不难发现,这一理论同样适用于多服务

器环境.Wan 等人的方案[25]未采用任何公钥技术,因此无法实现用户不可追踪性. 

4.2   离线口令猜测攻击 

Huang 等人在文献[31]中指出,对三因子认证协议,攻击者 获取其中任何两个认证因子(口令、智能卡或

生物因子),不能威胁到另外一个认证因子,即: 

1) 当 获取用户口令、智能卡时,生物因子仍然安全; 

2) 当 获取用户口令、生物因子时,智能卡内秘密参数仍然安全; 

3) 当 获取用户智能卡、生物因子时,用户口令仍然安全. 

其中,情况 1和情况 2下攻击者 成功的可能性极小,因为生物因子常基于模糊提取,极难恢复[31],而智能卡

内通常存储高信息熵的安全参数[30];由于针对低信息熵口令的在线或离线字典攻击技术的快速进展,攻击者可

以在极少猜测次数下,以不可忽略概率(甚至大概率)猜出用户口令.比如,允许 100 次猜测,攻击者可以 32%~73%

的概率猜出用户口令[32,33].因此,情况 3 下协议面临严重威胁. 

分析发现,Wan 等人[25]企图引入生物因子弥补 Chuang 等人的协议[12]的安全漏洞并不可取,一旦攻击者

获取用户智能卡和生物因子(如采用指纹膜提取用户指纹),那么, 可离线猜测出用户口令.具体过程如下. 

1)  通过边信道攻击技术[4648]分析出智能卡内敏感信息 1 2{( , ,..., ), , , ( ), ( )};i i ik i iF F F C D h y h   

2)  从用户身份空间 id 和口令空间 pw 猜测 * *( , );ID PW  

3) 计算 * * * * *( ); ( || ( ) || ),i i i i i iP h PW BIO C = h ID h y P  其中,h(y)从智能卡中提取; 

4) 验证 *
i iC = C 是否成立.如果成立,则 * *( , )ID PW 猜测正确,否则,转 1). 
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上述攻击的时间复杂度为 ((2 ) | | | |),h xor id pwT T     其中,Th为 Hash 操作时间,Txor为异或操作时间.文献[44]

指出,用户口令遵循 Zipf 分布,实际空间大小十分有限(如 6| | | | 10id pw≤ ≤  ),且用户 ID 通常满足特定格式,分析 

协议安全性时可视作公开信息.故上述攻击可在多项式时间内完成.不难发现,为实现“口令本地自由更新”,Wan

等人的协议在智能卡内设置安全参数 iC 以检测用户输入口令的正确性,但 iC 为攻击者提供了验证猜测口令正

确性的预言机服务,这一过程引入了新的安全缺陷.Wang 等人在文献[39]中提出将“模糊验证因子”技术和

“Honeywords”技术相结合,以合理地平衡这一安全性和可用性问题.因此,为解决Wan等人的协议[25]的离线口令 

猜测攻击,建议引入“模糊验证因子”和“Honeywords”技术,修改 iC 的计算方式为 ( || ( ) || ) mod ,i i iC = h ID h y P n 其

中,n 表示(ID,PW)池容量的整数, 4 82 2 .n≤ ≤ 同时,在服务器端维护一个 Honeywords 列表,一旦 Honeywords 的 

登录数量达到预先定义的阈值,则锁定帐号. 

4.3   前向安全性问题I 

实现前向安全性的协议要保证,即使一方或多方的长期私钥泄露,此前建立的会话密钥仍然安全[49,50].在

Wan 等人的方案[25]中,如果任意服务器 Sj 被攻击者 捕获或偶然泄露长期私钥 yj,则 可截获用户 Ui 发往 Sj 

的登录请求信息 1{ , , , , },j ij ij iSID G H AID M 推导出之前的会话密钥,具体过程如下. 

1)  计算 1 1( ) ( ( || ) ( )); ; ( ) ( );ij i j j i ij ij i iE h A h h SID y h A N E H h ID AID h N        

2)  截获 jS 的回送消息 2 3{ , , },jSID M M 并计算 2 1 2 ( );iN N M h ID    

3)  推导出会话密钥 1 2( || || ( ) || ),ij i jSK h N N h ID SID 其中,N1,N2,h(IDi)从计算所得,SIDj 为截获信息. 

可以看出,任意服务器 Sj 的长期私钥 yj 泄露后,攻击者 可获得访问过该服务器的所有用户的会话密钥.

事实上,Ma 等人在文献[27]中证明了在服务器端无验证表项情况下,服务器至少进行两次模幂运算或椭圆曲线

点乘运算才能实现前向安全性.在 Wan 等人的方案[25]中,为实现前向安全性,可引入传统的 Diffie-Hellman 密钥

交换技术(如文献[51]),使用临时值 gx 和 gy 分别替换随机数 N1 和 N2.新型的技术(如 Chaotic-Maps)也可达到 

目的. 

5   Amin 等人的方案回顾 

本节回顾 Amin 等人[26]在 2016 年提出的基于动态 ID 技术的多服务器环境下远程用户认证协议.Amin 等

人的方案[26]包含 4 个阶段:注册、登录、认证、口令更新. 

5.1   注册阶段 

注册阶段分为用户注册阶段和服务器注册阶段.首先,服务器 Sj 选取身份标识 jSID 发送给注册中心 RC,RC

使用长期私钥 x 计算 ( || ),j jP h SID x 并通过安全信道发送给 Sj.用户注册过程如下. 

1) 用户 Ui 选取身份标识 iID 、口令 iPW 和随机数 b,并计算 ( ).i iPWR h PW b   

2)  : , .i i iU RC ID PWR  

3) RC 收到来自 Ui 的注册请求后,选取随机数 yi,计算 ( ).i i iCID h ID y x   RC 检查数据库中是否存有

CIDi,若没有,则认为 Ui 是新注册的用户,计算 ( || || ), ( ) ;i i i i i i iREG h ID PWR CID T h CID x PWR    反之,RC 选取 

新的随机数 *,iy 计算 *( ),i i iCID h ID y x   RC 将 { , , , , ( )}i i i iCID REG T y h  写入智能卡. 

4) :iRC U 智能卡. 

5)  Ui 将 b 写入智能卡. 

5.2   登录阶段 

1) 用户 Ui 将智能卡插入读卡器,输入 iID 和 ,iPW SC 计算 *( ), ( || || ),i i i i i iPWR h PW b REG h ID PWR CID  

并比较 *
iREG 是否等于存储的 .iREG 如果相等,表明用户输入的 iID 和 iPW 合法,SC 计算 1 ,i iL T PWR  生成随

机数 N1,N2,计算 3 1 2 2 2 3 1 1 2 3, , ( || || || || ).i jN N N L N PWR L h L SID N L N      
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2) 3 2 3:{ , , , , , }.i i j iU RC CID SID T L L N  

5.3   认证阶段 

1) RC 收到来自用户的登录消息后,先检查 iCID 和 jSID 的格式是否正确,如果不正确,RC 拒绝登录请求;否

则,计算 1 1 2 2 1 3 2( || ), , , ,i i i iA h CID x PWR T A N L PWR N N N       然后,比较计算的 *
3 1 1 2( || || || ||jL h L SID N L  

3)N 是否等于接收到的 L3.如果不相等 ,则 RC 终止会话 ;否则 ,RC 生成随机数 N4,计算 2 ( || ),jA h SID x  

3 2 4 5 1 4 4 4 1, , ( || || || ).j iA A N N N N A h P N N CID      

2) 3 4 5:{ , , , }.j iRC S CID A A N  

3)  Sj 接收到来自 RC 的消息后,计算 *
4 3 1 5 4 4 4 1, , ( || || || ),j j iN P A N N N A h P N N CID     并比较是否等于

A4.如果相等,则 Sj 认为 RC 和 Ui 是合法的.Sj 生成随机数 N6,计算 7 1 6 6 1, ( || || || ),s j iN N N SK h SID CID N N    

5 6( || ).sA h SK N  

4) 5 7:{ , , }.j i jS U SID A N  

5)  Ui 接收到来自 Sj 的消息后,计算 *
6 1 7 6 1 5 6, ( || || || ), ( || ),u j i sN N N SK h SID CID N N A h SK N    并比较 *

5A

是否等于 A5.如果相等,则用户确认 Sj 的合法性.Ui 和 Sj 之间协商会话密钥 .u sSK SK  

6   Amin 等人的方案的安全性分析 

Amin 等人在文献[26]中指出,Sood 等人的方案[37]和 Li 等人的方案[52]皆无法抵抗离线口令猜测攻击、用户

仿冒攻击,并且对内部攻击是脆弱的,故提出改进方案.分析发现,Amin 等人提出的改进方案[26]仍无法实现所声

称的目标,且存在用户匿名性问题和前向安全性问题. 

6.1   匿名性失效 

为实现用户匿名性,常见的方法是采用 Das 等人[43]提出的“动态 ID 技术”,将真实用户名隐藏在会话可变的

伪 ID 中,仅认证服务器可获知用户真实 ID,而传输信道中的其他实体无法获取任何有用的个人信息.采用这种

技术的协议被称为隐私保护协议,尽管 Amin 等人的方案采用了“动态 ID 技术”,但并未完全实现用户匿名性. 

用户 Ui 向注册中心 RC 发送登录请求消息 3 2 3{ , , , , , },i j iCID SID T L L N 其中, iCID 表示隐藏用户真实 ID 的假 

用户名. ( )i i iCID h ID y x   由 RC 选取随机数 iy 计算所得,长期保存在 RC 数据库及用户智能卡中,并不具备

会话可变性.此外, iT 也与用户 Ui 直接相关且固定不变.因而攻击者 可通过跟踪固定参数 iCID 或 iT 获得用户

Ui 的访问行为.为解决这一问题, iCID 的计算参数 iy 应为会话变量,使用随机数 1N , 2N 伪装固定参数 Ti. 

6.2   离线口令猜测攻击 

由于人类记忆力受限,用户往往会选择低信息熵的口令[32,33].进而,攻击者可借助:(1) 在线字典攻击;(2) 离

线字典攻击方式来确认正确的口令.而后者不需要与服务器交互,可在本地进行,不受服务器端安全机制的限

制,是基于口令的认证协议面临的 大安全威胁[53]. 

在非窜扰智能卡假设情况下,攻击者 可通过边信道技术(如逆向工程技术[47]、差分能耗分析[30,48])获得智

能卡内敏感信息 { , , , , , ( )},i i i iCID REG T y b h   可发起如下口令猜测攻击. 

1)  从用户身份空间 id 和口令空间 pw 猜测 * *( , );ID PW  

2)  计算 * * * * *( ); ( || || ),i i i i i iPWR h PW b REG h ID PWR CID   其中, iCID 和 b 从智能卡中提取; 

3) 验证 *
i iREG = REG 是否成立.如果成立,则 * *( , )ID PW 猜测正确,否则,转 1). 

上述攻击的时间复杂度为 ((2 ) | | | |),h xor id pwT T     其中, hT 为 Hash 操作时间, xorT 为异或操作时间.文

献[32,33]表明,用户身份空间和口令空间十分受限 6| | | | 10id pw≤ ≤  [43,44].根据文献[50]在 Intel i7-4790 3.6GHZ 

的 PC 上的测试结果, hT (SHA-1)平均运行时间为 0.591s,Txor 平均运行时间为 0.006s,则上述攻击可在两周内

完成.如果借助亚马逊等云计算平台,可在几小时内完成. 
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需要指出的是,本节的“离线口令猜测攻击”本质上是“智能卡丢失攻击”,因为发起这一攻击的前提条件是

 已经获得了用户的智能卡,更详细的信息可参见文献[50].一旦攻击者 猜测出正确的 * *( , ),ID PW 利用智能

卡内参数 iCID 和 b,选取随机数 N1,N2,便可计算参数 L3,L2,N3,仿冒用户 Ui 访问任意服务器 Sj. 

事实上,1999 年,文献[53]证明采用公钥技术是实现单因子口令认证协议抗离线口令猜测攻击的必要条

件;2014 年,文献[27]证明采用公钥技术是实现“口令+智能卡”双因子认证协议抗离线口令猜测攻击的必要条

件.由于 Amin 等人的方案[26]仅采用了对称密码技术(即 Hash 函数),本质上不能抵抗该攻击. 

6.3   前向安全性问题I 

在开放网络环境中,所有参与通信会话的实体(如用户和服务器)都应被视为不可信实体.尤其是在多服务

器环境下,恶意管理员的存在或攻击者腐化控制服务器,都会导致(应用)服务器长期私钥泄露,因此应确保会话

密钥与(应用)服务器私钥之间的独立性. 

假设攻击者 获取了服务器 Sj 的长期私钥 Pj,并截获 RC 发往 Sj 的消息 3 4 5{ , , , }iCID A A N 及 Sj 回送 Ui 的消 

息 5 7{ , , },jSID A N 则可获取 Ui 和 Sj 的会话密钥,具体流程如下. 

1)  计算 4 3 1 5 4; ;jN P A N N N     

2)  计算 6 1 7 ,N N N  获得会话密钥 6 1( || || || ).j iSK h SID CID N N  

为实现上述攻击,攻击者只需侦听通信信道中的消息,无需与服务器交互,则攻击者  可获得所有登录过

服务器 Sj 的用户的会话密钥.此外,前向安全性是评价系统终极失效后的强健性的安全属性.在 Amin 等人的方 

案[26]中,服务器 Sj 的长期私钥 ( || )j jP h SID x 与注册中心 RC 的私钥 x 唯一相关,一旦秘密参数 x 泄漏,攻击者可 

获得所有服务器上登录用户的会话密钥,威胁整个系统安全性.协议实际运行时,为避免单点故障,降低系统通

信负载,注册中心 RC 应只负责系统参数的选取及用户、服务器注册,而不应直接参与用户认证过程. 

6.4   前向安全性问题II 

在上节给出的前向安全性问题中,假设攻击者 可以获得服务器长期私钥 Pj.下面给出另一种攻击方式.依

据第 6.2 节,攻击者可分析出智能卡内安全参数,并通过离线口令猜测攻击获得用户 Ui 的口令 PWi,则 计算

( )i iPWR h PW b  可以获取 Ui 和 Sj 的会话密钥,具体流程如下. 

1)  截获 Ui 发往 Sj 的登录请求消息 3 2 3{ , , , , , },i j iCID SID T L L N 并计算 2 2 1 2 3, ;iN L PWR N N N     

2)  截获 Sj 回送 Ui 的消息 5 7{ , , },jSID A N 并计算 6 1 7;N N N   

3)  获得会话密钥 6 1( || || || ).j iSK h SID CID N N  

为方便记忆,用户构造口令具有偏好性,如使用国民口令和基于个人信息,故而用户口令被视作低熵信息,

易被攻击者猜测出来[33].并且,用户口令重用现象十分常见,近年来不断发生的口令泄露事件,产生“多米诺骨

牌”效应,大大增加了用户口令泄露的风险[32].2013 年,Yahoo 公司 10 亿用户信息泄漏,包括姓名、口令、生日、

邮箱、地址等.2016 年,京东、Myspace、Linkedin、Twitter、Tumblr、VK. Com 等知名网站的数十亿口令被黑

客窃取[54].因此,用户口令泄漏的可能性远高于服务器私钥泄漏的可能性,在评估系统终极失效的强健性时,假

设攻击者 可获取用户口令是现实且可取的. 

7   Reedy 等人的方案回顾 

2017 年,Reedy 等人[24]提出一个抗仿冒攻击的多服务器环境下的密钥协商协议,该协议包含初始化阶段、

用户和服务器注册阶段、登录阶段、相互认证阶段、口令和生物因子更新阶段、服务器动态增加阶段、用户 

撤销/重新注册阶段.在初始化阶段,注册中心 RC 选取椭圆曲线 2 3:pE y x ax b   上一点 P,选取私钥 USK,ASK,

公开参数 { , , ( )}.pE P h   

7.1   服务器注册阶段 

1) :{ }.j jS RC SID  
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2) RC 计算 ( || ),j jK h SID ASK 在后台数据库中存储 { , }.j jSID K  

3) :{ , ( ), }.j jRC S K h ASK P  

7.2   用户注册阶段 

1) 用户 Ui 选取 ,i iID PW、 生成随机数 * ,i pr Z 计算 ( || ), ( || ).i i i i i iPID h ID r PWD h PW r   

2) :{ , }.i i iU RC PID PWD  

3) RC 检查 iPID 是否是已经注册的用户,为所有注册的 jSID 计算 ( || ), ,j i j j j iQ h PID K R Q PWD   在表 Ti

中存储 { , },j jSID R 表 TC 中存储 { , , 1}.i i RPID C T  其中,TR=1 表明 Ui 初次注册.RC 计算 ( || ),j iW h PID USK 将{Wj, 

Ti,h(ASK)}写入智能卡中. 

4) :iRC U 智能卡. 

5) Ui 扫描生物特征 BIOi,计算 , ( || ),( , ) ( ), ( ),j j i i i j i i i i i iX W PWD C h ID W Gen BIO V r h        Xj 替换 Wj,

将 { , , }i i iC V  写入智能卡,则智能卡包含参数 { , , , , , , ( ), ( )}.j i i i iX V C T P h h ASK   

7.3   登录阶段 

Ui 插入智能卡,输入 ,i iID PW、 扫描 .iBIO  

1) SC 计算 ( , ), ( ), ( || ), ( || ), ,i i i i i i i i i i i i j j iRep BIO r V h PID h ID r PWD h PW r W X PWD           验证
?

iC   

( || ),i jh ID W 如果不相等,则拒绝登录请求. 

2) Ui 选取将要访问的 Sj,从表 Ti 中提取 Rj,计算 ,j j iQ R PWD  生成随机数 *
1 ,pN Z 计算 1 ,N P   

( || || ( )), ( || || ).ij i j ij i jB PID h SID h ASK D h PID Q     

3) :{ , , }.j ij ijSC S B D   

7.4   认证阶段 

1) Sj 接收到 Ui 的登录请求后 , 计算 = ( || || ( )), ( || ),i ij j j i jPID B h SID h ASK Q h PID K  并验证
?

ijD   

( || || )i jh PID Q  是否成立.如果成立,则 Sj 认证 Ui 为合法用户;否则,Sj 终止会话. 

2)  Sj 生成随机数 *
2 ,pN Z 计算 2 2, , ( || || ), ( || || || || ).ij j ij i ij j jN P K N SK h Q K PID E h SK SID Q        

3) :{ , }.j i ijS U E   

4) Ui 计算 1 , ( || || ),ij j ij iK N SK h Q K PID  并验证
?

( || || || || )ij j jE h SK SID Q  是否成立.如果成立,则 Ui 认

证 Sj;否则,终止会话.Ui 计算 ( || || || || ).ij j jF h SID SK Q   

5) :{ }.i j ijU S F  

6)  Sj 验证
?

( || || || || )ij i jF h SID SK Q  是否成立.如果成立,则 Ui 和 Sj 完成相互认证,建立会话密钥 SK. 

8   Reedy 等人的方案的安全性分析 

Reedy 等人[24]宣称所提出的方案可以抵抗各类已知攻击,但本文分析发现,该方案不能抵抗离线口令猜测

攻击、仿冒攻击,且不能实现用户匿名性. 

8.1   离线猜测攻击 

与第 4.1 节类似,在分析三因子协议安全性时,假设攻击者 获得其中两个认证因子(口令、智能卡或生物

因子),判断能否威胁第 3 个认证因子.由于用户自主选择的口令 iPW 往往是弱口令,离线口令猜测攻击对此类协

议构成极大威胁.假设攻击者 通过边信道攻击技术(如逆向工程技术[47]、差分能耗分析[48])获得智能卡内敏感 

信息 { , , , , , , ( ), ( )},j i i i iX V C T P h h ASK  并通过恶意扫描器获得用户生物信息 ,iBIO  则可以发起口令猜测攻击. 

1)  计算 ( , ); ( ),i i i i i iRep BIO r V h       其中, iV 和 i 从智能卡中获得. 



 

 

 

汪定 等:对三个多服务器环境下匿名认证协议的分析 1947 

 

2) 从用户身份空间 id 和口令空间 pw 猜测 * *( , ).ID PW  

3)  计算 * * * * * * *( || ); ; ( || ),i i i j j i i i jPWD h PW r W X PWD C h ID W    其中, jX 从智能卡中获得. 

4) 验证 *
i iC = C 是否成立.如果成立,则 * *( , )ID PW 猜测正确,否则,转 2). 

由于随机数 ri 只需计算一次,可忽略,则上述攻击的时间复杂度为 ((2 ) | | | |),h xor id pwT T     实际身份空间

和口令空间十分有限( 6| | | | 10id pw≤ ≤  [32,33]),攻击可在多项式时间内完成.不难发现,上述猜测攻击能够成功 

的根本原因在于,用户智能卡内的参数 Ci 为攻击者提供了验证猜测口令正确性的验证项.一旦攻击者获得参数

PWi,便可选择随机数,计算参数 Bij,Dij 仿冒 Ui 登录任意服务器 Sj. 

8.2   仿冒攻击 

上一节给出的仿冒攻击中,攻击者 需获得受害用户Ui的智能卡.下面给出另一种攻击方式.在Reedy等人

的方案[24]中,任意用户智能卡中存储注册中心 RC 的长期私钥 Hash 值 h(ASK).如果攻击者 是恶意用户 Uk,可

从自己的智能卡中提取参数 h(ASK),发起用户仿冒攻击. 

1)  截获 :{ , , };i j ij ijU S B D   

2)  计算 = ( || || ( ));i ij jPID B h SID h ASK  

3)  从智能卡表 Tk 中提取 Rj,计算 ;j j kQ R PWD   

4)  生成随机数 * *
1 ,pN Z 计算 * * * * * *

1 ; ( || || ( )); ( || || );ij i j ij i jN P B PID h SID h ASK D h PID Q       

5) * * *:{ , , }.j ij ijS B D   

由于 iPID 从通信消息中计算所得, *
ijD 可被 Sj 验证通过.攻击者和服务器 Sj 协商新的会话密钥 *.SK 上述 

攻击中,攻击者只需侦听通信信道中的消息,可在受害用户完全未知的情况下发起攻击.任意用户的登录请求都

成为攻击的有效数据,攻击者利用自己智能卡中存储的 h(ASK)推导 iPID ,使用表 Tk的信息计算服务器 Sj 的安全

参数 Qj,对任意用户实施仿冒攻击. 

不难发现,上述攻击的根本原因在于所有用户智能卡中都存储了相同的来自 RC 和 Sj 的安全参数.Reedy 等

人在智能卡内放置这些参数的目的是实现“注册中心离线”,即注册中心不参与认证过程,以减少通信各方的通

信量,同时避免注册中心成为通信瓶颈[55].除上述安全性问题以外,这一方法引入新的可扩展性问题.随着网络

应用的快速发展,在线视频点播、在线游戏等服务需求的增长,多服务器环境的可扩展性成为不可或缺的属 

性[28].在Reedy等人的方案中,如果有新服务器加入系统,用户只有通过重新注册,更新智能卡中的参数才能访问

新服务器,这大大增加了用户负担,在大规模系统中是不现实的. 

8.3   匿名性失效 

我们在上一节中已指出,用户 Ui 提交给任意应用服务器 Sj 的登录请求信息中都携带 iPID .恶意但合法的用

户Uk可通过自己智能卡中存储的 h(ASK)推算出 iPID ,详见第 8.2节中的步骤 1和步骤 2.其中, ( || ),i i iPID h ID r ri

为注册阶段选取的常数,则 iPID 是与用户身份标识直接相关的固定参数.攻击者可以依据 iPID 时刻追踪用户 Ui

的访问过程.故 Reedy 等人的方案[24]不能实现用户匿名性. 

事实上,第 4.1 节中已指出,在非抗窜扰智能卡假设情况下,仅采用对称密码技术(如 Hash、异或等)无法实

现用户匿名性,因而在 Reedy 等人提出的基于椭圆曲线的远程用户认证方案[24]中可使用椭圆曲线点乘的方法

以隐藏真实用户身份标识 ID. 

9   协议设计原则的强调 

自 1993 年 Chang 等人[56]首次提出基于智能卡的身份认证协议以来,大量“增强型”协议被提出.在这些工作

中,他们首先提出对先前方案的攻击,然后再设计新协议,并展示新协议的优势,往往忽略了其不足之处.这就导

致总体上,多因子认证协议研究进入一个不理想的“怪圈”. 



 

 

 

1948 Journal of Software 软件学报 Vol.29, No.7, July 2018   

 

  攻击 改进 攻击 改进... 

尽管有大量工作研究现有协议的安全缺陷(如文献[911,26,5759]),但从协议设计原则的视角来分析现有

协议缺陷的研究相对较少,故而同样的共性错误一再重复.实际上,本文指出的 Wan 等人的协议[25]、Amin 等人

的协议[26]和 Reedy 等人的协议[24]的众多安全缺陷,都是因为违反了下述多因子协议的基本设计原则(见表 3). 

Table 3  A summary of the violation of three protocol design principles in recent multi-factor schemes 

表 3  现有方案对本节 3 个协议设计基本原则的违反情况 
协议设计原则 原则的内涵 典型失效协议 
公钥技术原则 在非抗窜扰智能卡假设下,公钥密码技术是实现多因子安全性的必要条件 [5,12,15,20,37,46,52,6064]

用户匿名性原则 在非抗窜扰智能卡假设下,公钥密码技术是实现用户匿名性的基本组件 [12,17,20,52,59,6164]
前向安全性原则 公钥密码技术是实现前向安全性的必要条件,且服务器端至少两次公钥运算 [5,12,17,20,34,37,59,6064]

(1) 公钥技术原则 

文献[53]中,Halevi-Krawczyk 提出一个基于口令的单因子身份认证协议,并证明在分布式计算安全模型下

(即 Dolev-Yao 模型[29]),仅采用对称密码原语(如 Hash 运算、异或运算)的口令认证协议无法抵抗离线口令猜测

攻击.基于这一结果,Ma 等人[27]证明在非抗窜扰智能卡假设情况下,未采用公钥密码技术的双因子认证协议同

样无法抵抗离线口令猜测攻击. 

根据第 2.2 节中的攻击者模型,在分析三因子协议安全性时,应假设攻击者可获得其中任何两个认证因子

(口令、智能卡或生物因子),判断能否威胁第 3 个认证因子.因此,在分析离线口令猜测攻击时,假设攻击者可获

得智能卡内秘密参数和生物特征,则三因子安全问题退化为传统的基于“口令+智能卡”的双因子协议的安全问

题.不难发现,Wang 等人证明的双因子领域的公钥技术原则同样适用于三因子或更多因子的认证协议.此外,需

强调的是,该原则具有普适性,除传统的 C/S 架构外,也适于多服务器架构、无线传感器网络、移动互联网等. 

本文分析的 3 个协议,为实现“口令本地安全更新”,在智能卡中均存储口令验证表项,因此无法抵抗离线口

令猜测攻击,即存在 Huang 等人提出的“安全性 vs.可用性”平衡问题[2].幸运的是,文献[49]将“模糊验证因子”技

术[3]和系统安全领域的 Honeywords 技术相结合,成功地解决了文献[2]中遗留的问题,可实现较好的平衡“安全

性 vs.可用性”,并实现超越传统上限的安全性. 

(2) 用户匿名性原则 

文献[8]中,Wang 等人针对无线传感器网络环境下的“口令+智能卡”双因子协议,提出了匿名性公钥原则:

在非抗窜扰智能卡假设情况下,仅采用对称密钥技术来实现用户匿名性的策略本质上是不可行的.文献[8]基

于 Havelli-Crawczyk 工作[53]和 Impagliazzo-Rudich 工作[65]严格证明了该原则的有效性.文献[8]还指出,这一原

则具有普适性,不仅适用于无线传感器网络环境,同样适用于多服务器环境.故 Wan 等人的协议[25]、Amin 等人

的协议[26]仅采用 Hash 函数和异或操作等对称密码原语,在本质上无法实现用户匿名性.尽管 Reedy 等人的协议

采用了椭圆曲线密码技术,但该技术仅用于会话密钥的计算,没有对认证消息采用公钥密码运算,忽略了对动态

ID 的保护,因此,Reedy 等人的协议从根本上无法实现匿名性. 

(3) 前向安全性原则 

协议能够实现前向安全性,即要确保在一方或多方的长期私钥泄漏的情况下,先前建立的会话密钥仍然安

全 .文献[66]首次研究了密钥协商协议中实现前向安全性的原则 ,提出前向安全性只能由两种方法来实现 . 

(1) 基于传统的 Diffie-Hellman 密钥交换技术;(2) 基于服务器所选随机数的机密性.文献[27]进一步指出,为实

现前向安全性,基于口令的多因子协议必须满足基本条件:(1) 采用公钥密码技术;(2) 服务器端至少需要两次

模幂运算或椭圆曲线点乘运算.这很好地解释了文献[25,26]失效的原因. 

除了采用传统的Diffie-Hellman密钥交换技术[67,68]以外,基于Chebyshev混沌映射的密钥交换技术[6,11]和动

态大整数素因子分解困难性问题[69],也可有效实现前向安全性.其中,基于后者的加密指数一般较小,解密密钥

较大(如 RSA、Rabin 等非对称加密算法),从而导致加密端和解密端计算量存在非对称性,设计协议时也可利用

这一特性.因此,RSA 或 Rabin 等算法的加密运算更适于存储空间、运算能力和电池能量受限的用户端设备,解
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密运算适于资源相对丰富的服务器端. 

10   结  语 

确保身份认证协议的安全性是一个公开难题,一方面因为实用的密码协议越来越复杂,另一方面在于密码

协议的优劣严重依赖于协议设计者的经验:只有知道攻击者如何攻击,协议才能进行更有针对性的防御.本文对

多服务器网络环境下的 3 个代表性匿名认证协议进行了安全性分析,突出针对此类协议的一些严重安全威胁,

并给出了攻击者可能采取的具体攻击手段,将为此类协议的分析和设计提供更好的参考和借鉴. 

具体来说,本文首先回顾 Wan 等人的协议,指出其不能抵抗离线口令猜测攻击,且不能实现用户匿名性和前

向安全性;然后分析了 Amin 等人的协议,指出其同样不能抵抗离线口令猜测攻击,且不能提供匿名性,对两种破

坏前向安全性的攻击是脆弱的; 后分析了 Reedy 等人的协议,指出其对离线口令猜测攻击和仿冒攻击是脆弱

的,且不能实现匿名性.基于 100 余个此类协议分析经验,对破坏前向安全性的攻击场景进行分类,突出被广泛忽

略的用户端口令泄漏所及智能卡不安全参数引起的前向安全性问题. 

指出前述协议不能抵抗离线口令猜测攻击,无法实现匿名性和前向安全的根本原因在于,违反了 3 个相应

的多因子认证协议设计基本原则:公钥技术原则、用户匿名性原则和前向安全性原则.在明确现有协议的根本

失误之处后,进一步给出了协议的相应修正方法.根据这些协议设计基本原则,设计高效的、可证明安全匿名多

因子认证协议是下一步值得研究的方向. 
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