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摘  要: 近几年来,随着移动平台用户量的增加,移动平台安全成为安全领域关注的焦点.而 ARM 的虚拟化扩展,
使得如何基于虚拟化技术进行移动平台的安全防护成为一个研究热点.首先,介绍了虚拟化技术的分类以及早期的
相关研究;然后给出了 ARM虚拟化扩展的相关概念,并与 x86虚拟化扩展进行了对比;随后,重点介绍了基于硬件辅
助虚拟化技术的安全研究现状,主要包括通用的系统框架以及针对特定攻击的安全工具;最后,对基于 ARM 虚拟化
扩展的安全防护技术的发展方向进行了展望. 
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Abstract:  In recent years, with the growth in the number of mobile platform users, mobile platform security has become the focal point 
in the field of information security. The virtualization extension of ARM, which facilitates the security of mobile platform based on 
virtualization technology, is a hot research topic. This paper first introduces the types of virtualization technology and previous related 
studies. Then the concepts of ARM virtualization extension are presented, and the comparison with the x86 virtualization extension is 
given as well. Subsequently, the paper focuses on the current situation of security research based on hardware virtualization extension, 
including the general system frameworks and security tools for specific attacks. Analysis of future's research trend of ARM 
virtualization-based security technology is put forward at the end. 
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近几年来,超过 95%的智能手机以及多数的平板电脑和嵌入式设备都使用 ARM 架构的芯片.ARM 芯片凭
借其低能耗的特性[1−3]使其在移动平台上占据了绝大部分的市场份额.与此同时,随着用户群体的逐渐增大,更
多的恶意软件将目光聚焦在移动设备的操作系统上,例如安卓[4−7]和苹果[8]操作系统.然而,在 ARM 平台上的安
全防护手段却远不及 x86 平台成熟.目前,对移动平台的安全研究多数集中在应用层以及框架层.而针对系统内
核的攻击可获取 Root 权限,这些安全问题不但危害性很大,而且当前尚无有效的防护手段.因此,如何增强对移
动平台系统内核的安全防护,成为一个亟待研究的课题. 

虚拟化技术是一种被业界广泛应用的技术,x86平台上的虚拟化已成为云计算环境中的主要机制[9].通过虚
拟化技术,多个客户操作系统可以在同一个物理硬件上共存,并可通过虚拟机管理程序(hypervisor)提供的有限
接口实现隔离.此外,虚拟化还可以用于系统安全防护.由于虚拟机管理程序的权限高于客户操作系统的权限,
因此 ,虚拟机管理程序可有效发现与防御客户操作系统内核中的恶意行为 .例如 ,Overshadow[10],InkTag[11], 
TrustPath[12]以及 AppShield[13]等,都是在 x86平台上使用虚拟化技术保护系统安全的重要工作. 

受到 x86 平台上研究成果的启发,很多研究者也使用虚拟化技术来保护 ARM 平台上的系统安全.2011 年
底,ARM发布的ARM-v7系列处理器芯片增加了虚拟化扩展和安全扩展[14],极大地推进了基于虚拟化技术的移
动平台安全防护技术的研究. 

本文第 1节介绍虚拟化技术的分类以及早期的相关研究.第 2节对 ARM的虚拟化扩展进行介绍,并与 x86
虚拟化进行比较.第 3节重点阐述基于硬件辅助虚拟化技术的ARM虚拟化框架,包括Xen、KVM/ARM及OKL4
虚拟机管理程序.第 4节对基于 ARM虚拟化扩展的安全防护工作进行总结.最后,本文对于 ARM虚拟化技术技
术的发展方向进行展望. 

1   虚拟化技术介绍 

1.1   虚拟化的概念 

最早的虚拟机可以追溯到 20世纪 60年代的 IBM M44/44X[15]以及 IBM 360/370系统主机[16−18].它们最初
是用来解决第三代架构和 IBM操作系统中多道程序的弱点.近 20 年来,虚拟化技术取得了飞速的发展.目前,虚
拟化技术已经比较成熟,并且在桌面系统中得到了广泛的应用,可支持安全计算平台[19,20]、内核调试[21,22]、服务

器加固[23,24]以及多操作系统[25]等.近几年来,虚拟化技术也逐步应用于移动平台[26],并且成为研究热点之一. 
虚拟化是一种结合或划分计算资源来呈现一个或多个操作环境的技术,它使用的方法包括硬件和软件的

区分或整合,部分或全部的机器仿真、模拟、时间共享等[27].具体来说,虚拟化可以被看做一种将服务或者计算
环境与硬件组件分离的方法.这种分离使得相同的硬件中可以运行多种软件环境,同时,每个环境和其他环境是
隔离的.虚拟化也可认为是一个软件框架,在一台机器上模拟另一台机器上的指令[28].通常情况下,虚拟化服务
是在操作系统和底层硬件之间的软件层中实现的.该软件层接收来自操作系统的请求,执行相关指令,并且将结
果返回给操作系统.这一层通常称为虚拟机监视器(virtual machine monitor,简称 VMM)[29].Popek等人[30]提出了

虚拟机监视器的 3个本质特征. 
• 虚拟机监视器提供了与原机器本质上相同的程序执行环境; 
• 运行在该环境中的程序的性能损失很小; 
• 虚拟机监视器拥有对系统资源的完全控制. 
为了提高性能,只有特权指令的执行通过 VMM,所有非特权指令都直接在硬件上执行.这些特权指令通常

是访问硬件组件或改变系统关键数据结构的指令.处理器需要在管理模式中运行,从而能够执行特权指令. 

1.2   虚拟化技术分类 

1.2.1   全虚拟化技术 
全虚拟化技术(full virtualization technology)是允许一个未修改的客户操作系统运行在一个完全虚拟化的

环境中.由于客户操作系统并不知道其运行在一个虚拟化的环境中,因此它不需要经过任何的修改.全虚拟化通
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常需要结合二进制翻译[31]和指令仿真[32]技术来实现.在全虚拟化环境中,大多数运行在客户操作系统中的特权
指令被虚拟机监视器捕获,虚拟机监视器在这些指令执行前捕获并模拟这些指令.一些用户模式下无法被捕获
的指令将通过二进制翻译技术处理.通过这种技术,小的指令块被翻译成与该指令块语义等价的一组新的指令.
同时,为提高性能,非特权指令会直接在硬件上执行. 

图 1表示了全虚拟化的系统结构. 

应用程序

操作系统

虚拟机监视器

硬件

二进制翻

译/指令
仿真

非特权
指令直
接执行

 

Fig.1  System structure of full-virtualization 
图 1  全虚拟化的系统结构 

1.2.2   半虚拟化技术 
半虚拟化技术(para-virtualization technology)需要对客户操作系统进行修改.特权指令被替换为一个虚拟

化调用(hypercall)来跳转到虚拟机监视器中.虚拟机监视器为客户操作系统提供了一些系统服务的虚拟化调用
接口,例如内存管理、设备使用及终端管理等,从而确保全部的特权模式活动都从客户操作系统转移到虚拟机
监视器中.半虚拟化通常比全虚拟化速度更快,这主要是由于半虚拟化通过改变客户操作系统的代码来避免调
用特权指令,从而减少了二进制翻译和指令仿真带来的动态开销.但这种做法需要维护一个修改过的客户操作
系统,必将带来一定的额外开销.由于半虚拟化系统的性能接近于原生系统,因此这个开销是可接受的. 

图 2表示了半虚拟化的系统结构. 
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Fig.2  System structure of para-virtualization 
图 2  半虚拟化的系统结构 

1.2.3   硬件辅助虚拟化技术 
由于虚拟化技术的广泛应用,硬件制造商也在硬件层面提供了虚拟化支持.Intel 和 AMD 都支持虚拟化技

术(分别为 VT-x和 AMD-V),而 ARM也在 ARMv7 架构中增加了虚拟化扩展.这些新的架构都为虚拟机监视器
提供了一个新的操作模式,在 x86 架构中,一般被称为根模式(root mode);而在 ARM 架构中,则被称为虚拟化模
式(hyp mode).该模式拥有比操作系统所在的管理模式(svc mode)更高的权限.因此,在管理模式中执行的全部特
权指令会被自动捕获,并且控制权被转移到虚拟化模式中的虚拟机监视器中.同时,管理模式中寄存器的状态会
被保存,以便在返回的时候读取.因此,硬件辅助虚拟化不需要二进制翻译和指令仿真技术,同时也不需要对操
作系统进行修改.该技术与全虚拟化技术相比效率更高,也不同于半虚拟化技术需要对操作系统进行修改.因此
在硬件的辅助下,移动平台上的虚拟化技术具有较大的发展前景. 

图 3表示了硬件辅助虚拟化的系统结构. 
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Fig.3  Structure of hardware-based virtualization 
图 3  硬件辅助虚拟化的系统结构 

1.3   全虚拟化与半虚拟化技术相关工作 

由于缺少硬件虚拟化的支持 ,早期对虚拟化技术的研究 ,多数以全虚拟化技术和半虚拟化技术为主 . 
QEMU[33,34]是比较知名的使用全虚拟化技术的工作.QEMU 通过指令仿真运行未修改的操作系统,支持 x86, 
ARM,MIPS 等多个平台.同时,它也可以实现跨平台仿真,例如,在 ARM 平台上运行 Windows.Oh 等人[35]提出了

一个在手机系统中基于全虚拟化的虚拟机监视器——ViMo.ViMo 在系统运行时扫描系统代码,并执行关键指
令.同时,ViMo为每个虚拟机分配内存空间,并保证了虚拟机间的内存隔离. 

全虚拟化技术由于采用了二进制翻译和指令仿真技术,导致系统性能明显降低.相比而言,半虚拟化和硬件
辅助虚拟化的性能就有了明显提升.在硬件虚拟化支持出现之前,研究者主要研究半虚拟化技术,并提出了许多
技术框架,如 Xen on ARM[36],KVM for ARM[37]及 OKL4 microvisor[38]等.后续的许多基于半虚拟化技术的安全
研究工作也都基于上述框架. 

Lee等人[39]设计了一个多层访问控制机制,使得 Xen on ARM更为安全.Park等人[40]研究了让实时操作系

统在 Xen on ARM上运行的问题,使用了 EDF算法[41]来保证任务的实时性问题.基于 Xen on ARM的架构,李大
江[42]在 ARM 平台上设计并且实现了一种轻量级虚拟机,使其可以在一个模拟的 goldfish 平台上同时运行
Android 和 mini-os 系统.Rossier 等人[43]基于 Xen 开发了一个 EmbeddedXEN,使其能以尽可能小的性能开销运
行在不同的 ARM内核上.钟木忠[44]通过签名认证的方法消除了 Xen on ARM上两种可能的安全威胁——Xen
监控器通信安全与虚拟机系统镜像[45]安全.赵亚辉[46]基于KVM for ARM实现了一个无需修改客户操作系统的
虚拟机管理程序.Ding等人[47]基于 KVM提出了 ARMvisor,并且成功在 ARM开发板上运行了 Linux系统. 

2   ARM虚拟化扩展 

2.1   ARM虚拟化扩展概述 

2011 年 11 月 23 日,ARM 在 ARMv7 架构中增加了虚拟化扩展.虚拟化扩展对于 ARMv7 架构来说是一个
可选的扩展,使用虚拟化扩展必须同时包括安全扩展以及高位物理地址扩展. 

ARM 的虚拟化扩展仅仅应用在非安全模式中.ARM 引入了一个新的处理器模式——虚拟化模式.该模式
拥有比现有的非安全管理模式更高的权限,因此,原始的客户操作系统和应用程序不需修改,依然能够运行在原
有的管理模式以及用户模式(usr mode)中,如图 4所示. 

用户模式

管理模式

虚拟化模式

用户模式

管理模式

非安全状态 安全状态

权
限
等
级

低

高  

Fig.4  Structure of ARM processor 
图 4  ARM处理器架构 
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进入虚拟化模式的方法分为主动进入和被动进入两种.在管理模式下,可以通过一条 hvc 汇编指令主动进
入虚拟化模式.同时,通过相关寄存器的配置,ARM 芯片可以捕获一些来自用户模式或者管理模式的异常,从而
进入虚拟化模式.ARM 虚拟化扩展在不同的模式下提供了单独的寄存器.例如:在用户模式下,栈指针寄存器
(stack pointer,简称 SP)为 SP_usr;而在虚拟化模式下,该寄存器为 SP_hyp,从而避免了在进行模式切换时的寄存
器值的存取,提高了系统性能. 

2.2   ARM虚拟化扩展机制 

2.2.1   可配置的指令捕获 
ARM虚拟化扩展提供了一些配置选项,以决定一条指令是否被捕获进入虚拟机监视器.虚拟化配置寄存器

(hyp configuration register,简称 HCR)中的不同位,决定了不同种类的捕获方式.例如:当 HCR的捕获通用异常位
(trap general exception bit,简称 TGE bit)被设置为 0×1时,所有的系统调用都会被捕获进入虚拟机监视器.因此,
通过合理配置 HCR,虚拟机监视器可对异常进行选择性拦截,而其他异常都可由客户操作系统处理,从而提高系
统性能.在虚拟机监视器拦截异常后,虚拟化状态寄存器(hyp syndrome register,简称 HSR)记录了被捕获到虚拟
机监视器中的异常信息,其格式如图 5 所示.其中,HSR[31:26]为异常类型(exception class,简称 EC),它记录了捕
获的原因.例如,如果 EC的值为 0×12,说明虚拟机监视器捕获到了一个虚拟化调用. 

X X

0 0 CV COND

31 26 25 24 23 20 29 0

IL

XX不为00,
或者EC=0
EC不为0

EC ISS  

Fig.5  Format of HSR 
图 5  HSR的格式 

2.2.2   二级页表翻译 
为了更好地控制客户的虚拟内存,ARM使用二级页表翻译:第 1级页表由客户操作系统维护,将客户虚拟地

址映射为客户物理地址(ARM 称作中间物理地址);第 2 级页表由虚拟机监视器维护,将客户物理地址映射为机
器物理地址,并对客户操作系统保持透明.因此,虚拟机监视器可以通过配置第 2 级页表项中的属性控制位来实
现客户操作系统对内存的访问控制. 
2.2.3   虚拟中断 

对中断控制器的仿真将显著增加系统的复杂性,并且需要频繁地陷入虚拟化模式.为避免出现这种情况, 
ARM 引入了虚拟中断的概念.ARM 通过引入一个新的硬件组件——虚拟 CPU(VCPU)接口,以支持虚拟中断.
该接口能被映射到客户操作系统,并作为通用中断控制器(general interrupt controller,简称 GIC)的 CPU接口.因
此,客户操作系统可在不陷入虚拟机监视器的情况下使用该接口确认和清除中断.虚拟机监视器仍然要模拟中
断分配器,并且捕获所有对中断分配器的客户访问.这不会引起性能问题,因为分配器通常只在启动时(或者模
块加载时)被访问,以便为特定的中断注册驱动并且引导他们到特定的(虚拟)CPU中. 

2.3   与x86虚拟化扩展的对比 

与 ARM相同,如今 x86平台也支持虚拟化扩展.由于 CPU的架构不同,二者的虚拟化扩展也不尽相同.下面
将对 ARM虚拟化扩展和 x86虚拟化扩展(以 Intel VT-x为例)进行比较. 
2.3.1   权限模式 

ARM 和 x86 的虚拟化扩展都拥有一个更高的权限模式,在 x86 架构中被称为根模式,而在 ARM 中被称为
虚拟化模式.然而,这两个模式有很大的不同. 

• 在 x86架构中,与根模式相对应的是非根模式(non-root mode),非根模式即传统的 CPU模式,包括 Ring 
0~Ring 3的权限级;而在根模式中,也有对应的 Ring 0~Ring 3的权限级.也就是说,如图 6所示,根模式
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和非根模式是平行的; 
• 而在ARM中,如图 4所示,虚拟化模式和原有的几种模式是并列的,只是虚拟化模式拥有比管理模式更
高的权限等级. 

对比图 6和图 4,x86中的根模式在结构上与 ARM的安全扩展更为相似. 

Ring 3

Ring 2

Ring 1

Ring 0

Ring 3

Ring 2

Ring 1

Ring 0

非根模式 根模式

权
限
等
级

低

高  

Fig.6  Structure of x86 virtualization 
图 6  x86虚拟化架构 

2.3.2   虚拟内存 
ARM和 x86的虚拟化扩展都引入了一次额外的页表寻址,这在 x86中称为扩展页表(extended page tables,

简称 EPT),而在 ARM 中称为二级页表翻译.二者都是将客户虚拟机中翻译得到的客户物理地址转换为机器物
理地址,不同的是:x86架构中的扩展页表使用了现有的页表格式,而 ARM中的二级页表使用了新的页表格式. 
2.3.3   虚拟机入口 

在 Intel处理器中,每个虚拟机都存在一个虚拟机控制区域(virtual machine control state,简称VMCS).它是一
段映射的内存,用于上下文切换.虚拟机管理程序在进入虚拟机之前会通过 VMCS 恢复相应的状态.而在 ARM
中,进入虚拟机更为简单.虚拟机管理程序只需要设置程序计数器(program counter,简称 PC)并执行一个 ERET
指令,即可进入虚拟机中. 
2.3.4   上下文切换性能 

由于虚拟机管理程序需要经常拦截客户虚拟机中的事件,因此上下文切换的性能开销对于整个系统的性
能至关重要.Dall 等人[48]测试了在 ARM 和 x86 架构中上下文切换所需要的 CPU 时钟周期,测试结果表明:在
ARM架构中,一次上下文切换需要 27个时钟周期;而在 x86架构中,一次上下文切换需要 600个~800个时钟周
期.对于 x86架构中的每次上下文切换,CPU会保存全部的寄存器状态;而对于 ARM架构中的每次上下文切换, 
CPU只需保存某些模式特定的寄存器(如 SP).因此,ARM架构的这种上下文切换方式在保证性能的基础上也会
更加灵活,虚拟机管理程序可以根据具体情况有选择地保存需要的寄存器. 
2.3.5   对比总结 

综上所述,ARM 虚拟化扩展和 x86 虚拟化扩展在设计思路上是相似的.但由于 ARM 和 x86 指令集的不同
以及平台的差别,两者在具体的实现方式上存在一些差异.表 1总结了 ARM虚拟化扩展与 x86虚拟化扩展的对
比情况. 

Table 1  Comparison between ARM and x86 virtualization extension 
表 1  ARM与 x86的虚拟化扩展对比 

比较类别 ARM虚拟化扩展 x86虚拟化扩展 
权限模式 虚拟化模式 根模式 
虚拟内存 二级页表 扩展页表 
客户标识 快表标记 快表标记 
虚拟机入口 直接进入 VMCS 
仿真支持 快速捕获仿真 无 

I/O 无 安全直接内存存取 
上下文切换性能 27时钟周期 600~800时钟周期 



 

 

 

李舟军 等:基于 ARM虚拟化扩展的安全防护技术 2235 

 

3   硬件辅助虚拟化技术框架 

在 ARM虚拟化扩展提出之后,硬件辅助虚拟化成为了一个新兴的 ARM虚拟化发展趋势.许多团队提出了
自己的虚拟化框架,它们一般是开源的,给出了一个通用的虚拟化框架,实现了一些通用的虚拟化接口,开发者
可根据自己的需求添加额外的功能.随后的很多研究成果都是基于这些虚拟化框架或者仿照这些虚拟化框架
提供的思路来实现的. 

3.1   Xen 

Xen[49]最早是由 Barham等人实现的一个面向桌面操作系统的开源虚拟化程序,因此,开发者可以改进 Xen,
为 Xen的完善做出贡献. 

Xen1.0发布于 2004年,随后发布了 Xen2.0.自 Xen4.3.0开始,Xen加入了对 ARM虚拟化扩展的支持.目前, 
Xen的最新版本为 Xen4.7.0,可支持 x86,x86_64,IA64,ARM 以及其他 CPU架构,并已被应用于多种客户操作系
统的虚拟化,包括 Windows,Linux,Solaris 以及 BSD 操作系统的多种版本.下文详细介绍了在 ARM 虚拟化平台
上运行的 Xen的系统架构与设计等方面的内容,后文中的 Xen均表示在 ARM平台上的 Xen. 
3.1.1   系统架构 

Xen的系统架构图如图 7所示.在 Xen中,不同的操作系统被分为不同的域(domain).其中,域 0(domain 0)为
Xen 中的管理域,其上运行着一个可信的操作系统,负责执行一些管理进程以及设备驱动.而域 U(domain U)为
用户域,其上运行着不可信的客户操作系统.Xen 中只有一个域 0,但可以拥有多个域 U,不同的域 U 中的操作系
统互相隔离,同时,一些特殊请求会通过虚拟机监视器与域 0通信完成. 

域0 域U

虚拟机监视器

硬件

客户操
作系统

客户操
作系统

 

Fig. 7  System structure of Xen (shadow parts are TCB) 
图 7  Xen的系统架构图(阴影部分为可信计算基) 

3.1.2   系统设计 
Xen最初主要应用于 x86架构平台,由于 ARM指令集的特性以及虚拟化扩展的加入,运行在 ARM平台上

的 Xen中的系统设计都与运行在 x86平台上的 Xen在各方面均有区别. 
• 虚拟化方式 
最初在 x86平台上运行的Xen是一个半虚拟化的虚拟机管理程序.虽然半虚拟化在性能上比全虚拟化提高

很多,但是由于核心操作需要软件来实现,因此依然存在一定性能开销.当Xen开始实现ARM的支持时,ARM已
经拥有硬件虚拟化扩展,因此,Xen 在 ARM 上采用硬件辅助虚拟化的方式来实现.尽管 Xen 依然使用域 0 来进
行辅助操作,但诸如状态切换等操作都可以直接通过硬件实现,从而提升了系统性能.同时,基于硬件辅助虚拟
化的 Xen,不需要额外修改操作系统源码,只要实现相关驱动即可进行系统的移植,因此,可移植性与半虚拟化相
比也有很大提升. 

• 内存管理方式 
在 x86 架构中,Xen 通过实现一个影子页表来实现内存管理.虽然 Xen 对影子页表的页表翻译流程做了许

多优化,但整个过程依然复杂并产生了很大的性能开销.同时,虚拟机管理程序对于内存访问的拦截均通过虚拟
化调用来实现,并不是真正由虚拟机管理程序进行拦截.而在 ARM上运行的 Xen,直接利用 ARM硬件虚拟化扩
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展提供的二级页表机制,通过配置二级页表上面的访问控制属性位即可实现对内存的管理控制及拦截.在代码
的实现量上比 x86平台的 Xen减少了上万行代码,从而缩小了可信计算基,增加了系统的安全性.从性能上考虑,
通过硬件实现的页表翻译流程也减少了相应的系统开销. 

• 中断控制方式 
ARM在虚拟化扩展中定义了一个通用中断控制器(generic interrupt controller,简称 GIC)架构.GIC负责将

设备的中断传递给 CPU,同时,CPU通过 GIC可以查询中断的来源.Xen利用了 ARM提供的 GIC来处理对客户
虚拟机中断的拦截与处理.当 Xen拦截到客户虚拟机产生的中断时,会使用 GIC将该中断传递给域 0进行处理;
当域 0 完成对该中断的处理时,Xen 使用 GIC 将事件返回给客户虚拟机.Xen 用这种方式实现了对客户虚拟机
的中断虚拟化,并在一定程度上保证了虚拟机的安全性. 
3.1.3   基于 Xen的相关研究 

由于 ARM 平台的硬件虚拟化扩展还属于一个比较新的方向,因此,基于硬件虚拟化扩展的相关研究工作
并不多.Lengyel等人[50]提出了基于 ARM虚拟化扩展和安全扩展的多层式安全架构,在这个架构中,包含了如下
的安全特征. 

• 加载时对关键安全组件的认证; 
• 运行时用于虚拟机管理程序认证的自定义可信域(TrustZone)组件; 
• 组件的强隔离(多个客户虚拟机,一个安全 I/O虚拟机,一个加密引擎,一个自省引擎); 
• 利用 Xen虚拟机管理程序的 Xen安全模块-先进安全内核架构策略框架用于严格的策略执行. 
通过这种多层安全架构,可以使得软件组件之间被很好地进行隔离,同时,这种架构也提供了一个细粒度的

访问控制. 

3.2   KVM/ARM 

基于内核的虚拟机(kernel-based virtual machine,简称 KVM)[51]也是一种常用的虚拟机监视器,在 Linux 
2.6.20版本之后,KVM就已经存在于 Linux内核中了,并已广泛应用于基于 x86或 PowerPC处理器的传统服务
器中. 

Xen 是完全运行在虚拟化模式的虚拟机管理程序,这种虚拟机管理程序可以拥有更好的性能以及更小的
可信计算基(trusted computing base,简称 TCB).然而,由于 ARM硬件在许多方面比 x86更加多样化,因此,硬件组
件通常是由不同的设备制造商以非标准方式集成在 ARM 设备上的.因此,为使 Xen 支持不同的系统级芯片,开
发者必须在 Xen中为每种芯片实现新的串口设备驱动. 

虽然 ARM 硬件相比 x86 架构缺乏标准化,但它们几乎都支持 Linux 操作系统.因此,通过与 Linux 的结合,
基于 KVM的 ARM虚拟化技术 KVM/ARM[48]可在任何运行新版本 Linux内核的设备上使用.同时,利用现有的
Linux内核,KVM/ARM无需重新实现复杂的内核功能,并可避免引入致命的 BUG. 
3.2.1   系统架构 

KVM/ARM 引入了分割模式虚拟化,这是一种新的虚拟机管理程序设计方法.它将核心虚拟机管理程序分
割成两部分,让整个程序在不同的特权 CPU 模式下运行,从而可以利用每个 CPU 模式提供的特定功能.KVM/ 
ARM 使用分割模式虚拟化,在利用虚拟化模式提供的 ARM 硬件虚拟化支持的同时,也利用了在管理模式中运
行的 Linux 内核服务.分割模式虚拟化也使得 KVM/ARM 可以在不修改现有 Linux 内核代码的基础上,将其整
合到 Linux系统中.如图 8所示,KVM/ARM根据分割模式虚拟化分成了两部分:底层管理程序(lowvisor)和高层
管理程序(highvisor). 

底层管理程序利用虚拟化模式提供的硬件虚拟化,可支持实现如下 3个主要功能. 
1) 底层管理程序通过硬件的合理配置设置正确的执行上下文,并在不同的执行上下文之间实行保护和

隔离.底层管理程序可以直接与硬件保护功能交互,因此它非常关键并且代码要保证尽可能地小; 
2) 底层管理程序负责虚拟机和主机的执行上下文之间的互相切换.因为底层管理程序是运行在虚拟化

模式的唯一组件,它负责切换相关的硬件配置; 
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3) 底层管理程序提供了一个虚拟化捕获处理器,用来处理被捕获到虚拟机管理程序的中断和异常.底层
管理程序只提供少量的必要处理,主要的工作都在切换到高级管理程序后由高级管理程序来完成. 

高层管理程序在管理模式中运行,它也作为主机 Linux 内核的一部分,可直接利用现有的 Linux 功能,并使
用标准的内核软件数据结构和机制.因此,在高层管理程序中更容易实现高级功能.例如,底层管理程序负责虚
拟化捕获的处理与上下文的切换,高层管理程序则处理虚拟机的二级页面错误并执行指令仿真.由图 8 可以看
出:虚拟机的内核部分与高层管理程序均运行在拥有相同权限等级的管理模式中,但虚拟机的内核部分使用二
级页表翻译,并可通过寄存器的设置被底层管理程序捕获到虚拟化模式中.因此,该部分同样处在 KVM/ARM的
监视和管理之下. 

主机

用户

主机

内核

虚拟机

用户

虚拟机

内核

KVM
高层管理程序

底层管理程序

QEMU用户模式

(非特权)

管理模式

(特权)

虚拟化模式

(更高特权)

捕获 捕获

 

Fig.8  System structure of KVM/ARM 
图 8  KVM/ARM的系统架构图 

因为虚拟机管理程序被分割在管理模式和虚拟化模式中,因此在虚拟机和高层管理程序之间的切换涉及
多次模式切换.虚拟机中需要被虚拟机管理程序处理的中断或异常,首先要被捕获到底层管理程序中.底层管理
程序随后产生另一个异常进入高层管理程序.反之,从高层管理程序进入虚拟机,也需要先从管理模式切换到虚
拟化模式,再切换到虚拟机中.因此,分割模式虚拟化在上下文切换时会产生两次模式切换. 
3.2.2   系统设计 

基于这种分割模式的虚拟化,KVM/ARM 具体实现了多方面的虚拟化功能,主要包括如下 4 点:CPU 虚拟
化、内存虚拟化、I/O虚拟化以及中断虚拟化. 

(1) CPU虚拟化 
为实现CPU虚拟化,KVM/ARM必须给虚拟机提供一个与物理CPU完全相同的接口,同时确保虚拟机管理

程序能控制硬件.因此,KVM/ARM需确保运行在虚拟机中的软件与运行在物理 CPU上的软件可以访问到相同
的寄存器上下文,同时还要确保在运行虚拟机时,虚拟机管理程序以及其主机内核的物理硬件状态是稳定的.在
虚拟机和主机之间相互切换时,通用寄存器的状态可以简单地通过内存读写来实现上下文切换.如果某个对硬
件状态的访问可能影响虚拟机管理程序或向虚拟机泄露硬件信息,则 KVM/ARM 将捕获这个敏感指令,并对其
进行仿真. 

(2) 内存虚拟化 
当虚拟机运行时,KVM/ARM 通过开启二级页表翻译来实现内存虚拟化.二级页表翻译只能在虚拟化模式

中配置,并对虚拟机完全透明.高层管理程序对二级页表翻译进行管理,使得虚拟机只能访问自己申请的指定内
存空间.若虚拟机试图访问其他内存,则产生一个二级页面错误异常,并被虚拟机管理程序捕获与处理.该机制
保证了虚拟机不能访问属于虚拟机管理程序或其他虚拟机的内存空间.由于高层管理程序和底层管理程序拥
有对系统的完全控制权,因此当它们运行时,二级页表是禁用的.当虚拟机管理程序切换到虚拟机时,会开启二
级页表翻译机制,并对二级页表基址寄存器进行相应配置.通过内存虚拟化机制,虽然高层管理程序和虚拟机使
用相同的 CPU模式(管理模式),二级页表翻译确保了高层管理程序不会被其他虚拟机访问. 

 



 

 

 

2238 Journal of Software 软件学报 Vol.28, No.9, September 2017   

 

(3) I/O虚拟化 
KVM/ARM 利用 QEMU 和 Virtio[52]现有的用户空间设备仿真技术来提供 I/O 虚拟化.在硬件级别上,ARM

架构的全部 I/O机制都是基于对内存映射 I/O(memory mapping I/O,简称 MMIO)设备区域的读取/保存操作.除
了被直接分配给虚拟机的设备外,其他 MMIO 设备区域对虚拟机来说都是不可访问的.KVM/ARM 使用二级页
表翻译机制来确保物理设备不能被虚拟机直接访问.虚拟机管理程序会捕获虚拟机的每次内存跨界访问,并将
相关信息转发给 QEMU中对应的仿真设备. 

(4) 中断虚拟化 
由于 KVM/ARM与 Linux是紧密结合的,因此它能够重用现有的设备驱动和相关功能,例如中断处理.当程

序在虚拟机中运行时,在 KVM/ARM 对 CPU 进行配置后,可将全部的硬件中断捕获到虚拟化模式中.当中断产
生时,它会进行状态切换进入高层管理程序,再由主机处理.因此,虚拟机管理程序可以确保对硬件资源的完全
控制.当程序在主机以及高层管理程序中运行时,中断就直接被捕获到管理模式中,从而避免了进入虚拟化模式
的额外开销.在以上两种情况中,所有硬件中断的处理都在主机中,通过重用 Linux现有的中断处理功能完成. 
3.2.3   基于 KVM/ARM的扩展 

Paolino 等人[53]基于 KVM/ARM 提出了基于内核的可信虚拟机(T-KVM).T-KVM 是一个基于 KVM/ARM
的安全架构,它集成了软件和硬件组件来保护客户操作系统,并支持在 ARM虚拟机中的可信计算.T-KVM共包
含 4 个独立的组件:ARM 虚拟化扩展、ARM 安全扩展(TrustZone)、可信执行环境(TEE)接口以及 SELinux 的
强制访问控制(MAC)模块.T-KVM架构为客户应用提供了较好的隔离性且支持可信计算. 

3.3   OKL4虚拟机管理程序 

由于虚拟化技术和微内核技术在很多方面具有相似之处,因此二者的优劣也成为许多人讨论的焦点.Open 
Kernel Labs 将两者结合在一起,提出了一种基于微内核的虚拟机管理程序——OKL4 虚拟化微内核(OKL4 
microvisor)[38].OKL4虚拟化微内核是 L4微内核[54]的一个变种,可运行在单核或多核的 ARM,x86以及MIPS处
理器平台上. 

基于硬件虚拟化扩展,Varanasi[55]在 ARM 上将 OKL4 移植到虚拟化模式中,实现了一个虚拟机管理程序. 
OKL4运行在虚拟化模式中,既能发挥其 TCB小的优势,又能在虚拟化扩展的辅助下实现更好的管理功能. 
3.3.1   系统设计 

为了让基于 OKL4的虚拟机管理程序尽可能简单,并保持一个小的 TCB,Varanasi给出了如下的设计. 
• 通过静态编译的方式配置客户虚拟机的上限数量. 
一般而言,虚拟机管理程序可通过静态编译配置客户虚拟机的数量上限,也可动态地分配新虚拟机.然而,

虚拟机的动态创建比静态编译配置更为复杂,因此需要更多的实现代码,从而增加了TCB的代码量,进而增大了
系统的安全风险.同时,由于 ARM 平台主要用于移动设备,而一台移动设备上的客户虚拟机数量不会像桌面平
台那样大,因此,设计者选择通过静态编译的方式配置客户虚拟机的上限数量. 

• 虚拟机管理程序中的内存采用平板映射. 
在虚拟机管理程序中,内存映射通常可以采用页表寻址或平板映射.虚拟机管理程序并不会被上层客户操

作系统访问,并且采用页表寻址格式需要编写更多代码来实现页表配置.因此,设计者采用简单的平板映射方式
来实现虚拟机管理程序中的内存访问.这种方式能使得虚拟机管理程序尽可能的简单,并减小了 TCB.而在客户
操作系统中,设计者采用二级页表翻译机制来实现内存访问,如图 9所示. 

• 虚拟机管理程序的组件全部位于虚拟机管理程序中. 
不少微内核并没有众多管理组件,而是通过进程间通信(inter-process communication,简称 IPC)和外部管理

组件通信来实现管理工作,从而确保微内核的TCB足够小.但组件如果存放于上层客户操作系统中,每次操作都
需要进行通信,从而对系统性能产生影响.同时,中断管理、二级页表翻译以及状态存取等都是对虚拟机安全至
关重要的组件.因此,将这些组件存放于虚拟机管理程序中,在保证系统的性能的同时,也保证了系统的安全性. 

• 虚拟机间的通信采用共享内存和异步通信两种方式. 
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虚拟机间的通信方式主要包括异步通信、同步通信和共享内存.对于内容较大的信息,需采用共享内存的
方式;而对于内容较小的信息,通过异步通信的方式可以保证其性能.如果虚拟机之间使用同步机制通信,会让
虚拟机因等待返回消息而阻塞.因此,设计者选择共享内存和异步通信的两种方式实现虚拟机之间的通信. 

虚拟机
管理程序

虚拟机
管理程序
二级页表

客户
页表

客户

物理内存
平板映射

客户虚拟地址客户物理地址

物理地址  

Fig.9  Virtual memory mapping in OKL4 hypervisor 
图 9  OKL4虚拟机管理程序中虚拟内存映射 

3.3.2   系统实现 
基于 OKL4,Varanasi在实现中增加了如下的扩展: 
• 增加了一个从内核模式进入虚拟化模式的系统调用; 
• 为每个客户虚拟机实现了客户页表; 
• 增加了对中断和时钟的支持,同时生成中断用于模式切换; 
• 扩展了虚拟中断.如果中断不准备进入虚拟机管理程序,则会产生一个虚拟中断传递给客户虚拟机; 
• 对一些设备进行了虚拟化; 
• 增加了对 Linux的支持,并可以运行多个 Linux系统. 

4   基于硬件辅助虚拟化技术的安全研究 

随着硬件虚拟化技术及其相关研究的不断深入,越来越多的研究者将硬件虚拟化技术和系统安全问题联
系起来.在 ARM 虚拟化扩展的辅助下,虚拟机管理程序可以运行在权限更高的虚拟化模式中.因此,虚拟机管理
程序可以对操作系统进行有效的管理.因此近几年来,很多人都基于硬件辅助虚拟化技术对系统安全问题进行
了研究. 

4.1   DroidVisor 

由于虚拟机管理程序的权限高于操作系统内核,因此,通过虚拟化来保护内核是一种非常有效的手段.杨永
等人[56]利用 ARM虚拟化扩展实现了一个 Android内核保护监控器——DroidVisor. 

DroidVisor 运行在虚拟化模式中,可以隔离可疑模块,并保护内核中对象的完整性.同时,它还能够通过检测
隐藏模块和隐藏进程来检测 rootkit,从而有效地保护内核. 
4.1.1   内核完整性保护 

操作系统中存在一些可加载内核模块,用来提供额外的功能.攻击者可利用第三方的可加载内核模块进行
攻击.DroidVisor 监控可加载内核模块的安装和卸载,如果该模块不在自己的可信列表中,则对其使用单独的二
级翻译页表,从而实现内存隔离.当这些模块有异常行为时,DroidVisor可对这些行为进行拦截和处理. 

同时,DroidVisor还可保护内核中关键对象的完整性.DroidVisor通过 System.map文件得到关键对象的虚拟
地址,接着,通过二级页表翻译得到对应的物理页表项,并通过设置对应页表项的访问控制位实现访问控制. 
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DroidVisor 将关键对象的物理页设为只读,当该页被修改时,程序会产生页面错误,该错误会被虚拟机管理程序
捕获.虚拟机管理程序捕获到该异常后,可以检查该异常是否由恶意代码导致:如果是由恶意代码导致的,虚拟
机管理程序将该异常返回给客户操作系统的异常处理程序,从而实现异常拦截;如果是正常的修改,虚拟机管理
程序会负责进行修改,随后返回客户操作系统. 
4.1.2   Rootkit检测 

对内核完整性的保护可以防止攻击者对关键对象的修改,但无法有效防护使用进程隐藏和模块隐藏的
rootkit.在保护内核完整性的同时,DroidVisor 还在进程切换时对模块列表和进程列表进行检查.如果发现有模
块或进程不在已知列表中,则说明存在这种 rootkit. 

在进程切换时,操作系统会更改页表的基址寄存器.在 ARM 中通过某些配置,可使该寄存器在修改时被虚
拟机管理程序捕获.因此,DroidVisor 选择在进程切换时进行拦截,这样可以检测即将运行的进程是否为隐藏的
进程,从而在可疑进程运行前将其阻止.具体的流程如图 10所示. 
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(b) 隐藏进程的检测 

Fig.10  Workflow of rootkit detection 
图 10  Rootkit检测流程图 

4.1.3   DroidVisor自身的保护 
DroidVisor 本身是一个轻量级的虚拟机管理程序,因此代码量比较小,即,可信计算基比较小,降低了出现

BUG 的风险.同时,DroidVisor 通过对页表翻译的控制,将虚拟机管理程序的内存空间置于客户操作系统可以访
问的范围之外,从而使得客户操作系统无法访问到虚拟机管理程序的内存空间. 

同时,对于 DroidVisor 在客户操作系统中加载的辅助模块,DroidVisor 通过二级页表翻译进行保护的同时,
也在 TrustZone的辅助之下实现了一个白名单验证机制,从而更好地保护了 DroidVisor的功能. 

4.2   控制流追踪框架 

控制流分析是发现系统是否被攻击的一种重要手段.通过适当的控制流分析,研究者可以了解程序的执行
流程,并且通过与正常的控制流对比来确定程序是否正确运行.因此,Horsch等人[57]使用硬件辅助虚拟化技术建
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立了一个控制流追踪的虚拟机管理程序框架,以达到保护程序正常控制流的目的. 
该框架共分为 5个部分:异常处理模块、控制模块、追踪模块、二级页表管理模块和分析模块,如图 11所

示.其中, 
• 异常处理模块用于捕获客户操作系统的异常(包括虚拟化调用和页面错误):如果捕获到的异常是虚拟
化调用,则传递给控制模块;如果是页面错误,则传递给追踪模块; 

• 控制模块负责解析虚拟化调用的参数,并根据参数的值对整个框架的功能进行配置; 
• 追踪模块接收到页面错误后,在二级页表管理模块的辅助之下,进行控制流追踪,生成相关的数据,供分
析模块使用; 

• 分析模块作为一个单独模块,可以根据使用者的不同需求,对拿到的数据进行不同类型的分析,给出相
应的结果或进行相应的处理. 
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Fig.11  System architecture of control-flow tracing framework 
图 11  控制流追踪框架的系统架构 

4.2.1   执行流程 
在系统启动时,虚拟机管理程序将二级页表的页表项全部设置为不可执行.页表的大小均设置为最小值

4KB,这样可以让控制流的追踪更为精确.虚拟机管理程序随后初始化一个大小为 n 的空列表,用于保存当前的
可执行页.其中,n 是可配置的参数,n 越小,表示当前可执行页的总数越小,对控制流的追踪会更为精确;但同时,
性能的开销也会更大.因此,通过对控制流分析的精确度和性能的综合考虑,使用者可以配置一个合适的 n 值进
行分析. 

在系统运行期间,系统的控制流会在页面间进行切换.当页面切换到一个不在可执行页面列表中的页面时,
会产生页面错误(预取错误).此时,虚拟机管理程序会拦截该错误,并产生相关的控制流数据,将其发送给分析模
块进行分析. 

接下来,虚拟机管理程序会将该页设置为可执行,并且将该页加入可执行页面列表中.如果此时可执行页面
列表中页面数目大于 n,则虚拟机管理程序依据不同的替换策略,将可执行页面列表中某个页面替换为该页面. 
4.2.2   控制流数据 

当产生页面错误时,虚拟机管理程序通过追踪模块的分析可以得到多种控制流数据.其中,可以被分析模块
用于分析的数据有如下几种. 

• 控制流目标:当页面错误产生时,页面错误产生的地址也会保存在相应的寄存器中.该寄存器中保存的
是目标页面的虚拟地址,而虚拟机管理程序可根据虚拟地址,通过页表翻译得到对应的物理地址以及
物理页; 

• 控制流源:控制流源获得的精确程度取决于可执行页面列表的大小 n.由于只有可执行页面列表中的页
是可执行的,因此控制流源存在于可执行页面列表中.当 n越小,这个源就越精确.当 n=1时,控制流源可
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以精确到页.而对于某一种特定的情况来说,如果程序是由带链接分支指令执行的(例如 blx或 bl),那么
链接寄存器(link register,简称 LR)中的值就是精确的源地址; 

• 客户上下文:当程序陷入到虚拟机管理程序中时,虚拟机管理程序可以读取到地址空间标识符(address 
space identifier,简称 ASID)以及进程标识符(process identifier,简称 PID); 

• 客户执行状态:当页面中断产生时,虚拟机管理程序可以拿到很多数据,其中包括当前的程序计数器、
当前程序状态寄存器(current program status register,简称 CPSR)及堆栈指针等. 

4.2.3   基于页表哈希的控制流保护 
该框架中的分析模块是相对独立的.开发者可根据需求对收到的控制流数据进行不同种类的分析,从而给

出相应的结果.分析的结果可以是系统的运行情况或相关数据,也可以是针对不同情况进行的不同控制或操作.
作者给出了一个依据控制流数据进行控制流保护的分析模块的示例. 

该分析模块使用白名单机制,它会提前将正常控制流可能的页表跳转的源和目标页通过哈希表的形式连
接在一起.当客户操作系统由于页面错误进入虚拟机管理程序时,分析模块会分别对源和目标页进行哈希,随
后,通过目标页的哈希找到对应项,再从对应项的链表中寻找对应的源哈希.如果存在对应源哈希,则说明该控
制流是正常的,否则说明该控制流是非法的,虚拟机管理程序会返回异常,并中止该控制流,从而保护系统的安
全运行. 

4.3   XNPro 

由于 rootkit 是针对操作系统内核的攻击,而且与操作系统内核拥有相同的权限,因此,在内核中直接抵御
rootkit 攻击比较困难.硬件辅助虚拟化技术可以让虚拟机管理程序在更高权限模式下对内核进行保护,因此,很
多人都使用虚拟化技术抵御 rootkit攻击.Nordholz等人[58]提出了 XNPro,通过对内核代码执行的严格限制来保
证操作系统免于受到代码注入攻击. 
4.3.1   工作原理 

在正常的操作系统中,在用户模式下运行的程序,无法执行内核内存中的代码;而在管理模式下运行的程
序,可以执行用户内存中的代码.而在管理模式下运行时,程序并没有必要执行用户内存中的代码,这种权限只
会让被攻击的内核跳转到用户内存中执行一段攻击者编写的代码,并导致系统被攻击.因此,XNPro 对于可执行
的代码做了严格的限制,当程序在管理模式下运行时,只有内核中的必要部分(如.text区域等)被允许执行. 

当程序在用户模式下运行时,只有用户模式的内存被设置为可执行并且可写,而内核的内存空间被设置为
不可访问.当程序在管理模式下运行时,则只有内核的.text 区域等必要部分被设置为可执行而不可写(防止被恶
意篡改),而其他部分被设置为可写而不可执行.这种设计同样可以防止被攻击的内核跳转到内核中某处攻击者
编写的代码中. 
4.3.2   加载模块的验证 

上述机制保护了内核中的固定组件.与此同时,内核中还有一些可加载内核模块.这些合法的内核模块在内
核中加载后,同样需要可执行权限.XNPro 采用白名单方式管理这些可加载内核模块.XNPro 预先保存了这些内
核模块的哈希值,当这些内核模块被加载时,操作系统会得到这些模块的加载位置,并将其发送给虚拟机管理程
序.XNPro 收到消息后,计算对应位置模块的哈希值,并在白名单中寻找对应项.如果白名单中存在相同的哈希
值,说明该模块是经过验证的合法模块;否则说明该模块是恶意模块或未验证的可疑模块,XNPro 便会阻止该模
块的执行. 

5   未来研究展望 

随着 ARM 硬件虚拟化扩展的发展,基于硬件辅助虚拟化技术的安全防护技术得到业界的高度重视.由于
虚拟机管理程序拥有比客户操作系统更高的权限,因此,多数研究致力于保护系统安全,保护内核完整性.然而,
移动平台的安全需求不仅仅限于内核保护.由于移动平台在用户的生活中占有越来越重的地位,移动设备中也
存储了更多的用户隐私.因此,硬件虚拟化扩展技术可以用于更多样的安全防护中.总的来说,对于基于 ARM 虚
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拟化扩展的安全防护工作,其未来的研究方向可能主要包括以下几个方面. 
(1) 系统安全 
虽然基于硬件辅助虚拟化技术的系统安全已有不少研究成果,但系统安全依然是一个研究热点.对于虚拟

机管理程序来说,语义鸿沟的问题是阻碍虚拟机管理程序保护系统安全的重要问题[59].虚拟机管理程序无法知
道操作系统中的关键数据结构,只能通过读取虚拟机内存来分析操作系统状态.如果虚拟机管理程序可以克服
语义鸿沟障碍,从而准确知道操作系统状态,那么虚拟机管理程序可以根据设计者的需求保护操作系统的各个
方面.此外,虚拟机自省(virtual machine introspection,简称 VMI)技术也是一种有效的分析虚拟机内部信息从而
保护系统安全的手段,该技术同样可以移植到 ARM平台上,用于保护客户操作系统的完整性和安全性. 

(2) 隐私保护 
随着人们对移动设备的日益依赖,个人和企业的许多隐私信息大量存储在随身的手机、平板以及其他智能

设备中.因此,移动设备中的隐私信息成为安全防护的重点.这些信息在移动设备中的输入、传输、保存与读取,
均由系统内核以及相关驱动完成的.因此,必须保证这些环节的安全性才能保护用户的隐私.当前,已有许多关
于移动平台隐私保护的研究成果[60−62],这些工具均运行在管理模式或用户模式中,一旦系统内核被攻击者攻击,
这些保护均会失效.而硬件虚拟化技术可以将虚拟机管理程序架设在虚拟化模式中,该模式拥有高于系统管理
模式的权限,同时,对于操作系统来说是完全透明的.因此,在这一层拦截相关的操作,同时对隐私数据进行加密
解密,可以有效地保护个人隐私数据.我们的最新工作 H-Binder[63]就利用虚拟化管理程序拦截 Binder 通信数据
并进行相关的检查验证,来保护用户 Binder数据的安全性和完整性. 

(3) 可信用户接口 
移动设备是由人来进行操作的,这种操作需要用户通过相关的外设实现(如触摸屏、相关按键等).对于攻击

者来说,远程控制的操作只能通过控制驱动来实现,外设无法得到响应.虚拟机管理程序可以通过是否存在硬件
中断,从而分辨出某个操作是通过直接操作外设还是通过远程控制来实现的.同时,虚拟机管理程序也需要给用
户提供一个交互接口,以便从用户处得到指令来决定实现哪种保护.在 x86 平台上,Cheng 等人[64]通过硬件虚拟

化技术实现了安全的密码输入,这种技术可以移植到 ARM平台上实现虚拟机管理程序与用户的交互. 
(4) 与安全扩展的结合 
在 ARMv7 架构中,同时也包含了安全扩展(security extension)[65].安全扩展又称为可信域(TrustZone),它是

一种 ARM 上的硬件安全技术.目前,许多研究者已经针对 ARM 安全扩展研究移动平台的安全防护方法[66−70]. 
ARM安全扩展和 ARM虚拟化扩展有不同的特点.ARM安全扩展基于硬件进行数据保护,其安全性比虚拟化扩
展更好.而虚拟化扩展对于异常的拦截更为全面和灵活,同时在模式切换时拥有更好的效率.如果将二者结合在
一起,使用安全扩展保存相关的安全密钥以及加密、校验程序,同时利用虚拟化扩展运行虚拟机管理程序对实
时的操作系统异常进行拦截处理,便可以同时利用二者的优点,建立一个更为安全高效的系统安全防护体系. 

6   结  论 

本文主要对当前基于 ARM 虚拟化扩展的安全防护技术的研究进展进行了归纳与综述.早期的 ARM 虚拟
化研究由于缺少硬件虚拟化的支持,主要使用全虚拟化与半虚拟化技术.在 ARM 发布了硬件虚拟化扩展之后,
人们的研究重心逐渐转向 ARM 硬件虚拟化.ARM 虚拟化扩展提供了新的虚拟化模式,当虚拟机管理程序在虚
拟化模式中运行时,拥有比操作系统更高的权限,从而可以更好地管理客户操作系统.在硬件辅助虚拟化的研究
中,主要存在 3种框架:Xen,KVM以及 OKL4.研究者们也基于硬件辅助虚拟化技术在系统安全的研究中取得了
很大进展.最后,基于硬件辅助虚拟化技术的安全研究现状,本文对基于 ARM 虚拟化扩展的安全防护技术的未

来发展方向进行了展望.本文认为:基于 ARM 硬件虚拟化,并结合 ARM 安全扩展,研究人员可以在系统安全、
隐私保护及可信接口上进行更多有意义的尝试. 
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