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摘  要: 随着云计算技术的广泛应用,云存储中数据的安全性、易管理性面临着新的挑战.对象云存储系统是一
种数据存储云计算体系结构,通常用来存储具有分类分级特点的非结构化数据.在云服务不可信的前提下,如何实现
对云存储中大量具有分类分级特点资源的细粒度访问控制机制,保障云存储中数据不被非法访问,是云计算技术中
亟需解决的问题.对近些年来国内外学者的成果进行研究发现,现有的方案并不能有效地应对这种问题.利用强制访
问控制、属性基加密、对象存储各自的优势,并结合分类分级的属性特点,提出了基于安全标记对象存储访问控制
模型.给出了 CGAC 算法及其安全证明,将分类分级特点的属性层级支配关系嵌入 ABE 机制中,生成固定长度的密
文.该算法不仅访问控制策略灵活,具有层次化授权结构,还可以友好地与对象存储元数据管理机制结合.通过理论
效率分析和实验系统实现,验证了所提出方案的计算、通信开销都相对较小,具有很高的实际意义. 
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Abstract:  With the popularity of cloud computing, the security and manageability of cloud data faces new challenges. Object-based 
storage cluster is a cloud computing architecture, which is usually used to store classified and graded unstructured data. Under the premise 
of untrusted cloud service, how to achieve practicable fine-grained access control mechanism of massive classified and graded data while 
protecting data from unauthorized access, is an urgent issue to be handled. The proposed methods in recent years offer no effective ways 
to solve this new problem. By taking full advantages of mandatory access control method, attribute-based encryption and object storage 
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technology, and by combining with the characters of classified and graded data, this paper proposes a hierarchical secure label-based 
access control model in object cloud. Similarly, the core algorithm in this model, which is called CGAC and provably secure, provides a 
method to embed the hierarchical feature of classified and graded attributes into ABE mechanism, and get constant-size ciphertext. This 
algorithm not only has flexible access policy and hierarchical authorization structure, but also combines the benefits of metadata 
management of object storage. Finally, through the theoretical analysis and experimental system implementation, the paper verifies that 
the model’s computation cost in encryption and decryption is acceptable, confirming the proposed method has high practical significance. 
Key words:  object storage; cloud computing; data security; access control model; classified and graded data; attribute-based encryption; 

secure label 

1   引  言 

近年来,云计算技术获得了长足的发展,云存储技术是云计算中的重要领域,云存储提供商集合集群和分布
式文件系统等技术将数据存储在虚拟化的存储池中,对外提供在线存储模式的服务,具有海量级存储、动态扩
展、持久性高等优点.目前,许多云计算厂商提供云存储的商业服务,如 AWS 的 S3、GoogleDrive、HDFS、百
度云等. 

对象存储是云存储数据的一种重要存储模式[1].与传统存储模式以块设备记录数据块位置的方式不同,对
象存储基本单元是对象文件,由存储数据和元数据组成,提供了具有高性能、高扩展性、高可靠性、跨平台以
及数据安全共享的存储体系结构.对象存储由于存在单独的元数据管理服务提供数据逻辑视图,从而将控制通
路与数据通路分离,提升了文件读写能力,同时兼具 SAN高速直接访问特点及 NAS的分布式共享特点[1]. 

云计算中的分布式对象存储系统通常采用友好访问接口使对象存储拥有跨平台数据共享的特点,通过接
口可以执行数据 CRUD 和对象属性等操作,适合加载 MB 级别的图片、文档、音频等到内存中进行快速处理,
其计算效率和用户体验提升是显著的,因而对象存储更适合云计算模式下的互联网应用.对象存储的另一个特
点是扁平的数据组织结构,抛弃了庞大的传统目录树管理,利用多维度的元数据属性进行存储数据的检索和管
理[2].综上,对象存储并不是文件系统和实时数据存储系统,而是一个存储永久类型静态数据的无中心控制节点
的存储系统,存储的静态数据可以进行检索、访问、必要时的更新.相较于 HDFS 等云存储模式,更适合存储图
片、邮件、音频等数据,避免了单点故障和性能瓶颈,拥有更强的扩展性、冗余和持久性,适合高性能集群使用.
美国国家标准化组织(ANSI)于 2005年批准了对象存储的标准规范[3],目前,对象存储已得到了广泛应用,代表性
的大规模实现如 AWS的 S3、华为的 OBS、开源实现 OpenstackSwift[4]和 Ceph等. 

但是随着云存储技术的发展,其动态复杂性、开放性和资源高集中性等特点不可避免地带来了数据安全性
问题,用户将数据托管给云服务提供商存储和管理,会失去对数据的控制.因此,需要提供一种灵活可靠的安全
机制和体系结构保护用户的机密性、完整性和可用性[5].事实上,当前安全问题呈现上升趋势,已成为制约云存
储发展的重要因素.2012年,亚马逊数据中心中断,导致网络瘫痪;2014年,iCloud云平台被黑客攻击,导致用户信
息泄露.因此,对数据资源的访问控制是云存储安全核心[6]. 

访问控制技术是保障数据不被非法访问的重要手段[6],实现对云存储中大量资源的访问控制机制,能够使
用户将数据安全地托管至云平台.因此,许多学者提出了不同的方案,主要集中在 3个方面,见表 1. 

Table 1  Researchon access controlin cloud computing 
表 1  云计算访问控制技术 

名称 常用方法 作用 
访问控制策略 访问控制列表 ACL,访问控制矩阵 准入控制 
访问控制模型 DAC,MAC,RBAC等 静态权限分配

属性加密机制 KPABE,CPABE 数据机密性 

虽然云计算中的访问控制机制研究不断深入,但是在实际应用场景中,一方面,随着对象云存储的规模扩
大,通常需要对图片、音视频等具有层级相关性特征的媒资数据进行分类管理.如存在分类关系:音乐→华语音

乐→邓丽君,若用户 A 上传音乐 1.MP3 指定其分类属性为邓丽君,而一个拥有权限级别华语音乐的用户 B,应能
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够访问邓丽君下的文件.另一方面,在海量对象数据的存储下,为实现数据的受控共享和存储隔离,应进行高效
的细粒度的访问控制;为满足大规模用户的并发访问请求,还应适应云环境建立分布式授权中心.然而,由于与
传统块存储在适用范围、底层架构、原理和模型方面的差异,基于对象数据格式的云存储结构面临着更多新的
访问控制技术方面的挑战. 

(1) 访问控制架构 
对象存储的架构与传统块存储模式甚至 HDFS 不同,传统块存储由于缺少专有的对象存储元数据服务器,

访问控制决策需要访问数据本身,导致授权和决策的效率慢,并发性能较低.同样的 HDFS 虽然存在简单的元数
据服务器,但其元数据 Namenode 节点存在单点故障、检索效率过慢的问题,同样限制访问控制的性能.而对象
存储采用分布式的平坦化存储,可以避免访问数据本身以及单点引发的效率问题,提高访问的并发性能.但是这
种环境下,访问控制的架构也需满足并解决分布式授权、权限判定问题.同时,由于对象存储采用的一致性哈希
算法,使得存储的不同等级数据随机分布在存储结点上,因此,对象存储中的访问控制还需要解决数据隔离的安
全问题. 

(2) 细粒度访问控制 
在以块存储为核心的存储模式中,同样由于缺少丰富的属性信息,目前的方案只能依赖 ACL列表实现粗粒

度的访问控制,使用中存在提权风险;同时,由于访问控制策略不够灵活,这些方案在分布式的云计算环境中已
不再适用于分类分级数据的应用间交互、网络资源共享.为解决这些瓶颈的限制,随着 Sahai 基于公钥密码在
IBE的机制上提出KPABE和CPABE[7]的访问控制模型,基于属性加密的方案受到了广泛关注.虽然这些方案以
属性定义密钥,可以利用椭圆曲线的双线性对与访问控制结构结合,使得当用户属性符合加密时嵌入的访问控
制规则即可解密,有效解决了云计算环境下细粒度访问控制和解密方不固定的问题.但是目前已提出的方案中
尚无有效解决分类分级数据的访问控制方法,因此,面对对象云存储分类分级数据的对象属性描述的场景时,如
何利用这些属性实现细粒度的访问控制策略,有效解决用户授权访问,保障云数据安全,是一个技术挑战. 

(3) 元数据管理 
传统的属性加密通常还有个缺陷——加密密文存储空间及加解密运算量随着属性数目增长而线性膨胀,

对象云计算环境中面对海量属性数目,属性相关的密文元数据大小尤其将限制对象存储的元数据管理,不利于
细粒度访问控制的应用. 

为解决云存储中的上述安全和效率问题,本文提出了一种对象云存储中分类分级数据的访问控制方法,克
服了上述的安全挑战,解决了已有方案中的缺陷,利用灵活访问策略适应了应用场景,并实现了如下目标. 

(1) 提出一种访问控制模型以及对象云存储的访问控制体系结构,使得能够明确系统结构的实现方式,并
从理论上形式化表达分类分级数据的访问控制策略; 

(2) 提出的访问控制模型、算法能够解决分类分级特征的对象数据的细粒度访问控制; 
(3) 提出的访问控制算法可以利用对象数据丰富的分类分级属性元数据参与访问控制策略的运算,生成

只有满足分类分级层级支配策略的用户才可解密访问的密文数据; 
(4) 提出的访问控制算法得到的密文可作为对象数据的访问控制属性储存在元数据服务器中,为提高管

理及访问效率,得到的密文长度应固定; 
(5) 提出的访问控制算法应满足分布式授权和分布式存储的云架构,同时,得到的对象数据应隔离; 
(6) 通过理论分析及实验系统实现,验证其合理性. 
综上,在分类分级特征下,本文结合对象存储的优点,解决了对象文件的细粒度访问控制问题,保障云存储

安全,是具有很强的研究意义的. 

1.1   本文贡献 

基于上述原因,本文综合属性加密机制、强制访问控制、对象存储各自的优势,并结合分类分级的属性特
点,提出了一个基于安全标记对象存储访问控制模型,同时,设计了云计算访问控制系统的体系结构.在该模型
中,只有当用户拥有的安全标记满足一定的策略支配访问数据的安全标记时,通过具体的分类分级数据的属性
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访问控制算法(fine-grained access control algorithm for classified and graded data,简称 CGAC算法),用户才可以
解密访问数据.该算法将分类属性树之间的层级支配关系反映在密钥和密文中,只有能支配的属性关系才能进
行运算,因此较好地解决了分类分级特点文件的细粒度访问控制,实现了云平台存储池数据隔离,且本文的算法
可以从数学上证明其具有抵抗选择明文攻击.另外,本文结合对象存储的特点实现了分布式层次授权管理机制,
同时,利用定长密文的设计结构将其与对象存储元数据管理紧密结合,最终在一种对象存储中实现本文方案,并
验证. 

1.2   本文组织结构 

本文第 2 节给出访问控制方案的相关研究.第 3 节介绍相关预备知识.第 4 节构造一个灵活的适合分类分
级特征的基于安全标记对象存储访问控制模型及系统结构.第 5 节给出详细的 CGAC 算法.第 6 节中给出算法
证明及效率分析.最后,第 7节中设计实现访问控制系统. 

2   相关研究工作 

BLP 模型[8]是传统的强制访问控制,主要用于保护机密等级高的系统,根据数据的敏感等级及分类特点,利
用主客体标记,可以实现多级的安全策略,保障数据的单向流动性.因此,强制访问控制可以实现数据的安全隔
离,具有高安全性的特点.目前,对 BLP 模型在云计算中的研究主要集中在修改传统的 BLP 模型,使其更适用于
云计算环境中.Shen等人[9]讨论了 BLP模型在云计算中的体系结构和访问控制算法,Lin等人[10]以 BLP模型和
Biba模型为基础,结合云计算环境特点,用行为等相关信息提出了 CCACSM模型保障资源安全性. 

在属性加密的机制中,有一部分关于层次化属性加密的方案.Horwitz[11]首次提出了具有等级结构的身份密

码机制 HIBE,利用多 PKG的 IBE方案解决单个 PKG压力大易攻陷的缺点.该方案中,每个 PKG对应私钥由上
层父节点生成,且每个 PKG 只负责部分用户密钥的生成.Wan 等人[12]在基于密文策略的属性集合加密(CP- 
ASBE)基础上提出了 HASBE算法解决层次用户的访问控制.2014年,Deng等人[13]通过线性秘密共享和随机密

钥分配技术提出了一种层次化 CP-HABE 算法,类似的还有文献[14].但这些方法都是针对用户的层次化解决方
案,并不适用于分类属性的树形结构需求.Wang 等人[15]提出了一种将两个低层次文件合并形成高层次文件的

分层访问控制算法.2015 年,Liu 等人[16]在 HABE 算法的基础上提出了一种解决树形结构的层次化属性基加密
的方法.然而这几种方案的密文是不固定的,当属性扩张时,密文线性增长,不适用于云计算的场景,无法作为元
数据进行存储管理.为提供固定长度的密文适用于云存储场景,Ge等人[17]利用用户拥有定量默认属性的方式提

供了阈值访问控制结构的定长密文算法.张欣晨等人[18]在 Ge的方案基础上,在 Hadoop平台实现了定长密文访
问控制模型,实验验证了可行性.但 Ge的方案中,层次化结构依然关注在用户的组织上. 

而在对象存储的访问控制中,Biswas 等人[19]提出了面向内容级别的访问控制,利用标记作为 JSON 对象进
行存储和策略判定 .而在实际产品中 ,对象存储的厂商对访问控制关注度不够 ,如 Rackspace 公司开源的
Openstack Swift产品只利用了其 Openstack架构中 Keystone组件的身份认证技术实现了简单的 RBAC机制的
人员管理,而对于对象数据,则依赖自主的 ACL表[4].可见,如何将强制访问控制模型、基于属性访问控制与分类
分级特点的资源相结合,利用各自优势在对象存储中实现安全的云存储系统方案,是值得进一步研究的. 

3   预备知识 

3.1   对象存储概述 

在基于对象的存储中,对象数据是以固定接口提供非结构化文件访问操作的一类存储容器.同时维护一组
描述文件数据特性属性值的元数据管理,通常可以利用元数据来实现阻止数据非法访问的安全策略. 

如图 1所示的对象存储与传统块存储的结构对比,块存储包括上层应用逻辑表达结构、命名服务、访问控
制结构等用户组件和负责将数据逻辑结构映射到存储介质上的存储管理组件.对象存储与之相较,主要存在两
处不同点,存储管理组建下移至于物理设备层,块接口变为文件访问对象接口,通过访问接口可以实现对象数据
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的增删改查、设置属性等操作,具有跨平台的特点.另一方面,由于物理设备具有底层文件系统特征,分布式对象
存储元数据管理只需通过负载均衡提供逻辑拓扑结构即可,从而避免 NAS元数据服务器瓶颈. 
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Fig.1  Difference between object storage and block storage 
图 1  对象存储与传统块存储的结构对比 

正是因为元数据管理的存在,通常利用这些属性信息进行对象存储访问控制的实现.如 Openstack Swift 对
象存储组件将 ACL列表存储在元数据中,以 JSON的形式在 Header信息中返回.此时,请求将由 Swift的访问控
制中间件处理,并结合身份认证中间件对用户操作进行访问控制决策.本文方案亦是通过元数据信息、对象存
储 REST接口及中间件处理流程将本文提出的分类分级属性访问控制方法与对象存储实现了很好的结合. 

3.2   双线性映射及复杂性假设 

Boneh[20]提出了椭圆曲线上的双线性映射后,双线性映射被广泛应用于加密、签名等领域.现有的 ABE 机
制也大多基于双线性映射来实现,现给出双线性映射的定义. 

定义 1. 设 G1和 G2是素数 p的循环群,g是 G1的生成元,则双线性映射 e:G1×G1→G2具有如下性质. 
• 双线性性:对于所有的 u,v∈G1以及 a,b∈Zp,都有 e(ua,vb)=e(u,v)ab; 
• 非退化性:对于生成元 g,始终有 e(g,g)≠1; 
• 可计算性:对于任意的 u,v∈G1,能够在一个多项式时间内计算 e(u,v). 
定义 2. 判定性 l-BDHE假设(decisional l-bilinear Diffie-Hellman exponent assumption)[21]定义如下. 
给定 2l+1 个元素组成的向量 1 2 2 2 1( , , , ,..., , ,..., )l l ly g h g g g g g G+= ∈

G ,其中,gi=gα,α∈Zp未知.任取随机数 T∈G2,

判定
1

( , )
l

e g h Tα +
= 是否成立.若对任意多项式时间,敌手优势均小于可忽略的值,则称判定性 l-BDHE成立. 

3.3   安全模型 

本文方案的安全模型由如下一系列游戏来定义,由敌手A和模拟器B共同参与进行,如果在游戏中,敌手的 

优势是可以忽略的,则称 CGAC算法在选择标记及适应性选择密文攻击下是不可区分的.具体定义如下. 
(1) 初始化:在游戏开始之前,敌手A首先给出要攻击的客体安全标记 L*以及访问控制阈值 t*; 
(2) 系统建立:模拟器B收到敌手A选取的挑战客体标记 L*后,模拟器运行系统建立算法得到系统主密钥

MK和系统公开参数 PK,模拟器B将 PK发送给敌手A,并秘密保存 MK; 
(3) 查询阶段 1:敌手A进行多项式次数适应性私钥提取和解密询问,模拟器B利用掌握的信息进行响应: 

 私钥提取询问:敌手A任意选择用户的安全标记 L,满足|L∩L*|<t*,模拟器运行私钥提取算法得到
相应于用户安全标记 L的私钥 sk,并将 sk返回给敌手A; 

 解密询问:敌手A任意选择安全标记 Li和对应的消息 M 的密文 Ci,要求模拟器输出 Ci对应的明 

文 M; 
(4) 挑战阶段:敌手A向模拟器B提供两个等长的待挑战消息{m0,m1},模拟器随机选择β∈{0,1},利用初始

化阶段敌手给定的 L*对 mβ进行加密的密文 CT*=Enc(mβ,L*,PK),并将密文 CT*发送给敌手A; 
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(5) 查找阶段 2:与查找阶段 1 类似,敌手A仍可进行多项式次数的适应性私钥提取和解密询问,但是敌手
A不能提交被挑战密文(CT*,L)的解密查询或满足|L∩L*|≥t*的 L的私钥提取询问; 

(6) 猜测:最终敌手A给出β值的一个猜测β′.如果A给出了正确的猜测β=β′,则称A赢得了游戏.其中,A在 

IND-sLa-CCA游戏中的优势被定义为|Pr[β′=β]−1/2|. 
定义 3. 若在多项式时间内,任何敌手在上述游戏中最多进行了 qK次私钥提取查询和至多 qD次解密查询,

其优势仍是可以忽略的,则称本方案分类分级数据的属性加密算法(CGAC算法)是 IND-sLa-CCA安全的. 
特别地,CGAC 算法的安全性是抗适应性选择密文攻击(CCA),比 CCA 安全性弱一些的模型是抗适应性选

择明文攻击(CPA)的.在此安全模型下,敌手不允许进行解密查询.现在已经有许多成熟方案将具有抗适应性选
择明文攻击的方案转化为抗适应性选择密文攻击方案,而仅仅需要增加一些少量运算,如文献[22,23]所提到的
方案.因此,本文中的方案将重点讨论抗选择明文攻击下的算法安全性. 

4   对象云存储中分类分级数据的访问控制模型 

4.1   访问控制方案模型 

本文旨在对象存储中分类分级数据的场景下,实现细粒度访问控制,保护云服务用户的数据安全.对象存储
中拥有海量典型的分类属性特点的数据格式,如音频媒资等,本文提出的访问控制模型利用这种树形拓扑结构
的特点,结合传统强制访问控制模型及基于属性的访问控制模型的优点,实现了对象数据的细粒度访问控制. 

对象数据的分类特性表示数据的从属类别,一个大的类别可以由多个子类别的集合组成,子类别也可划分,
层层分类构成树形拓扑的分类关系图,具有从属关系的类别构成分类树,分类树中的节点称做分类范畴.而分类
分级特点在访问控制中的类似从属关系,表示为其上级对下级的支配关系,其定义如下. 

定义 4. 定义安全级别为一个全序的集合S={level1,level2,…,leveln|n∈`+},其中,level1≥level2≥…≥leveln.则 

对于∀i,j|i≤j,有 leveli≥levelj,称 leveli支配 levelj. 
定义 5. 分类范畴集 C={C1,C2,…,Cn}是 n 个根节点分别为 c1,0,0,c2,0,0,…,cn,0,0的分类树组成的集合.对于根

节点为 ci,0,0的分类树,设其树的深度为 li,同时定义深度为 k的第 j个分类为 ci,k,j,则分类 ci,k′,j′包含 ci,k,j,表示 0≤
k′≤k且存在分类 ci,k′,j′到分类 ci,k,j的唯一路径,称为分类 ci,k′,j′支配 ci,k,j,记做 ci,k′,j′غci,k,j,路径为 p→(ci,k′,j′,…,ci,k,j). 

如图 2所示,实线箭头指示的路径表示分类 c1,k,j的从属关系,且其被 c1,0,0的支配路径表示为 p1,k,j=(c1,0,0,c1,1,0, 
c1,2,1,…,c1,k,j).简称为分类 c1,k,j的分类路径. 

 
 
 
 
 
 
 
 
 
 
 
 

Fig.2  Classified tree and path 
图 2  分类树及支配关系图 

访问控制策略面向对象数据,也就是说,对象数据是策略的客体.实现细粒度访问控制,除把整个对象数据
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作为客体外,其对象元数据的属性也作为访问控制客体考虑进策略中;同时,对于访问控制的主体使用者,每个
用户也有一定的属性集合,结合 BLP模型定义主客体标记. 

定义 6. 对象数据的标记是三元组 :Lo=〈A1,…,Am,{C1,…,Cn},level〉,同样地 ,用户的标记也是一个三元
组:Ls=〈A1,…,Am′,{C1,…,Cn′},level〉,其中, 

• Am表示对象数据或用户的普通属性; 
• Cn表示对象数据或用户的分类范畴属性,即主客体所属分类属性; 

• level是对象数据或用户的安全等级,level∈S. 

对于云存储服务的访问控制,其传统的操作读和写转化为了加密上传、写和下载解密、读的过程.数据的
属主根据数据分类范畴集及安全级别定义访问控制结构,并加密数据上传至对象云存储服务器.用户访问对象
数据,若用户拥有满足细粒度访问控制策略的普通属性集和分类范畴集,且用户的分类范畴支配数据分类属性,
用户安全级别支配数据安全级别,则数据可被下载解密.在实际应用中,云存储的其他操作都可以由以上两类构
成,故可将这些操作转换为上述操作的组合,再根据细粒度访问控制的策略进行控制. 

定义 7. 访问控制策略中的其他参与元素定义如下. 
(1) 主体集合 Sub={sub1,…,subi},表示访问操作的用户,其中,Sub.Ls表示用户的主体标记.而 Sub.Ls.A表示

主体的普通属性集,Sub.Ls.C表示主体的分类范畴集,Sub.Ls.level表示主体的安全级别; 
(2) 客体集合 Obj={obj1,…,objj},表示云存储中所有对象数据 ,其中 ,Obj.Lo 表示数据的客体标记 .而

Obj.Lo.A表示客体的普通属性集, Obj.Lo.C表示客体的分类范畴集,Obj.Lo.level表示客体的安全级别; 
(3) 访问请求操作集合 R={upload,download,read,write},表示主体对客体的访问操作请求; 
(4) 请求响应集合 D={yes,no,error},其中,yes表示请求被允许,no表示请求被拒绝,error表示请求出错; 
(5) 系统执行状态集合 V={S×O×R},其中 v∈{S×O×R}表示哪些主体以哪些操作对哪些客体进行请

求,g(v)∈D表示响应结果. 
根据上述定义的元素、标记,制定访问控制系统的安全规则. 
规则 1. 用户执行上传操作成功 ,同时 ,用户上传元数据成功 ,当且仅当用户从主体标记定义对象数据 

的客体标记及访问控制结构 , ot LΓ 成功,即:指定访问用户的主体标记包含且至少 t 个属性支配对象数据的属性 

才能访问,且用户主体标记的安全级别小于等于客体标记的安全级别.即:对于∀sub∈S,obj∈O,有: 

 

1

( ( , , )) .

( . . ) . .( | ) . .( | ) ( . . . . )
mk

s o s i o i s o
i k

g v sub obj upload write D yes

sub L obj L sub L A C obj L A C sub L level obj L level
=

∨ == ⇔

⎛ ⎞
⊇ ∧ ∧⎜ ⎟⎜ ⎟

⎝ ⎠
∏ ≥ ≤

 (1) 

其中,Def表示定义操作,Γ表示访问控制结构,m≥t表示分类范畴集的访问控制阈值. 
规则 2. 用户执行下载和读操作成功,当且仅当用户的主体标记满足对象数据的访问控制结构,即用户主体

标记包含且至少 t 个属性支配对象数据的标记,且用户主体标记的安全级别大于等于客体标记的安全级别.即
对于∀sub∈S,obj∈O,有: 

 

1

,

( ( , , )) .

( . ) ( . . ) . .( | ) . .( | ) ( . . . . )
n

o

k

t L s s o s i o i s o
i k

g v sub obj downoad read D yes

sub L sub L obj L sub L A C obj L A C sub L level obj L levelΓ
=

∨ == ⇔

⎛ ⎞
∧ ⊇ ∧ ∧⎜ ⎟⎜ ⎟

⎝ ⎠
∏ ≥ ≥

 (2) 

其中,n表示主体标记支配客体的个数且满足|A|+|C|≥n≥t,Γ表示访问控制结构,t表示访问控制阈值. 

4.2   访问控制系统模型 

本方案以 CGAC算法为核心,结合云计算,特别是对象云存储系统为基础进行设计,如图 3所示.本系统模型
由用户 User、云存储服务 CSP、主从 KGC这 3类参与实体构成.其中:用户的操作为提交上传、下载等文件访
问请求操作及对象数据加密、解密操作;云存储服务提供分布式对象云存储服务,包括对象文件存储管理及元
数据管理;主从KGC为可信第三方主要功能为系统公开参数维护,授权及私钥产生等.3种角色通过 CGAC算法
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串联,构成对象云存储访问控制模型,既可以解决分类分级存储的使用场景,又满足云存储提供商要求的存储格
式,而且可以有效地基于用户的主体标记和对象数据的客体标记解决细粒度访问控制. 

CGAC 算法基于 ABE 方案实现上述第 4.1 节描述的访问控制模型,类似文献[7],算法由系统初始化算法
Setup,KGC节点授权算法Delegate,用户授权及密钥产生算法KeyGen,对象数据加密算法 Encrypt,密文数据解密
算法 Decrypt构成.各核心算法参与访问控制规则实现过程中,组成了如图 3所示整个系统.具体描述如下. 

(0) 主 KGC执行系统初始化算法 Setup,输入安全参数λ,系统属性空间Ω包括普通属性和分类范畴属性,l 
  为分类范畴集最大深度,输出系统公共参数 PK和主密钥MK.其中,MK由主 KGC安全存储,用以产生 
  授权的私钥;而包含了属性空间的 PK则被公开,参与到其他算法中; 
(1) 主 KGC执行 KGC授权算法 Delegate为新加入的从 KGC授权,分直接授权和间接授权两种情况(其

中:主 KGC 具有最高权限,即系统初始化时的所有分类属性集;同时为各个从 KGC 授权,通过分层的
体系结构分散计算量,减轻主 KGC负担): 
a) 直接授权 Delegate,输入属性集 A′、主密钥 MK、公开参数 PK,由主 KGC输出授权目标属性集

A′的私钥 SKA; 
b) 间接授权 Delegate,输入属性集 A 对应上级 KGC 私钥 SKA、系统公开参数 PK、目标 KGC 的

属性集 A′,其中,A′是 A的子集,输出授权目标属性集 A′的私钥 SKA; 
(2) 用户 S访问云存储服务,提交上传操作请求; 
(3) 云存储服务 CSP验证 Tokens及 H(Ls||T||r):若不存在或不合法,则重定向至 KGC域,同时产生随机数 r

发送;否则,调转至步骤(8); 
(4) 用户 S提交自身主体标记 Ls和欲生成的对象数据客体标记 Lo,标记包含分类范畴集和安全等级; 
(5) 授权 KGC验证用户标记是否满足规则 1,同时进行用户私钥生成.同样分直接和间接生成两种情况: 

a) 直接生成 KeyGen,输入系统主密钥 MK、公开参数 PK以及用户的主体标记 Ls,输出与用户主体
标记关联的私钥 SKs; 

b) 间接生成 KeyGen,输入从 KGC私钥 SKA、PK以及主体标记 Ls,输出与主体标记关联的私钥 SKs; 
(6) KGC将生成的用户私钥 SKs及验证信息 H(Ls||T||r)返回; 
(7) 同时,KGC将验证结果及参数通过安全信道通知云存储服务 CSP; 
(8) CSP生成 Tokens并返回,同时缓存键值对 Tokens和用户信息 H(Ls||T||r); 
(9) 用户 S通过加密算法 Encrypt加密对象数据,并生成客体标记.该算法进行第 4.1节描述的规则 1的判

定.算法 Encrypt,输入系统公开参数 PK、访问控制参数 t、文件加密密钥 DEK、主体标记 Ls、客体

标记 Lo和对象数据 O进行访问控制:若符合规则 1,则输出密文 CT和元数据 Meta;否则拒绝; 
(10) 发送密文 CT和元数据Meta,Tokens到 CSP,CSP验证 Tokens,若合法,则将密文文件作为对象文件存储,

同时将元数据存储在云服务元数据管理器和对象数据扩展属性中,如 XFS文件系统的 XATTRs扩展
属性中; 

(11) 当用户 S′想访问对象数据时,同样通过授权获取私钥 SKS′及 Tokens′,发送文件下载请求; 
(12) 若用户 S′执行解密算法访问数据.算法 Decrypt 输入系统公开参数 PK、访问控制参数 t、用户私钥

SKs′和主体标记 Ls′、密文 CT和元数据 Meta,若 S′满足访问控制规则 2,则输出对象数据 O;否则,拒绝
访问. 

此模型中,云存储服务不仅可以是公有云,也可以为私有云,此时,从 KGC 可以退化融合到对象云存储的各
个节点中,用户访问时直接生成 SK和 Token并缓存,不需要进行验证,从而节省部分开销. 
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Fig.3  System structure 
图 3  系统结构图 

5   分类分级数据的属性访问控制算法详述 

CGAC算法结合基于属性加密机制,实现第 4.1节提出的访问控制模型中的规则,保障云存储中用户数据安
全.虽然目前已有大量的属性基加密方法,但是其中大多数 ABE算法密文大小、加解密计算复杂度随属性集增
长而线性增长,而这对于对象元数据管理及存储空间设计增加了负担,且当属性集过大时,过长的密文影响属性
基细粒度访问控制效率,这些缺点都极大地限制了属性加密机制在云计算中的应用.分类分级的实际应用场景
特点同样影响了基于属性加密的细粒度访问控制在云计算广泛应用. 

本文提出的 CGAC算法在文献[17]的基础上,结合第 4.2节的访问控制系统模型,主要解决了分类分级的属
性加密和分类分级下定长密文构造两个难题,实现了分类分级对象云存储的细粒度访问控制方案. 

5.1   前提约束 

CGAC 算法依赖于秘密分享方案 [24] ,因此我们定义拉格朗日系数Δ i ,S,其中 ,i∈Zp;S 是一个元素在 Zp 

上的集合: ,
,

( ) .i S
j S j i

x jx
i j

Δ
∈ ≠

−
=

−∏  

为简化算法设计,在算法描述前进行一些结构的定义,可以将普通属性集和安全级别映射为分类树,故下面
不再区分讨论两种属性,从而只考虑分类情况下的属性加密机制,使运算和算法描述更简洁. 

定理 1. 设普通属性集 A={A1,…,Am},对每个属性 Ai,可看作深度为 0的分类树的根,参与访问控制运算. 

定理 2. 设安全级别空间为S={level1,level2,…,leveln|level1≥level2≥…≥leveln,n∈`+},随机选取 level0,定义

分类树 �S 为根是 level0,叶子属性是 leveln的分类树 level0→level1→…→leveln. �S 有以下属性:深度 k的节点属性 
为 levelk,且根节点到该节点路径为(level0,level1,…,levelk),则由分类树的定义,任意深度 1≤i≤j≤n,满足支配关 
系 leveli≥levelj,故 .⇔�S S  

于是,根据定理 1、定理 2 可知,任意普通属性及安全级别可转化为分类属性,则可将访问控制规则 2 中的
访问控制结构定义转化为: 
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主体标记包含且至少有 t个分类属性树中的分类范畴支配客体标记对应的分类范畴,则可解密访问数据. 

5.2   具体步骤 

通过上节方法可简化系统复杂度,故在 CGAC算法中只讨论主体标记包含且至少有 t个分类范畴支配客体
标记的情况.下面将按照核心算法的步骤进行阐述. 

(1) Setup(1λ,Ω,l)→(PK,MK) 
设 G1是一个阶为大素数 p的双线性群,安全参数λ决定了群的大小,g是 G1的一个生成元.选取双线性映射: 

e:G1×G1→G2.设标记属性空间Ω是普通属性集,分类范畴集和安全级别的空间集合,记Ω={A1,…,Am}∪{C1,…, 
Cn}∪{leveli|level1,…,levelk}=Ω.A∪Ω.C∪Ω.level,其中,|Ω|表示空间集的属性个数,|Ω|=m+n+1.设通过定理 1、定理
2,将Ω中的属性转化为分类范畴集的 m+n+1 个分类树表示云存储中的分类关系,令 C0={C1,0,0,…,Cm+n+1,0,0}为
m+n+1棵分类树的根,且每棵树的最大深度为 di(0≤i≤n),则最大树深记为 d={d1,…,dn+m,k},其中,前 m个深度为
0:d1=…=dm=0.同时,记所有的 m+n个伴随属性 V={v0,…,vm+n−1},且每个用户默认拥有所有伴随属性.定义一个哈 
希函数 * *:{0,1} pH Z→ ,随机选取 *

pZα ∈ ,计算 g1=gα.同时,随机选取 2 0 1 2 2 1 1, , ,..., n mg u u u G+ +′ ′ ′ ∈ ,然后,根据分类树的

深度选取
1 21,1 1, 2,1 2, 1,1 1, 1,..., , ,..., ,..., ,d d n m n m ku u u u u u G+ + + + ∈ ,并且定义 u1,0=u2,0=…=um+n+1,0=1. 

事实上,由安全等级转化的分类树与其他分类树无区别,因此可以将其看做是第 m+n+1 棵分类树,其深度 
dm+n+1=k.于是,系统生成的公开参数 1 2 1 2 0 2 2 1 , 0 1,0, , , ( , ),{ } ,{ }

ii i n m i j i m n j dPK g g g e g g u u+ + + +′= 〈 〉≤≤ ≤≤ ≤ ≤ ,主密钥 MK=α. 

(2) KeyGen 
KeyGen是 KGC为用户产生私钥的过程,根据方案模型中描述,用户密钥产生包括直接生成、间接生成. 
a) 直接生成 KeyGen(MK,PK,Ls)→SKs: 

 随机选择 m+n阶多项式 q,满足 q(0)=α; 
 若主体标记 Ls的属性空间属于KGC的属性空间,即Ωs⊆ΩKGC,则用户的计算属性集为Ωs∪V.对于 
每一个元素 c∈Ωs∪V,由定理 1和定理 2可知,c为Ω中某个分类树中的元素,设 , ,i i ii h k jc c= 为第 hi

个分类树中深度为 ki的第 ji个属性元素,则其路径为
1 1,0,0 ,1, , 1, , ,( , ,..., , )

i i i i k i i iih h j h k j h k jc c c c
−− ; 

 对于每个属性 ci,随机选择 *
pr Z∈ ,计算 , ,0 2 2 1 , ,0 ; ,, ,{ } ,{ }

i h i hc i i i j j i j m n h j h i j d h i k j dsk a b d e≠ + + ≠ = <= 〈 〉≤ ≤ ≤ ≤ ≤ ,其

中, , ,( ( ))
2 0 , , , ,0

( ) , , ,i hi i i i i ik cq H c r r r r
i i i i i j j h j h ja g u u u b g d u e uδ ξ

δδ =
′ ′ ′= = = =∏ .特别的,如果属性 c 在分类中的位置

为根节点,则 k=0,则 skc中的退化为
( ( ))

2 0( ) irq H c
i ia g u u′ ′= ; 

 输出生成的 Ls的私钥: { }
ss c c VSK sk Ω∈ ∪= ; 

b) 间接生成 KeyGen(SKA,PK,Ls)→SKs: 
 若主体标记 Ls的属性空间Ωs⊆ΩKGC,判断其满足 KGC的属性集:Ωs⊆A,否则返回⊥; 
 由 SK 的生成算法可知属性集为 A 的 KGC 私钥 SKA组成形式为 SKA={skc}c∈A∪V.对于每个属性 

i sc VΩ′∈ ∪ ,若 ci覆盖 ic′ ,随机选择 *
pr Z∈ ,并计算: 

, ,

, ,1 2 2 1 , ,0 ; ,

, 0 , , ,1 2 2 1 , , ,0 ; ,0

, ,{ } ,{ }

( ) , ,{ } ,{ }
i h i h

i i hi i i i i
h i hi

c i i i j j i j m n h j h i j d h i k j d

k k c r r r r
i i j i i i i j j j i j m n h j h j h i j d h i k j dj k

sk a b d e

a e u u u b g d u e uδ ξ
δδ

′ ≠ + + ≠ = <

′ ′ ′
′≠ + + ≠ = <= =

′ ′ ′ ′= 〈 〉

′ ′ ′= 〈 〉∏ ∏
≤ ≤ ≤ ≤ ≤

≤ ≤ ≤ ≤ ≤

; 

 输出生成的 Ls的私钥: { }
ss c c VSK sk Ω′ ′∈ ∪= . 

(3) Delegate 
Delegate 为主 KGC 为新加入的从 KGC 授权生成私钥的算法,类似于 KeyGen,KGC 授权产生分两种情况:

直接授权、间接授权. 
a) 直接授权 Delegate(MK,PK,A′)→SKA: 

 随机选择 m+n阶多项式 q,满足 q(0)=α; 
 若从 KGC 属性空间 A′⊆Ω,则用户的计算属性集为 A′∪V.对于每一个元素 c∈A′∪V,由定理 1 和 
定理 2 可知,c 为Ω中某个分类树中的元素,设 , ,i i ii h k jc c= 为第 hi个分类树中深度为 ki的第 ji个元
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素,则其路径为
1 1,0,0 ,1, , 1, , ,( , ,..., , );

−−i i i i k i i iih h j h k j h k jc c c c  

 对于每个属性 ci,随机选择 *
pr Z∈ ,计算 , ,0 2 2 1 , ,0 ; ,, ,{ } ,{ }

i h i hc i i i j j i j m n h j h i j d h i k j dsk a b d e≠ + + ≠ = <= 〈 〉≤ ≤ ≤ ≤ ≤ ,其

中, , ,( ( ))
2 0 , , , ,0

( ) , , ,i hi i i i i ik cq H c r r r r
i i i i i j j h j h ja g u u u b g d u e uδ ξ

δδ =
′ ′ ′= = = =∏ ; 

 输出生成的 Ls的私钥:SKA′={skc}c∈A′∪V; 
b) 间接授权 Delegate(SKA,PK,A′⊆A)→SKA′: 

 若从 KGC属性空间 A′⊆Ω,判断其满足上级 KGC的属性集:A′⊆A,否则返回⊥; 
 由 SK的生成算法可知,属性集为 A的 KGC私钥 SKA组成形式为 SKA={skc}c∈A∪V.对于每个属性 

ic A V′ ′∈ ∪ ,随机选择 *
pr Z∈ ,并计算: 

, ,

, ,1 2 2 1 , ,0 ; ,

, 0 , , ,1 2 2 1 , , ,0 ; ,0

, ,{ } ,{ }

( ) , ,{ } ,{ } ;δ ξ
δδ

′ ≠ + + ≠ = <

′ ′ ′
′≠ + + ≠ = <= =

′ ′ ′ ′= 〈 〉

′ ′ ′= 〈 〉∏ ∏
i h i h

i i hi i i i i
h i hi

c i i i j j i j m n h j h i j d h i k j d

k k c r r r r
i i j i i i i j j j i j m n h j h j h i j d h i k j dj k

sk a b d e

a e u u u b g d u e u

≤ ≤ ≤ ≤ ≤

≤ ≤ ≤ ≤ ≤

 

 输出生成的 Ls的私钥:SKA′={skc′}c′∈A′∪V. 
(4) Encrypt(PK,t,DEK,Ls,Lo,O)→(CT,Meta) or (⊥) 
为保证对象数据机密性和完整性,用户将数据加密后存储至云服务 CSP.由于属性加密算法不适用于直接

加密文件,故通常的做法是:使用密钥 DEK及对称加密算法加密数据生成密文文件 EDEK(File),再使用 CGAC算
法加密该 DEK,得到对称密钥密文 ECGAC(DEK).访问用户通过依次解密密钥密文和密文文件从而访问数据. 

随机选取 DEK∈G2.令Ωs和Ωo分别表示主客体的属性空间. 
根据用户的主体标记 Ls和访问控制阈值 t 判断对象数据的客体标记 Lo,如果不满足下列关系之一,则返回

⊥:普通属性集 Lo.A⊆Ls.A;分类范畴集 Lo.C⊆Ls.C;安全等级 Lo.level≥Ls.level;阈值 1≤t≤|Lo.A|+|Lo.C|,其中,t表示
用户主体标记有 t个支配客体标记方可访问数据. 

接着,随机选择 *
ps Z∈ 和伴随属性的前 m+n+1−t个 Vt={v0,…,vm+n−t}.对于每一个分类属性 c∈Lo.C,设其是第 

j棵树种深度为 k的第ξ个分类,则分类属性 c其路径为 P=(cj,0,0,…,cj,k,ξ).按如下方式计算: 

 , ,
1 1 2 2 31 2 3 0 ,

0
( , , ), ,( ) ( , ) , ,

j
j

o t

sk
cs s

CGAC j j
j V

E DEK E DEK e g g E g E uE E E u u δ ξ
δ

δ∈Ω ∪ =

⎛ ⎞⎛ ⎞
′ ′⎜ ⎟= ⋅ = = ⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

= ∏ ∏其中  (3) 

输出密文 ECGAC(DEK)和 EDEK(File),定义密文文件的元数据信息Meta包含客体标记 Lo和 ECGAC(DEK),密文
文件存储格式如下:(Meta,Data)=((OID,Lo,ECGAC,…),E(PT)),其中,OID表示元数据中的对象数据唯一 ID. 

(5) Decrypt(PK,SKs′,Ls′,CT,Meta,t)→O or ⊥ 
用户 S′申请访问对象数据,云服务 CSP 验证用户提交的主体标记 Ls′,如果满足规则 2,则返回密文数据 CT.

用户获取密文后,同样首先调用Decrypt算法,如果用户主体标记 Ls′满足访问控制规则 2,说明用户 S′拥有足够多
的属性支配客体的相应属性,因此存在一个子集ΩS′={v|v≤w,w∈Ω ′ ,v∈Ωo},满足 |ΩS′|=t,且当满足 Ls′.level≥
Lo.level 时,主体标记的属性集中有 t 个分类范畴(普通属性和分类属性、安全等级)支配客体标记,使得用户 S′ 
可以使用自己的私钥 { }

ss i i VSK sk Ω ′′ ∈ ∪= 解密密文 ECGAC(DEK)获取密钥 DEK,然后,使用对称密钥解密密文数据 

获得原始明文. 
同时,对于每一个Ωo 中的分类属性 , ,i i ii h k jc c= ,其根路径为

1 1,0,0 ,1, , 1, , ,( , ,..., , )
i i i i k i i iih h j h k j h k jc c c c

−− .设 , ,i i ii h k jc c ′ ′′ = 是

主体属性中支配 ci的属性,则其路径同样从根 ,0,0ihc 开始为
1 1,0,0 ,1, , 1,( , ,..., , )

i i i i kih h j h k j ic c c c
−′ ′− ′ .满足以下公式: 

, , , , , 1
i ih j h j ic c k

δ δδ δ δ′ ′= ≤ ≤ . 

已知密文 ECGAC(DEK)=(E1,E2,E3),根据用户私钥计算下列等式: 

 , ,
,0 ,

1

i
h ji

i

k
c

i i i
k

d a e δ δ
δ

δ ′= +

′′ ′ ′= ⋅ ∏  (4) 

令 D1,D2为解密算子,同时计算下列等式: 
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( ),

, ,

(0)

1 ,0 , ,
, 1

H c Vs ti
h jj

s t o t

k
c

i i j i
i V j V j i

D d d e
Ω

δ δ

Δ

δ
Ω Ω δ

∪′

′∈ ∪ ∈ ∪ ≠ =

⎛ ⎞⎛ ⎞
′′ ′ ′= ⋅ ⋅⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

∏ ∏ ∏  (5) 

 ( ), (0)
2 ( ) H c Vs t

s t

i
i V

D b ΩΔ

Ω

∪′

′∈ ∪

′= ∏  (6) 

则 DEK可以计算解密出: 
 DEK=E1⋅e(E3,D2)/e(E2,D1) (7) 

然后,利用解压的 DEK解密密文文件得到数据: 
 File=DDEK(EDEK(File)) (8) 

6   算法证明及效率分析 

6.1   正确性证明 

假设用户和数据的标记满足访问控制规则 2,即:主体标记 Ls′的属性空间任选 t−1个普通属性和分类属性支
配客体中属性且 Ls′.level≥Lo.level,组成 t个元素Ωs′,则有: 

 

( ),

, ,

( ),

, ,

( ),

(0)

1 ,0 , ,
, 1

(0)

( ( ))
2 0 , ,

0

( ( ))

2

( )

Ω

δ δ

Ω

δ δ

Ω

Δ

δ
Ω Ω δ

Δ

δ
Ω Ω δ

Δ

∪′

′

∪′

′

∪′

∈ ∪ ∈ ∪ ≠ =

∈ ∪ ∈ ∪ =

⎛ ⎞⎛ ⎞
′′ ′ ′⎜ ⎟= ⋅ ⋅⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

⎛ ⎞⎛ ⎞
′ ′ ′⎜ ⎟= ⋅ ⋅⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

=

∏ ∏ ∏

∏ ∏ ∏

H c Vs tj
h jj

s t o t

H c Vs tj
h jji

s t o t

H c Vs t

k
c

i i j i
i V j V j i

k
crq H c

i j i
i V j V

q H c

D d d e

g u d e

g
( ),

, ,

(0)(0)

0 ,
0

Ω
ΩδΩ δ

Δ

δ
Ω δ

∪′
∈ ∪′∈ ∪′

⋅

∈ ∪ =

⎫
⎪
⎪
⎪
⎪
⎪
⎬
⎪
⎪∑∑ ⎪⎛ ⎞⎛ ⎞

′ ′ ⎪⎜ ⎟⋅ ⋅ ⋅⎜ ⎟⎜ ⎟⎜ ⎟ ⎪⎝ ⎠⎝ ⎠ ⎭
∏ ∏

i H c Vs tj i Vs th ji V js t

o t

rk
c

j j
j V

u u u

 (9) 

令
, ,

0 ,
0

j
h jj

o t

k
c

k j j
j V

E u u u δ δ
δ

Ω δ∈ ∪ =

⎛ ⎞
′ ′= ⋅ ⋅⎜ ⎟⎜ ⎟

⎝ ⎠
∏ ∏ ,则 D1可简化为 

 
( ), ( ), ( ),( ( )) (0) (0) (0)

1 2 2( ) ( )
H c V i H c V i H c Vs t s t s t

i V i V i Vs t s t s t

q H c r r

k kD g E g E
Ω Ω Ω

Ω Ω Ω
Δ Δ Δ

α
∪ ∪ ∪′ ′ ′

∈ ∪ ∈ ∪ ∈ ∪′ ′ ′

⋅ ⋅∑ ∑ ∑
= ⋅ = ⋅  (10) 

对于已经获得的密文数据,有: 

( ),

( ),

( ),

(0)
1 2

3 2
1 (0)

2 1
2

(0)

1 2

( , ) ( ) , ( )
( , )
( , )

, ( )

( , ) ( ) ,( )

                      

H c Vs t

s t

i H c Vs t
i Vs t

i H c Vs t
i Vs t

s s
k i

i V

r
s

k

r
s s

k

e g g e E b
e E DE DEK
e E D

e g g E

e g g e E g

DEK

Ω

Ω
Ω

Ω
Ω

Δ

Ω

Δ
α

Δ

∪′

′

∪′
∈ ∪′

∪′
∈ ∪′

∈ ∪

⋅

⋅

⎛ ⎞
′⋅ ⎜ ⎟⎜ ⎟

⎝ ⎠⋅ = ⋅
∑⎛ ⎞

⎜ ⎟⋅
⎜ ⎟
⎝ ⎠

∑⎛
⋅

= ⋅

∏

( ), (0)

2( , ) ,( )

                      .

i H c Vs t
i Vs t

r
s s

ke g g e g E

DEK

Ω
Ω

Δ
α

∪′
∈ ∪′

⋅

⎞
⎜ ⎟
⎜ ⎟
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∑⎛ ⎞
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⎜ ⎟
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=

 

6.2   安全性证明 

本节通过将层次分类分级属性访问控制算法规约至 l-BDHE假设,将证明第 5节给出的 CGAC算法的选择
明文安全性.同样,为简化安全证明,假设访问控制策略中,主体和客体的安全标记都通过定理 1、定理 2,转化为
至少有 t个分类属性支配客体即可访问数据的情况下,则本节给出该模型的安全性证明. 

定理 3. 设双线性群(G1,G2)内阶为大素数 p的判定性 l-BDHE假设是成立的,则本方案 CGAC算法是 IND- 
sLa-CPA安全的,即:在挑战攻击游戏中,敌手的优势是可忽略的. 
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证明:设存在一个多项式时间 t 内的敌手A可以通过最多 q 次私钥提取查询,以不可忽略优势ε攻破本方案 

的 IND-sLa-CPA 安全,则可构造概率多项式时间的算法,以概率不小于ε′、时间不多于 t′的优势攻破判定性 
l-BDHE.我们可以构造一个模拟器B在敌手A的帮助下,以同样的优势攻破群 G中判定性 l-BDHE问题. 

首先,模拟器B选定 l-BDHE 问题的相关参数,生成挑战元组(g,e(g,g),G1,G2,h,y1,…,yl,yl+2,…,y2l,T),其中,g 是

G1的生成元, *
px∈] .定义

ix
iy g= ,为兼容一般性,其中,

0

0
xy g g= = .并且 T 为 l-BDHE 解

1

1( , ) ( , )
lx

le g h e y h
+

+= 或

G2中的随机元素
*( , ) , pe g h γ γ ∈] .当 T是 l-BDHE解时,模拟器B输出 1;否则,T是随机数,输出 0.因此,模拟器B扮

演游戏中的挑战者,并与敌手A进行如下交互. 

• 初始化 

在游戏开始之前,敌手A首先给出要攻击的主体安全标记 * * * * * *
1 1,..., ,{ ,..., },m nL A A C C level= 〈 〉 以及访问控制阈 

值 t*. 
• 系统建立 

模拟器B收到敌手A选取的挑战主体标记 L*,根据定理 1、定理 2,将 * *
1 1

,m n

i i
A C

= =∪ ∪ 和 level*转化合并为分

类属性 *
1 i

m n
ki

C+

=∪ .设所有的深度为{k1,…,km+n|0≤ki≤l}分类属性树记做空间Ω*,则|Ω*|=m+n,且 * *
1

.Ω +

=
=∪ i

m n
ki

C 相

应地,分类属性 *
, ,i i ih k jc 是第 hi个分类属性树中深度为 ki的第 ji个属性,其根为 *

,0,0ihc ,则该属性的路径定义为 
* * * *

, , ,0,0 , 1, , ,( ,..., , ).
i i i i i i i i i ih k j h h k j h k jp c c c

′−=  

模拟器B首先生成判定性 l-BDHE 问题相关的系统参数 ,为简化表示 ,令 2n+2m+1=l 生成伴随属性集
1

1
,+ −

=
=∪m n

ii
V v 其中, *

i pv ∈] 且 v1,…,vm+n−1 互不相同,全属性空间为Ω∪V.在一次访问请求中,m+n−t*伴随属性被

选中参与运算 ,表示为 *
*

1 2{ , ,..., }.
+ −

=t m n t
V v v v 其次 ,模拟器B选择随机数 *

pα′∈] ,隐含地令α=α′+xl,设置

g1=gα=gα′⋅yl,g2=gx.进一步,B随机选择 * (0 )i p i lα ∈ ≤ ≤] ,计算 0
* *

1
0 t ii V

u g uα
Ω

−
∈ ∪

′ ′= ∏ 和 1,1i
i l iu g y i lα

− +′ = ⋅ ≤ ≤ .最

终,B随机选择 *
,i j pθ ∈] ,令 ,

,
i j

i ju gθ= ,其中,ui,0=1. 

计算上述参数完毕后,模拟器B将模拟生成的系统参数 1 2 1 2 0 2 2 1 , 0 1,0( , , , , , ,{ } ,{ } )
ii i n m i j i m n j dg e G G g g u u+ + + +′

≤≤ ≤≤ ≤ ≤

作为公钥发送给敌手A.注意:本步中所有参数均为 G中独立均匀分布. 

• 查询阶段 1 
在此阶段,敌手A可以进行多项式次数的适应性私钥提取询问,模拟器B回答相应的询问. 
设敌手A对属性集Ω提交不超过 q 次私钥查询,且提交的属性集Ω*不能通过访问控制结构,即|Ω∩Ω*|<t*.模

拟器B构造一个私钥 SK通过 KeyGen过程后传输给A.当模拟器接受到一次私钥查询时,B构造Ω的一个属性子

集Γ,使得Γ中的属性支配Ω*中的属性,即 * *( ) tVΓ Ω Ω= ∩ ∪ .同样,定义Γ ′ ,使得 * *
tVΓ Γ Ω′⊆ ⊆ ∪ ,且|Γ ′ |=m+n,令 

S=Γ ′ ∪{0}.对于每个属性 c∈Γ ′ ,模拟器随机选择 w,令 q(H(c))=w.当 q(0)=α=α′+xl时,利用插值公式可唯一确定
m+n次多项式函数 q(z),于是,模拟器可以对每一个分类属性 c∈Ω∪V按照如下公式计算其对应的私钥 skc: 

(1) 对于每个属性 , ,i i ii h k jc c Γ ′= ∈ ,B随机选取 *
i pr′∈] ,令 i

i ir x r′= + ,结合 q(H(ci))=wi,计算私钥如下: 

 , ,0 2 2 1 , ,0 ; ,, ,{ } ,{ }
i h i hc i i i j j i j m n h j h i j d h i k j dsk a b d e≠ + + ≠ = <= 〈 〉≤ ≤ ≤ ≤ ≤  (11) 

其中,第 1部分: 
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第 2部分:
i

i i ir r x r
i ib g g y g′ ′+= = = ⋅ ;第 3和第 4部分易得: ,

, , ,( ) , ( ) .
i

h ji i i ir r x r r
i j j j h j h j id u u e u g y θ′ ′+′ ′= = = = ⋅  
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注意,模拟构造
icsk 的困难之处在于其包含模拟器未知的

1lxg
+

,由于划分了Γ,Γ ′和 S这 3个集合,对于 ci∈Γ′, 

ai中的因子 0( )
ix

iu u′ ′ 可以消掉未知的
1
.

lxg
+

 

(2) 对于每个属性 , ,i i ii h k jc c Γ ′= ∉ ,也就是说 * *
tc VΩ∉ ∪ ,可以通过拉格朗日插值公式计算: 

 , 0,( ( )) ( ( )) ( ( )) ( ( )) (0)i c S i S icq H c H c q H c H c q
Γ
Δ Δ′′ ′∈

′= ⋅ + ⋅∑  (13) 

B随机选取 *
i pr′∈] ,令 0, ( ( )) i

i i S ir r H c xΔ′= − ⋅ ,计算私钥如下. 

其中,第 1部分(注意,此时 j
ju gθ′ = ): 
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注意:此时对于 ci∉Γ′,ai中的因子
(0)

2( ) ( )
iq x

ig u′ ,可以消掉未知的
1
.

lxg
+

 

第 2部分:
i

i i ir r x r
i ib g g y g′ ′+= = = ⋅ ;第 3和第 4部分易得: , , ,( ) , ( ) .′ ′+ +′ ′= = = =

i i
i i i ir r x r r x

i j j j h j h j jd u u e u u  

因此,模拟器B可以计算构造|Ω∩Ω*|<t*的身份私钥,其分发过程与原有系统模式相同. 

• 挑战阶段 
敌手A提交两个相同长度的挑战明文 m0 和 m1,以及属性空间Ω.模拟器B随机抛一枚硬币,即,随机选择

β∈{0,1},并构造返回 mβ的密文给敌手A: 
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* * 1
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j j
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 (15) 

我们将讨论:当 T是 l-BDHE的挑战时,CT是 mβ的有效加密;当 T是随机时,CT是一个随机信息的加密. 
首先,注意:由于 h 是 l-BDHE 问题中的均匀分布,故第 2 部分的随机性是均匀分布的.敌手A只得到与 h 相 

关的 CT.然后计算当 h=gc的第 3部分的正确形式: 
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最后,针对同样的 c,可以得到: 
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因此,对比上述 CT中的未知元素 T,对于选定的属性集Ω*,当
1

( , )
lxT e g h
+

= 时,B可以构造 mβ的有效密文: 

 , ,
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1 2 0 ,

0
( , ) , ,
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当 T是随机数时,则 CT是一个随机信息的加密. 
• 查找阶段 2 
与查找阶段 1类同,模拟器B相应的响应敌手A的查询. 

• 猜测 

最终,敌手A输出猜测的β ′ ,若β=β ′模拟器B输出 1,即,猜测
1

( , )
lxT e g h
+

= ;否则,模拟器B输出 0,表明它认为 T
是 G2中的随机元素. 

• 概率分析 
上述挑战-应答游戏成功,即,挑战者解决判定性 l-BDHE问题的成功概率分析如下. 

(1) 如果模拟器B的输出为 1,即
1

( , )
lxT e g h
+

= ,挑战密文 CT是对 mβ的有效密文,敌手A的环境被完美模拟,
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因此,敌手有ε概率成功解密, 1Pr[ ] ;
2

β β ε′= − ≥  

(2) 如果模拟器B的输出为 0,即 T 是 G2中的随即元素,敌手A不能得到有关β的任何有效信息,因此,敌手

有ε概率成功解密, 1Pr[ ] 0.
2

β β′≠ − =  

综上,模拟器B可以以不可忽略的优势解决 l-BDHE问题: 

 
1 1 1| Pr[ 1| ( , ) ] Pr[ 0 | ] |

2 2
lxT e g h T Random ε ε
+ ⎛ ⎞= = − = ∈ + − =⎜ ⎟

⎝ ⎠
≥B B  (19) 

证毕. □ 

6.3   效率分析 

本节中,我们将分别将 CGAC 算法与已有的使用层次化结构的属性基加密算法、已有的定长密文属性加
密算法进行效率和安全性对比.其中,计算开销主要由加密运算和解密运算组成,而通信开销以及存储空间长度
需要分析密文长度、私钥空间.除此之外,本文还给出了方案之间的访问控制结构和安全性对比,具体见表 2. 

Table 2  Comparison with the proposed scheme and existing schemes 
表 2  本文算法与已有方案之间的对比 

方案 密文长度 最长私钥长度 加密 解密 安全 特点 控制结构 
AL[25] 2G1+G2 (2n+5)G1

 4E 3P+(n−1)E CPA 定长 固定 
HLR[26] 2G1+G2 (2n−1)G1

 (n+t+1)E 3P+O(t2)E CPA 定长 (t−n)阈值 
HASBE[12] (2n+3)G1+G2 n(l+n+3)G1 (2n+4)E (2P+E)n CPA 层次 与或门 
HABE[27] (n+1)G1+G2 (l+1)nG1

 (n+2)E 2n(2P+E) CPA 层次 (t−n)阈值 
本文 CGAC 2G1+G2 ((2+l)(n+1)+3)G1

 3E 2P+2nE CPA 层次+定长 (t−n)阈值 

在上述性能比较中,加密、解密分别表示加密解密的计算复杂度,密文长度和最长私钥长度表示存储的空
间复杂度,安全表示论文中所给出的方案安全性证明,特点及控制结构分别表示论文方案的特点和其访问控制
的结构.设 P表示最耗时的一个双线性对运算时间,E表示相对次耗时的一个幂指运算时间,G1和G2分别表示所

在群中元素的长度.同时,在表格中我们定义空间的所有属性个数为 n,层次属性的最大深度为 l,用户可以解密
数据的属性个数阈值 t,则(t−n)阈值表示访问控制结构为 n个属性中存在 t个属性满足即可访问. 

通过对比本文所提出的方案,相较于文献[26,27],其密文长度、加解密运算所需的双线性对运算与系统属性
个数相关,本文方案所带来的计算开销及存储空间都将大大缩小.同时,与其他定长方案[25,26]相比,本文的访问
控制结构比较灵活,同时,加解密的计算开销较小.此外,本文方案同样满足 CPA 安全性.但需要指出的是:与其他
方案相比,由于本方案将属性空间相关参数嵌入私钥,使计算后的密文空间达到固定长度,因而产生的私钥长度
较大,带来相应的存储空间开销.尽管如此,本方案通过牺牲用户的私钥存储空间,达到了降低访问通信带宽开
销、提高计算效率的目的.因为在实际运用的网络环境中,系统间通信带宽通常成为制约的瓶颈,提高维护通信
带宽的成本代价又非常昂贵,而相对的存储的增加和维护十分容易,以 SS512 的群为例,100 个分类属性和最大
深度为 30的私钥存储开销最大仅为 20M,因此,本文方案是可行的. 

7   系统实现与结果分析 

7.1   系统设计 

Openstack Swift是一种典型并且开源的对象存储,其作为云基础服务 Openstack的核心子项目之一,为其他
子项目提供存储服务.Swift 利用便宜的基础硬件存储,通过软件层面的算法,引入一致性散列技术实现数据冗
余性和均衡分布,同时支持多租户模式、容器和对象读写操作,适用于存储互联网应用场景下的非结构化数据. 
7.1.1   访问控制中间件 

Swift 利用 Proxy Server 模块对外提供标准的基于 HTTP 的 REST 接口,对账户、容器和对象进行 CRUD
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操作.而在 Swift内部,它利用 Python的 WSGI模型(Web services gateway interface)和 Python Paste框架构建,根
据 Pipeline 配置中的调用顺序,依次通过中间件处理 Swift 的请求链.中间件类似于洋葱结构包裹在 Swift 核心
模块之上,请求会依次通过各个加载中间件,我们可以定制自己的中间件组件,处理进出中间件的响应请求,在
到达核心 Swift之前修改其中的请求数据,或者直接交给下层中间件处理,也可以在本层直接响应结果. 

如图 4所示,本文的方案是将访问控制策略通过 Swift中间件实现,用户通过 REST接口向 proxyserver提交
访问请求.其后,请求被交给访问控制中间件处理.访问控制中间件从请求中获取 Token,从而根据第 4.2 节中访
问控制模型中的流程验证用户身份并获取主体标记;同时,从请求中获取客体标记,利用第 4.1节访问控制规则 1
和规则 2进行判定:如果不满足规则要求,则直接返回响应状态码“403 Forbidden”;否则,交给下层中间件进一步
进行下个逻辑的处理. 

 

Fig.4  Process flows of Swift middle wares 
图 4  Swift中间件处理流程 

7.1.2   系统实现 
本节主要基于 Openstack Swift介绍第 4.2节中访问控制模型中的对象云存储的具体实现,分别对模型中的

3个参与者进行详细描述. 
(1) 对于访问控制模型中的云存储服务 CSP,主要实现对象存储如图 5 所示,其中:访问决策模块进行访问

控制策略的判定由 Swift 中间件实现,其编写规则参照 WSGI 标准;标记解析模块负责主客体标记的解析,通过
Token 从 Keystone 获取用户的主体标记,从元数据管理模块获取客体的标记,交给访问控制决策模块分析;当用
户满足访问控制规则,由访问决策模块交给后端控制模块 Controller,通过一致性散列技术完成相应的对象数据
或元数据的 CURD操作. 

需要特别指出的是:由于 Swift的元数据最大长度默认为 256B,元数据越短,服务器可以缓存更多的元数据,
保持较高的响应速度;而当元数据长度增长时,会消耗大量硬件计算资源和存储资源,使云存储服务的性能急剧
降低,因此,固定长度的密文可以作为元数据存储.当用户进行上传操作时,Proxy Server 通过 REST 接口获取到
用户 POST 的数据客体标记,及通过 CGAC 算法加密的固定长度的密文后,将上述信息作为对象数据密文的元
数据存储. 

另外,由于采用无状态 REST协议,代理服务 proxy server和存储结点都可以横向扩展来实现负载均衡,避免
单点故障,此时,访问控制中间件都需要配置并加载在 proxy server的 pipeline中.同时还需要修改 Swift的 Cache
集群结构,利用一致性散列分配地址空间,缓存 Token的验证和主体标记. 

(2) 访问控制模型中的主从 KGC 则由 Keystone 身份认证模块负责实现,进行用户的身份认证管理及
CGAC算法中的 Setup,KeyGen和 Delegate算法实现,完成 CGAC系统的初始化和用户、子 KGC的私钥产生、
授权等,具体实现通过修改 Openstack 的认证组件 Keystone 来完成;认证模块与访问控制决策模块的交互,包括
Token同步等,通过 Fernet机制进行. 

(3) 访问控制模型中的用户 User 端,需要实现的模块主要包括提供用户身份信息进行认证并获取用户私
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钥进行存储,通过调用对象存储接口实现对象数据的上传、下载,以及实现 CGAC算法中的 Encrypt和 Decrypt
进行用户数据的加密或云数据的解密等操作. 

 
Fig.5  Implementations of access control system for objectstorage 

图 5  对象云存储访问控制系统实现 

7.2   实验环境 

根据上述的系统结构,在 2.7GHZ inteli5 CPU,4GB DDR3RAM的电脑上通过 VMWARE建立一个 4核 CPU
和 4GB内存的虚拟机,运行 Debian Linux8.2jessie系统.并在该系统中建立 Swift对象存储,其中,其配置上只有 1
个代理节点和利用本地回环建立的 4 个存储结点.而在用户客户端的加解密模块和用户私钥生成模块的实现
中,我们使用了 Charm-Crypto[28]作为双线性密码计算的库,并选择群中元素 g的大小|g|为 512比特,利用 python
语言实现了对象云存储中分类分级数据的访问控制系统.限于篇幅,本文系统的部分核心实现可在 GITHUB[29]

上获取. 

7.3   结果分析 

通过在上述环境中实现了图 5架构下的整个系统,并获取了一些系统运行截图: 
如图 6 左所示,展示用户通过 REST 接口获取 Token 的运行图;而图 6 右则展示了当用户请求下载数据时,

由于主体标记中的安全级别小于客体的安全级别,下载失败. 

  

Fig.6  Screen shots of system 
图 6  系统运行截图 

通过对整个对象存储访问控制系统进行测试 ,得出下面的整个系统运行结果图 ,系统运行时间包含了
CGAC算法执行时间、加密上传或下载解密、访问控制决策时间、对象存储检索时间、元数据管理时间等系

身份存储 

用户 云身份认证 访问决策

标记解析

身份数据解析 对象存储 

元数据存储 
元数据

Keystore身份认证组件
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统操作时间.由于在本地测试,统计时间不包含网络延时.时间结果也反映了用户客户端数据加密解密效率,即
CGAC算法的 Encrypt和 Decrypt效率.同时,私钥生成时间也反映了分布式 keystone的 Keygen执行效率. 

随机生成 t=2 的一个分类拓扑进行模拟访问,通过实际实验的结果,不同的曲线表示不同的分类树深度在
系统分类属性个数下的运行效果.图 7(a)表明,系统建立时间与系统属性个数及分类树深度成正比.图 7(b)表明:
私钥的生成时间与系统属性个数及分类树深度同样成正比关系,且增长速度变快.图 7(c)表明:私钥的存储空间
与系统属性个数及分类树深度同样成正比关系,且与私钥生成时间的曲线相符.图 7(d)表明:加密算法的执行时
间与系统属性个数及分类树深度相关性不大,且波动较小.还可以发现,加密时间很短平均只有 17ms,因此加密
算法的效率是很高的.图 7(e)表明:对称密钥密文存储空间与系统属性个数及最大分类树深度相关性不大,且波
动较小,平均对称密钥密文长度为 0.47KB,因此只要设置对象存储中单个元数据的大小大于 0.5KB即可.图 7(f)
表明:解密算法的执行时间,由于参与运算的分类树深度是固定的,解密时间所以与分类树深度相关性不大,而
与系统属性个数程正相关性. 

     

(a) 系统建立时间                     (b) 私钥直接生成时间                (c) 私钥存储空间大小 

     

(d) 加密算法执行时间                  (e) 密文存储空间大小                 (f) 解密算法执行时间 

Fig.7  Run time and communications of system 
图 7  系统运行时间及通信量 

通过实际运行结果的效率对比图,发现其结果与算法分析中相符,随着属性个数的增多,私钥的存储空间大
将会增长很快.但是这种开销在存储廉价的现代是可以忽略的,因而,本文提出的 CGAC可以将对称密钥加解密
计算量和空间限定,使其更好的与对象云存储相结合,实现了对分类分级特征对象数据的细粒度访问控制.在真
实云计算环境中,用户私钥开销可以接受,且当用户数目和系统属性个数增加时,更能体现本方案优势.此外,现
有的 ABE密文访问控制系统中都存在访问权限的更改,包括策略和属性变化时,尤其是用户属性的撤销设计难
度大的难题,通常需要进行重加密,导致效率不高.CGAC算法虽然同样具有以上问题,但是由于对象存储的场景
下,存储的多为图片音频等静态数据,更新的频率很小,因此此处的性能损耗同样是在可以接受的范围内. 
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8   结束语 

在云计算越来越普及的环境下,云存储利用网络对存储资源整合利用所面临的数据安全问题越来越多.本
文针对分类分级特点的对象存储服务,提出了一套事实可行的访问控制方案和模型;同时,借助 ABE 机制,设计
出一种可靠的基于分类分级属性的属性加密算法.该算法将强制访问控制、定长密文的属性加密、对象存储与
分类分级特性的优势相结合,不仅提高了数据的安全性,解决了细粒度访问控制问题,同时使得计算开销和通信
开销大大减少,提高了系统效率.本文同时给出了基于 OpenstackSwift 对象存储的具体实现,验证了本方案的可
行性.在下一步的工作中,将研究更高效的算法降低系统复杂度,同时对阈值访问控制结构进行扩展;另外,研究
基于代理重加密的撤销机制,降低撤销时的开销. 
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