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摘  要: 安卓系统在手机端操作系统中长期占据主导地位,但由于安卓系统开放共享的特性和不够严谨的第三方
市场审核机制,安卓平台受到众多恶意应用的侵扰.结合静态程序分析和机器学习方法,提出了基于敏感路径识别的
安卓应用安全性分析方法.首先,针对恶意应用中存在的恶意行为以及触发条件,定义了敏感路径;其次,针对安卓应
用中存在大量组件间函数调用关系问题,提出了一种生成应用组件间函数调用关系图的方法;再次,由于提取出的敏
感路径信息无法直接作为识别特征,实现了一种基于敏感路径信息抽象的特征提取方法;最后,从 Google Play、豌豆
荚、Drebin等来源收集了 493个应用 APK文件作为实验数据集,该方法的准确率为 97.97%,高于基于 API-Feature
的检测方法(90.47%).此外,在恶意应用和良性应用检测的精度、召回率、F 度量等方面,该方法均优于 API-Feature
方法.另外,实验结果表明:APK 文件大小会影响实验的结果,尤其体现在分析时间上(0~4MB 大小的 APK 平均分析
用时 89s;文件增大后,平均分析用时增长明显). 
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Abstract:  Android system dominates the mobile operating systems at present. Compared with iOS system, Android system is more open 
and has lots of third-party markets with loose audit mechanism. Therefore, there are more malwares in Android platform. In this paper, an 
Android security analysis based on sensitive path identification, which includes the static analysis and machine learning methods, is 
presented. Firstly, since malicious behaviors in malwares have their trigger conditions, the definition of sensitive path is provided. 
Secondly, a method is proposed to generate the inter-component call graph based on APK files base in the fact that there are a lot of 
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inter-component call relations in Android applications. Thirdly, since the sensitive paths cannot be directly used as features, a method is 
designed to abstract the sensitive paths. Finally, 493 applications APK files are collected from Android markets and the existing data sets, 
such as Google Play, Wandoujia and Drebin, to construct a benchmark. Experiments indicate that the proposed method has higher 
accuracy (97.97%) than the method based on API-feature (90.47%), and its precision, recall and F-measure are also better than 
API-feature method. Furthermore, the scale of the APK file has influence to the experiment results, especially in analyzing time (when the 
APK files are within 0-4MB, the average analyzing time is 89 seconds; and when the files become larger, the time increases significantly). 
Key words:  Android malware; sensitive path; inter-component commnication; program static analysis; feature abstract 

随着手机功能的日益强大以及移动网络环境质量的逐步提升,越来越多的人使用手机接入移动网络.据中
国互联网信息中心 2015 年第 37 次中国互联网络发展状况统计报告(http://www.cnnic.net.cn/hlwfzyj/hlwxzbg/ 
201601/P020160122469130059846.pdf)称,我国网民互联网接入设备从电脑端向手机端迁移的趋势明显.截至
2015年 12月,我国手机网民规模达 6.20亿,网民中使用手机上网人群占比由 2014年的 85.8%提升至 90.1%.安
卓系统是常用的手机系统之一.数据网站 NetMarketShare(https://netmarketshare.com/)公布的信息表明:2016 年,
全球智能手机市场中,安卓系统仍占据主导地位,所占份额为 59.65%. 

安卓平台的开放性,使得其占据市场份额主导地位;与此同时,在安卓平台上开发和发布恶意软件也更加容
易,这使得安卓平台成为众多恶意软件开发者的活跃地盘.目前,具有恶意口味、信息窃取等高危恶意行为的恶
意软件快速增长,且这些恶意软件几乎全部都在瞄准安卓平台,已经严重威胁到网民的财产安全和信息安全.据
新华网报道(http://news.xinhuanet.com/fortune/2016-01/29/c_1117940700.htm):2015 年,全国经检测发现的移动
互联网恶意程序已经超过 145万件,较 2014年增长 52%. 

如今,市面上涌现了大量针对移动平台的杀毒应用,但大量恶意应用通过代码混淆等手段隐蔽其恶意行为,
导致现有的杀毒应用存在大量漏报、误报行为.因此,恶意应用,特别是安卓平台恶意应用的分析与检测成为移
动平台的研究热点.本文提出一种基于敏感路径识别的安卓应用安全性分析方法,通过分析安卓应用的安装文
件获取安卓应用的函数调用关系,并从其中找出进入点以及其所能到达的敏感行为的路径,并根据进入点和敏
感行为的类型将其抽象为特征,进一步使用机器学习方法区分恶意和良性应用.本文的主要贡献包括: 

(1) 提出了一种通过分析安卓应用安装 APK文件获得其组件间函数调用关系图的方法.为了获取应用的
敏感路径信息,首先需要获取应用的函数调用关系图.由于该图不包含安卓应用内组件间的调用关
系,需要分析应用中的 Intent 参数来获取组件间的调用关系,以扩展原有的调用图,进而得到组件间函
数调用关系图; 

(2) 设计了敏感路径的概念以及敏感路径的分析方法.为了寻求进行安全性分析时可用的特征,定义敏感
路径由敏感行为以及触发该行为的函数所构成.在组件间函数调用关系图中寻找代表敏感行为的节
点,并通过敏感行为遍历调用图,找到敏感触发; 

(3) 提出了将敏感路径数据化的特征抽象方法.由于应用所包含的敏感路径信息不能直接用做机器学习
所用的特征值,根据敏感行为以及敏感触发的信息对它们进行划分和抽象,既约减了敏感路径的种类
和数量,又能满足用户对手机应用安全不同程度的要求; 

(4) 实现了结合静态分析与机器学习的、基于敏感路径识别的安卓应用安全性分析方法.使用静态分析
的方法获取应用的敏感路径信息,再将这些信息特征抽象化,并使用机器学习(文中主要采用了 C4.5
决策树)的方法完成安卓应用安全性的分析. 

本文第 1 节介绍相关研究工作.第 2 节展示敏感路径的示例和概念.第 3 节给出基于敏感路径识别的安卓
应用安全性分析方法框架及其实现过程.第 4节是实验及结果分析部分.第 5节总结全文并展望未来工作. 

1   相关研究工作 

文献[1]介绍了安卓安全研究的最新进展.最常用的安卓平台恶意应用检测方法有 3 种,分别是基于静态分
析的方法、基于动态分析的方法以及基于机器学习的方法,各种研究方法都存在各自的优缺点,具体介绍如下. 
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为了检测程序行为是否与已知恶意行为模式相匹配,常规做法是采用静态分析方法,包括构建程序控制流
图、数据流图;分析变量依赖关系、函数调用关系等.静态分析方法的优点是代码覆盖率高;缺点是会有误报,无
法解决代码混淆、加密以及在动态执行中才遇到的恶意代码问题.Felt等人给出了一个权限许可(permission)分
析工具 stowaway[2],该工具能够分析一个应用是否越权(超过了它本身功能的权限)访问,但是如果仅根据是否
越权来判断是否为恶意软件,则会导致大量的误报.文献[3]通过触发安全敏感行为的上下文信息(包括事件和
条件)来区分恶意应用和良性应用,使用静态程序分析方法来提取安全敏感行为(包括权限保护方法、信息流中
的 source方法或 sink方法、反射方法和动态代码加载方法)的上下文信息.文献[4]通过静态污点分析来检测安
卓应用中组件间的隐私泄露,通过寻找从敏感数据(source)到发送数据至应用或设备以外的语句(sink)的路径,
考虑组件间上下文信息的传递(现有方法通常只考虑组件内),提高了分析的精度并尽可能降低误报.文献[5]根
据收集到的应用间通信信息,以检测隐私数据泄露为具体安全需求,构建信息流矢量图展示应用通信路径,基于
通信内容利用图的遍历进行恶意行为分析.文献[6]使用静态污点分析,通过大量挖掘 App 中正常的数据流模式
来检测恶意行为.DroidAnalyzer[7]基于关键词查找技术,对于检测 rooting 功能非常有效.文献[8,9]通过生成数
据依赖图并分析用户界面与程序敏感行为的一致性来检测恶意软件.文献[10]利用污点传播分析识别恶意行为
之间的依赖关系,以此为基础构造控制依赖图和数据依赖图. 

动态分析方法用沙盒或虚拟机模拟程序运行,监控、拦截程序运行行为.其优点是绕过了静态方法遇到的
代码混淆和加密等方面的问题,缺点是需要应用程序实时运行,并且需要较长的时间采集应用程序的动态数据,
另外,动态分析会有漏报:代码覆盖率低,并且有些恶意程序可防止自身在模拟器下运行.即:在模拟器下运行时,
程序会自动崩溃.TaintDroid[11]是一个有效的实时污点分析工具,Droidbox[12]工具能够模拟用户的行为,两者功
能互补 ,能够记录和分析对用户私有信息的实时访问信息 .但这两种方法都缺乏对本地 API 的跟踪能力 . 
Crowdroid[13]利用 strace(Linux 的一个调试工具)来监控安卓系统的每一次系统调用和获得的信号,但是它没有
考虑来自 Dalvik VM 的信息,很难在与虚拟机上运行的程序之间建立程序依赖关系,从而不利于与虚拟机上获
取的动态信息综合分析.AASanbox[14]和 DroidRanger[15]实现了静态方法和动态方法的组合,因而相对于单独的
静态和动态方法有较好的效果.但是DroidRanger需要恶意软件样本来抽取恶意软件的行为特征,所以它不能发
现那些复杂的恶意软件.文献[16]利用沙盒技术,通过静态和动态分析方法,采用特别的技术记录调用本地 API
的日志,最后采用 SVM方法进行分类.文献[17]在安卓框架层设置权限检查点,并调用请求评估算法进行授权评
估,从而实现对应用行为的监控. 

基于机器学习的方法将恶意软件的检测看成是一个分类问题,通过分析良性应用与恶意应用在特征方面
的差异,选择那些具有统计差别的特征,然后采用机器学习的方法进行学习分类.其优点是实现代价较小、操作
简便,缺点是受训练集中应用的差异、特征的选取等因素影响较大.文献[18]、DroidMat[19]、Adagio[20]、MAST[21]

和 DroidAPIMiner[22]通过静态分析方法抽取特征,然后采用机器学习方法进行分类.文献[23]针对这些问题给出
了一种高效的恶意应用检测方法,但不能防止恶意应用的感染,因为该方法主要基于静态分析获取特征;其次,
检测模型需要依赖已知的正常软件样本和恶意软件样本,不能加入最新样本;此外,混淆技术、重组、代码重排
序和活动改名都会影响到它的效果.文献[24]对 1 173 个安卓应用进行了统计分析、相似度计算、聚类以及交
叉对比,利用多个维度的安卓应用特征相似度分析,得到了安卓应用多个维度的相关规律.文献[25]基于机器学
习的研究现状,通过分析用户评论来自动学习安全/隐私相关的行为.为提取 API 数据依赖关系,文献[26]进行了
上下文敏感、流敏感、过程间数据流分析,进而通过子图挖掘和图压缩算法获取频繁子图,以表征特定的行为
模式,再通过自然语言生成技术将这个图表示为用户可以理解的文本.文献[27]提出一种基于语义的恶意代码
行为特征提取及检测方法,提取恶意代码的关键行为及行为间的依赖关系,再利用抗混淆引擎识别语义无关及
语义等价行为,获取具有抗干扰能力的恶意代码行为特征.文献[28]提出一种综合考虑安卓多类行为特征的算
法 THEA,先采用动静态结合的方法提取应用特征,再构建适合多类特征的最优分类器来综合评判应用是否 
恶意. 
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2   敏感路径识别 

2.1   恶意应用的特征 

文献[29]使用机器学习算法进行安全性分析,发现特征的选取与最终结果的准确性存在很大的关联.我们
罗列了恶意应用从产生到恶意功能执行的生命周期各阶段中主要的特征,需要从中寻找恶意应用区别于良性
应用的且容易获取的、便于数据化的特征信息. 

(1) 产生传播.恶意应用产生后主要通过网络来传播,多数第三方市场较为松散的监管制度为恶意应用大
范围的传播提供了温床.恶意应用的生产者可以较为容易地将恶意应用在第三方市场上架,使其获得
了向大量安卓系统使用者进行推广的机会.同时,安卓系统在安装应用时并没有限定 APK 文件的来
源,非市场渠道的 APK 文件也可以极为简易地进行安装,恶意应用的生产者只需要提供一个下载链
接即可; 

(2) 用户下载安装.虽然恶意应用有了传播途径,但是不同于部分电脑病毒只需要插上 U盘等简单的动作
就能感染病毒,恶意应用需要用户下载安装才能感染用户的手机.由于 APK 文件的可反编译性,恶意
应用的生产者会选择下载一些热门的应用,将其反编译,再将包含恶意功能的代码与其一起打包得到
新的 APK 文件,通过这样的手段来骗取用户下载.还有部分生产者选择将更新组件打包至热门应用
中,在用户安装后,更新组件会下载包含恶意功能的代码,这样更增加了第三方市场的审查难度.除了
采取重新打包的手段骗取用户信任外,部分恶意应用也会采用取相似的名称或者提供吸引用户的描
述来诱骗用户下载安装; 

(3) 恶意功能的激活.在安装至用户的安卓系统中以后,恶意应用还需要事件来触发其自身执行恶意功
能.比较常见的方法是通过监听系统事件来激活恶意功能,因为采用该种手段不需要用户的参与,被
发现的概率较小.其中最常用的系统事件是 BOOT_COMPELTED,即,系统启动成功后会触发恶意功
能的执行.同时,部分恶意应用采取欺骗用户点击的方式,即:图形化界面 UI 上的文字表明这个按钮会
开启一些良性的功能,但实际触发的却是一些恶意功能; 

(4) 恶意功能的执行.恶意功能主要有以下 4 种:破坏系统,获取对安卓系统底层的使用权限,对系统造成
损害等;直接的金钱损失,未经用户授权的发送信息、打电话、连接互联网等功能,直接造成用户的话
费损失;隐私泄露,获取用户的私密信息,诸如账户、住址等信息的泄露,会间接造成用户财产甚至人身
安全的损害;远程控制,通过远程控制来完成生产者意图执行的功能. 

在以上罗列的各种恶意应用特征中,产生传播阶段的特征难以将其与良性应用区分开来,用户下载安装阶
段的特征容易获取却难以数据化.因此,我们还是关注恶意功能的本身,选取了能够表示恶意行为及其触发组成
的恶意路径信息作为应用的主要特征. 

2.2   例  子 

安卓平台的恶意应用在执行其恶意功能时,往往在无授权或者用户无法察觉的情况下调用、执行敏感的
API函数.安卓平台恶意应用的检测方法绝大多数都是抓住此特征来判断应用是恶意还是良性. 

例如,ExSms 是一个恶意应用,它会在未经使用者允许的情况下发送短信,其函数调用关系图(call graph,简
称 CG)如图 1所示. 

该图经过简化,只保留了部分与短信发送函数 SmsManager.sendTextMessage()相关的信息.发送短信可能会
导致用户话费的损失以及用户隐私的泄露,在本文中将其归类为敏感行为.图 1中有 3种方法会调用该函数,即:
从 DummyMainMethod()函数出发,我们可以找到 3条可以达到该函数的路径. 

• 第 1条路径经由 Activity$a.OnCreate()函数,由 Activity$a.OnClick()调用 SmsManager.sendTextMessage()
函数.其中,Activity$a.OnClick()函数表明,最终调用 SmsManager.sendTextMessage()函数需要用户点击
UI 中的按钮.由此我们可以得知,该应用进行短信发送的操作是需要使用者操作的,即,发送短信是使
用者知晓的行为; 
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• 第 2 条路径同样经由 Activity$a.OnCreate()函数 ,直接由 Activity$a.b()函数调用 SmsManager. 
sendTextMessage()函数.整条路径中没有出现需要使用者交互的函数节点,因此我们认为,使用者并不
知道该应用进行了短信的发送.即,这是一种恶意行为; 

• 第 3 条 路 径 经 由 Service$d.OnCreate() 函 数 , 最 终 由 Service$d.e() 函 数 调 用 SmsManager. 
sendTextMessage()函数 .Service 组件是在后台运行的安卓组件 ,其运行不需要使用者与之交互 . 
Service$d 由函数 Recevier$c.OnCreate()通过调用 ContextWrapper.StartService()函数创建.如图 2 所示, 
Broadcast Receiver组件 Recevier$c监听了 android.intent.action.DATA_STATE事件,当手机的数据连接
状态发生改变时,Service组件 Service$d就会被创建.该路径同样表明了 ExSms可能会在使用者不知情
时发送短信,也是一种恶意行为. 

 
 
 
 
 
 
 
 
 

Fig.1  Simplified function call graph of App ExSms 
图 1  应用 ExSms的简化函数调用关系图 

1 〈service android:name=“com.android.main.Service$d” android:process=“:main”/〉 
2 〈receiver android:name=“com.android.main.Receiver$c”〉 
3     〈intent-filter〉 
4         〈action android:name=“android.intent.action.DATA_STATE”/〉 
5     〈/intent-filter〉 
6 〈/receiver〉 

Fig.2  Code snippet of file Manifest.xml for App ExSms 
图 2  ExSms应用 Manifest.xml文件中的相关代码片段 

通过以上分析我们得知:应用 ExSms中存在可疑的函数调用路径,这些路径表明,ExSms会在使用者没有察
觉的情况下进行短信发送这样的敏感行为. 

2.3   相关定义 

本文所提出的安卓应用安全性检测方法是基于敏感路径 (sensitive path,简称 SeP)识别的 ,敏感行为
(sensitive behavior,简称 SeB)和敏感触发(sensitive activation,简称 SeA)是构成敏感路径的两个要素. 

• 敏感行为:系统对使用者敏感信息进行相关操作的行为,可分为两类:(1) 需要向系统申请使用许可的
API函数,安卓系统提供了许多与信息发送、打电话、网络链接、应用安装、外设使用相关的 API,在
应用安装时,会向系统申请自身所包含的这些 API 的使用许可,使用者同意后才会继续安装流程;(2) 
与动态加载相关的函数,越来越多的恶意应用采用了动态加载技术来躲避杀毒工具的检测,应用本身
不包含执行恶意行为的代码,在应用运行时才会加载恶意代码来执行恶意行为; 

• 敏感触发:触发应用执行敏感行为的函数,有以下两种情况:(1) 若一条包含敏感行为的执行路径中不
包含需要与使用者交互的函数(如 OnClick),则该敏感行为对应的敏感触发是该路径的进入点函数(没
有被其他函数调用的函数);(2) 若一条包含敏感行为的执行路径中包含需要与使用者交互的函数,则
该敏感行为对应的敏感触发是该执行路径中最后出现的需要与使用者交互的函数; 

(2) 

Recevier$c.OnCreate()

DummyMainMethod()

Activity$a.OnCreate() Service$d.OnCreate() 

Activity$a.b()

SmsManager.sendTextMessage()

Service$d.e() ContestWrapper.StartService()

Activity$a.onClick()

(1) 

(3) 
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• 敏感路径:该路径是以触发敏感行为为目标的执行路径,该路径的生成需要对安卓应用的 APK 文件进
行静态分析 ,构建函数调用关系图 CG 并扩充为组件间调用关系图 ICCG(inter-component 
communication graph),进而通过 Intent过滤,最终识别出敏感路径.具体处理过程见第 3.1节; 

• 标签敏感触发(labeled sensitive activation,简称 LSeA):由于 ICCG只包含应用内的组件间调用关系,并
不包含应用与系统乃至与其他应用间的交互,因此引入标签敏感触发,用于标识安卓系统与应用内组
件的交互关系.标签敏感触发完善了对应敏感行为的触发信息,在系统事件与敏感行为之间建立了联
系,包含系统事件的敏感路径能够更直观地反应敏感行为在何种情况下被触发. 

3   安全性分析 

我们设计的基于敏感路径识别的安卓恶意应用安全性分析方法可分为静态分析过程和机器学习过程两部

分.其中,静态分析过程即对应用进行敏感路径分析的过程;机器学习过程则是对敏感路径信息进行处理抽象以
及使用机器学习算法进行安全性判断的过程. 

3.1   敏感路径分析 

安卓系统使用了 Intent 机制来进行组件间、应用间、系统与应用间的通讯,因此需要分析应用所使用的
Intent,得出组件间调用关系 ICC,并需要将 CG扩充为 ICCG,才能完整表达应用的函数调用关系. 

安卓系统提供了 Intent 机制来协助组件的通信,它是一种运行时绑定(run-time binding)的机制.使用 Intent
机制完成组件间的通讯过程如下:组件 A 向安卓系统发送了 Intent 参数 i,安卓系统会根据 i 的属性内容选择合
适的、能处理 i的组件 B,C,…来完成 A的请求.例如,某个 Activity组件需要拨打电话,该活动组件会向系统发送
ACTION_VIEW,安卓系统会根据该 Intent的需求找到拨号应用的对应组件来完成拨打电话的操作. 

Intent包含 ACTION,DATA,CATEGORY,COMPONENT等几种属性,具体用途和释义如下. 
(1) ACTION,表示 Intent需要完成的动作.安卓系统提供了一些标准的 ACTION常量,如 ACTION_VIEW

动作表示显示数据,会根据数据的具体类型,调用相应的组件进行后续操作; 
(2) DATA,表示执行动作的数据对象,由一个 URI变量表示; 
(3) CATEGORY,表示能处理该 Intent 的组件所属的种类,一个组件可处于多个 CATEGORY 下,例如, 

CATEGORY_HOME表示能够回到 HOME界面的 Activity组件; 
(4) COMPONENT,表示该 Intent的目标组件.有两种方式来寻找 Intent参数的目标组件:一种是显式方式, 

Intent参数的 COMPONENT 属性不为空,可以直接与目标组件建立联系;一种为隐式方式,Intent参数
的 COMPONENT属性为空. 

一个应用的所有组件能够处理的 Intent参数的属性均注册在应用的Manifest文件中,系统需要在其中寻找
与 Intent 参数的 ACTION,CATEGORY,DATA 属性相匹配的目标组件.各组件注册在 Manifest 文件中能够处理
的 Intent参数的列表被称为 Intent过滤,包含了各组件的 ACTION,DATA,CATEGORY,COMPONENT信息. 

在此基础上,生成 ICC的方法流程图如图 3所示. 
首先,需要分析函数中所定义的 Intent参数,查看该 Intent参数的 Component属性是否为空. 
• 如果不为空,Component的属性值即是目标组件名,则在该函数与目标组件间建立调用关系; 
• 如果为空,则进行 Action属性的适配,分析在 Intent过滤中组件注册的 Intent参数的 Action属性值. 

 若完全适配,则建立调用关系; 
 如果不适配,则筛选出 Intent过滤中所有 Action属性为空的组件,进行 Category属性的适配: 

 若完全适配,则建立调用关系; 
 如果不适配,则在上一轮选出的组件中过滤出所有 Category 属性为空的组件,进行 Data. 

scheme 属性的适配:若完全适配则建立调用关系;如果还是不存在完全适配的目标组件,则
该 Intent参数无法被传向任何组件. 

在得到应用的 ICC 调用关系后,可以将函数调用关系图 CG 扩充成组件间调用关系图 ICCG.过程如下:由
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FlowDroid工具生成的CG包含一个虚拟的main函数节点DummyMainMethod(),由于该函数会影响之后的分析,
将其删除;将 ICC中包含的组件间调用关系作为有向边,添加至删除虚拟节点的 CG中即可. 

 
 
 
 
 
 
 
 
 
 
 

Fig.3  Process graph of generating ICC 
图 3  ICC生成流程图 

得到 ICCG后,进行敏感路径识别的过程见算法 1.具体解释如下. 
• 第 1 行、第 2 行,根据敏感行为的定义,在 ICCG 的节点中寻找代表敏感行为的函数节点.本文中,敏感
行为是需要允许请求的 API函数和与动态加载相关的函数; 

• 第 3行、第 4行,针对每个敏感行为遍历 ICCG,找到每条包含该敏感行为的执行路径.由于代表敏感行
为的节点不会再调用其他函数,所以这些执行路径中不会再包含其他敏感行为; 

• 第 5 行~第 11 行,分析每条包含敏感行为的执行路径,如果其包含与用户交互相关的函数,找到执行路
径距离敏感行为节点最近的代表用户交互函数的节点,将该节点与敏感行为节点组成的敏感路径加
入敏感路径的集合; 

• 第 12行、第 13行,如果当前分析的执行路径中不包含与用户交互相关的函数,则将该条路径的进入点
与敏感行为节点组成的敏感路径计入敏感路径的集合; 

• 第 14行~第 18行,得到该应用包含的所有路径后,针对该应用的每个敏感触发,在 Intent过滤中寻找敏
感触发所属组件能够处理 Intent参数的 ACTION属性,将ACTION属性与敏感触发组成的标签敏感触
发加入集合; 

• 第 19行、第 20行,输出该应用所包含的敏感路径集合以及标签敏感触发集合. 
算法 1. 敏感路径识别算法. 
Inputs: ICCG: Inter Component Call Graph; 

IF: A set of intent filters; 
OutPuts: SeP: A set of sensitive paths; 

LSeA: A set of labeled sensitive activations. 
1  SeP←∅ 
2  SeB←getSensitiveBehavior(ICCG) 
3  for each b in SeB 
4     P←findExcutivePath(b,ICCG) 
5     for each path∈P 
6      a←findCaller(b) 
7      while isNotEntryPoint(a) 
8        a←findCaller(a) 

是 

开始 结束 
分析源组件函数中 
定义的 Intent参数 

建立源组件函数与目标 
组件创建函数的调用关系  

Component 
属性是否为空

适配 action属性适配 category属性适配 data.scheme属性

是

否

是

是

否

否 

否
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9        if isUserIntractionFunction(a) then 
10         SeP.add(a,b) 
11         break 
12     if isEntryPoint(a) then 
13       SeP.add(a,b) 
14 LSeA←∅ 
15 SeA←getSensitiveActivation(SeP) 
16 for each a∈SeA 
17    l←getAction(a,IF) 
18    LSEA.add(l,a) 
19 return LSeA 
20 return SeP 

3.2   特征抽象 

一个安卓应用中包含了数量巨大的敏感行为和敏感触发,若将每一个敏感行为和敏感触发均视做特征,则
特征种类数量过多,会造成特征矩阵过于稀疏,分析时间过长,影响准确率.因此,我们需要对敏感触发和敏感行
为进行特征抽象,即:约减特征数量,使得特征的读写更加便捷. 

敏感触发事件可分为硬件触发、用户触发以及系统触发这 3大类. 
• 硬件触发是指由手机或便携设备的硬件所产生的事件,诸如手机的锁屏键、音量键、内置的陀螺仪等
硬件设备; 

• 用户触发是指需要用户与触摸屏交互才会发生的事件,如单击、双击、长按等操作; 
• 系统触发则是指系统自发产生的事件,包括两大类:一类是组件生命周期中各个阶段的常规事件;还有
一类是 BroadCast Receiver组件所监听的系统事件. 

表 1列出了本文处理的部分敏感触发函数,并对这些敏感触发函数进行了抽象表达. 

Table 1  Abstraction of sensitive activation 
表 1  敏感触发的抽象 

所属种类 原始表达 抽象表达 详细 

硬件触发

boolean onKey( ) 
KEY 按键事件 boolean onKeyLongPress( ) 

boolean dispatchKeyShortcutEvent( )
boolean dispatchTrackballEvent( ) OTHERHARDWARE 轨迹球事件 

… 

用户触发

void onClick( ) 
CLICK 用户单击 void onClickCancel( ) 

void StartbuttonClicked( ) 
boolean onLongClick( ) LONGCLICK 用户长按 
boolean onDoubleTap( ) DOUBLECLICK 用户双击 boolean onDoubleTapEvent( ) 
void btZoomInClick( ) ZOOMIN 用户缩小 

void btZoomOutClick( ) ZOOMOUT 用户放大 
… 

系统触发

void onCreate( ) CREATE 组件创建 
void onPause( ) PAUSE 组件暂停 
void onStop( ) STOP 组件停止 

void onDestroy( ) DESTROY 组件销毁 
void onRestart( ) RESTART 组件重启 
void onResume( ) RESUME 组件复位 
void onReceive( ) 详见表 2 

… 
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(1) 硬件触发.其中比较常见的是按键事件,在用户实际使用的过程中,诸如锁屏键之类的按钮使用频率
相当高,很有可能被选为恶意功能的触发事件.还有诸如轨迹球等一类硬件设施,由于目前的手机使
用到这些功能,将其作为 OTHERHARDWARE抽象表达; 

(2) 用户触发.同样发送信息的敏感行为,一个是不通知用户、直接通过后台监听系统事件触发,另一个是
告知用户并由用户点击发送按钮来发送.显而易见,前者是恶意行为,后者是良性行为.是否由用户触
发,是将良性行为与恶意行为区分开的主要判断依据.因为现实中存在用 UI文字迷惑用户、诱骗用户
进行操作但实际上却是激活恶意功能的情况,所以需要进一步将用户不同的操作手势区分开来; 

(3) 系统触发.组件生命周期的各阶段可能会触发各种敏感行为,考虑到恶意应用的家族性(恶意应用被
划分为多个种类,每个种类内的恶意应用从恶意功能的激活到恶意功能的执行都是类似的),将每个
阶段的函数分别抽象.另外,根据标签敏感触发中的标签,针对基于监听系统事件的触发事件进行抽
象,具体见表 2. 

Table 2  System activation and abstraction based on monitoring system events 
表 2  基于监听系统事件的系统触发及抽象 

所属类别 抽象描述 原始描述 所属类别 抽象描述 原始描述 
系统启动 BOOT BOOT_COMPLETED 短信 SMS SMS_RECEIVED 

电话 CALL 
PHONE_STATE 

NEW_OUTGOING_CALL
... 

网络链接 NET 
CONNECTIVITY_CHANGE 

DATA_STATE 
PICK_WIFI_WORK ... 

电池电源 POWER
BATTERY_LOW 
BATTERT_OKAY 

... 
其他事件 OTHER 

SIG_STR 
SIM_FULL 

USER_PRESENT ... 

本文所提到的敏感行为可分为两大类:一类是动态加载相关的函数,一类为需要 Permission 权限才可以使
用 API函数.在本文中,前者被描述为 DynamicLoad,后者根据其所需的 Permission对应至 Permission描述. 

表 3列出本文对 Permission的种类划分,大类里再按照功能以及敏感程度给予了进一步的划分. 
(1) ReadInfo.与读取信息相关的 API 函数,根据其读取信息的不同,还可以细分为以下 3 种:AccountInfo,

读取账户信息的行为,包括手机账户、Gmail 账户等信息;SystemInfo,读取系统信息的行为,不仅包括
系统本身的配置信息,还包含系统内正在运行的进程列表等信息,例如 GET_TASK 所对应的函数; 
UserInfo,读取用户信息的行为,包括浏览器书签、历史记录等,也包含信息文本这种敏感程度较高的
信息; 

(2) Call.与拨打电话相关的 API函数,CALL_PHONE,PROCESS_OUTGOING_CALLS下所对应的敏感行
为被划分至此类.如今已鲜有恶意应用执行拨打电话的恶意行为,但由于其敏感级别较高,特将其单
列为一类; 

(3) UseHardware.使用硬件设备(不包含触摸屏)的 API 函数,使用硬件设备很容易被用户察觉,但也是可
能的安全隐患.根据设备所执行功能的不同,可以分为 4 类:BlueTooth,蓝牙设备;Camera,摄像头;NFC,
较少手机配备的硬件设备,但是考虑到 NFC可以读取交通卡等,将其单独列出;OtherHardware包括震
动马达、闪光灯等,考虑其对电池的损耗,将其列为一类; 

(4) AccessLocation.能够获取手机所在位置的 API 函数,手机的位置也代表了用户的位置,用户在实际使
用应用时,也相当关注自己的位置信息是否暴露; 

(5) ChangeNetConfiguration.能够改变手机网络配置的API函数,其中既包括与wifi配置相关的函数,也包
括与手机所使用的蜂窝网络相关的函数.连接网络是恶意应用执行多种恶意功能的必要条件,大部分
恶意应用在执行恶意功能时,会使用到与网络相关的函数; 

(6) SendMessage.与发送短信相关的 API 函数,私自发送短信也是常见的恶意功能之一,在进行安全性检
测时,该类行为是需要着重监测的敏感行为; 

(7) SystemOperation.对系统进行操作的函数,可分为 5 类:Data,更改数据的行为,如清除应用的缓存数据
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CLEAR_APP_CACHE;DeviceConfiguration,更改设备配置的行为;ProcessOperation,操作进程的敏感
行为;UserConfiguration,更改用户个性化配置的行为;OtherSystemConfiguration,无法划分至其他类的
函数; 

(8) WriteUserInfo.修改用户信息的函数. 

Table 3  Abstraction of sensitive behaviors 
表 3  敏感行为的抽象 

Permission权限/抽象描述 
(敏感级别:低) 

功能/抽象描述 
(敏感级别:中) 

类别/抽象描述 
(敏感级别:高) 

GET_ACCOUNTS, ... AccountInfo 

ReadInfo 
GET_TASKS, 

READ_PHONE_STATE, ... SystemInfo 

READ_HISTORY_BOOKMARKS, 
READ_SMS, ... UserInfo 

CALL_PHONE, 
PROCESS_OUTGOING_CALLS Call 

BLUETOOTH, 
BLUETOOTH_ADMIN BlueTooth 

UseHardware CAMERA, 
RECORD_AUDIO, ... Camera 

NFC NFC 
VIBRATE, ... OtherHardware 

ACCESS_COARSE_LOCATION, 
ACCESS_FINE_LOCATION, ... AccessLocation 

CHANGE_NETWORK_STATE, 
CHANGE_WIFI_STATE, ... ChangeNetConfiguration 

SEND_SMS, ... SendMessage 
CLEAR_APP_CACHE, ... Data 

SystemOperation 

CHANGE_CONFIGURATION, ... DeviceConfiguration 
RESTART_PACKAGES, 
BROADCAST_STICKY, 

KILL_BACKGROUND_PROCESSES, ...
ProcessOperation 

SET_TIME_ZONE, ... UserConfiguration 
SERIAL_PORT, ... OtherSystemOperation

WRITE_CALENDAR, ... WriteUserInfo 
DynamicLoad 

 

3.3   使用决策树进行安全性分析 

经过上述静态分析和特征抽象过程,我们得到了应用所包含的敏感路径信息.为了体现应用特征选取的全
面性,我们引入应用 Manifest文件中所申请的 Permission请求作为特征的补充.首先,我们构建应用特征矩阵. 

应用特征的矩阵构成如图 4所示. 
• PID为应用的唯一标识符,用于区别其他应用; 
• M为代表应用是否为恶意应用的标签,“是”标为 1,“否”标为 0,安全性分析所要做的就是根据特征来计
算该标签值; 

• RFi为敏感路径特征,应用包含 RFi,“包含”标为 1,“不包含”标为 0; 
• 允许请求特征 PFj类似于 RFi. 
在此基础上,我们采用 Weka 工具中的决策树算法 C4.5 来完成对应用安全性的分析,即:给定一个数据集,

其中每个元组都能用一组属性值来描述(对应图 4 中的一条特征向量),每一个元组属于一个互斥的类别中的某
一类,通过有监督的学习,找到一个从属性值到类别的映射关系(为 0或为 1),并且这个映射能用于对新的类别未
知的实体进行分类(判断一个应用为恶意或良性).实际操作流程包括: 

• 输入应用特征矩阵 M:如果 M 不可被划分(M 内各个应用的特征取值无区别)或达到算法停止的条件
(如决策树达到一定深度),即完成了决策树的构造; 

• 如果 M 可被划分,计算 M 内每个特征 F 的信息增益率,选取信息增益率最大的特征 f;根据特征 f 的取
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值不同,将 M划分为不同的子矩阵;针对每个子矩阵,重复以上流程. 

 应用 ID 是否恶意 敏感路径特征 允许请求特征 
 PID M RF1 RF2 … RFk PFk+1 PFk+2 … PFn 
           
 001 0 0 0 … 0 0 0 … 0 
 002 0 0 0 … 1 0 0 … 0 
 003 0 0 0 … 0 0 0 … 0 
 004 0 1 0 … 0 0 0 … 0 
 005 0 0 0 … 0 0 0 … 0 
 006 0 0 0 … 0 0 0 … 0 
 007 1 0 1 … 1 0 0 … 1 
 008 0 0 0 … 0 0 0 … 0 
 009 0 0 0 … 0 0 0 … 0 
 010 0 0 0 … 0 0 0 … 0 
 … … … … … … … … … … 

一条应用数据 m 0 0 0 … 0 0 1 … 0 
 … … … … … … … … … … 
 p−1 0 0 0 … 0 1 1 … 0 
 p 0 0 0 … 0 0 0 … 0 

Fig.4  Constitutions of Android Apps feature matrix 
图 4  应用特征矩阵的构成 

4   实验分析 

4.1   实验环境 

本文进行的所有实验均是使用处理器为 Intel Core i5-3470 3.20GHz、内存为 8G、操作系统为 Windows 7
专业版的计算机所完成.实验由 Java语言所实现,使用的开发环境为 JDK7.0,使用的 IDE为 Eclipse Kepler.静态
分析部分的功能使用了基于污点分析的工具 FlowDroid所得的部分结果,同时借助了安卓开发工具 APKTOOL
获取 APK文件内的 Manifest文件,机器学习部分使用了工具 Weka中的 C4.5决策树算法. 

4.2   评价指标 

本文的最终目的是判定一个安卓应用是否为恶意应用.M 为分析时输入的应用特征矩阵,应用的实际情况
与本实验的判定结果会产生 4种情况,如下所示. 

(1) True Positive,良性应用被判定为良性应用,该类应用被记为 TP(M); 
(2) True Negative,恶意应用被判定为恶意应用,该类应用被记为 TN(M); 
(3) False Positive,恶意应用被判定为良性应用,该类应用被记为 FP(M); 
(4) False Negative,良性应用被判定为恶意应用,该类应用被记为 FN(M). 
根据以上 4种判定结果,分别针对良性应用和恶意应用使用精度、召回率、F度量来对实验效果进行评价,

同时考察整体分析的准确率. 

4.3   数据集 

本文实验所使用的数据集共包含 493 个现实世界中存在的安卓应用,其中包含良性应用 342 个,绝大部分
下载自Google Play应用商店,小部分来自于国内的第三方市场“豌豆荚”;恶意应用 151个,来自于数据集Drebin, 
Contagio,VirusShare中的恶意应用. 

因为时间、设备以及所使用工具 FlowDroid 的限制(使用 FlowDroid分析过大的 APK文件,会造成分析时
长无法估计、内存溢出等问题),我们从 Google Play上下载了约 400个大小在 8MB以下的 APK文件用于分析.
在后续的分析中,剔除了分析时间过长的 APK 文件,共留下 303 个 APK 文件.同时,我们选取了同样来自于
Google Play、大小在 8MB与 15MB之间的 14个 APK文件以及来自于“豌豆荚”的、大小在 10MB以下的 25
个 APK文件作为补充,以保证数据集大小以及来源的多样性. 
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恶意应用主要收集自数据集 Drebin、网站 Contagio Mini Dump和网站 VirusShare.其中,Drebin是由德国哥
廷根大学的 Daniel Arp等人所提供的数据集,共包含 5 560个来自于 179个不同恶意应用家族的恶意应用,这些
应用是在 2010年 8月~2012年 10月之间由 the MobileSandbox工程所收集.我们从中随机选择了 100个恶意应
用,其中 3 个应用由于文件太小无法生成函数调用关系图等信息被剔除.因为 Drebin 中包含的恶意应用产生时
间较早且隐去了应用名、描述等信息,我们又从 Contagio Mini Dump与 VirusShare网站中选取了共 54个恶意
应用作为补充. 

4.4   实验结果及分析 

我们提出 3个研究问题并通过实验寻求这些问题的答案. 
• RQ1:使用本文所提出的方法进行安全性分析的准确率如何?相对于其他方法,准确度是不是更高? 
• RQ2:我们提出了敏感级别的概念,不同敏感级别下的安全性分析准确率如何? 
• RQ3:数据集中 APK文件的大小会对实验结果造成影响吗? 
表 4选取了数据集中的 15种应用(其中良性应用 10种,恶意应用 5种),记录了它们所包含的信息.表头内容

分别为应用的名称、该应用是否为恶意应用、APK文件的来源、APK文件的大小、分析所花时间、包含的敏
感行为数量(因为表格大小限制,只列出原始表达与低敏感级别表达的数量)、包含的敏感触发数量(只列出原始
表达)和包含的敏感路径数量.其中,RR代表敏感触发和敏感行为均为原始描述,RL代表敏感触发为原始描述、
敏感行为为低敏感级别描述,AL代表敏感触发为抽象描述、敏感行为为低敏感级别描述.因为 Drebin中的恶意
应用均已抹去应用本身的名称信息,所以所有恶意应用均选择了从 Contagio网站获取到的恶意应用. 

Table 4  Statistics of Android Apps in our data set 
表 4  数据集中部分应用所包含的信息 

Name Is Mal DL Size 
(KB) 

Time
(s) 

SeB SeA Sensitive path 
Raw SeLL RR RL AL 

power battery Yes Contagio 548 40 19 3 3 24 7 2 
GlamorousSmoke Yes Contagio 1 014 86 23 17 17 264 174 23 
3dtimeclockticks Yes Contagio 1 294 7 9 3 3 22 5 4 

fdhgkihrtjkibx Yes Contagio 2 456 1 5 1 1 5 1 1 
assassins creed Yes Contagio 3 332 6 5 3 10 10 6 4 
科学计算器 No Wandoujia 589 13 0 0 0 0 0 0 

Apps2SD Move No Google 823 27 15 6 9 61 28 26 
Word2PDF No Google 2 929 359 19 7 18 97 92 78 

Manga Browser No Google 3 470 1 522 53 32 77 3 572 1 305 121 
Auto Comment No Google 3 827 1 362 34 24 89 2 660 872 241 

Saida Loans No Google 4 289 2 283 45 33 104 2 919 859 316 
SuperBeam No Google 5 212 1 626 44 17 85 2 899 1 108 273 

Google Voice No Google 5 965 722 26 13 141 1 008 470 434 
OpenVPN No Google 7 857 77 5 3 15 52 31 17 
Speedtest No Wandoujia 15 609 912 65 39 91 2 841 1 716 218 

(1) RQ1 
基于敏感路径识别的安全性检测方法所得检测结果见表 5. 
本表中所列出的实验中使用的敏感路径描述的构成为 Raw(SeA)与 Raw(SeB),同时我们列出了仅使用

PSCout所提供的敏感 API[30]作为特征(即,在使用时需要对 Permission权限进行检查的 API函数)进行数据挖掘
的检测结果. 

由表 5可知:本文所提供的安卓应用安全性检测方法的准确率为 97.97%,高于基于 API-Feature的检测方法
(90.47%);此外,本文方法在恶意应用和良性应用检测的精度、召回率、F 度量等方面均优于 API-Feature 方法.
这表明考察敏感行为的触发行为(即敏感触发)能够帮助分辨敏感行为是否可能存在恶意,能够用于判断包含此
类敏感行为的安卓应用是否是恶意应用.因此,我们的结论是:本文所提出的基于敏感路径识别的恶意应用检测
方法相对于 API-Feature方法具有较好的检测效果. 
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Table 5  Comparison of our method and API-Feature method 
表 5  本文方法与 API-Feature的比较 

 API-Feature Raw(SeA)&Raw(SeB)
TP 316 335 
TN 130 148 
FP 21 3 
FN 26 7 

Accuracy (%) 90.47 97.97 
B_Precision (%) 93.77 99.11 

B_Recall (%) 92.40 97.95 
B_F-measure (%) 93.08 98.52 
M_Precision (%) 83.33 95.48 

M_Recall (%) 86.09 98.01 
M_F-measure (%) 84.69 91.03 

(2) RQ2 
在本节中,我们进行了不同敏感级别描述下的敏感路径作为特征的实验,实验结果见表 6. 

Table 6  Experiment results of considering sensitive paths as features under different sensitive levels 
表 6  不同敏感级别描述下的敏感路径作为特征的实验结果 

 RR RL RM AR 
TP 335 330 297 332 
TN 148 137 121 148 
FP 3 14 30 3 
FN 7 12 45 10 

Accuracy (%) 97.97 94.72 84.78 97.36 
B_Precision (%) 99.11 95.93 90.83 99.10 

B_Recall (%) 97.95 96.49 86.84 97.08 
B_F-measure (%) 98.52 96.21 88.79 98.08 
M_Precision (%) 95.48 91.95 72.89 93.67 

M_Recall (%) 98.01 90.73 80.13 98.01 
M_F-measure (%) 96.73 91.33 76.34 95.79 

敏感触发固定使用原始描述,我们分别使用原始描述 RR、低敏感级别描述 RL、中敏感级别描述 RM的敏
感行为作为特征进行实验.可以看到:原始描述和低敏感级别描述的结果相差不大,但是由于在抽象过程省略了
一些信息,导致低敏感级别描述的准确率(94.72%)略低于原始描述的准确率(97.97%);而使用中敏感级别描述
的准确率(84.78%)远低于前两者,但仍在可以接受的范围. 

敏感行为固定使用原始描述,分别使用原始描述 RR、抽象描述的敏感触发 AR作为特征.由于敏感触发的
数量较少,抽象过程造成的信息损失也较少,相对于原始描述,抽象描述的实验结果 AR多了 3个 FN的结果. 

因此,通过对比不同敏感级别描述的特征进行安全性分析,实验结果表明:特征描述的抽象虽然赋予了敏感
路径易读性,但是带来了部分信息的缺失.例如,同样在实际使用时需要申请 Permission权限 SEND_SMS的 API
可以是 sendDataMessage(),sendMultipartTextMessage()和 sendTextMessage().观察数据集中良性应用和恶意应用
使用这 3 种 API 的状况可以发现 :恶意应用使用的均是 sendTextMessage(),而良性应用后两者皆有 ,而
sendDataMessage()则没有被使用.若未进行特征抽象,则部分良性应用可在由这些敏感行为构成的敏感路径特
征下与恶意应用形成差别;若统一抽象为 SEND_SMS,则这些差别就消失了,无法区分出良性应用和恶意应用,
造成误报或漏报. 

(3) RQ3 
实验中我们发现,数据集中应用的平均大小会影响实验的结果.将数据集中的应用按照 APK文件的大小分

为两个子数据集:一个子数据集中包含大小为 0~4MB 的应用,共 374 个应用;另外一个子数据集中包含大小为
4MB~15MB的应用,共 119个应用.分别对这两个子数据集进行实验,所使用的敏感路径描述均为原始描述,实验
结果见表 7. 
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Table 7  Experiment results with sub-data set 
表 7  在子数据集上进行实验的结果 

 0~4MB 4~15MB 0~15MB 
TP 239 96 335 
TN 133 15 148 
FP 0 3 3 
FN 2 5 7 

Accuracy (%) 99.46 93.28 97.97 
B_Precision (%) 100.00 96.97 99.11 

B_Recall (%) 99.17 95.05 97.95 
B_F-measure (%) 99.58 96.00 98.52 
M_Precision (%) 98.52 75.00 95.48 

M_Recall (%) 100.00 83.33 98.01 
M_F-measure (%) 99.25 78.95 96.73 

我们发现:在 0~4MB的子数据集上,本文方法取得了更好的效果;而对于 4MB~15MB的子数据集,其准确率
略低于在 0~4MB 的子数据集和整个数据集上进行实验的效果.由于 4MB~15MB 的子数据集中的应用数量较
少,不足以全面地展现本文方法的效果,但是仍然可以看出数据集中应用的大小对实验结果有着一定的影响. 

另外,实验中对数据集内的每个 APK 文件进行敏感路径分析平均用时 170s.针对不同大小的 APK 文件,其
分析用时如下:0~4MB 大小的 APK 分析,平均分析用时 89s;4MB~8MB 大小的 APK 分析,平均用时 918s; 
8MB~15MB大小的 APK分析,平均用时 2 579s.考虑到数据集内大部分 APK文件大小要小于现实中的 APK文
件,在实际应用中,需要进一步降低我们方法的分析时间. 

5   总  结 

本文提出了一种结合了静态分析与机器学习的基于敏感路径识别的安卓应用安全性分析方法.使用静态
分析的方法获取应用的组件间函数调用关系图,并由此获取敏感路径信息,再将这些信息特征进行不同敏感级
别的抽象化,并根据这些信息赋予应用特征,使用决策树完成安卓应用安全性的分析.通过多角度的分析和对
比,本文所提出的方法在数据集上的表现优于其他方法,尤其是在使用较高敏感级别描述下敏感路径作为特征
的实验中具备较高的准确率.本实验数据集中的应用大小主要集中在 8MB以内,而现实世界中常用的应用大部
分都在 10MB 甚至 20MB 以上.由于受限于所使用的 FlowDroid 工具,在本文的实验环境中,一旦需要分析较大
APK文件时,会出卡死、内存溢出等问题.后期我们会逐步改善实验条件和工具,引入规模更大的安卓应用. 

本文主要工作是对安卓应用进行了安全性分析.如今,越来越多新兴的恶意应用使用了动态加载等技术来
规避检测工具的排查.通过添加对这些新恶意应用的关注,静态分析方法能从一定程度上解决问题,但是不能完
全根除,因为静态方法无法获得动态运行时信息.因此,需要考虑使用动态分析方法.但由于安卓系统的事件触
发机制(单个安卓应用可能会有上千个事件及其回调函数)和框架模型的复杂性,动态方法实施起来的难度非常
大;另外,动态方法一次运行只能覆盖部分事件,存在覆盖率较低的问题.与此同时,现有安卓应用的规模越来越
大,如何结合静态、动态分析方法有效地改进安全性分析的效率、提高检测的准确率,是未来工作的主要内容. 
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