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摘  要: 近年来,位置服务中的隐私保护问题得到了研究者的持续关注,特别是近邻查询中位置隐私保护问题更

是得到了广泛的研究.已有工作缺少对查询者个性化隐私偏好约束的系统研究,位置隐私与查询服务质量的兼顾,在
隐私偏好约束下尤为困难:(1) 偏好强调个性与隐私模型侧重共性存在矛盾;(2) 偏好对查询中间结果动态可控依

赖与查询简化中间结果的思想相抵触;(3) 连续查询中,支持隐私偏好存在基于候选解集攻击的风险.结合上述问题,
提出保护位置隐私近邻查询中的隐私偏好问题,从位置隐藏原理及近邻查询性能与保护位置隐私内在制约机理的

角度,对已有的位置隐藏与查询处理方法的性能及其对隐私偏好支持能力进行论述分析.进一步地,对支持隐私偏好

与保护位置隐私查询内在制约机理进行了剖析,分析保护位置隐私近邻查询中支持隐私偏好需解决的主要问题,并
对所归纳问题的可能解决方法进行了展望. 
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Abstract:  Privacy protection problem in location based service receives continuous attentions in recent years, especially for location 
privacy protection in location based nearest neighbors query. Existing work however often neglects or fails to cultivate in accommodating 
query users’ privacy preference requirements. The constraint of privacy preference burdens the trade-off between location privacy 
protection and quality of service in privacy-aware location based query service. Several issues need to be addressed: (1) Privacy 
preferences contradict with privacy models diametrically in terms of personality and commonality they focus on; (2) There is a dilemma 
between privacy preferences and query performance that preferences require intermediate query results be dynamic and adjustable while 
simplified intermediate query results commonly promise good performances; and (3) Privacy preferences incur the attack originated from 
intersection inferring to candidate answer sets in continuous location based queries. In this survey, the privacy preference problem in 
location based nearest neighbor query is identified and presented. The performance of existing location obfuscation and query techniques, 
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as well as their ability in accommodating users’ privacy preferences, are discussed in terms of location obfuscation principle and inherent 
restricting mechanism between nearest neighbor query performance and location protection. Subsequently, inherent restricting mechanism 
between location privacy preserving nearest neighbors query and privacy preference support is detailed, and some major problems 
originated from location privacy preference are demonstrated. Finally, some possible solutions to these problems are elaborated and the 
future research work is suggested. 
Key words:  location based service; nearest neighbor query; location privacy protection; privacy preference 

无线通信和智能移动终端的广泛应用,推进了基于位置服务(location based service,简称 LBS)的快速发展.
目前,位置服务已广泛应用于军事、交通、物流、医疗等领域[1,2].基于位置的近邻查询作为位置服务的支撑应

用,有广泛的应用前景.LBS服务提供方根据移动对象当前位置,为其提供距其最近的若干近邻目标对象信息.尽
管 LBS 为各类用户提供了诸多便捷服务,但其对位置的共享和传播也引发了隐私安全方面的争论.2010 年 7 月,
互联网安全服务企业 Webroot 的一项调查显示:超过半数的 LBS 用户担心位置服务可能导致自身隐私的泄露.
如何在不侵犯移动对象位置隐私的情况下,为移动对象与数据使用方提供基于位置的近邻查询服务,已成为数

据库与信息安全领域的研究热点. 
保护位置隐私查询(如图 1 所示)是数据库领域隐私保护位置服务研究的主要内容,其应用场景为查询者不

信任 LBS 服务提供方(查询响应方),但希望获得 LBS 提供的关于自身位置的服务,保护位置隐私查询侧重于在

客户/服务器模式下,位置信息安全交互机制及查询处理策略的研究.例如,旅行者希望无需告知服务提供方其

准确位置,即可获取距其最近的旅馆的信息.其处理特征为联机实时处理,不同于已有的隐私保护数据发布以数

据为中心,保护位置隐私查询以提供服务为中心. 
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Fig.1  Frameworks of privacy-preserving location based query 
图 1  保护位置隐私查询框架 

近年来,国内外研究者在保护位置隐私近邻查询方面取得了显著成果[3−35],提出了一系列保护位置隐私快

照查询(snap-shot query)和连续查询(continuous query)解决方法.所采用的主要技术方法归纳如下[4]: 
(1) 位置干扰(location obstruction):查询者持续地向 LBS 服务提供方提交关于所选假位置的查询请求,直

到返回满足其查询精度与隐私安全要求的结果[12]; 
(2) 空间变换(space transformation):设计数据变换方法将原始二维平面坐标转换为新空间坐标系下的编

码,以保护位置隐私安全,要求转变后,空间尽可能地保持原二维坐标点间的几何位置关系,以保证查

询的精度; 
(3) 空间混淆(spatial cloaking):将查询者的位置扩展为包含该位置的泛化区域,并提交 LBS 服务器,由查

询发起者或可信第三方从返回的候选解中甄别出查询结果(时间混淆技术相对简单,采用延时等待满

足隐私保护条件移动对象出现的思路,故而只列出空间混淆). 
保护位置隐私近邻查询需兼顾查询者位置的安全与查询性能.目前,隐私保护中的偏好问题开始引起研究

者的关注.2010 年,文献[22,23]提出了社会网络隐私保护中的个性化保护和用户偏好问题,强调保护强度和模式
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的可调控性.在保护位置隐私查询领域同样存在偏好问题,仅追求位置隐私保护的强度并不能满足应用需要. 
(1) 攻击者所掌握的背景知识不可预知,使得位置隐私保护机制所提供的保护强度具有相对性.考虑到存

在不同能力的攻击者,用户希望对自身位置保护强度具有灵活的调控能力; 
(2) 不同用户对自身的位置安全有不同的要求,即便同一用户,不同场景下,其位置保护的强度要求也不

尽相同.例如:商业用户对其位置保护的强度要求通常高于普通用户;同一用户在娱乐场所附近时的

位置保护强度要求往往高于在公共区域时,等等; 
(3) 较高的隐私保护强度往往以服务质量(查询性能)的折损为代价,移动对象对位置保护强度与服务质

量的偏好具有动态性,偏好的动态性势必要求移动对象对隐私保护强度具有灵活的调控能力. 
我们用隐私偏好(privacy preferences)表示保护位置隐私近邻查询中,不同场景下,查询者对其位置保护强

度、查询效率与查询准确性的个性化调控要求.隐私偏好的具体内容包括:某轮查询中,位置隐私保护强度、查

询效率与查询准确性这 3 要素中,查询者优先关注的要素;是否接受牺牲准确性换取查询效率的提升;是否接受

牺牲效率换取查询准确性或位置保护强度的提升;希望获得的位置隐私保护强度的等级等. 
例如,旅行者旅途劳顿,途经城市准备投宿,发起距其最近的 3 个旅馆的查询请求.由于城市道路较拥挤,车

辆及行人速度都相对较慢,而城市内环境复杂,对个人行踪的安全性要求相对提高,这时,旅行者往往能够接受

适当降低查询效率以获取查询准确性和位置隐私保护强度的提升,其偏好可对应优先关注位置隐私保护强度,
可以适当牺牲查询效率,不接受牺牲查询准确性;第二天重新启程离开城市,在向下一个城镇进发的路途中,同
伴突患阑尾炎,这时,旅行者需要发起距其最近的 3 家医院的查询,由于病情紧急,旅行者对查询效率和结果准确

性的要求自然会提高,而愿意牺牲位置隐私保护强度,其偏好表现为优先关注效率,接受降低隐私保护强度获取

效率或准确性的提升,不接受牺牲查询准确性.由于两次查询的环境和查询者的心态不同,查询者选择了截然不

同的偏好约束,这就要求相应查询机制具有动态支持隐私偏好的能力. 
虽然已有的研究在隐私模型构建、高强度隐私保护机制等方面已取得显著成果,但从已有的模型和位置隐

私保护机制对隐私偏好的支持方面考虑,主要存在隐私模型和位置隐私保护机制对隐私偏好的支持能力不足

的问题. 
数据隐私安全通常用隐私模型(privacy model)描述,隐私模型对隐私形式和需预防攻击的类型进行定义.目

前,k-匿名模型在隐私保护位置服务的研究中得到了广泛的应用.保护位置隐私查询过程中,隐私偏好完全决定

于查询发起者个体,具有个性化和动态性的特征;而基于 k-匿名的位置隐私模型严重依赖于查询者所在区域的

不可控、不可预知的移动对象分布.存在隐私偏好的灵活可控需求与 k-匿名类位置隐私模型的不可控现实间的

矛盾(例如,文献[11]提出了支持用户对查询位置时空约束的个性化匿名模型,查询者位置时空约束的动态性与

匿名服务器信息采集固有的时效约束间的冲突,加剧了响应失效风险),难以兼顾隐私偏好与查询服务质量.目
前 ,保护位置隐私查询研究对查询者位置的隐藏可以归纳为借助空间变换及加密、隐私信息检索 (private 
information retrieval,简称 PIR)[36]和匿名思想,匿名思想具体又可分为基于空间混淆匿名与假位置匿名.空间变

换及加密、隐私信息检索能够提供较强的位置隐私保护,但通常以较大的时间开销为代价.当查询者在隐私安

全强度与查询性能间更倾向于后者时,由于该类隐藏机制的位置隐私安全往往完全依赖于固定密钥的安全性,
查询者与 LBS 服务提供方均缺少灵活的调控能力,难以提供对查询者隐私偏好的有效支持.基于假位置的匿名

(对应位置干扰技术)中,客户端和 LBS 服务器间往往需要多轮迭代,以获取满足精度要求的查询结果,不可控的

多轮迭代加剧了对查询者提供隐私偏好支持的难度. 
位置服务正在潜移默化地改变着人们的工作和生活模式,其核心在于“服务”.而人们对服务需求由“无差

异”到“个性化”的演化是事物发展的必然,在这一背景下,对保护位置隐私近邻查询中支持隐私偏好与保护位置

隐私安全、兼顾服务质量间的内在制约机理与实现技术进行研究,有助于推进位置服务的继续深入和服务的安

全化、个性化. 
本文总体结构如图 2 所示.首先引入保护位置隐私近邻查询中存在的隐私偏好问题;第 1 节从位置隐私模

型和查询机制的角度概述保护位置隐私近邻查询研究的现状.在此基础上,第 2 节分析和论述主要位置隐藏与
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查询技术对隐私偏好的支持能力.第 3 节解析隐私偏好施加于保护位置隐私近邻查询的约束.第 4 节分析支持

保护位置隐私近邻查询中隐私偏好约束面临的主要问题.第 5 节对隐私偏好研究及可能的解决方案进行展望.
最后总结全文. 
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Fig.2  Architectural structure of the paper 
图 2  本文总体结构 

1   保护位置隐私近邻查询研究现状 

本节对保护位置隐私近邻查询领域国内外的研究现状进行分析,主要从已提出的隐私模型、保护位置隐私

查询技术方面加以展开. 

1.1   位置隐私模型 

目前,保护位置隐私查询研究领域的位置隐私模型主要基于 k-匿名思想,采用空间混淆技术实现.模型要求

混淆区域至少包含与查询者类似的其余 k−1 个对象,以保证查询者被逆推的概率小于 1/k;文献[10]进一步提出

了(k,Amin)模型,增加混淆区域面积至少为 Amin 约束;文献[11]提出了支持查询者对查询位置添加时空约束的个

性化匿名模型,这种基于 k 匿名的个性化模型难以同时兼顾时间、空间与匿名度 k 的三元约束,不可避免地导致

响应失效风险.该类位置隐私模型需要区域内移动对象位置信息的协调,区域内大量移动对象的实时位置信息

往往需要由可信第三方采集(尽管局部区域内移动对象的分组自治协调可以避免对可信第三方的依赖,但增加

了隐私泄露的风险和通信代价),对可信第三方及移动对象实时位置分布的依赖,使得该类模型难以有效地提供

隐私偏好支持. 
近年来,差分隐私模型以其强健的数学理论基础和对攻击者背景知识的不敏感得到了研究者的持续关注,

差分隐私由隐私参数ε控制隐私保护强度与数据可用性,可以实现某个数据集中单条记录的添加或删除不影响

隐藏后数据集的任何计算结果.差分隐私要求待隐藏数据相互独立,主要基于静态数据集进行隐藏.而在保护位

置隐私查询中,查询者的位置是动态的,具有时效性,查询者不同时刻的位置与其他移动对象的位置具有关联

性,限制了差分隐私技术的应用,目前还未见基于差分位置隐私模型的保护位置隐私近邻查询工作.目前,差分

隐私模型的研究主要集中在数据隐藏发布方面,在查询应用中,主要集中于范围计数查询以及部分批量查询. 

1.2   保护位置隐私近邻查询研究 

保护位置隐私近邻查询包括快照查询和连续查询两类.快照查询对应查询者在运动过程中,向 LBS 服务提

供方发起关于自身实时位置的近邻查询(例如,查找距离查询者当前位置最近的若干旅馆等);连续查询对应查

询者在移动过程中,连续向 LBS 服务提供方发起关于其实时位置的相同查询.保护位置隐私快照查询侧重于保

护位置隐私前提下,查询效率与查询结果反馈的实时性;保护位置隐私连续查询研究侧重于查询者运动模式(速
度、方向等)与历史查询信息(如历史查询中位置隐匿结构等)对位置隐匿机制安全性的影响.代表性方法分别见

表 1 和表 2. 
表 1 中,文献[11,12]采用空间混淆技术,通过可信第三方将查询者位置隐藏为包含该位置的混淆区域,要求

混淆区域满足 k-匿名隐私模型,并将隐藏后混淆区域提交服务器进行查询处理.服务器端要进行复杂的区域近

邻查询,导致服务器计算量激增,其支持隐私偏好能力只能通过对匿名度 k 的设置来体现.k 值越大,通常位置隐

私保护强度也相对较高,但也将导致服务器处理代价的增加,难以兼顾查询效率.因此,这两种方法支持隐私偏
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好的能力较弱.文献[13]采用空间变换技术,利用 Hilbert 填充曲线的连续贯穿性对平面区域及 POI 坐标进行

Hilbert 编码,实现兼顾位置隐私的近邻查询.然而,DCQR 方法所提供的位置隐私保护强度完全依赖于 Hilbert 填
充曲线的五元参数的安全性,不支持位置隐私保护强度的可调控.SpaceTwist 方法[14]采用位置干扰技术实现保

护位置隐私近邻查询,查询者不断地向服务器发送关于假位置的查询请求,因为服务器与查询者之间交互的信

息无关查询者的真实位置,因此无需可信第三方介入.SpaceTwist 方法可以通过提前终止假位置迭代查询以提

高查询效率,但难以兼顾查询结果的正确性.此外,所提供的位置隐私保护安全性难以度量和调节.基于 PIR 技术

的文献[15, 17]同样由于所提供的位置隐私保护强度依赖于固化的密钥安全性,不能提供隐私保护强度的动态

调控.在保护位置隐私连续查询方面,已有的研究多数采用空间混淆技术,扩展传统的 k 匿名位置隐私模型来避

免各类基于查询者历史运动信息的攻击.例如,文献[30]提出了历史 k 匿名模型,通过在每轮查询生成的混淆区

域中保持稳定对象,实现对跟踪用户查询轨迹攻击的预防;文献[31]在 k 匿名位置隐私模型的基础上引入 m-不
变性约束,避免在两轮查询的匿名集相交时,攻击者利用交集位置区域及对象分布特征发起对查询者位置的逆

推等. 

Table 1  Research on location privacy aware snap-shot query 
表 1  保护位置隐私快照查询研究 

序号 名称 算法思想 服务器端

计算量 可信第三方 支持隐私 
偏好能力 文献

1 Cliquecloak 混淆区域,个性 k-匿名 重 在线第三方 较弱 [11]
2 Casper 混淆区域,k-匿名 重 在线第三方 弱 [12]
3 DCQR Hilbert 数据变换 较少 离线第三方 无 [13]
4 SpaceTwist 位置干扰 适中 不需要 无 [14]
5 AHG PIR 适中 不需要 无 [15]
6 Transfer 同态加密,PIR 适中 离线第三方 无 [17]
7 PRQ 借助 PEB 索引提供附加隐私保护 较重 由基本查询机制决定 由查询机制决定 [18]

Table 2  Research on location privacy aware continuous query 
表 2  保护位置隐私连续查询研究 

序号 攻击形式 隐私模型 主要技术方法 在线可信第三方 文献 
1 非等概率攻击 AD-匿名 熵、混淆区域 是 [5] 
2 查询采样攻击、查询轨迹攻击 k-共享区域 混淆区域、记忆结构 是 [6] 
3 基于运动速度的匿名集相交攻击 (k,A,dt)模型 质量模型、区域混淆 是 [7,19] 
4 Timing,Transition 攻击 Mix-Zone 模型 混淆区域、熵 是 [8] 
5 跟踪用户查询轨迹 历史 k-匿名 混淆区域 是 [30] 
6 匿名集相交攻击 k-匿名、m-不变性 混淆区域 是 [31] 

目前,保护位置隐私快照查询侧重于查询精度与隐私保护强度的兼顾,依赖 k-匿名思想进行空间混淆的处

理策略,普遍存在通信及服务器开销大的缺陷;保护位置隐私连续查询通常可以看作由一系列快照查询组成,多
数采用空间混淆技术实现,其隐私模型主要依赖于 k-匿名及其扩展思想,侧重于连续混淆区域间位置关联性造

成的隐私泄露的预防,继承了 k-匿名思想对隐私偏好支持能力弱的特点. 
此外,当前,保护位置隐私近邻查询服务质量方面的研究还较少,其服务质量主要体现在性能与位置隐私安

全性两方面(如图 3 所示).其中,性能度量已有较成熟的标准:效率通常用完成每轮操作时耗(及通信量)来衡量;
查询机制的可扩展性通常采用单位时间完成的查询次数来度量.攻击者可能掌握背景知识的不确定和位置隐

私保护技术的多样性,使得位置隐私保护机制所提供的保护强度的度量变得困难,已有的保护机制通常结合所

假设攻击模型和采用的隐藏技术特点对各自所提供的位置隐私安全强度进行定制分析,缺少统一的量化度量

机制. 
由此可见:虽然目前国内外在保护位置隐私近邻查询方面进行了大量卓有成效的工作,但针对隐私保护位

置服务中支持隐私偏好的隐藏与查询技术还较缺乏.目前,支持隐私偏好的保护位置隐私近邻查询研究仍处于

起步阶段. 
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Fig.3  Service quality of location privacy protection schema 
图 3  位置隐私保护机制服务质量 

2   位置隐藏与查询处理技术 

本节讨论保护位置隐私近邻查询所采用的主要位置隐藏及查询处理技术.保护位置隐私近邻查询的基本

策略是:对查询者的准确位置进行隐藏,将隐藏后位置信息发送给 LBS 服务器(位置服务提供方)处理并返回查

询结果.目前,常见的位置隐私保护技术可以归纳为空间混淆、空间变换以及位置干扰这 3 类. 

2.1   空间混淆技术 

空间混淆的基本思想是:用一个包含查询者当前位置的特殊平面区域替代查询者的准确位置,并向 LBS 服

务器发起关于该平面区域的近邻查询请求.该平面区域需要满足查询者保护位置隐私的需求,查询者保护位置

隐私需求通常用隐私模型描述.例如,(k,Amin)模型要求混淆区域覆盖至少 k−1 个同类移动对象,以保证查询者被

辨识的概率低于 1/k.空间混淆通常依赖于局部区域内的移动对象分布信息,这些信息需要由可信第三方采集,
因此空间混淆技术通常需要可信第三方的介入.LBS 服务器获取包含查询者位置的混淆区域后,执行关于混淆

区域的近邻查询处理,获取混淆区域内任意位置可能的近邻点集的并集,将并集作为候选解集返回可信第三方,
可信第三方从候选解集中筛选出查询者的近邻 POI,返回查询者.目前,研究者在基于空间混淆的保护位置隐私

查询方面进行了大量的研究工作,取得了一系列成果[5−12,18−21]. 
基于空间混淆的保护位置隐私近邻查询需要在 LBS 服务器端部署特殊的区间近邻查询处理机制.以矩形

混淆区域的最近邻查询为例(如图 4 所示),q1,q2,q3,q4 为给定 POI 点集内到矩形 4 个顶点最近的 POI 点,e1 为 q1q2

的中垂线与 ab 的交点,对其余各边进行类似处理,则矩形内任意位置在 POI 点集内的最近邻一定位于图中以矩

形顶点和 4 个交点为圆心(半径如图中标示)的圆区域内. 

a b

cd

q1

q2

q3

q4

e1

e2

e3

e4

 

Fig.4  Illustration of nearest neighbor region query 
图 4  区间近邻查询示意图 

基于空间混淆的位置隐藏中,位置隐私保护的强度可以通过混淆区域的规模(面积)、区域内所包含的移动

对象的分布结构来体现,混淆区域的面积越大,区域内包含的移动对象越多、移动对象特征与查询者特征的一

致性越高,查询者位置隐私保护的强度也越高.该模式下,候选解区域受混淆区域的规模、位置以及服务器端

POI 分布等诸多因素的影响,其与混淆区域间缺少内在的制约关系.尽管查询者可以通过可信第三方调整目标

混淆区域的规模以实现对隐私保护强度的调节,但候选解区域与混淆区域间的这种弱耦合,使得偏好调节变得

不可控.同时,基于空间混淆技术的保护位置隐私查询还存在以下不足. 
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(1) 可信第三方容易成为系统的瓶颈.空间混淆的实质是:用特定区域替代查询者的准确位置进行查询,
该区域需要包含足够多的与查询者具备共性特征的移动对象.对大量移动用户位置、特征信息的获

取依赖于可信第三方,并且查询请求及候选解集的接收都由可信第三方完成,导致可信第三方成为系

统的瓶颈; 
(2) LBS 服务器端处理开销大.空间混淆技术将查询者的准确位置泛化为特殊区域(通常为矩形或圆形), 

LBS 服务器端需要进行区域近邻查询处理,区域近邻查询的复杂度远比常规查找某位置点的近邻的

复杂度要高,在大量移动对象访问的情况下,服务器端处理开销较大. 

2.2   空间变换技术 

空间变换的基本思想是:设计数据映射机制,将查询者位置及原平面坐标下的 POI 位置坐标映射到一个新

的数据空间,籍此实现对查询者原始位置的隐藏.为了兼顾查询的准确性,通常要求所设计的空间映射机制尽可

能地保持变换前后位置间距离关系不变.类似空间混淆技术,空间变化操作亦需要由第三方执行.但不同于空间

混淆技术依赖在线可信第三方全程介入位置隐藏与查询处理过程,执行空间变换的第三方可以采用离线方式

进行.例如,文献[13]采用 Hilbert 编码机制将 LBS 服务器端 POI 坐标点集映射为一维 Hilbert 编码,将二维平面

查询简化为一维范围查找.通过在客户端嵌入具有 Hilbert 编码/解码功能的模块,查询者将自身的平面位置坐标

编码为对应的 Hilbert 单元值,并将 Hilbert 编码值传输给服务器,利用 Hilbert 曲线函数的内聚性质:若两个平面

坐标的 Hilbert 编码值相近,则这两个平面点位置亦相近.服务器端将距离查询者位置的 Hilbert 编码最近的 POI
的 Hilbert 编码返还查询者,查询者接收该 POI 编码,并解码得到原始 POI 坐标,作为距查询者位置最近的 POI. 

基于空间变换的位置隐藏及保护位置隐私查询技术具有位置隐藏与查询处理效率高的优点,LBS 服务器

通常不需要进行复杂的处理.但其查询准确性取决于所采用的空间变换机制的保距性,即,变换机制能否严格保

证变换前后位置间的距离关系不改变.然而,严格保距的数据变换往往容易被攻击者逆推,即,攻击者根据已掌

握的变换方法及部分原始位置数据,可以由变换后的新位置拟逆推出其变换前的原位置信息,导致查询者位置

隐私的泄露.以隐私保护数据发布中经典的保距隐藏算法 RBT 为例,RBT 算法能保证隐藏前后任意 3 个数据点

(不局限于二维平面坐标)间的距离关系不变.但文献[37]已给出证明:任意两条记录隐藏前后对应关系的泄露,
将导致整个隐藏算法的失效.目前,采用空间变换的保护位置隐私近邻查询研究多数采用非严格保距变换方法,
以提高位置隐私的安全性,研究重点在于对非保距变换可能导致的查询结果不准确问题的解决.例如,文献[13]
中采用将查询者位置与 POI 位置转换为统一 Hilbert 编码的方法实现保护位置隐私最近邻查询.然而,位置相邻

的两个平面坐标点,其 Hilbert 编码未必相近,从而导致返回的 POI 编码可能不是查询者的真实最近邻 POI.为了

解决这一问题,文献[13]提出了双向 Hilbert 曲线编码方案,这无形中增加了离线编码的工作量,同时也增加了客

户端及 LBS 服务器端的计算量. 
基于空间变换的位置隐藏所提供的位置隐私保护强度取决于空间变换方法的逆推复杂度,通常具有较高

的安全性.但对于某个保护位置隐私查询系统而言,所选择的变换机制是固定的,其所提供的位置隐私保护模式

和强度亦固定不变.因此,基于空间变换的保护位置隐私查询机制所提供的位置隐私保护强度通常不具备可调

节性. 
近几年,基于隐私信息检索(PIR)[36]的保护位置隐私查询技术得到了研究者的关注[15].隐私信息检索理论

最早被应用于访问网络中的外包数据(outsourced data),用户可以检索一个不可信服务器上的任意数据项而不

暴露用户检索的数据项信息.实现 PIR的方法可以按照隐私保护的强弱分为基于信息论的 PIR方法和基于计算

能力的 PIR 方法:基于信息论的 PIR 方法保证攻击者无论拥有怎样的计算能力,都不能区分用户对不同数据项

的访问;基于计算能力的 PIR 方法假设攻击者不具有计算求解某个难题的能力,从而保证攻击者不能区分用户

对不同数据项的访问.基于信息论的 PIR 方法有且只有一个平凡的解法:即将全部信息都发送给客户端[36].这需

要的传输代价是 O(n),其中,n 为数据库的规模.已有的基于 PIR 的保护位置隐私查询研究通常采用基于计算能

力的 PIR 方法.基于隐私信息检索的方法与加密方法类似,能够提供高效、安全的位置隐私保护,但其位置保护

的强度依赖于固化的数据映射机制,同样难以提供保护强度动态可调节的功能. 
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2.3   位置干扰技术 

不同于前两种技术,位置干扰技术并不对查询者位置进行显式的隐藏,其基本思想是:查询者选取假位置,
并向 LBS 服务器发起关于假位置的同类查询;获取假位置的近邻 POI 后,查询者进一步结合真实位置、假位置

以及假位置的近邻 POI 分布间的位置关系,判断是否满足查询终止条件(通常,终止条件是满足查询者对查询结

果准确性的要求),若不满足,则选取新的假位置并发起新一轮查询.如此迭代,直到返回的 POI 信息满足其查询

准确性要求为止. 
相较前两种技术,基于位置干扰的保护位置隐私查询具有的显著优点是位置隐藏与查询过程无需可信第

三方介入.此外,查询者对查询过程具有调控能力,当查询者判断某轮迭代查询返回的结果满足自身对查询准确

性的要求时,可以选择停止查询过程. 
位置干扰技术的主要不足体现在以下几个方面. 
(1) 查询准确性难以保证 
基于位置干扰的保护位置隐私近邻查询采用迭代试探策略,不断发起关于假位置的同类查询,查询者检测

返回结果是否满足准确性要求,需要经过多少轮迭代方可获取准确查询结果,存在很大的未知性,往往最终不得

不牺牲查询准确性以兼顾查询效率. 
(2) 查询代价较大 
基于位置干扰的保护位置隐私查询由多轮关于不同假位置的同类迭代查询组成,并且迭代次数不可预判.

在现实应用中,查询者与 LBS 服务器间的多轮通信不仅降低了查询效率,不可预知迭代次数的通信也极大地增

加了通信开销,提高了经济成本. 
(3) 存在位置隐私泄露隐患 
基于位置干扰的保护位置隐私查询难以提供对查询者位置隐私的可量化保护(例如最小逆推区域面积阈

值等),并且查询者位置存在被逆推的可能,文献[14]已证明,查询者位置存在被逆推限定在一个不规则平面区域

内的可能.尽管能够通过增加单次通信包内包含数据坐标数目的方法缓解这种风险,但这种逆推风险无法避免. 
相较空间混淆与空间变换技术,位置干扰为查询者提供了查询处理过程中实时调控干预处理效果的能力,

例如提前终止迭代,以查询准确性为代价换取查询效率的提高.这种实时调控干预能力与隐私偏好所要求的查

询者对查询效果的动态调控思想相符.就这个意义而言,利用位置干扰技术解决隐私偏好问题具有一定的可行

性.但是位置干扰技术固有的迭代轮次未知、所提供的位置隐私安全性难以量化问题,以及假位置与查询准确

性、查询效率、位置隐私安全性间的关联制约关系复杂、难以建模,这些问题都严重影响了位置干扰技术对隐

私偏好约束的支持,特别是当查询者不愿意牺牲查询准确性,只愿意在查询效率与位置隐私安全性间进行取舍

时,位置干扰技术更将完全失效. 

3   隐私偏好约束解析 

目前,保护位置隐私近邻查询研究通常在查询者位置安全、查询效率和查询准确性间寻求折衷,难以提供

有效的隐私偏好支持. 

3.1   位置隐私偏好与隐私保护查询效能 

从保护位置隐私近邻查询的内在机理角度分析,对查询者位置隐私保护的强度越高,LBS 服务器用于处理

隐藏后位置的时间(通信)开销也越大,相应的近邻查询效率也越低;而近邻查询的准确性取决于位置隐藏机制

对平面坐标点间距离关系维持的准确性,某个位置隐藏方法能够严格地维持隐藏前后位置间的距离关系,通常

能够有效地兼顾保护位置隐私查询结果的准确性.然而事物均有两面性,位置隐藏方法能够准确维持位置点隐

藏前后的距离关系,也意味着攻击者可以获取的背景知识的增加,这又将加大查询者位置隐私泄露的风险,因此

从这个角度分析,查询准确性与位置保护强度间亦存在矛盾.可见,位置隐私安全性、查询效率以及查询结果准

确性三者间彼此关联,又存在矛盾.目前,已有的研究大多难以同时兼顾这 3 个方面,而是在查询效率、查询准确
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性和位置保护隐私强度这 3 个方面各有侧重(见表 3). 

Table 3  Comparison among obfuscation technologies 
表 3  主要隐藏技术性能分析比较 

 空间混淆 空间变换 位置干扰

保护位置隐私强度 中 高 较低 
查询效率 中 高 低 

查询结果准确性 准确 不确定 不确定 
依赖可信第三方 是 是 否 

支持隐私偏好能力 较弱 弱 较弱 

对隐私偏好的支持,要求保护位置隐私查询机制为查询者提供以下功能:根据其对位置保护强度、查询效

率以及查询准确性方面的偏好要求动态调节查询效果,即:在满足查询者关于位置保护强度、查询效率与查询

准确性偏好需求的基础上,实现三者的带约束的兼顾和动态调节. 

3.2   位置隐私偏好约束机理分析 

在保护位置隐私近邻查询中,查询者需要获取的 POI 信息存储在 LBS 服务器端;而 LBS 服务器不知道查询

者的位置,需要结合 LBS 服务器及查询者两端的信息才能完成查询过程.在保护位置隐私不泄露的前提下,从查

询发起时查询者是否掌握服务器端 POI 信息的角度,可以将保护位置隐私近邻查询分为有指导查询与无指导

查询两种模式. 
• 无指导查询:查询者不掌握服务器端的 POI 分布信息,查询者将其位置坐标隐藏处理为粒度更粗糙(保

证精确位置不泄露)的位置信息提交给 LBS 服务器,LBS 服务器结合隐藏后的位置信息进行定制查询

分析,生成候选解集(包含查询目标对象的 POI 集合)返回查询者,供查询者筛选目标查询结果; 
• 有指导查询:查询者预先获取服务器端的部分 POI 信息,借助已获取的 POI 信息,确定查询者当前位置

的近邻 POI 的可能分布范围,进而向 LBS 服务器发起特定范围的定向查询,获取目标查询结果. 
基于空间混淆和数据变换的保护位置隐私查询属于无指导查询,基于位置干扰的查询属于有指导查询.从

位置隐藏与查询处理过程是否有指导的角度分析隐私偏好支持问题,对无指导查询,位置隐藏与查询过程中查

询者并不掌握服务器端的 POI 分布信息,而对隐私偏好的支持要求查询者能够根据自身对位置隐私保护强度、

查询效率或查询结果准确性的需求动态调节隐藏与查询过程,这种动态调节能力需要额外掌握的服务器端的

POI 信息作为依据,显然,无指导查询模式难以有效地实现隐私偏好支持.例如,尽管基于空间混淆技术的查询机

制能够采用查询者指定混淆区域范围及区域内包含移动对象规模的方法来体现查询者对位置保护的强度需

求,但这种不掌握服务器端数据分布的单向调节,不可避免地带来服务器端处理代价的激增,难以兼顾调节的动

态性与查询效率.从这一角度而言,基于位置干扰的有指导隐藏与查询模式为支持隐私偏好提供了便利,查询者

对服务器端部分 POI 分布信息的获取,为其构建查询者动态调控机制创造了条件.但位置干扰技术存在位置隐

私保护安全性较弱和查询过程迭代轮次不可预知的固有缺陷,严重影响其对隐私偏好的支持. 
支持隐私偏好与现有的位置隐藏以及近邻查询处理方法的主要冲突体现在以下几个方面. 
(1) 偏好强调个性与位置隐私模型侧重共性存在矛盾 
隐私偏好约束通常体现的是个体查询者在某个时刻(位置场合)对隐私保护强度、查询准确性及查询效率

的动态调控需求,具有较强的实时化和个性化特征;而目前,位置隐私模型侧重从隐藏机制所提供的位置保护强

度的通用性角度提取外在共性因素构建隐私模型,存在偏好彰显个性与模型侧重共性的冲突. 
(2) 偏好对查询中间结果动态可控依赖与查询简化中间结果的思想相抵触 
目前,保护位置隐私查询方法多数都显式或隐式地依赖于查询中间结果,实现对目标查询结果及查询者位

置的隐藏.查询者关于位置保护强度、查询准确性及查询效率的偏好调控,势必需要查询中间结果亦动态可控,
从查询中间结果的角度分析,中间结果规模越大、结构越复杂,所提供的位置保护强度越高;然而从提高查询效

率的角度看,简化查询中间结果是获取较高查询效率的有效保障. 
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(3) 连续查询中支持隐私偏好存在基于候选解集攻击的风险 
源于服务器端返回候选解集结构的稳定性,已有的保护位置隐私连续查询多数着眼于从查询者的运动模

式(例如速度、方向等)以及查询者提交 LBS 服务器的信息(通常为隐藏后位置信息)角度防止可能存在的对查

询者当前或历史查询位置的逆推攻击.引入隐私偏好约束后,连续查询中,查询者每次隐私偏好的差异将可能导

致 LBS 服务器返回的候选解集结构的个性化差异,存在基于连续返回的候选解集发起攻击的风险. 

4   支持隐私偏好面临的主要问题 

目前,已有的位置隐藏与查询处理方法大多难以提供有效的隐私偏好支持,保护位置隐私近邻查询中支持

隐私偏好,主要面临下述问题. 

4.1   隐私偏好与隐私模型构建角度选取问题 

隐私偏好是用户对隐私保护的一种个性化要求,隐私偏好的实现以所定义的隐私模型为基础.因此,构建便

于支持隐私偏好的隐私模型必须考虑以下两方面因素. 
(1) 模型共性与偏好个性的兼顾; 
(2) 模型现实描述能力与实现难度的兼顾. 
目前,已有的研究大多从移动对象位置分布的角度构建隐私模型,这存在以下不足. 
(1) 隐藏方法严重依赖于移动对象的实时位置分布,这些信息需要可信第三方采集处理,使得可信第三方

成为系统的瓶颈,造成模型实现困难和系统性能较差; 
(2) 数据分布描述个体数据的共性特征,隐私模型对个体对象分布的依赖过度彰显了模型的共性,加剧了

兼顾模型共性与偏好个性的难度. 
需要选取合适的角度构建隐私偏好和隐私模型,选取的角度应能兼顾上述要求. 

4.2   隐私偏好与查询候选解集间制约机理剖析 

保护位置隐私查询的基本思想是:通过位置隐匿机制向 LBS 服务器提交查询发起者隐匿后的位置结构信

息,服务器返回包含目标查询结果的候选解集(candidate answer set),由查询发起者/可信第三方从中筛选出查询

结果.候选解集中的非目标解对目标查询结果起到隐匿作用.候选解集的存在,不可避免地增加了查询代价.同
时,候选解集也是攻击者籍以逆推查询者位置的重要线索. 

(1) 候选解集与隐私偏好间存在紧密关联 
支持隐私偏好的保护位置隐私查询技术需实现以下目标. 
• 首先,对查询者隐私偏好的支持不影响查询结果的准确性; 
• 其次,支持隐私偏好对查询性能的影响应尽量小. 
这两个目标的实现与查询候选解集的结构密切相关:一方面,候选解集是攻击者可获取的重要背景知识,查

询者可通过生成合适的候选解集,在兼顾查询准确性的同时保护其位置不泄露,其隐私偏好的支持同样需要对

候选解集的组成与结构的控制来实现;另一方面,候选解集的生成、传输和处理是保护位置隐私查询所需额外

计算和通信开销的重要组成部分,隐私偏好对查询性能的影响源于其对候选解集结构与规模的影响.从这个角

度考虑,候选解集与隐私偏好之间表现出关联一致性.如图 5 所示:若查询者希望提高位置隐私保护的强度,通常

将导致查询性能和准确性方面的损失,隐私保护强度与查询效率或准确性间将失衡,这时就需要支持隐私偏好

的“补偿机制”平抑这种损失,达到新的平衡.支持隐私偏好,即要求查询机制能在查询效率、准确性和所提供的

位置隐私保护强度间实现一种动态平衡. 
(2) 候选解集与隐私偏好在实现机理上存在对立 
隐私偏好描述查询发起者对自身位置的个性化保护需求,偏好的描述与定义均需在客户端完成;而候选解

集必须包括目标查询结果,严重依赖于 LBS 服务器端所存储的 POI 信息(points of interest,用户感兴趣的目标位

置等信息).从便于实现的角度考虑,适宜在服务器端完成.于是,出现了二者分别适于在客户端和服务器端实现
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的矛盾. 
要实现快照查询中查询发起者的隐私偏好与查询服务质量的兼顾,对隐私偏好与候选解集间的关联和制

约机理进行分析建模显得至为关键.通过设计有效的调控机制实现查询者的隐私偏好要求,同时尽可能地平抑

由此带来的候选解集规模的扩大. 

候选解集
结构 

位置隐私
保护强度

查询准确性
与查询效率

补偿机制

 

Fig.5  Relation among location protection strength, query accuracy and structure of candidate answer set 
图 5  位置隐私保护强度、查询准确性、查询性能与候选解集的关系示意 

4.3   连续查询中“候选解集拆分攻击”的预防 

目前,保护位置隐私连续查询主要关注查询者连续提交的匿名组之间依存关系导致的位置信息泄露的预

防,缺少对候选解集可能导致的隐私泄露的关注.连续查询中,候选解集同样需要在服务器与客户端之间传输,
存在被攻击者截取发起逆推攻击的风险. 

如图 6 所示:假设查询者在 t1时刻发起“距其最近加油站”的查询,在向目标移动途中的 t2,t3时刻继续发起同

样的查询,查询目标结果显然不变,3 次查询对应的候选解集分别表示为 CAS[t1],CAS[t2]和 CAS[t3](假设候选解

集对应的区域为圆形),即便每次查询均未泄露查询者的位置和查询结果,将 3 个候选解集进行级联分析,攻击者

显然能够将目标查询结果锁定在阴影区域内,从而推断出查询发起者的查询目标;进而可以借助查询结果推测

查询者的位置及身份信息(例如,借助目标结果与查询者经匿名处理后的位置结构间的集合关系,在目标查询结

果处监控等).我们称这种依赖连续候选解间的共性约束发起的攻击为“候选解集拆分攻击”. 

1 1( , )loc t
2 2( , )loc t

3 3( , )loc t
1[ ]CAS t

t1时刻

候选解集

2[ ]CAS t
3[ ]CAS t

目标查询
结果

 

Fig.6  Attacking of intersection inferring to candidate answer sets 
图 6  候选解集拆分攻击 

在引入隐私偏好的连续查询场景下,候选解集表现出更显著的个性特征,查询者发起同一查询,其候选解集

的结构与规模将因偏好而异,这种差异更容易为攻击者发起候选解集拆分攻击提供线索.需要分析查询发起者

提交服务器信息结构、候选解集结构、隐私偏好以及拆分攻击成因间的内在制约机理,避免候选解集拆分攻击

的发生. 
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4.4   位置隐私保护模式多元性与位置隐私安全度量一元性冲突 

位置隐私保护模式的多元性主要表现在保护技术和攻击模式多样化,各种位置隐私保护机制所采用的技

术在保护效果上各有偏重,所针对的攻击模式场景迥异.这种多元性导致目前位置隐私安全度量方法的弱通用

性.每种保护机制通常结合攻击场景与所采用技术的特点定制其保护强度的衡量方法.具有良好通用性的位置

隐私安全度量机制势必要求对各种保护机制提供可比的统一量化度量及解释,表现出一元性.隐私偏好约束的

一个重要表现形式是:查询者能够根据自身所处的环境动态设置其对位置隐私保护强度的要求,并选择不同强

度的保护机制,这势必要求对不同位置隐藏与查询方法所提供的位置隐私保护效果能够进行量化比较. 
需要兼顾不同的攻击场景,分析各类位置保护技术实现位置隐藏方面的共性因素.基于这些共性因素,选取

合适的角度构建位置隐私安全量化度量机制. 

5   研究展望 

本节结合保护位置隐私近邻查询中支持隐私偏好面临的主要问题,对隐私偏好及隐私模型建模、位置隐私

保护强度量化度量及位置隐藏与查询处理等方面的解决技术和方法进行展望. 

5.1   隐私偏好与隐私模型构建 

查询者的隐私偏好表现为其对位置隐私保护强度、查询效率及查询结果准确性约束的动态调控.首先,隐
私偏好模型在形式上应方便查询者表示上述约束;其次,隐私偏好模型的组成元素对位置保护强度、查询效率

及查询结果准确性间的内在制约机制有较直接的调控效果. 
最小逆推区域(minimum inferred region)是指攻击者借助已掌握的背景知识,能够推测出查询者所在的最

小区域范围.对应的区域越大,查询发起者的位置隐私越安全;反之,隐私泄露的可能性越大.同时,攻击者往往借

助候选解集的结构分析最小逆推区域,两者间有内在关联,而候选解集规模直接影响到查询服务质量,从最小逆

推区域与候选解集的角度描述查询发起者的隐私偏好,具有直观、便于兼顾查询服务质量的优点.目前,保护位

置隐私查询领域,最小逆推区域的概念在基于空间混淆技术中应用较多,可以从基于位置干扰、数据变换技术

实现位置隐藏内在机理的角度建立最小逆推区域及候选解集模型,从最小逆推区域和候选解集规模的角度建

立隐私偏好及位置隐私模型.从最小逆推区域与候选解集的角度建立隐私偏好与位置隐私模型具有如下优点. 
(1) 从最小逆推区域与候选解区域的角度描述隐私偏好符合生活惯例,直观,易表示; 
(2) 避免对移动对象实时分布信息的依赖,为兼顾隐私偏好与查询性能创造条件; 
(3) 便于查询发起者描述其对性能与位置隐私安全性的偏重.通常,候选解的区域越大,查询开销往往越

大;最小逆推的区域越大,查询发起者的位置隐私安全性越高. 

5.2   位置隐私安全强度量化度量机制 

位置隐私保护机制需要保护用户的位置信息不被泄露,目前的隐藏技术的主要思想是:对精确位置进行“模
糊化”处理,从精确位置到“模糊”位置可以视作将个体元素以某种概率映射到某个集合的过程.“个体元素”与
“集合”中某些元素映射的概率越高,个体元素泄露的可能性越大,对应的位置隐私安全性越差;反之,安全性越

高.从而可以将位置隐私保护的安全性问题转化为该“集合”的系统稳定问题;另一方面,位置隐私安全不仅决定

于所采用隐藏技术的特点,还受攻击场景的影响(如攻击者掌握部分用户的位置分布信息、空间变换参数等),
这些成为影响“集合”稳定的条件,可以借助信息熵概念构建基于条件熵的位置隐私安全量化度量机制. 

首先限定位置区域范围,以基于空间混淆的隐藏为参照标准,设置合适的单位混淆面积 s,确定混淆操作对

应集合的域(称为混淆集合域,记作 M),进而设置其他各类位置隐藏操作理论映射参数,使其个体元素到“集合”
的映射度亦为 M(例如,通过合理设置基于 Hilbert 编码的空间变换曲线的 5 个基本参数,使得区域内 Hilbert 格
数目为 M 等),以此作为不同隐藏技术保护强度量化可比的基础.进一步引入基本条件熵矩阵模型(如图 7 所示),
其中,O[i]对应于各类位置隐藏的基本操作(如基于 s 的混淆、数据变换等);C[j]对应于攻击者可能掌握的各类背

景条件(如局部用户分布等);基本条件熵 BCE[i,j]对应于隐藏操作 O[i]完成单位位置模糊处理后,基于攻击条件
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C[j]确定该位置映射实例所需的信息量. 
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Fig.7  Basic conditional entropy based matrix model 
图 7  基本条件熵矩阵模型 

两个位置隐藏机制所提供的位置隐私安全性量化度量流程如图 8 所示. 
① 设置各类位置隐藏操作的理论映射参数,确保基本条件熵矩阵中其个体元素到“集合”的映射度相同; 
② 解析各位置隐私保护机制中的基本隐藏操作,并分析操作间的依赖和组合关系; 
③ 分析各隐藏操作实际映射参数与理论映射参数关于隐藏强度的制约关系,生成相应的基本隐藏操作的

实际条件熵; 
④ 构建各隐藏机制基于实际条件熵的组合条件熵,通过最终条件熵间的对比,实现各位置隐藏机制位置 

隐私保护强度的量化比较. 
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Fig.8  Conditional entropy based quantitative comparison process of location protection strength 
图 8  基于条件熵的位置隐私保护机制位置保护强度量化比较流程 

5.3   支持隐私偏好的保护位置隐私近邻查询技术 

在保护位置隐私快照查询领域,查询处理策略和候选解集的结构是攻击者掌握的常见背景知识,攻击者通

过分析候选解集的结构与查询处理策略推测查询者的位置范围,查询者指定阈值的最小逆推区域亦需通过特

殊查询处理策略和可控候选解集的结构来实现.要在兼顾候选解集与最小逆推区域约束的同时实现查询者的

隐私偏好要求,必须从最小逆推区域的逆推原理、候选解集的生成机理角度分析两者的内在联系和制约机理. 
已有的保护位置隐私查询方法多数基于前述空间混淆、空间变换、位置干扰中的某一种技术.事实上,3 种

技术各有自身的优点及不足,其在位置隐私保护的安全性、位置保护强度的可调控性和效率方面的比较如图 9
和图 10 所示.如图 9 所示:位置干扰技术具有较高的效率,但其所提供的位置隐私保护强度较弱;数据变换技术

能够提供较强的位置隐私保护强度,但其效率相对较低;空间混淆技术在处理效率以及位置隐私保护强度方面

介于两者之间.在保护强度的可调控性方面,如图 10 所示:空间混淆技术具有较好的位置隐私强度的可调性,但
其效率较低且需要在线可信第三方介入隐藏与查询处理过程,严重影响了可用性;数据变换技术通常提供固定
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不变的位置隐私保护强度,因此其保护强度的可调控性最弱;位置干扰在保护强度的可调控与查询处理效率方

面介于空间混淆与数据变换之间. 
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Fig.9  Protection strength/efficiency comparison     Fig.10  Controllability of protection strength/ 
                                       efficiency comparison 

图 9  保护强度/效率比较                 图 10  保护强度可调节性/效率比较 

隐私偏好约束要求查询者能够灵活地对位置保护强度、查询效率以及查询准确性的需求进行调控,并且这

种调控具有非排它性.例如,查询者要求在兼顾较高的查询效率与查询准确性的前提下,有动态调控位置保护强

度的能力.显然,上述 3 种技术中的任何一种都无法单独满足这一要求.结合偏好需求、分析各种技术的特点、

综合采用两种或 3 种技术的混合式位置隐藏与查询处理,是一种可行的解决方法,能够充分发挥各种技术的优

点,规避存在的缺陷.事实上,3 种技术原理上亦不是完全对立的.例如,空间混淆技术采用查询处理前预先确定目

标最小逆推区域的方法实现查询者的位置隐私保护,即,在查询处理前将查询者的位置隐私保护要求固化实现

为某个匿名区域,再将该固化区域提交服务器处理;位置干扰技术通过发起假位置查询来避免查询者的位置泄

露,查询者的位置仍然可以进行范围界定,只是这种范围较难形式化界定,且属于查询结束之后的后验界定,查
询者难以在查询前或查询过程中对后验界定的结果进行预见性干预.从对查询者的位置隐私施加约束的时机

角度分析,空间混淆与位置干扰恰恰是两种极端情况,这也是空间混淆与位置干扰技术都难以有效提供隐私偏

好支持的内在原因.若能将空间混淆的鲁莽式隐藏介入到位置干扰的过程中,通过对位置干扰过程的假位置选

取策略、干预时机以及迭代查询终止条件施加约束,变位置干扰不可预知的无限迭代为有指导、可调控的有限

迭代,应当能够在保持查询效能与查询者实施偏好调控的灵活性上找到折衷的调控点. 
例如,文献[4]将位置干扰与区域混淆技术相结合,查询者通过向 LBS 服务器发起一轮关于假位置的近邻查

询请求,获取服务器端的若干个 POI 位置信息,通过对自身位置与服务器端返回的 POI 位置关系以及查询者对

最小逆推区域的约束分析,构建候选解区域模型,并将候选解区域模型提交 LBS 服务器,服务器返回模型区域内

的 POI 作为候选解给查询者,供其筛选查询结果,避免了位置干扰技术多轮迭代导致的查询者难以控制查询中

间过程以及单纯空间混淆技术固化泛化区域、割裂其与候选解集内在关联性导致的查询处理效能方面的不足. 

6   总  结 

位置服务中的隐私保护是近年来学术界的研究热点之一,本文对保护位置隐私近邻查询中的隐私偏好问

题进行综述讨论. 
• 首先,对保护位置隐私近邻查询中存在的隐私偏好问题进行了描述; 
• 在此基础上,对已有的位置隐藏及近邻查询技术特点进行了介绍,并对现有的位置隐藏与查询策略支

持隐私偏好能力进行了分析论述; 
• 进一步地,从支持隐私偏好与保护位置隐私查询内在制约机理的角度,分析保护位置隐私近邻查询中

支持隐私偏好约束需解决的主要问题; 
• 最后,对所归纳问题的可能解决方法进行了展望. 
基于位置的近邻查询作为位置服务中的基础性应用,具有广泛的应用前景,对基于位置的近邻查询中隐私
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偏好问题的解决,有助于推进位置服务应用的继续深入和服务的安全化、个性化.因此,不论是在理论研究还是

在实际应用领域,对位置服务中支持隐私偏好的位置隐藏与近邻查询处理技术进行研究,都具有非常重要的 
意义. 
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