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摘  要: 近年来,作为一种新的感知环境、收集数据和提供信息服务的模式,群智感知逐渐成为当前的研究热点之

一.激励机制是群智感知研究中的一个重要问题,即通过设计合理的激励方式来激励足够多的参与者参与感知任务,
并提供高质可靠的感知数据.对近年来在群智感知激励机制方面的研究工作进行综述,首先概述群智感知和群智感

知激励机制;然后从关键技术入手,介绍4类主要激励方式和6类核心研究问题;最后,对现有工作进行对比分析,总结

研究挑战,并指出未来发展方向,为相关研究人员提供有价值的参考. 
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Abstract:  In recent years, as a new method of environment sensing, data collecting and information providing, crowd sensing has 
gradually become one of the research highlights. Incentive mechanism is one of the most important research problems in crowd sensing. 
The method refers to certain mechanism design that encourages participants to join in sensing tasks and provide high-quality and reliable 
sensing data. This paper reviews the researches on incentive design of crowd sensing in recent years. First of all, crowd sensing and crowd 
sensing incentive design are introduced. Then, starting with key techniques, the main incentive methods and the core problems in 
incentive design are described. Finally, existing work, research challenges, and future directions are discussed. This work is to provide 
valuable reference for the related researchers. 
Key words:  incentive mechanism; crowd sensing; auction model; data quality; privacy and security 

群智感知是结合众包思想和移动设备感知能力的一种新的数据获取模式,是物联网的一种表现形式.群智

感知是指通过人们已有的移动设备形成交互式的、参与式的感知网络,并将感知任务发布给网络中的个体或群
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体来完成,从而帮助专业人员或公众收集数据、分析信息和共享知识.参与式感知[1,2]、移动感知[3,4]、志愿感   
知[5,6]、城市感知[7−9]和社会感知[10,11]等与群智感知[12,13]虽然在概念上侧重点有所不同,但都是指人辅助移动设

备进行数据收集、信息整理和知识发现的方式.目前,针对群智感知并没有明确的统一定义.不同的研究侧重点

不同,在定义上也存在差异.在国外,最早提出相应概念的是 Estrin 等人提出的参与式感知[1],即通过组织移动设

备,如手机,形成交互式的参与式的感知网络,从而帮助专业用户收集、分析和分享本地知识.国内最早研究这方

面工作的刘云浩老师指出:群智感知的理念就是要无意识协作,让用户在不知情的情况下完成感知任务,突破专

业人员参与的壁垒[12].本文所说的群智感知是指人辅助移动设备形成一定的网络规模进行数据收集、信息整理

和知识发现的方式.虽然群智感知没有统一的严格定义,但是这并不影响这一领域的发展.因为群智感知能够实

现大范围的数据感知,在应用领域和研究领域都得到广泛关注.加州伯克利大学(UCB)开发的空气质量检测应

用 Common Sense[14]、IBM 进行的研究水域污染状况的项目 Creek Watch[15]、加州大学洛杉矶分校(UCLA)进
行的一项利用位置信息来研究用户与环境相互影响的项目 PEIR[16]等都是群智感知领域的研究项目.此外,噪音

级别监测项目 Ear-Phone[17]、健康服务类项目 BikeNet[18]、社会感知与社交网络结合项目 CenceMe[19]以及著

名的商业化地图服务公司位智(Waze)[20]等是群智感知在社会生活中的广泛应用.群智感知研究在 Infocom, 
Ubicomp,Percom,Mobicom 等国际知名学术会议以及 UCLA CENS,UCB CSD 等著名研究单位都是新颖的热点

问题.在国内,清华大学、北京邮电大学、南京邮电大学、西北工业大学和国防科技大学等著名院校在群智感

知研究方面也取得了一系列研究成果[12,21−24]. 
受限于感知任务参与者数量不足[25]和提供数据质量不高[26,27],群智感知的发展受到了严重的影响.针对这

一问题,群智感知激励机制通过采用适当的激励方式(模型),鼓励和刺激参与者参与到感知任务当中,并提供高

质、可靠的感知数据.不同的激励方式在不同的场景下,对不同的参与者群体具有不同的激励效用,这使得激励

方式的选择和设计变得复杂而困难. 
群智感知激励机制的研究不仅要采用适当的激励方式,更重要的是通过不同激励方式解决服务器平台和

参与者双方在最大化各自效用时面临的核心问题,以达到激励的作用.作为感知任务发布方的服务器,其主要目

标是在支付代价最小或者支付代价可控的情况下激励更多的参与者,既需要提高参与者参与水平,又要保证参

与者的感知数据是高质可靠的.作为完成任务的参与者,阻碍其积极参与感知任务的主要原因是参与感知任务

引起的资源消耗和隐私安全问题.此外,如何实现激励方式的线上实时反馈并应用到实际当中,也是激励机制需

要研究的问题. 
针对群智感知激励机制中的激励方式和面临的其他研究问题,近几年逐渐涌现出许多有价值的研究工作.

本文将对这些国内外的研究现状进行综述,为相关研究人员提供可参考的资料.目前,国外知名期刊上已有一些

群智感知激励机制的综述论文,其中包括在本文撰写和投稿过程中刚刚发表的工作[28,29]以及还未正式发表的

工作[30,31].由此可见,近些年在群智感知激励机制方面的工作受到广泛关注.因此,本文从不同角度,更加深入地

阐述群智感知激励机制的研究现状,为相关研究人员提供有价值的参考. 
本文第 1 节简介群智感知相关知识.第 2 节概述群智感知中激励机制的研究内容.第 3 节、第 4 节从 4 种

主要激励方式和 6 类核心研究问题详细综述群智感知激励机制研究现状.第 5 节对现有工作做出对比分析.第 6
节进行总结,指出未来的研究方向.第 7 节是结束语. 

1   群智感知 

随着各种各样的移动便携设备的普及和广泛使用,如智能手机、平板电脑、可穿戴设备等,群智感知提供

了一种新的感知环境、收集数据和提供信息服务的模式.群智感知是指通过人们已有的移动设备形成感知网

络,并将感知任务发布给网络中的个体或群体来完成,从而帮助专业人员或公众收集数据、分析信息和共享知

识.传统的感知数据方式,如无线传感器网络和分布式传感器网络,通常采用静态的感知方式,容易受到诸如节

点覆盖不足、高代价的安装和管理成本以及缺乏可扩展性等限制,在实际部署应用时遇到很多困难.然而在群

智感知中,结合人的感知判断能力和移动设备本身具有的感知能力,如地理位置、气候环境、交通情况等,可以
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为公共安全、环境监测、医疗护理和社会生活等提供更多的数据信息.群智感知具有部署灵活经济、感知数据

多源异构、覆盖范围广泛均匀和高扩展多功能等诸多优点.正因为这些优势,群智感知越来越多地得到学术界

和工业界的广泛关注. 
群智感知的典型系统架构如图 1 所示,该系统架构包括服务器平台、数据使用者和任务参与者(数据提供

者)这 3 部分.在云端的服务器接受来自数据使用者的服务请求,将感知任务分配给参与者,处理收集的感知数

据,并进行其他的管理功能.参与者接收到感知任务后,进行所需数据的感知,然后将数据返回给服务器,服务器

将数据处理后返回给数据使用者.通过整个流程实现数据感知、数据收集和信息服务提供等功能,群智感知是

一种分布式的、移动的、基层的、自主的服务模式. 

 

Fig.1  A typical architecture of a crowd sensing system 
图 1  群智感知典型体系结构 

群智感知能够从各地收集海量多维异构数据,解决各种大规模数据需求问题,提供高质量、可靠的数据服

务.然而,随着群智感知的流行,新的问题和挑战也逐渐显现出来.其中,限制群智感知发展的最主要原因是参与

者积极性不高,服务器平台不能招募到足够多的参与者来获得高质可靠的感知数据.因此,如何激励更多的参与

者加入群智感知,提供具有高可靠性和高有效性的感知数据,是促进其发展的关键问题. 

2   群智感知激励机制 

激励机制在 P2P 网络[32]、机会网络[33]、延迟容忍网络[34,35]和无线频谱分配[36]等方向中也存在大量研究

工作.与此不同的是,群智感知新的体系结构和网络关系,使得激励机制方式更加多元化.在群智感知中,移动用

户的普遍参与使得激励的客体具有移动属性,如地理位置和任务覆盖率的影响,这使激励问题变得更加复杂.而
且,新的技术和理论也使得群智感知激励机制与传统网络中的激励机制不同,如社交网络关系的影响等.因此,
针对群智感知激励机制这一研究方向,我们从主要激励方式和核心研究问题两个角度进行详细的分析和对比. 

群智感知激励机制研究的主要目标是在服务器平台的管理下激励具有感知设备的持有者(参与者)加入感

知项目,并积极参与感知任务,提交高质可靠的感知数据.根据群智感知的体系结构,如图 1 所示,在群智感知激

励机制中涉及的主体有参与者(participants)和服务器平台(server).激励机制可以用如下模型表示: 
 I:M→max(U(S),U(P)) (1) 

该模型表示群智感知激励机制(incentive,简称 I),即通过某种激励方式(mechanism,简称 M)达到服务器平台

(server,简称 S)和参与者(participants,简称 P)的效用(utility,简称 U)最大. 
群智感知受限于参与者数量不足的原因主要来自两个方面: 
• 一方面是参与者希望从提供数据中得到实际的回报,而不是志愿无偿提供数据.因为数据的感知需要

消耗参与者移动设备的电池电量、计算资源和数据流量等资源,在此过程中,参与者也需要付出时间和
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劳动.没有适当的回报,参与者没有兴趣在群智感知中长期保持积极状态. 
• 另一方面,参与者提供的一些敏感数据会泄露其隐私信息.参与者感知的数据包括文本、图像、音频、

视频等多种类型的数据,这些数据大多是时间和位置敏感的,需要用户提供数据的同时提供对应的时

间和位置.对因此而泄露的的时空隐私信息,是阻止参与者加入的另一个主要原因. 
在群智感知中,参与者是被激励的对象,可能具有以下特点: 
1) 自私性:不愿无偿使用感知设备资源. 
2) 个体理性:希望得到的回报的效用高于付出的时间、资源、行动等代价. 
3) 不诚实性:为了以最小代价获得更多报酬,参与者会故意提交低质量或虚假的感知信息. 
4) 不确定性:参与者的感知能力取决于感知设备的能力和主观的个人感受等. 
对于服务器来说,考虑到参与者的这些特性,服务器希望在付出最少代价或者代价可控的情况下,招募更多

的参与者,而且是高质量可信性数据的提供者.例如,对于位置敏感的数据,感知数据的来源越广泛、越均匀,数据

质量越高.对于这种情况,偏僻地区的数据就会更加有价值.服务器平台的激励机制要能激励参与者提供高质量

的数据,而不仅仅考虑支付代价.此外,参与者会为获取更多的支付回报而谎报数据信息或者个人信息,因此,激
励机制还需要对参与者的可信性进行控制.由此可见,对服务器平台来说,一套合理的激励机制能够保证参与水

平,同时保证完成质量.另外,如何实现激励方式的线上实时反馈,并通过实际的应用系统来验证评估激励方式

的有效性,都是激励机制值得研究的问题. 
针对不同的情况,不同的激励方式具有不同的激励作用,对不同的激励方式的优劣并没有形成统一的认识.

目前的研究主要可以分为报酬支付激励 (monetary reward incentive)、娱乐游戏激励 (entertainment & 
gamification incentive)、社交关系激励(social relation incentive)、虚拟积分激励(virtual credit incentive)和混合

激励.虽然激励方式不同,但是这些方式都能通过满足参与者的某种需求来提供激励作用,从而达到激励效果. 
采用适当的激励方式能够达到一定的激励效果,但是激励机制的研究不仅仅是激励方式的研究,更主要的

是通过采用合理的激励方式,结合有效的关键技术,解决服务器平台和参与者双方在最大化各自效用时面临的

核心问题,以达到激励的作用.这些核心研究问题主要包括参与水平问题、完成质量问题、支付控制问题、效

率能耗问题、隐私安全问题、线上实时问题和实际应用问题. 
现有的群智感知中的激励机制研究可以从主要激励方式入手,进而介绍解决核心研究问题的关键技术来

进行综述.群智感知激励机制作为一个新的研究方向,主要的文献工作在于研究不同的激励方式对激励机制的

影响以及如何通过激励机制解决不同的研究问题.因此,本文首先介绍主要的激励方式,然后介绍针对不同的核

心研究问题采用的技术方法来进行综述工作.具体来说,本文首先将从报酬支付激励、娱乐游戏激励、社交关

系激励、虚拟积分激励这 4 种不同的激励方式介绍主要激励模型,然后,根据激励机制的核心研究问题,本文将

从参与水平问题、完成质量问题、支付控制问题、效率能耗问题、隐私安全问题、线上实时问题这 6 个方面

介绍主要技术方法. 

3   主要激励方式 

在群智感知中,有不同的激励方式,简单来说,从回报方式上可以分为金钱式的激励和非金钱式的激励.金
钱式的激励主要是通过报酬支付来激励参与者参与,其中最主要的金钱式激励方式是拍卖机制,即通过对参与

者对感知数据的报价,选择支付代价较低的参与者子集来完成感知任务.报酬支付激励通过金钱货币的方式回

报参与者的感知数据,这是最直接,也是目前主要的激励方式.文献[37]指出,含有金钱激励方式的机制往往效果

更好.非金钱式的激励主要包括娱乐游戏激励、社交关系激励和虚拟积分激励.娱乐游戏激励指通过将游戏策

略引入到群智感知系统中,利用游戏的娱乐性和吸引性来激励用户完成感知任务.社交关系激励是指在参与者

所处的现有的或者服务器平台构建的某种社会网络关系中,参与者为保持在社交关系中的归属感而受到激励.
虚拟积分激励是指参与者会从感知任务中得到虚拟积分作为回报,由虚拟积分转换成的真实货币、某种实物或

者由其带来的虚拟回报感会激励用户参与感知任务.因此,群智感知中的主要激励方式可以按照图 2 所示的方
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式进行分类. 

 

Fig.2  Taxonomy of incentive methods in crowd sensing 
图 2  群智感知激励方式分类 

3.1   报酬支付激励 

报酬支付激励根据侧重点的不同,可以分为以服务器为中心的(server-centric)方式和以参与者(user-centric)
为中心的方式两种,这两种方式都是以微支付(micro-payment)的方式回报参与者的感知数据.以服务器为中心

的方式首先需要提前得知所有参与者的信息,如报价、数据质量等,然后从所有参与者中选择支付代价最小、

效用最大的一个子集作为支付对象.这种以服务器为中心的支付回报方式主要采用博弈论方法(game theory),
其中最主要的是拍卖模型(auction model).在拍卖模型中,每个参与者有一个报价 bi,一个真实估价 vi,且 bi≥vi,以
保证参与者获得非负收益.服务器提前得知报价信息 bi,选择报价最低的一部分而不是所有报价的参与者进行

任务感知,这样可以减小支付代价.在竞价中,获得感知任务的称为赢标者(winner),反之则为失标者(loser).在报

酬支付激励这一节,本文会多次引用此基础拍卖模型.以参与者为中心的报酬支付是指服务器平台不是根据所

有已知参与者信息选择部分参与者,而是直接根据每个参与者个人报价或者完成质量进行支付.在这种情况下,
不需要其他参与者信息作为参考,参与者本身具有更多主动性和优势.John 等人[38]做了为期两天、人数 96 人的

调查研究,发现相对于加权彩票(weighted lottery)的方式,微支付能够激励更多的参与者完成感知任务.文献[37]
采用感知数据总量、感知数据质量和时空覆盖率这 3 个属性作为评估标准,对微支付的激励方式进行研究发现,
不同的支付方式和支付额度对不同的群智感知应用具有一定的影响. 

报酬支付激励方式主要是基于博弈论的方法,其中最主要的是拍卖机制,包括逆向拍卖、组合拍卖、多属

性拍卖、全付拍卖、双向拍卖以及 VCG(vickrey-clarke-groves)拍卖.此外,还有基于斯塔克尔伯格(Stackelberg)
博弈的激励方式等.一般情况下,基于拍卖模型的激励机制需要考虑以下 4 点: 

• 个体理性(individual rationality):每个参与者希望得到非负的收益. 
• 真诚可信(truthfulness):对于参与者而言,以真实估计 vi竞标是占优策略,即参与者不能从虚假的报价中

获得更多的效用. 
• 社会福利(social welfare):所有赢标者的收益要最大化,以提高整体社会福利. 
• 计算效率(computation efficiency):竞价的结果,即赢标者的选择过程,要在多项式时间内计算出来. 

3.1.1   逆向拍卖(reverse auction,简称 RA) 
逆向拍卖也称为反向拍卖、荷兰式拍卖、减价拍卖或招标系统等,是不同于传统的正向拍卖的一卖方多买

方形式.逆向拍卖是指存在一位买方和许多潜在卖方的拍卖形式,如图 3 所示.在逆向拍卖中,买方会提出自己想

要得到的商品,然后等待持有自己想要的商品的卖方的联系,潜在卖方持续喊出更低的价格,直到不再有卖方喊

出更低价为止.在群智感知系统中,服务器平台是买方,参与者是卖方,服务器平台发布感知任务,参与者以自己

完成感知任务希望获得的报酬进行报价,最终,服务器平台选出报价最低的一组参与者作为赢家并支付报酬.即
B={b1,b2,...,bn}是参与者报价集合,那么 Bw={bw1,bw2,..,bwm}⊆B 并且 max(Bw)≤min(B−Bw)是赢标者的报价集合.
逆向拍卖激励方式是一个子集选择问题,即服务器平台在最大化效用的前提下,选择支付代价最小的参与者 
子集. 

文献[39]首次将经济领域中的逆向拍卖应用在群智感知激励机制研究中,在最小化支付代价的同时,保证

主要激励方式 

报酬支付激励 
(monetary reward) 

娱乐游戏激励 
(entertainment 

& gamification) 

社交关系激励 
(social relation) 
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较高的参与率.文献[39]提出逆向拍卖动态价格-虚拟参与积分机制(reverse auction based dynamic price-virtual 
participant credit,简称 RADP-VPC),采用逆向拍卖机制,选取参与者中出价最低的作为赢家并支付,同时引入虚

拟参与积分的概念,避免在竞价中屡次失败的参与者退出参与.文献[39]的贡献在于将经济模型引入激励机制,
同时,相对于固定价格随机支付的方式(random selection based fixed price,简称 RSFP),提出动态价格和虚拟参与

积分的方法保证了参与率,并最小化支付代价. 

 

Fig.3  Regular auction and reverse auction 
图 3  正向拍卖和逆向拍卖 

逆向拍卖作为常用的报酬支付方式,在不同的研究工作中用作基本模型来解决群智感知激励机制中不同

的问题.比如,文献[40−42]采用逆向拍卖解决线上实时激励机制;文献[26,43]考虑位置敏感的群智感知任务,采
用逆向拍卖模型来实现高质量数据反馈的激励机制等.逆向拍卖适用于易失性物品的拍卖,时效性商品采用逆

向拍卖的方式可以获得比固定价格更多的期望利润.因此,在群智感知激励机制中,逆向拍卖所采用的买方动态

竞标任务的方式可以非常容易地解决感知任务价格确定的问题. 
3.1.2   组合拍卖(combinatorial auction,简称 CA) 

在群智感知中,服务器平台可以发布多个任务,每个参与者也可以选择多个任务进行投标,这样,每个参与

者可以赢得多个任务的支付.组合拍卖是指竞价人可以对多种商品的组合进行竞价的拍卖方式.与传统的拍卖

方式相比,组合拍卖在分配多种商品时效率更高.组合拍卖是一种一对多的逆向拍卖模型,即,一个竞标者可以

竞标完成多个感知任务. 
Feng 等人在文献[44]中采用逆向拍卖中的组合拍卖模式来激励参与者,参与者可以根据自己所在位置和

感知范围竞价多个感知任务,服务器平台根据汇总的参与者竞价情况来选择赢标者. 
3.1.3   多属性拍卖(multi-attributive auction,简称 MAA) 

在群智感知中,参与者的任务分配往往不仅仅取决于报价这一单一属性,还受数据质量、参与时间等其他

因素的影响.多属性拍卖是指卖方与买方在价格及其他属性上进行多重谈判的一种拍卖方式,多属性拍卖也是

逆向拍卖的一种. 
Krontiris 等人[45]采用逆向拍卖中的多属性拍卖机制,不仅考虑参与率问题,还考虑到感知数据的质量问题.

服务器平台能够通过拍卖过程影响数据质量,同时,参与者能够通过拍卖结果的反馈提高自身感知数据的质量,
从而提高竞标价格.多属性拍卖的效用函数可以由公式(2)[45]表示. 

 
1 1

( ) ( ) and 1
n n

i i i
i i

S x w S x w
= =

= =∑ ∑  (2) 

其中,wi 是各属性权值,S(xi)是各属性的效用函数.竞标成功者即多属性效应最大的参与者,即公式(3)[45]. 
 max{S(xj)}, where 1≤j≤m (3) 
文献[45]中通过蒙特卡洛仿真(Monte Carlo simulation)模型进行实验,指出,MAA 机制相对于单一属性的逆向拍

卖机制,能够获得更高的实际效用. 
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3.1.4   全付拍卖(all-pay auction,简称 AA) 
在全付拍卖中,所有的投标人都要付出他们投标的费用或者代价,无论最后谁赢.当然,最后投标最高的人

赢得拍卖.在群智感知中,服务器平台并不是支付每个参与者,而是只有一个支付报酬,这个报酬是支付给参与

者中做出最大贡献的,但是其他参与者虽然没有得到报酬也要完成他们的感知任务.即 
Bw=max(C(pi)). 

其中,C(pi)是参与者 pi的贡献.在全付拍卖中,每个投标人的期望收益等于最高支付报酬,而这个支付报酬往往比

较高,这就在一定程度上更能激励参与者参与到感知任务中. 
Luo 等人[46]提出用全付拍卖的方法来激励参与者参与.全付拍卖是指服务器只支付参与者中贡献最大的

竞标者,而不是所有参与者.全付拍卖支付给参与者的唯一报酬不是一个固定的值,而是关于所有参与者最大贡

献的函数.在此基础上提出利润最大化的激励机制.文献[47]同样采用全付拍卖机制,基于参与者行为,提出针对

线上实时激励机制的序列全付拍卖(sequential all-pay auction)方法.全付拍卖的方式适用于不完全信息、风险规

避和随机群体的情况. 
3.1.5   双向拍卖(double auction,简称 DA) 

在群智感知中,除了上文已提到的买卖双方一对一、一对多的支付方式以外,还可能是多对多的方式.双向

拍卖是指买卖双方的交易人数都多于一人,只要一方中有人接受另一方的叫价,两者便可以达成交易,每一次交

易一个商品,可以有多个交易期.双向拍卖是一种多对多的拍卖,即多个买者和多个卖者.由于双向拍卖是一种

多对多的拍卖形式,在群智感知激励机制中适用于多个参与者与多个参与者之间的交易. 
Yang 等人[18]采用双向拍卖机制来激励参与者加入位置信息敏感者的 K 匿名保护中.在群智感知中,不同的

参与者对于位置隐私的敏感程度是不一样的,因此提出,采用双向拍卖的方式激励位置隐私不敏感者加入位置

隐私敏感者的激励行动中,以实现经典的 K 匿名位置隐私保护.在文献[48]中,位置敏感者是买方,位置不敏感者

是卖方,通过双向拍卖的方式,可以激励买方实现 K 匿名的位置隐私保护需求,如公式(4)[48]所示. 

 1 2 1 2{ , ,..., },  { , ,..., },  | | | |  for each b b b b s s s s b s b b
n n i iU U U U U U U U W W k U W= = + ∈≥  (4) 

3.1.6   VCG(vickrey-clarke-groves)拍卖 
VCG 拍卖模型是指对每个竞标者的报酬,是按照该竞标者的加入而造成的对其他所有竞标者造成的损害

值进行支付.典型的 VCG 拍卖包括分配规则(allocation rule,即赢标者选择规则)和支付规则(payment rule)两部

分.文献[49]采用 VCG 拍卖机制,针对线上群智感知激励机制,另外引入更新规则(updating rule).分配规则在每

个时间段内最大化社会福利(social welfare)效益来选择赢标者,支付规则对每个赢标者按照对其他参与者造成

的损害值来进行支付回报,更新规则根据用户的可信度来调整更新分配规则. 
3.1.7   Stackelberg 博弈(Stackelberg game) 

Stackelberg 博弈模型(SG)中包括带头人(leader)和跟随者(follower),带头人首先采取行动,然后跟随者根据

带头人行动调整自己的策略来最大化自己的效用.文献[50]中,针对服务器为中心的激励模型采用 SG 来最大化

服务器效用.首先,服务器作为带头人公布支付报酬;然后,参与者作为跟随者调整自己的感知时间来最大化个

人收益.文献[51]同样基于 SG 模型,建立参与者之间的社交关系来实现激励机制. 
3.1.8   其他(others) 

此外,一些非基于博弈论的报酬支付的方式也在文献[52−56]采用.如,文献[52]根据当前参与情况支付每个

参与者的感知数据;文献[55]根据参与者的历史数据和时空位置来决定参与者支付;文献[56]在预算一定的情况

下,分配给每个空间位置上的子区不同支付,参与者的报酬由子区的预算决定.在最近的工作中,我们提出了基

于纳什讨价还价模型(Nash bargain theory)的、将参与者划分为群(crowd)的激励机制.该方法能够提高参与率,
保证参与者位置隐私,同时保证数据质量和参与者的可信性.此外,在近期的研究工作中,我们还提出位置相关

的群智感知中参与敏感、贡献依赖的激励机制.不同于现有的研究工作,即服务器在报酬支付上具有优势地位,
该机制提出自由市场式的支付方式 ,保证参与者和服务器的同等交易地位 .我们提出了基于沃罗诺伊图

(Voronoi)划分和信息熵的参与水平衡量方法,构建基于狄罗尼图(Delaunay diagram)的方式来计算参与者的个
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体参与贡献.同时提出线上和线下两种激励机制,并且都实现了预算内的报酬分配问题. 
在报酬支付激励方式中,基于博弈论的机制能够提供很好的数学模型来解决理性服务器和参与者之间的

冲突和合作的关系以及决定选择问题,同时可以提供充分的理论工具来分析参与者的行为.因此,不同的博弈模

型在不同的场景下被用来模拟解决不同的问题,这些方法以服务器为中心的为主.这些基于博弈论模型,尤其是

拍卖理论的报酬支付的激励方式(RA,CA,MAA,AA,DA,VCG,SG,others),将服务器平台和参与者作为博弈的双

方,同时,参与者之间为获得感知任务形成竞争关系.根据拍卖双方的人数、信息是否完全、优化目标等的不同,
不同的拍卖方式适用于不同的群智感知环境.报酬支付的方式能够有效地激励参与者的积极性并且有良好的

理论基础,但是在实际群智感知应用中,考虑到报酬支付存在的问题,如服务器平台需要付出金钱、支付安全、

支付的合理公平等,这种方式并不常见.而作为非金钱式的回报,由于其不需要支付参与者实际金钱,在研究中

也越来越受到关注. 

3.2   娱乐游戏激励 

娱乐游戏激励是指通过参与者进行游戏,由游戏带来的等级排名、任务积分以及其内在的趣味性等激励参

与者完成任务.与金钱激励相似,游戏激励同样会给参与者带来满足感,因而起到激励的作用[25,,57,58]. 
Kawajiri 等人[27]采用游戏激励的方式来鼓励用户完成面向数据质量的位置相关的感知任务,该机制首先

将数据收集的回报转换成游戏积分(game point,coupon point);然后,参与者决定是否参与到任务执行中.在他们

的实际系统中,游戏积分是根据质量指标(quality indicator)确定的.在不同的位置,根据当前数据采集质量制定

出不同的游戏积分,以此来激励参与者进行数据收集,并通过不同的游戏积分激励参与者到不同的地点收集 
数据. 

BudBurst[59]是 UCLA 进行群智感知的一个项目,用来考察游戏机制在激励用户收集数据中的激励作用. 
BudBurst 是一项根据用户观测周围植物并记录观测结果,上传到服务器网站来研究气候变化对植物的影响的

项目.文献[59]引入户外游戏活动作为激励机制来鼓励人们参与到项目中.这些游戏活动包括积累积分、等级升

级和户外观测记录.通过招募 50 名志愿者,经过为期两周的实验.该文指出,这种游戏激励机制能够促进用户的

参与. 
在文献[60]中,Ueyama 等人提出,为避免越来越多的报酬支付,采用游戏的机制来减少支付费用.文中提出

了状态级别机制(level scheme),即类似航空公司的里程积分.文中还采用排名机制(ranking scheme)和徽章机制

(badge scheme)来激励参与者.这种支付回报结合游戏的机制不仅可以满足参与者的金钱需求,还可以在游戏中

获得成就感(sense of accomplishment).实验结果表明,游戏激励机制将参与概率从 53%提高到了 73%. 
娱乐游戏激励方式将一系列的游戏方式设计和任务奖赏回报策略,融合参与者的习惯和心理作用,有机地

结合到群智感知激励机制中,能够对参与者起到积极的激励作用.娱乐游戏激励的局限性在于,将感知任务与游

戏设计结合在一起,十分依赖于感知任务和游戏各自的特点,并不是所有的感知任务都可以简单地游戏化.目前

来说,位置相关的感知任务更容易与娱乐游戏相结合. 

3.3   社交关系激励 

社交关系激励是指利用参与者形成的社交关系网络来激励其参与感知任务.社交关系激励更侧重于通过

参与者为了维护自己在社会网络中的地位、荣誉等而带来的积极性和主动性来提高感知任务的质量. 
文献 [61]通过引入现有的社交网络信息来检测不诚实的自私参与者 ,并对其惩罚来激励参与者

(IRONMAN).针对群智感知中一类特殊的感知网络——机会感知网络,该文献通过现有社交网络来建立参与者

之间的信任体系,以改善现有的激励机制.由于没有固定的感知网络基础结构,感知数据有时需要通过感知节点

之间传递到服务器.考虑到感知节点的自私性,为了减少不必要的能量和存储消耗,自私的感知节点不会为其他

节点传递数据.文中针对这种情况,利用已经存在的社交网络信息建立感知节点(用户)之间的信任关系模型.该
方法能够及时检测出自私节点,提高网络信息传递率. 

Luo 等人[51]提出了 Simple Endorsement Web(SEW)的方式——一种基于裙带关系(nepotism)的激励机制.通
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过建立参与者之间的背书关系(endorsement)来保证参与者数据质量的可信性.裙带关系是指当其中的某个个

体上传不可信的数据时,这种不可信的行为会导致裙带关系内的其他个体受到牵连甚至惩罚.裙带关系是一个

有向图: 
W=(N,E), a set N of participants and a set E of endorsement links. 

裙带关系通过公式(5)[51]传递,通过裙带关系内的成员之间的监督和回报分配来达到可信的参与. 

 
| |in

k

i
k out

ki N

EPBP
N∈
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针对社区感知这一类特殊的群智感知,Faltings 等人[62]提出了同行互清(peer truth serum)的方式来解决激

励机制问题.他们指出,尽管基于游戏的方式可以应用到此场景中,但也存在不足.他们提出了一种能够激励参

与者提供精确可靠的感知数据的激励方式.在 t 时刻,服务器端有此时刻的各地 l 的空气污染概率,通过参与者上

传的观测数据 o,会得出下一时刻 t+1 各地的空气质量概率分布图.只有当参与者的感知数据 o 是真实可靠的数

据时,才能保证下一时刻的预测是准确的.因此,他们提出了激励参与者上传可信数据的机制: 
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在公式(6)[62]中,R 是先验概率分布,s 是参与者上传数据,q 是同行之间生成的参考估计值.参与者的收益是和同

行(peer)的数据有关的,通过在同行之间形成可信关系网络来激励参与者上传真实数据. 
社交关系激励利用参与者在社交网络中的相互影响来激励参与者,尤其是激励参与者提交高质可靠的感

知数据.在线社交关系是线下真实社会关系的延伸,参与者会在意自己在社会关系中的地位、成就、认可等,因
此会在社会关系中形成激励作用,激励参与者更加积极地、高质量地完成感知任务.社交关系的激励效果会受

网络关系本身的影响,在真实、可信的社交网络中,参与者的积极性往往更强. 

3.4   虚拟积分激励 

虚拟积分激励与直接的报酬支付不同,但同样能够起到激励的作用,如航空公司提供的飞行积分等.参与者

能够通过不断的积累积分来获取其他的奖励. 
文献[63,64]采用虚拟积分来解决车辆通信的移动监控问题,通过移动车辆自带的摄像头采集交通事故的

现场,从而帮助警方定位肇事者或者犯罪嫌疑人.该激励机制通过虚拟积分鼓励参与者使用自己的数据流量上

传数据,或者分享自己的宽带资源帮助其他参与者上传数据.文中根据不同的数据产生的效用赋予不同的虚拟

积分,如不同的视频分辨率,高分辨率的视频可以获得高的虚拟积分. 
图 4中,Source Node通过上传数据获得虚拟积分,Relay1,Relay2通过分享自己的宽带资源辅助Source Node

获得虚拟积分. 
Yu 等人在文献[65]中提出了一个基于虚拟积分的数据流量分享系统 INDAPSON.该方法旨在激励那些数

据流量过剩的用户分享自己的数据帮助流量不足的用户.文中指出,现有的通信行业的流量套餐业务是固定的,
但是每个用户的消费每个月是不一样的,这就造成了数据流量的浪费.文章旨在通过虚拟积分制度,基于信誉的

自适应价格机制(reputation adaptive pricing scheme,简称 RAP)来激励流量数据过剩的用户分享自己的流量数

据给数据不足的用户. 
虚拟积分激励不同于报酬支付方式,参与者不能直接获得支付报酬,但是虚拟积分能够满足参与者自我价

值实现、虚荣方面的心理需求,对参与者起到导向性作用,增加用户粘性.虚拟积分方式可以用来结合报酬支付

和娱乐游戏的方式,更好地激励参与者. 
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Fig.4  Crowd-Based surveillance model in Ref.[37,38][63,64] 
图 4  文献[37,38]中群智监控模型[63,64] 

3.5   混合方式 

在群智感知激励机制中,为了更好地激励参与者,往往会集成两种或以上的激励方式(hybrid incentive).文
献[25,66]采用 RA 选择赢标者来支付感知数据,同时,通过虚拟积分方式激励失标者保持在系统中的积极性.文
献[51]采用 SG 模型,并建立参与者之间的背书关系来激励参与.文献[67]运用了 3 种激励方式:基于博弈的 RA
报酬支付方式、基于用户信誉等级的社交关系激励和娱乐游戏激励. 

综上所述,不同的激励机制可以通过满足参与者某些方面的需求来实现激励的作用.从现有的研究来看,以
拍卖机制为基础的报酬支付激励是研究最广泛的.同时,其他激励方式也在不同的情况下有不同的积极效果.娱
乐游戏激励是通过内在的娱乐属性和吸引力来激励参与者加入感知任务,社交关系激励是通过已有的或者构

建的社交关系来激励参与者参与并提供高质、可靠的感知数据,虚拟积分激励是通过提供虚拟的支付方式来激

励参与者.此外,混合式的激励方式针对不同情况也有很好的激励作用.总之,激励方式的研究主要是对参与者

进行报酬激励、娱乐激励、精神激励、荣誉激励等,以满足参与者的心理需求,促进参与者加入到感知任务中. 

4   核心研究问题 

在群智感知中,激励方式为激励机制研究提供了基本模型.在此基础上,针对激励机制涉及的不同研究问

题,诸多研究工作提出了关键技术和算法来解决这些问题.在群智感知激励机制中,以下 6 点是核心研究问题: 
• 参与水平:激励机制最主要的目标是激励参与者参与感知任务,即,提高参与率.同时,从时间维度考虑,

保持参与者参与的长期性也是需要考虑的问题.服务器平台不仅希望参与者参与到感知任务中,还希

望参与者会长期保持在群智感知系统中,为感知任务提供长期的数据感知.此外,参与水平对激励机制

的反馈影响也是值得研究的问题. 
• 完成质量:文献[27,68]指出,仅依靠提高参与率难以保证完成群智任务的高质完成,还需要考虑用户位

置、用户行为和数据质量等对任务完成质量产生的影响.群智感知任务大多数是位置敏感的,用户的位

置将影响整体的数据感知质量,参与者因为其内在的自私性有可能故意上报虚假数据而影响感知数

据质量.此外,感知设备本身的灵敏度和参与者自身的局限性也会影响任务完成质量. 
• 支付控制:作为服务器平台,往往要对参与者的感知数据支付一定的报酬,服务器要保证支付代价最小,

或者将支付代价控制在固定的预算内. 
• 效率能耗:效率能耗不仅指服务器需要高效的算法处理激励机制,也指参与者希望激励机制能够减少

感知设备的资源消耗.感知设备的资源消耗是阻碍参与者参与感知任务的重要原因,激励机制需要尽
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量减少这些资源消耗,高效的算法是激励机制中提高效率、减少运行时间不可或缺的部分. 
• 隐私安全:隐私安全包括参与者的参与隐私性和服务器的安全性.参与者希望在感知任务上传数据的

时候不泄露个人隐私数据,尤其是位置敏感的群智感知.由于参与者可能是不诚实的,因此上传的虚假

数据对服务器造成数据安全问题.此外,恶意用户或其他实体的恶意攻击也是需要考虑的. 
• 线上实时:根据处理时间的不同,激励机制的处理可以分为线上处理和线下处理.线下处理指服务器平

台需要根据所有参与者的信息才能做出感知任务分配的决定,是一种需要全局信息的方式.而参与者

的动态随机加入和对实时反馈的要求,需要提出线上机制来实时激励参与者. 
现有的研究工针对这些问题,在主要激励方式和模型的基础上提出了关键的技术和高效的算法来达到激

励作用.本节将从图 5 中的 6 类问题来综述激励机制的关键技术. 

 

Fig.5  Taxonomy of incentive problems in crowd sensing 
图 5  群智感知激励机制研究问题分类 

4.1   参与水平问题 

群智感知激励机制的一个重要目标是,激励参与者加入到感知任务中.文献[25]是最早研究群智感知激励

机制问题的工作之一,文中提出了 RADP-VPC模型,采用逆向拍卖机制选取出价最低的参与者作为赢家并支付,
同时引入虚拟参与积分的概念,避免在竞价中屡次失败的参与者退出参与.文献[25]的贡献在于将经济模型引

入激励机制中,同时,相对于固定价格随机支付的方式,提出的动态价格和虚拟参与积分的方法保证了参与率,
并最小化支付代价. 

在群智感知中,大部分激励机制是直接支付参与者感知数据的短期(short-term)激励,对于很少被选为参与

者的用户,会失去兴趣而退出群智感知系统.长期性激励机制在于激励参与者为感知项目提供长期的持续性的

激励.Gao 等人[49]因此提出了参与率的长期性(long-term)问题,并基于李雅普诺夫 VCG 拍卖(Lyapunov-based 
VCG auction)模型来解决此问题.文中考虑了一个更加普遍的架构,即基于时空的感知体系.不同地点和不同时

间的数据具有不同的价值,因此,如何选择参与者来保证最大的效益和长期性的参与,是激励机制的一个挑战.
他们基于李雅普诺夫 VCG 拍卖模型,在不需要未来信息的情况下,实现最佳的线上任务分配机制.他们将参与

者的报酬根据时间段(slot)分多次进行支付,实现了激励的长期性. 
同样针对长期性参与问题,Sun 等人在文献[53]引入 restless Multi-Armed Bandit(MAB)过程模型和多信念

值(heterogeneous belief values)模型.他们将这种持续的群智感知激励模型化为 MAB 过程,基于社会状态和实时

贡献的多信念值模型来解决实时线上长期激励问题. 
除了参与的长期性研究以外,Thepvilojanapong 等人[52]还提出了参与敏感(participation-aware)的激励机制

SenseUtil.他们根据需求关系决定感知数据的支付报酬,如果参与水平低,就自动提高价格来吸引参与者加入.他
们通过平均参与数(Navg)来定义参与级别(participation level),如公式(7)[52]所示. 
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即在一个周期内所有兴趣区域的平均参与数量.该机制的特点是,支付回报随着时间和参与水平的变化而变化.
这种动态的激励机制能够在保证合理的支付(moderate payment)情况下,最大限度地激励参与者参与. 

核心 
研究问题

参与 
水平 

支付 
控制 

完成 
质量 

隐私 
安全 

效率 
能耗 

线上 
实时 

最小 
支付 

预算 
平衡 

基于 
位置 

基于 
质量 

基于 
用户 

降低 
能耗 

提高 
效率 



 

 

 

2036 Journal of Software 软件学报 Vol.27, No.8, August 2016   

 

从现有工作来看,群智感知激励机制不仅要提高参与率,还要考虑参与的长期性和敏感性,保证参与者的持

续参与和对报酬的动态适应需求.因为在群智感知中,仅仅靠提高参与者数量有时并不能维持感知项目的长期

性,同时还需要提高参与者的感知任务的活跃度,从而保证参与者进行持续有效的任务感知. 

4.2   完成质量问题 

在群智感知激励机制中,仅通过招募大量参与者不能保证感知任务被高质量地完成.在提高参与率的同时,
还要保证一定的任务完成质量.参与者的位置分布情况会影响任务完成质量,参与者上传数据也有真假和好坏

之分,建立基于数据质量和用户表现的激励机制体系,能够激励参与者上传高质量数据.面向完成质量的激励机

制主要包括基于位置、基于用户(行为、贡献、名誉)和基于数据质量的激励机制. 
4.2.1   基于位置 

在位置相关的群智感知中,用户的位置信息会影响数据质量.服务器平台不仅要以最小的支付代价招募更

多的参与者,还要考虑用户的位置分布,招募的参与者覆盖范围越广泛、感知范围越大,数据质量也就越高.因此, 
Jaimes 等人[43]在文献[39]的工作基础上,结合 GBMC(greedy budgeted maximum coverage)算法,提出了 GIA 算

法,在给定预算的情况下,提高兴趣区域(area of interest)覆盖范围. 
在群智感知中,在热点区域容易招募覆盖范围广泛的参与者,但是在非热点区域,往往很少有参与者参与感

知任务.在基于群智感知的无线室内定位过程中,数据收集的质量是与数据采集的位置相关的,针对这种情况, 
Kawajiri 等人[27]提出了可控的激励机制(steered incentive).通过娱乐游戏的激励方式,在不同区域制定不同的游

戏任务奖励,激励参与者去非热点区域进行数据感知,从而提高整体的参与者空间分布状态,到达高质量的任务

感知(如图 6 所示). 

 

Fig.6  Workflow of game-based steered crowd sensing[27] 
图 6  基于游戏激励的可控群智感知流程[27] 

文献[44,55]在设计激励机制时同样考虑了位置信息对数据质量的影响,将位置信息作为激励机制的一部

分,进而在保证参与率的同时提高任务完成质量.文献[66]继续文献[39]的工作,考虑了地理位置对覆盖的影响.
文献[26,43,49]等在设计激励机制时都将位置信息作为影响完成质量的因素,提出了位置敏感的激励机制. 
4.2.2   基于用户(行为、贡献、信誉) 

基于用户特征的激励机制包括基于用户行为、用户贡献和用户信誉的激励机制.文献[47]提出了基于行为

的激励机制(behavior-based),文中定义参与者的行为能力如公式(8)所示[47]. 

 [ , ]θ θ θ∈  (8) 
具有高行为能力的参与者会提供更高的数据质量,因而在激励机制中,具有优先权被选为感知者并获得支付.如
公式(8)所示,θ表示参与者行为能力的强弱.该工作是在文献[27]的基础上,引入用户行为能力这一标准来激励

用户提高感知技能. 
Luo 等人[46]将用户的贡献作为衡量完成质量的准则,根据参与者的贡献大小决定支付的多少.文中指出,用

户的贡献可以用单一的感知时间的长短来衡量,也可以是感知时间和数据质量的混合模式. 
文献[48,61]提出了基于用户信誉(reputation)的激励机制.文献[57]中将用户感知数据的质量作为用户的信

誉值,由服务器管理参与者的信誉值,参与者的回报和其信誉值排名相关,这样激励用户提供高质量数据,以保

持信誉值,得到更高的支付回报.文献[61]是引入现有社交网络到群智感知中,通过参与者在社交网络中的信誉

来激励参与者提交可信数据,建立可信机制. 
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4.2.3   基于数据质量 
Krontiris 等人[45]不仅考虑参与率问题,还考虑到感知数据的质量问题.他们采用 MAA 模型,考虑影响数据

质量的多个属性,通过不同的回报支付来激励用户上传高质量数据.Wen 等人[26]提出了数据质量驱动的激励机

制,该方法在基于指纹的室内定位系统上实现.他们指出,支付参与者的报酬应该基于数据质量而不是完成任务

所需的时间.他们采用单调递增函数(monotonically increasing)模型来表示数据质量与服务器获得的收益值的

映射关系.文献[67]基于信誉机制和质量评级机制来保证激励机制的数据质量,实验阶段,通过游戏的方式验证

该方法的可靠性.文献[56]将总体感知数据质量作为激励机制的目标,如公式(9)[67]所示. 
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其中,α是数据精确度,β是数据的空间分布.该文将激励机制作为一个多目标优化问题. 
在提高群智感知参与水平的同时,研究人员开始关注激励机制中的任务完成质量问题,通过激励机制来引

导用户提供高质量的感知数据.然而,对于任务完成质量的标准,学者们并没有形成统一的认识.目前,位置信息、

数据质量、用户的行为、贡献和信誉等,是被研究最多的面向任务完成质量的激励机制. 

4.3   支付控制问题 

在激励机制中,主要激励方式是报酬支付.对于服务器平台来说,在支付最小或预算可控的情况下实现最高

的参与率是主要目标.当前,在支付控制问题上的研究主要是将问题规划成代价模型,在此基础上寻找最优解. 
4.3.1   最小支付 

文献[69]提出了在最小化支付代价的同时保证激励机制,其中目标函数如公式(10)[69]所示. 
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E p c
∈ ∈

⎧ ⎫
⎨ ⎬
⎩ ⎭
∑  (10) 

其中,pi(c)是支付给每个参与者的报酬,Ec 是期望效用函数.通过找到最小化期望函数的参与者子集来实现支付

报酬最少. 
文献[42]在支付代价最小的情况下实现线上实时激励机制,保证至少L个参与者被选中参与感知任务.文献

[60]采用游戏积分的方式激励参与者,同样保证每个兴趣区(PoI)感知率在α的前提下,最小化支付积分. 
以上这些工作都是在满足某些限制条件下,最小化支付代价来选择获得支付报酬的参与者子集.支付可以

是实际的货币报酬,也可以是虚拟的积分. 
4.3.2   预算平衡 

文献[56]提出了在预算可控的情况下,最大化数据质量.该方法首先在子区域内和参与者协商支付,然后再

进行支付分配.文献[70]也是将支付代价控制在预算内,根据任务难度水平和参与者完成质量来进行报酬支付,
激励参与者进行标注工作.文献[40,47,71]的工作都是在预算范围内,最大化参与者提交的感知数据质量为目标,
如公式(11)[71,40,47]所示,通过报酬支付的方式激励参与者: 
 max ( )  s.t.  i

i S
V S p B

∈
∑ ≤  (11) 

此外,文献[43,48]也是将激励机制模型化为代价模型,将代价控制在预算内来实现激励机制.不同于最小支

付模型,预算平衡模型首要考虑的是诸如数据质量、完成质量和参与者人数等效用因素,其次是保证支付代价

在预算内. 
对于服务器平台来说,支付代价是关键的问题,因此需要最小化支付代价或者保证支付代价在可控预算内.

从现有工作来看,面向支付控制有两种模型:一种是在某些限制条件下最小化支付代价,一种是在支付代价可控

内最大化效用函数.在解决此类问题时,研究者通常将问题转化为一个具有约束条件的优化问题,进而解决该问

题以得到最优解或者近似解. 
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4.4   效率能耗问题 

群智感知需要考虑的另一个方面就是效率能耗.对于参与者来说,数据感知和上传需要消耗移动设备的计

算、存储和通信资源等,需要尽量减少完成感知任务时的能量消耗.对于服务器平台,提高激励机制的计算效率

能够降低服务器负荷,减少任务分配的时间. 
4.4.1   提高效率 

文献[44]提出了 TRUC——位置敏感的高计算效率的激励机制.文中首先引入位置信息,证明位置信息的引

入使得问题变为 NP 问题,进而提出接近最佳的近似算法(near-optimal approximate algorithm),在多项式计算复

杂度内解决赢标者问题.算法复杂度是 O(1+ln(n)),n 是一个感知设备最大的任务承受量.文献[48]提出了解决 K
匿名位置隐私的算法 KASD,KADD和 KADD+,其算法复杂度都是 O(nlogn+mlogm),n,m 分别是位置隐私敏感者

和位置隐私不敏感者的数量.文献[71]提出了线上激励机制算法 OMZ 和 OMG,基于贪婪策略,其算法复杂度都

是 O(mn min{m,n}),m是兴趣区域数量,n是参与者数量.文献[50]提出了纳什均衡(NE)的计算算法——以服务器

效用为中心的 LSB Auction 算法、MSensing Auction 算法 ,基于局部最优搜索策略 ,其算法复杂度分别是

O(nlogn),O(1/ε n3mlogm)和 O(nm3),其中 ,n 是参与者人数 ,m 是任务数量 .文献[72]提出了启发式激励机制

GREEDY 和高效可信机制 TruTeam,算法复杂度分别是 O(n2)和 O(n2l),n 是所有竞标者人数,l 是赢标者人数.文
献[47,53,55]是在激励机制的基础上设计出计算效率更高的算法,减少计算代价.这些工作都是针对时间复杂度

比较高的最大最小化问题,通过贪婪式或者启发式的策略,提出时间复杂度低的算法,保证算法在多项式时间内

完成,提高计算效率,减少执行时间. 
4.4.2   降低能耗 

Yu 等人[65]针对自组织的数据分享情况,为了监听周围设备提出的建立局部网络的请求,提出了节能监听方

式,即在空闲时刻监听时,采用蓝牙通信作为监听方式,相对于无线监听,可以节省通信消耗.实验指出,无线监听

在 500分钟内比蓝牙监听多耗费 588mAh的能量.接着,文中采用间歇性休眠(intermittent sleeping)的方式进一步

减少监听能耗.文献[55]指出,减少感知设备的能量消耗,是激励参与者参与的一个关键因素.除了适应性调节感

知频率和聚集压缩感知数据外,背负式群智感知(piggyback crowdsensing)能够通过平衡设备应用情况进行任务

感知和数据上传,以达到减少能量消耗的目的.文中指出,在设备进行 3G 通话的同时进行数据传输,要比直接通

过 3G 数据传输数据减少 75%的能量消耗.因此,根据参与者的移动轨迹和通话记录,预测出用户在一特定感知

周期内某一信号塔附近会通话的概率,这样就可以采用背负式的方式将参与者的感知数据随着通话传给近邻

区域内的信号塔,从而减少能量消耗.文献[54]针对目前的激励机制主要集中在最大化服务器效用而忽略了参

与者的资源消耗的不足,提出了以用户为中心的激励机制.文中将感知设备电量作为能量消耗指标,同时考虑设

备存储能力,激励参与者参与的同时保证设备运行时的灵活性,最大化参与者效益. 
高效的算法一直是激励机制研究的重点,是提高服务器平台系统效率的关键.降低感知设备的能量消耗是

参与者关心的问题,大部分参与者之所以不愿无偿加入感知任务,其中重要原因就是数据的感知会造成设备的

资源消耗,如电池电量、存储能力和宽带资源等.解决能耗问题,可以有效激励参与者加入感知任务中. 

4.5   隐私安全问题 

在群智感知中,参与者在完成感知任务时会面临隐私泄露的风险,主要包括数据隐私和位置隐私.数据隐私

是指参与者上传的感知数据中含有用户的隐私信息,如用户的感知设备信息.位置隐私主要是针对位置相关的

群智感知,用户的位置信息是随数据信息一起上传给服务器平台的.在激励机制中,要考虑参与者因隐私安全问

题而不愿加入感知任务这一情况. 
在位置相关的群智感知中,不同参与者对位置隐私的敏感程度不同,其中有些参与者是不关注位置隐私的,

而关注位置隐私的用户也有不同的隐私需求.Yang 等人[48]针对参与者的位置隐私问题,采用 DA 方式激励隐私

不敏感的参与者加入隐私敏感的参与者,以实现基于 K 匿名的位置隐私保护.K 匿名位置隐私是指在同一空间

区域内至少有 K 个不同的用户同时隐匿真实 ID.该文首先针对所有参与者具有相同的隐私需求,即每个参与者
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的 K 是一样的,然后提出更加现实的情况,即每个参与者对 K 有不同的需求.针对这两种情况,他们提出了 KASD
和 KADD 两种算法来激励参与者实现 K 匿名位置隐私.实验表明,该方法具有高效的计算效率. 

群智感知的激励机制能够鼓励参与者参与,但有时参与者为获得报酬,恶意的参与者会上报虚假的数据来

获得非法报酬.同时,用户能够通过诸如 FakeLocation 等工具伪造位置信息.这些恶意的用户违背了激励机制的

目的.针对这一问题,Restuccia 等人在文献[73]中提出了群智感知中的可扩展的可信框架.他们首先定义了 3 种

新的攻击模型,然后提出了基于移动安全代理(mobile security agent,简称 MSA)和 Jøsang信任模型(Jøsang’s trust 
model)的可扩展的可信模型来保证激励机制的数据可信性.他们提出了 3 种攻击模式,包括: 

(1) 无知识攻击(no-knowledge (NK) attack):用户对需要感知的数据没有任何了解,上传随机虚假数据到

服务器平台. 
(2) 部分知识攻击(partial-knowledge (PK) attack):用户根据对所在感知区域内的感知数据的了解,以概率

p 上传虚假数据. 
(3) 交互知识攻击(seesaw (S) attack):用户周期性 T 上传真实感知数据和虚假数据. 
针对这些攻击,文章提出了 FIDES 框架,激励诚实用户阻止恶意用户.FIDES 如图 7 所示,基于 MSA 和

Jøsang’s trust model 来检测恶意用户,建立信用机制.该文章针对恶意用户对服务器的虚假数据攻击,提出了可

扩展的安全激励模型,并在真实数据上评估了模型的安全性和可扩展性. 

 

Fig.7  Flow diagram of the FIDES framework[73] 
图 7  FIDES 工作流程图[73] 

Li 等人[74]提出了两种面向隐私的激励方案,通过积分激励用户上传数据,同时不泄露上传的数据.针对不诚

实的用户恶意获得积分的情况,一个方案通过第三方可信平台(trusted third party,简称 TTP)实现,另一个通过盲

签名(blind signature)和委托技术(commitment techniques)实现.第三方可信平台方案通过哈希验证方程(Hash 
and HMAC functions)实现,具有较低的计算复杂度和存储消耗.通过盲签名和委托技术的方案无需 TTP,但是计

算量大.两个方案都支持用户动态加入和退出. 
隐私安全问题是限制参与者参与感知任务的关键问题,也是服务器平台关注的问题.解决了隐私安全问题,

才能达到更好的激励效果. 

4.6   线上实时问题 

现有的激励机制主要是线下(offline)情况,在线上(online)情况下,就要考虑用户的实时动态加入,因此使问

题变得复杂.但是线上激励机制是更加实际的情况. 
Zhao 等人[71]针对现有激励机制主要是 offline 的情况,提出了线上激励机制.他们指出,参与者竞价时是线

上实时加入和退出的.他们提出了 OMZ 和 OMG 两个基于逆向拍卖模型的线上激励机制.线下激励是指所有参

与者提交自己的竞价和所要完成的任务之后,再由服务器选择符合要求的参与者.而实际上,参与者往往是线上

随机加入竞价,也可能随机退出竞价.因此,必须在加入竞价时,就要确定其是否被选派完成任务.他们针对这种

情况,在预算一定的条件下,提出线上激励机制,最大化完成质量.他们引入边际密度(marginal density)的概念,基
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于多阶段采样接收过程(multiple-stage sampling accepting process)动态更新样本集大小和密度阈值,当新加入

参与者的边际密度不小于当前密度阈值,就接收.针对参与者进入和离开的时间不同,他们提出了 OMZ 和 OMG
两种机制.OMZ 是指用户的到达时间和离开时间是一致的;OMG 是更通用的情况,用户的到达和离开时间不一

致,这样,在同一时刻就会有多个参与者在线(如图 8 所示). 

 

Fig.8  Offline VS online incentive 
图 8  线上激励机制和线下激励机制 

文献[40−42,47,53]是在线上实时激励机制的其他相关工作.文献[40]是文献[71]的期刊论文,讨论了在文献

[71]预算可控情况之外的另外两种情况,最小化支付代价和最大化服务器效益.文献[42]是最小化支付代价的具

体实现,文献[41]是最大化服务器收益的情况.文献[47]引入了用户行为这一属性,而文献[53]是 Sun 等人在文献

[71]之前基于多信念值(heterogeneous belief value)模型的线上激励机制.文献[49]提出了时间敏感的线上参与

者选择机制,提供长期的激励机制. 
线上实时的激励机制是更加实际的激励方式,参与者能够实时得到感知反馈,提高了任务分配的时间效率.

线上实时激励机制的另一个挑战是参与者数量的增加.随着移动用户的不断增加,群智感知项目往往需要海量

的用户参与,目前,很少有学者研究这种实时的海量参与者的激励机制问题. 

4.7   实际应用 

激励机制目前的主要工作集中在理论研究方面,但是也有不少针对特殊场景和应用的工作.文献[59]是
UCLA的项目BudBurst,设计基于游戏机制的激励机制来鼓励用户收集数据.文献[27]是通过游戏积分的方式激

励用户完成室内定位的工作,并完成系统的部署,在真实情况下验证了文中提出的方法.此外,基于游戏和社交

互动的激励方式已应用到 Waze[58],CrowdPark[75]等实际应用中.在面向应用的激励机制中,基于游戏、虚拟积分

等非金钱支付的方式比较普遍. 

5   对比分析 

在群智感知中,激励机制研究是促进其发展的重要因素,只有保证参与者的数量和数据质量,才能推进群智

感知的进一步发展.现有的工作主要是在激励方式研究的基础上,并且针对核心研究问题,提出关键技术和高效

算法. 
基于博弈模型的激励机制具有很好的数学工具来证明激励机制的性质,并且通过报酬支付的方式来激励

参与者.微支付的方式是群智感知激励机制中常用的也是效果比较好的一种方式.基于娱乐游戏的模型在实际

中应用广泛,因为这种机制不需要服务器平台支付参与者费用,而是通过游戏本身的吸引性来激励用户参与.其
难点在于如何合理地设计娱乐游戏方式来结合感知任务,从而达到激励效果.基于社交关系的激励机制能在激

励用户提供可靠高质感知数据方面具有优势,参与者内在的社交动力激励其在社交关系网络中维持自己的信

誉等.基于虚拟积分的机制可以很好地与其他方式进行结合,补充其他方式的不足. 
在主要激励方式的基础上,针对核心研究问题的关键技术不尽相同,但主要是解决服务器平台和参与者各

t=t0

t=t1 t=t2 t=t3 t=t4

t
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自的效用最大化、代价最小化问题. 
参与水平、完成质量和支付控制是服务器平台关心的问题,服务器平台在支付控制的条件下提高参与水

平,同时保证任务完成质量.在服务器端,感知项目管理者通过某种激励方式来满足参与者的需求,如报酬需求、

娱乐需求、社会地位需求和虚拟积分需求等,从而激励参与者参与感知任务.服务器作为任务发布者,具有更多

的主动权,可以通过对参与者的选择,来达到更高质量的数据服务和更低的支付报酬.大部分激励机制可以看做

是参与者选择问题,即通过选择合适的参与者来实现高效的激励机制. 
隐私安全、资源消耗和线上实时是参与者关心的问题,参与者希望从资源消耗的感知任务中得到报酬,隐

私安全是阻碍参与者积极参与的原因.此外,线上实时是更加实际的激励模型.参与者作为感知任务执行者,为
了获得更多的回报,无论是物质的还是虚拟的,出于本身的自私性,会不参与或者不能高效地参与感知任务.激
励机制的设计要考虑参与者的自私特点,包括报酬需求、隐私需求等等. 

群智感知激励机制研究本质上是在研究参与者与服务器平台之间最大化各自效用、最小化代价的决策博

弈问题.因此,激励机制更准确的模型可以表示成: 
 I:M→max(U(S),U(P)), min(C(S),C(P)) (12) 
其中,C 是服务器和参与者的代价:对于服务器是主要支付代价;对于参与者是感知任务需要的设备资源、时间

以及隐私等代价. 
从现有工作来看,激励机制不仅要考虑激励方式的研究,还要考虑激励机制涉及的研究问题,参与水平、支

付控制、完成质量、隐私安全、效率能耗和线上实时等都是值得研究的问题.本文根据激励方式和研究的问题,
将现有工作总结见表 1(*表示该文献在本表格中被引用多于一次,√表示对应问题在主要文献中涉及,支付回报

对应的主要文献()内表示激励方式的简称). 

Table 1  Comparison on different incentives 
表 1  激励机制对比 

激励 
方式 

参与 
水平 

隐私 
安全 

线上 
实时 

完成质量 支付控制 效率能耗 
主要文献 

位置 行为 质量 最小支付 预算平衡 提高效率 降低能耗 

支付 
回报 

          [46](AA) 
  √  √ √  √ √  [47](AA) 
   √   √  √  [44](CA) 
 √      √ √  [48](DA) 
     √     [45](MAA)
√  √ √       [49](VGC) 
        √  [50]*(Stack)
          [51]*(Stack)
√   √   √    [66]*(RA) 
    √ √     [67]*(RA) 
√   √    √   [43](RA) 
  √     √ √  [71](RA) 
      √    [69](RA) 
   √  √     [26](RA) 
  √     √ √ √ [40](RA) 
  √      √  [41](RA) 
  √    √  √  [42](RA) 
√      √    [39]*(RA) 
        √  [50](RA) 
√   √       [52](NO) 
√  √      √  [53](NO) 
         √ [54](NO) 
   √   √  √  [55](NO) 
   √  √  √   [56](NO) 

游戏 
激励 

          [27] 
          [59] 
          [67] 
      √    [60] 
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Table 1  Comparison on different incentives (Continued) 
表 1  激励机制对比(续) 

激励 
方式 

参与 
水平 

隐私 
安全 

线上 
实时 

完成质量 支付控制 效率能耗 
主要文献 

位置 行为 质量 最小支付 预算平衡 提高效率 降低能耗 

社交 
关系 

   √  √     [62] 
    √      [61] 
          [51] 

虚拟 
积分 

   √       [63,64] 
         √ [65] 
 √         [74] 
√      √    [38] 
√   √   √    [66] 

其他  √         [73] 

从表中可以看出,不同的激励方式对于解决不同的问题各有优劣,也没有任何一种方式可以解决激励机制

中的所有问题.目前,由于不同方法的应用背景和解决的问题不大相同,针对各种方法,我们很难给出统一的定

量的分析,暂时只能给出定性的对比.从心理学的角度看,内部激励和外部激励都可以到达激励效果[76].现有的

工作主要是通过外部激励来提高参与者的积极性,在内部激励方面,还有很多工作可以开展.此外,针对目前集

中在个体的积极的激励方式的不足,采用集体的消极的激励方式也是有益的尝试[77,78].随着新问题的不断出现,
如何在服务器和参与者的效用和代价之间做好平衡,会给群智感知激励机制研究带来新的挑战. 

群智感知激励机制可以激励参与者积极参与感知任务,并且高质、高效完成感知任务.为此,任务发布者往

往会提供某种激励回报,如金钱、游戏徽章、虚拟积分等.在群智感知中,参与者不一定是诚实可信的[42,44,72],为
获得更多的回报,参与者会做出欺骗行为,如谎报竞标价格、上传虚假数据等.这将严重影响激励机制的效果和

感知任务的完成质量.目前,研究工作主要是通过激励机制设计,鼓励参与者进行诚实可信的感知活动来获得更

多回报,如通过拍卖机制,报价过高的参与者往往不能分配到任务.在面向数据质量的感知任务中,给予诚实可

信的参与者更多回报.然而,如何识别恶意参与者的不诚实行为,进而限制其参与感知任务来保证激励机制效

果,这是群智感知激励机制需要解决的问题,也是当前研究工作需要深入研究的一个方面. 

6   未来的研究方向 

目前,群智感知激励机制取得了一定的进展,作为一个热门的研究领域,其中可以深入研究的方向有很多,
主要包括: 

(1) 隐私安全.隐私安全在各个领域越来越得到研究者的关注,尤其是对位置敏感的群智感知来说,降低

由于位置信息泄露造成的隐私风险,可以激励用户积极地参与感知任务.此外,用户提交的数据本身

可能会含有敏感信息,如感知设备的状态、用户采集的音视频等.数据安全指参与者的不诚实或者恶

意会给服务器的数据质量造成影响,进而降低群智感知提供的数据服务.因此,提高数据的安全可靠

性,也是激励机制需要考虑的问题.随着大数据、云计算和物联网的发展,隐私安全问题越来越收到研

究者的重视,群智感知激励机制也需要在此方面更多的研究工作. 
(2) 数据集成.现有的激励机制主要考虑参与者直接将数据提交到服务器平台.而在客户端进行数据集

成,可以减少数据上传的代价,进而可以减少用户购买数据流量的费用,激励用户参与到感知任务中.
面向数据集成的激励机制尤其对针对多媒体数据采集的群智感知有重要影响.随着移动设备的计算

存储能力的不断增强,对于图片、音频和视频感知也越来越普遍,多媒体数据的集成会成为影响群智

感知效率的关键因素.与此同时,数据集成可以减少冗余数据的上传,提高数据精度和完成质量,减少

服务器端数据处理和运算. 
(3) 参与者移动性.目前的激励机制考虑了用户的位置信息,但是对用户位置的移动性研究不足.由于用

户的移动性,用户参与感知的范围和能力也会不同.更重要的是,用户的移动不是简单的按照面积范

围的活动,而是具有移动的轨迹规律、方向速度和时间周期性的.考虑参与者移动性的不确定信息对
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群智感知激励机制来说更加现实,同时也更加复杂,研究参与者移动受限的激励机制具有更加现实的

意义和挑战.此外,参与者的移动性带来的数据感知和上传的位置不一致性,以及由此引起的数据可

靠性和可用性,也是值得研究的课题. 
(4) 分布式处理模式.集中式的群智感知是当前研究的主流,这里的集中式指的是参与者的信息和提交的

数据都是经过统一的服务器平台进行处理.考虑到服务器的不可信性和某些情况下无法部署具有服

务器的特点,分布式的激励机制对于参与者来说也是一种有益的尝试.分布式处理的方式更加适合群

智感知的网络环境,同时也能通过去中心化来提高参与者的隐私保护的强度.但是如何解决群智感知

网络中分布式平台的均衡负载等问题,也是值得研究的. 
(5) 以参与者为中心.目前,大部分激励机制是在服务器端进行的,因此考虑更多的是服务器的效益最大

化,这也是参与者积极性不高的原因.服务器会利用参与者之间的竞争关系来选择报价最低、支付代

价最小的参与者子集作为赢标者.这样,以服务器为中心的激励机制没有优先考虑参与者的利益,因
此不能更加高效地激励参与者加入感知任务.设计以参与者为中心的激励机制,以最大化参与者效用

为目标,会起到更好的激励作用.以参与者为中心的激励机制是从另一个角度设计激励模型,即优先

考虑参与者利益,在这方面的研究还有很大的提升空间. 
(6) 潜在激励因素.激励机制是指通过某种理性化的策略来激励用户进行特定的行为活动.激励机制从不

同的角度可以分为外在的和内在的、消极的和积极的、集体的和个体的等.目前的研究主要是集中

在个体的、外在的、积极的激励机制,内在的、集体的、消极的策略也是值得研究的.此外,多种激励

方式的混合能够弥补不同机制的不足,起到更好的激励作用. 
(7) 实际应用.现有的群智感知激励机制大部分集中在理论研究阶段,尤其是在报酬支付的方式上.针对

不同应用的实际情况,需要将已有的理论工作结合应用,在实践中检验激励机制的可行性.当参与者

数量不断增加时,受限于平台的存储和计算能力,现有的激励机制可能难以应对参与者骤增的情况.
如何利用大数据、云计算等处理实时的海量参与者,也是实际部署中值得研究的问题. 

7   结束语 

本文主要阐述了群智感知激励机制的研究进展,从激励机制的 4 种主要激励方式(报酬支付激励、娱乐游

戏激励、社交关系激励、虚拟积分激励)和面向的 6 个核心研究问题(参与水平、支付控制、完成质量、隐私

安全、效率能耗、线上实时)两个角度进行了深入而广泛的综述.并针对目前的研究状况,给出了未来值得探讨

的研究方向.群智感知激励机制主要是在激励模型的基础上,针对核心研究问题提出关键技术,重点是解决服务

器平台和参与者各自的效用最大化、代价最小化问题.未来在隐私安全、数据集成、参与者移动性、分布式处

理模式、以参与者为中心的机制等方向,都是值得进一步研究的.随着移动设备的不断普及,群智感知的优势变

得更加明显,各种应用层数不穷,但是面临的挑战依旧需要解决.群智感知作为新的研究热点,结合了众包的思

想和移动设备的感知能力,逐渐受到学术界和工业界的广泛关注.激励机制作为群智感知研究的重要问题.在近

几年涌现出许多有意义的研究工作.希望本文所做的工作可以为群智感知激励机制的相关研究人员提供参考. 
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