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给出了具体的实现方案和评估工具 CoCoFlow. 
面向商用成品 COTS 的选择:文献[43]提出了一种基于产品领域的间接选取方法,并在一个在线贸易系统

中加以应用,结果表明,该方法比传统的直接选取方法更有效.文献[44]提出了一种软件功能需求驱动的评估和

选择 COTS 构件的方法,首先将功能需求分解到每一个模块,再基于每一个模块识别出候选的构件,根据给定的

评估模板对构件的可用性、易用性进行评估,最后求解构件给定成本约束下的最优组合.文献[15]提出一种基于

差异分析的构件评估方法,通过分析构件与需求在功能性上的差异度选择构件. 
对于开源软件的评估有若干主要的评估模型和方法,如 OSMM[45](open source maturity model)、QSOS[46] 

(qualification and selection of open source software)、OpenBRR[47](open business readiness rating)等.这些评估模

型和方法总体思路比较类似,首先定义质量属性模型(包含若干属性/子属性),其次收集原始评估数据并获得度

量 ,依据一个计算模型 (如乘权求和 )由度量计算出属性 .这里 ,以 OpenBRR 为例作一说明 :OpenBRR 是由

Carnegie Mellon Silicon Valley Center 与 Intel 等公司联合发起的,采用了 12 个开源软件的属性分类(categories),
如功能、质量、性能、支持度、社区、文档等,通过采集规范化的度量,计算获得每个分类,最终将所有分类乘

权求和得到最终的 BRR 分级.总体上,这些评估模型和方法兼顾了通用性和开源软件的部分特点(如支持度、社

区).但由于其属性模型扁平化,且计算模型相对简单,标度多采用离散的分级(如 1~5 级),使其对于其他较为复杂

的软件和领域的适用性有所不足.  
文献[48]通过可信证据的成熟度计算可信属性的可满足性,并根据可满足性裁剪软件可信属性,然后,基于

该可信属性对 CPS 系统进行建模与评估.文献[49]研究了作战仿真系统的可信性,结合实际建立了一套可信性

评估指标体系,提出了专家权重定量计算方法.文献[50]在综合分析电力系统的特点和可信需求后,从系统构建、

实施过程管理、可信评估和可信证明这 4 个方面对如何构建可信的电力系统进行了研究.文献[51]针对作战飞

机的任务效能评估问题,提出了自己的解决方案.文献[52]研究 Web 服务的可信性问题,从可用性、可靠性和安

全性这 3个方面对Web服务的可信性进行评估,给出了具体评估标准和算法.文献[53]针对开源构件可信性进行

了评估.文献[54]在分布式数据库服务器系统 DDSS(distributed database server system)中引入可信机制,通过建

立多层次信任链结构,改进存取控制方式,加强客户端角色管理、认证机制等技术,一定程度上提高了 DDSS 系

统的可信性.文献[55]提出了适用于无线传感网络的可信评估模型.文献[56]给出了评估工作流型软件产品可信

性的关键指标.文献[57]引入相关度的概念来评估面向服务的工作流的性能.文献[58]提出了使用形式化验证技

术来验证时序安全属性,以提高医疗设备软件的可信性. 
可见,针对特定领域的可信评估呈现出明显多样性的特征.即添加了特定领域的知识,并采纳了定制的度量

和决策标准等,使之更专有、更具体,但不易迁移使用. 

3.3   可信评估工具 

软件可信评估工具对于可信评估的实施至关重要,然而,由于可信评估面临的应用领域众多,关注的质量属

性侧重点不同,评价的标准变化,证据收集困难等,使得工具的实现具有一定的难度. 
文献[40]设计并实现了一个基于 Java 的软件可信评估工具 SPATRUME,采用针对文献[38]改进的属性度量

值计算模型,具有通用性,可能的不足之处在于缺乏证据信息以及属性度量值与证据的关联关系.北京航空航天

大学设计并实现了“可信软件结构及代码的审查和综合评估及支持工具”[26],具有比较完整的软件质量(在代码

及结构方面)分析与度量功能以及初始的可信评估能力,但并未深入关注评估.北京大学开发了软件资源库[16],
可针对软件系统、构件、服务进行发布、检索,并管理可信证据,另外还包括可信分级的描述以及软件可信评

估功能.软件可信评估过程包括发布者提供证据信息,交由专家人工评定可信级别.软件资源库系统可以辅助软

件可信评估,但并不提供评估定制功能,且专家评定具有一定的主观性,对可信分级与证据间的关联关系表达有

一定的欠缺.南京航空航天大学设计并实现了“软件可信评估管理工具”[27],该工具提供了可信评估元建模能力,
因此是领域无关的,可提供完整的评估定制能力,并可根据领域特性定制属性模型和证据模型,并依据分级体系

自动生成评估结果.另外,该工具还实现了与北京大学资源库系统的连接,实现了两个系统中资源信息、证据包

的数据交换.上述工具主要适用于通用领域或应用场景,具有较为普遍的通用性,并在一定程度上具备经过定制
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用于特定领域的能力. 
文献 [28]在提出可信度层次评估过程模型的基础上 ,设计实现了一个针对仿真系统的可信评估工具

HIT-CET.文献[29−31]均针对业务流程管理系统(BPMS),实现了软件可信评估的管理工具.其中,文献[29]提出了

一个完整的领域构件可信评估体系,并在此基础上实现了领域构件可信评估系统的开发;文献[30]提出了可信

指标体系、评估过程模型及算法模型,并设计实现了适用于 BPMS 软件可信评估的管理工具;文献[31]提出了一

种在管理设置阶段对过程设计的创建和评价提供指导的启发式方法.上述工具主要适用于特定的领域或应用

场景,具有较强的针对性. 

4   结束语 

安全攸关软件的可信性关乎生命安全和财产保全,因此,相应的软件可信评估至关重要.软件可信评估从主

观和客观两个方面度量软件的质量,对软件生产和应用有着重要的意义.本文重点关注软件可信评估的管理,综
合分析、对比了目前可信评估的研究现状,从相关标准、评估涉及的模型(包括质量属性模型、证据模型、分

级规范等)以及软件工具支持等方面综述了软件可信评估研究工作. 
总体上看,软件可信评估取得了大量研究成果,在理论(模型和框架)上分两个层面展开,第 1 层是具有通用

性、领域无关的模型/元模型,第 2 层是在前一层的基础上,对通用模型/元模型进行定制或实例化,以满足不同领

域、不同软件形态、不同使用环境的实际需求.此外,针对理论成果开发出相应的工具,用于辅助实际的软件可

信评估过程管理,为研制出高可信软件提供技术保障和支持. 
未来主要关注的发展方向包括:如何将可信评估向更专有的领域、更特定的应用去发展,并适用于不同软

件形态和不同的运行环境;如何表示可信证据/可信属性在软件工程的各阶段(从需求到设计、编码、测试、维

护)之间的追踪关系,以及它们对于可信标准的依从性. 
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