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摘  要: 软件定义网络(software defined networking,简称 SDN)初步实现了网络控制面与数据面分离的思想,然而

在提供高度开放性和可编程性的同时,网络自身也面临着诸多安全问题,从而限制了 SDN在很多场景下的大规模部

署和应用.首先对 SDN 的架构和安全模型进行分析;其次,从“SDN 特有/非特有的典型安全问题”和“SDN 各层/接口

面临的安全威胁”两方面,对 SDN 中存在的典型安全威胁和安全问题进行分析和归纳;随后从 6 个方面对现有 SDN
安全问题的主要解决思路及其最新研究进展分别进行探讨,包括 SDN 安全控制器的开发、控制器可组合安全模块

库的开发和部署、控制器DoS/DDoS攻击防御方法、流规则的合法性和一致性检测、北向接口的安全性和应用程

序安全性;最后对 SDN 安全方面的标准化工作进行了简要分析,并对 SDN 安全方面未来的研究趋势进行了展望. 
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Abstract:  Software defined networking (SDN) facilitates rapid and open innovation by decoupling the control plane from the data plane, 
thus enabling high degree of openness and programmability in network protocols and applications. However, the dynamism of 
programmable networks also introduces new security challenges, which limit the large-scale application of SDN in many places. This 
paper presents a comprehensive survey on the security of SDN. First, SDN architecture and the security model of SDN are reviewed. Next, 
typical security threats and security issues of SDN are summarized and classified from the following two aspects: SDN specific and 
non-specific threats, and the security issues associated with the SDN framework. Then an in-depth analysis is provided on the latest 
developments in how to build a secure and dependable SDN from the following six aspects: Building a secure SDN controller or network 
operating system, the modular composable security services for SDN, DoS/DDoS flooding attack prevention and detection for SDN 
controllers, conflict resolutions and consistency resolutions for flow rules in SDN, the security of northbound application programming 
interface (API), and the security of applications in SDN. Finally, a brief analysis of the standardization work on SDN security is provided, 
along with a discussion on future research trends in building more secured SDN. 
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软件定义网络(software defined networking,简称 SDN),将传统封闭的网络体系解耦为数据平面、控制平面

和应用平面,在逻辑上实现了网络的集中控制与管理.SDN 的突出特点是开放性和可编程性,目前已在网络虚拟

化[1,2]、数据中心网络[3−5]、无线局域网[6−8]和云计算[9,10]等领域得到应用. 
逻辑上的集中控制和数据转发分离是 SDN 架构的基本思想,这种思想前期已在学术界引起广泛关注,典型

工作包括 ForCES[11]、4D 架构[12]、RCP[13]、SANE[14,15]和 Ethane[16,17]等.SDN 将网络的控制平面从嵌入式节点

中独立出来,以开放、可编程的软控制平面代替了传统的基于系统嵌入的控制平面,并由软件驱动的中央控制

器来控制整个网络.这种架构有效地简化了网络的管理工作,为用户提供了良好的网络可编程性,但同时也引入

了单点失效、南/北向接口协议的安全性难以控制等问题.此外,SDN 动态、开放的可编程架构也间接地为攻击

者提供了便捷、有效的攻击手段和方式,使得他们只要通过软件编程的方式便能够轻易地对网络发起攻击,从
而降低了攻击者对 SDN 的攻击门槛,使得开发和部署相应的 SDN 安全服务面临着诸多挑战.随着业界对 SDN
架构开发和部署的不断深入,安全性问题逐渐成为制约 SDN 发展的关键因素. 

集中管控机制和开放的编程接口虽然增加了 SDN 管理、运营等方面的灵活性,但同时也向攻击者呈现出

了难以阻挡的诱惑,使得 SDN 的安全防护面临更多挑战,主要体现在:(1) 集中式的管控架构使得 SDN 的“智慧”
集中在控制器上,控制器能够实时地获取网络的全局信息,并通过南向接口将网络配置和安全服务等控制信息

下发到交换机和其他网络设备中,从而实现对全网的统一管控.因此,在大多数控制器的设计和开发之初,研究

人员主要关注的是资源调度和规则下发等功能,并未将控制器自身的安全问题作为重点研究内容.目前,针对

NOX[18]和 Floodlight[19]等开源控制器,虽然国内外学者已提出部分安全扩展方案[20−23],但这些方案大多针对

SDN 中某个具体的安全威胁进行设计,目前尚无相对完善的控制器安全防护策略.(2) 可编程性是 SDN 实现统

一管理、配置网络设备的重要依托,但同时它也为攻击者提供了便捷的攻击渠道.(3) 由于交换机会将无法匹配

的流请求信息均发送至控制器,由控制器为其提供相关的应答策略,这种工作模式极大地增加了控制器遭受

DoS/DDoS 攻击的可能性[24−28].此外,由于 SDN 的网络状态和配置信息动态变化,网络中的信息流是否流经某个

安全设备以及何时流经该安全设备,这些均由控制器下发的流规则决定.如果攻击者能够伪造来自控制器的流

规则,便能够控制网络流量的路径,进而绕开 SDN 中部署的各种安全设备. 
本文在分析 SDN 基本架构、工作流程和安全模型的基础上,从 SDN 特有/非特有的典型安全问题和 SDN

各层/接口面临的安全威胁两方面,对 SDN 面临的典型安全威胁进行分析和归纳,并重点对 SDN 安全问题现有

的解决思路和最新进展进行总结和探讨,以期为 SDN 网络的安全性研究提供参考. 
本文第 1 节对 SDN 的基本架构和安全模型进行分析.第 2 节对 SDN 面临的典型安全问题和安全威胁进行

总结和归纳.第 3 节探讨并分析 SDN 安全问题的主要解决思路及其最新研究进展,并对各类方案的安全性和特

点分别进行归纳.第 4 节对 SDN 安全的标准化工作进行简要分析.第 5 节总结全文,并对 SDN 安全方案未来的

研究方向进行展望. 

1   SDN 架构与安全模型 

针对 SDN 带来的网络安全模型变化问题,在 RSA 2014 会议上,Check Point 公司的代表 Hinden 从物理设备

无法主动执行安全操作、应用层和控制层之间的信任关系匮乏等方面对其进行了简要分析,并提出了全网统一

的安全策略、控制与安全相关的信息流、隔离受感染的主机等应对方法[29].本节首先对 SDN 的基本架构和基

于 OpenFlow 的 SDN 基本工作流进行探讨,在此基础上,将 SDN 安全模型与传统网络安全模型进行对比,并从网

络信息流的控制方式和网络安全态势信息的感知方式两方面,对 SDN 给网络安全模型带来的冲击和变化进行

分析. 
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1.1   SDN架构简介 

SDN架构的核心思想是逻辑上集中控制和数据转发分离,基于OpenFlow协议的网络架构初步实现了 SDN
的原型设计思想,最初萌芽于斯坦福大学的 Clean Slate 项目组,是 SDN 技术的典型部署实例

[30,31].随着 SDN 概

念的不断推广,不同的研究机构和标准化组织分别从用户和产业需求等角度出发,提出了 SDN 的其他参考架

构,如欧洲电信标准化组织(European Telecommunications Standards Institute,简称 ETSI)从网络运营商的角度出

发,提出了 NFV 架构
[32];思科、IBM、微软等设备厂商和软件公司从 SDN 的具体实现和部署的角度出发,共同

提出了 OpenDaylight[33].目前,开放式网络基金会(Open Networking Foundation,简称 ONF)[34]
作为业界非常活跃

的 SDN 标准研究机构,正致力于 SDN 的发展和标准化,并对 SDN 的定义、架构和南/北向接口规范等内容不断

地加以完善. 
如图 1 所示,ONF 提出的 SDN 架构主要分为基础设施层、控制层和应用层

[35].基础设施层由网络底层的转

发设备组成,主要负责数据的处理、转发和状态收集.控制层集中维护网络状态,一方面,它通过自身与基础设施

层之间的接口获取底层基础设施信息,对数据平面的资源进行编排;另一方面,它对全网的拓扑和状态等信息进

行实时维护,并为应用层提供可扩展的编程接口.应用层位于 SDN 架构的顶层,主要包括不同类型的业务和应

用.此外,按照接口与控制层的位置关系,ONF 分别定义了 SDN 架构中的南向接口和北向接口.在南向接口方

面,ONF 定义了开放的 OpenFlow 协议标准[36].然而,由于应用层中各类业务和应用的复杂性和多样性,控制层与

应用层之间的北向接口目前尚无统一的规范和标准. 
应用层

控制层

应用程序

网络服务

APIAPIAPI

如OpenFlow协议等

北向接口

南向接口

网络
服务

基础设施层

 

Fig.1  SDN architecture[35] 
图1  SDN 架构图

[35] 

1.2   基于OpenFlow的SDN工作流程 

基于 OpenFlow 协议的 SDN 架构初步实现了 SDN 的原型设计思想,是 SDN 技术的典型实例.如图 2所示,
在基于 OpenFlow 协议的 SDN 网络中,当终端 A 初次和终端 B 进行通信时,其基本通信流程大致包括 7 步[37]. 

Step 1. 终端 A 加入网络,并向交换机 1 发送数据包. 
Step 2. 交换机 1 查询自身的流表,若流表中没有与该数据包匹配的表项,则交换机 1 通过 Packet-In 事件将

该数据包转发给控制器.在向控制器发送消息时,交换机 1 可以通过 TCP 协议直接将数据包发送给控制器,也可

以采用安全传输层协议(transport layer security,简称 TLS)[38]对数据包进行加密传送. 
Step 3. 控制器收到交换机 1 的请求信息后,生成相应的应答策略,并通过 Packet-Out 事件下发至交换机 1

的指定端口. 
Step 4. 交换机 1 执行控制器下发的应答策略,将数据包转发至交换机 2. 
Step 5. 若交换机 2 的流表中无该数据包匹配项,与 Step 2 处理方式相似,交换机 2 将通过 Packet-In 事件把

收到的数据包信息转发给控制器;若交换机 2 的流表中含有匹配项,则跳转至 Step 7,即交换机 2 按流表中相应
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的转发规则将数据包转发至终端 B. 
Step 6. 与 Step 3 相似,控制器根据交换机 2 的请求信息,下发相应的应答策略至交换机 2 的指定端口. 
Step 7. 交换机 2 执行控制器下发的应答策略,数据包被转发至终端 B. 

Step 1 Step 4 Step 7

终端 A 终端 B

控制器

交换机 3

交换机 1 交换机 2
 

Fig.2  Working principle of OpenFlow-based SDN 
图2  基于 OpenFlow 的 SDN 工作流程 

1.3   SDN安全模型与传统网络安全模型对比 

由图 2 可知,集中管控使得控制器对网络流量具有极强的控制能力,在各项配置策略的细粒度、实时推送

方面具有独特优势,但这种工作模式也给网络的安全模型带来了较大冲击,主要体现在两个方面. 
(1) SDN 与传统网络对信息流的控制方式不同.在传统网络环境中,如图 3(a)所示,防火墙等安全设备被部

署在网络的关键位置,信息流被强制性地从这些安全设备中流过,以便安全设备可以对其进行实时监控和检测.
相对于传统网络,SDN 是一个流规则驱动型网络.SDN 中的信息流是否流过某个安全设备以及何时流过该安全

设备,均由控制器下发的流规则决定,物理的安全设备自身并不具有决定权.如图 3(b)所示,若控制器下发的流规

则指定某些数据包的转发方式按路径 1(红色路径)执行,因路径 1 中的数据包流经 SDN 的安全设备,所以安全设

备可根据相关的安全策略对数据包进行检查.相反地,若数据包的转发方式按路径 2(绿色路径)执行,则它们便

能够绕过 SDN 中的安全设备,从而导致预先部署的安全防护措施失效. 

 
(a) 传统网络安全模型图                               (b) SDN 架构下的网络安全模型 

Fig.3  Security model of traditional network and security model of SDN 
图3  传统网络安全模型与 SDN 安全模型对比 

(2) SDN 与传统网络对网络安全态势信息的获取方式不同.在传统网络中,如图 3(a)所示,当管理员需要获

取当前网络的安全态势信息时,由于网络缺乏统一的控制中心,管理员需要同时向多个设备发送状态请求信息,
在对收到的状态信息进行综合评估后,才能得出网络当前的安全态势信息.而在 SDN 中,如图 3(b)所示,控制器
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作为整个网络的“指挥控制中心”,已为整个网络建立了全局视图,能够实时获取全网的各种状态信息.因此,网络

的安全态势信息可以直接从控制器中轻易获取.然而,SDN 这种便捷的网络态势信息获取方式也极易被攻击者

利用,使他们能够轻易地获取到网络的安全状态信息,并伺机发起大规模的攻击. 

2   SDN 典型安全问题分析 

随着业界对SDN架构开发和部署的不断深入,安全性问题逐渐成为制约 SDN发展的关键因素.本节首先对

SDN 特有和非特有的典型安全威胁进行总结和分类,在此基础上,对 SDN 各层和南、北向接口面临的主要安全

问题分别进行探讨和分析. 

2.1   SDN特有/非特有的典型安全问题 

针对 SDN 中存在的各种安全问题,国内外学者分别从控制器的脆弱性[22,24,25,39−47]、流规则的合法性和一致

性[20,44,48−53]、南向接口 OpenFlow 协议的脆弱性[37,41,54−58]、北向接口的安全性及标准化问题[20,22,44,59−65]等方面

进行了初步研究和分析.此外,Kreutz 等人[66]还分别对部分 SDN特有和非特有的安全威胁进行了描述.在 Kreutz
等人国内外已有研究成果的基础上,本节总结和归纳了 SDN 中特有和非特有的 8 种典型安全威胁及其主要表

现形式(见表 1),并对南向接口协议 OpenFlow 的安全性进行分析和探讨. 
(1) SDN 特有/非特有的典型安全威胁分类 

Table 1  Eight main potential threat vectors in SDNs 
表 1  SDN 中 8 种典型的安全威胁 

名称 是否 
SDN 特有 描述/主要表现形式 

流规则的合法性和

一致性问题 是 

(1) 控制器上同时运行着多个自定义或第三方提供的应用程序,这些应用程序生成的流

规则之间可能出现相互竞争、彼此冲突或覆盖的情况 
(2) 流规则在下发时,由于时延或被攻击者恶意篡改等原因,使得控制器和交换机流规则

不一致 
(3) 不同控制器之间缺乏有效、安全的流规则同步方案 

控制器的脆弱性 是 (1) SDN 中最严重的威胁、故障或恶意的控制器可使整个 SDN 网络受到威胁 
(2) 常规 IDS 技术很难发现 SDN 中某个具体攻击的发起者,尚不足以保证 SDN 的安全 

控制器和应用程序

之间缺乏信任机制 是 

(1) 控制器和应用程序之间缺乏有效的信任评估和信任管理机制 
(2) 验证网络设备是否安全的技术和验证应用程序是否安全的技术并不相同 
(3) 恶意应用程序可以轻易地被开发,已授权的合法应用程序也可能被篡改,并应用于控

制器上 
控制层-基础设施

层之间的威胁(如
OpenFlow 协议的

安全性) 

是 
(1) 主要指南向接口协议面临的安全威胁,如 DoS/DDoS 攻击或数据窃取等 
(2) TLS/SSL 加密的基础是 PKI,不足以保证交换机与控制器之间的安全通信,部分文献

已分析了 TLS/SSL 协议的安全问题[67,68] 

管理站的脆弱性 否 
(1) 攻击者可利用管理站的脆弱性,接入到 SDN 的控制器 
(2) 管理站的脆弱性在传统网络中也存在,但由于 SDN 的集中管控方式,导致这种脆弱性

可迅速扩展至整个网络 

交换机的脆弱性 否 某个交换机受到攻击后,使网络中的数据包出现部分异常,若攻击者通过受攻击的交换机

向控制器或其他交换机发送虚假请求,可将威胁迅速扩展到全网 
取证和修复等缺乏

有效的可信任资源 否 SDN 的故障修复需要安全和可靠的取证机制和可信任的资源,以确保网络的快速恢复 

伪造/虚假的网络

数据 否 由非法用户或设备产生,如伪造的流规则等 

(2) OpenFlow 协议安全性 
OpenFlow 协议是 ONF 标准化组织唯一确定的 SDN 南向接口通信规范 ,目前协议版本已更新至

OpenFlow1.5.1[37,69].依据 OpenFlow 协议,控制器和交换机之间通过安全通道进行连接,安全通道采用安全传输

层协议 TLS 对消息进行加密和认证.参照 TLS 1.2 协议标准[38],控制器和交换机建立 TLS 连接的基本认证过程

如图 4所示. 
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Fig.4  SSL/TLS communication example of OpenFlow switch-controller 
图4  OpenFlow 交换机-控制器 SSL/TLS 通信实例 

当交换机启动时,首先尝试连接至用户指定的 TCP端口或控制器的 6653 TCP端口,双方通过交换数字证书

相互进行认证.同时,每个 OpenFlow 交换机至少需要配置两个证书,一个用于认证控制器的合法性,一个用来向

服务器证实自身的合法身份.交换机和控制器证书的生成和分发过程如下[37,54]. 
(1) 由证书管理机构生成站点范围内的证书; 
(2) 生成控制器证书; 
(3) 生成交换机证书; 
(4) 使用站点范围内的私钥对证书进行签名; 
(5) 将密钥和证书分别发放到各个设备中. 
由于 TLS 协议的认证过程涉及多次握手及信息确认步骤,操作较为繁琐,因此,继 OpenFlow 协议 1.3.0 版本

之后,新版本的 OpenFlow 协议将 TLS 协议设为可选的选项,即允许控制通道不采取 TLS 加密处理.近年来,虽然

有关 SDN 的安全方案不断被提出,但 OpenFlow 协议仍面临着一些重要的安全问题. 
(1) 安全通道可选.由于 OpenFlow 1.3.0 版本之后的协议将 TLS 设为可选的选项,这使得缺乏 TLS 协议保

护的 SDN 网络非常易遭到窃听、控制器假冒或其他 OpenFlow 通道上的攻击. 
(2)  TLS 协议本身的脆弱性.OpenFlow 协议 1.5.1 之前的版本并未指定 TLS 加密使用的参考规范和协议版

本号,版本号的不一致或错误也可能会导致一些交互操作的失败,给 SDN 带来一些新的安全问题[56].同时,TLS 
协议自身的脆弱性也使得 OpenFlow 协议面临着中间人攻击等安全隐患[67,68].此外,TLS 协议虽然能够增加交换

机和控制器之间通道的安全性,但却无法阻止交换机修改流规则. 
(3) 缺乏多控制器之间通信的安全规范.现有的 OpenFlow 协议仅给出了控制器和交换机间的通信规范,但

并未指定多个控制器之间通信的具体安全协议和标准,因而多个控制器之间的通信仍面临着认证、数据同步等

方面的安全问题. 

2.2   SDN各层/接口面临的安全问题 

依据控制与转发分离的逻辑架构,可将 SDN 面临的安全问题分为 5 个方面,如图 5所示. 
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Fig.5  Main threats in each layer of SDN 
图5  SDN 各层面临的主要安全问题 

(1) 应用层安全 
应用层主要包括各类应用程序.在 SDN 中,除管理员制定的流规则外,一些流规则还将由 OpenFlow 应用程

序、安全服务类应用程序和一些其他的第三方应用程序制定,并通过控制器下发至相关的交换机和网络设备.
目前,针对应用程序自身的安全性保护机制并不健全,由于基础设施层的各种交换机和网络设备对控制器下发

的流规则完全信任,且不假思索地执行,一旦这些参与制定流规则的应用程序受到篡改和攻击,将给 SDN 带来

难以预估的危害.因此,应用层面临的安全威胁主要包括:应用程序隐含的恶意代码、应用程序代码的恶意篡改、

身份假冒、非法访问以及应用程序自身的配置缺陷等. 
(2) 控制层安全 
控制器是 SDN 的核心,也是安全链中最薄弱的环节.SDN 通过控制器对网络进行集中管控,接入到控制器

的攻击者,将有能力控制整个网络,进而给 SDN 带来难以预估的危害.控制层的典型安全问题是集中式管控带

来的控制器单点故障问题,主要体现在两个方面:① DoS/DDoS攻击:攻击者制造一系列非法的访问致使控制器

产生过量负荷,从而导致控制器系统资源在合法用户看来是无法使用的.由于新的流请求到达交换机之后,交换

机上若没有与之匹配的流规则,便会将整个数据包或数据包的头部转发给控制器,由控制器来制定相应的应答

流规则.因此,一些攻击者会利用 SDN 中的一些交换机向控制器发起大量虚假的请求信息,导致控制器负载过

重而中断合法交换机的请求服务.② 控制器在逻辑上或物理上遭到破坏:这主要是指 SDN 中的关键控制器在

物理上或逻辑上遭到破坏,致使用户的合理请求服务被拒绝.此外,控制层面临的安全威胁主要还包括非法访

问、身份假冒、恶意/虚假流规则注入以及控制器自身的配置缺陷等. 
(3) 基础设施层安全 
基础设施层由交换机等一些基础设备组成,主要负责数据的处理、转发和状态收集,对控制器下发的流规

则绝对信任.因此,该层面临的主要安全威胁包括:恶意/虚假流规则注入、DDoS/DoS 攻击、数据泄露、非法访

问、身份假冒和交换机自身的配置缺陷等.此外,基础设施层还可能面临着由虚假控制器的无序控制指令导致

的交换机流表混乱等威胁. 
(4) 南向接口安全 
这主要是指由 OpenFlow 协议的脆弱性而引发的安全性威胁.OpenFlow 安全通道采用 SSL/TLS 对数据进

行加密,但由于 SSL/TLS 协议本身并不安全[38,67,68],再加上 OpenFlow 1.3.0 版本之后的规范均将 TLS 设为可选

的选项,允许控制通道不采取任何安全措施,因而南向接口面临着窃听、控制器假冒等安全威胁. 
(5) 北向接口安全 
北向应用程序接口(northbound application programming interface,简称 Northbound API)的标准化问题已成

为 SDN 讨论的热点[61−63,70−73].由于应用程序种类繁多且不断更新,目前北向接口对应用程序的认证方法和认证
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粒度尚没有统一的规定.此外,相对于控制层和基础设施层之间的南向接口,北向接口在控制器和应用程序之间

所建立的信赖关系更加脆弱,攻击者可利用北向接口的开放性和可编程性,对控制器中的某些重要资源进行访

问.因此,对攻击者而言,攻击北向接口的门槛更低.目前,北向接口面临的安全问题主要包括非法访问、数据泄

露、消息篡改、身份假冒、应用程序自身的漏洞以及不同应用程序在合作时引入的新漏洞等. 
此外,针对 SDN 各层的安全问题,Scott-Hayward 等人[74]也给出了相应的分类方法,见表 2. 

Table 2  Categorization of the security issues associated with the SDN framework by layer/interface affected[74] 
表 2  SDN 架构中的安全问题(按相关层和接口)[74] 

安全问题/攻击 
SDN 中受影响的层或接口 

应用层 应用层与控制层

之间的接口 控制层 控制层与数据层

之间的接口 数据层 

未经授权的访问等  
未经授权的控制器

访问 
  √ √ √ 

未经身份认证的 
应用程序 

√ √ √   

数据泄露等  
流规则发现 

(侧信道攻击) 
    √ 

转发策略发现 
(包处理时序分析) 

    √ 

数据修改  
修改数据包的 

流规则修改机制 
  √ √ √ 

恶意应用程序  
虚假规则注入 √ √ √  √ 
控制器劫持   √ √  

拒绝服务攻击  
控制器交换机之间

通信的洪泛攻击 
  √ √ √ 

交换机流表的 
洪泛攻击 

    √ 

配置问题  
缺少 TLS 协议或 
其他认证技术 

  √ √ √ 

策略生成问题 √ √ √   

3   SDN 安全机制 

针对 SDN 中存在的各种典型安全问题,现有解决方案的主要思路可分为 6 类:(1) SDN 安全控制器的开

发;(2) 控制器可组合安全模块库的开发和部署;(3) 控制器 DoS/DDoS 攻击防御;(4) 流规则的合法性和一致性

检测;(5) 北向接口的安全性;(6) 应用程序安全性.本节主要对上述 6 类解决方案的主要思路、原理和特点进行

探讨和分析. 

3.1   SDN安全控制器的设计与开发 

控制器是 SDN 的核心,它对整个网络的状态和拓扑等信息进行集中管控,一旦受到攻击,会导致 SDN 网络

的大面积瘫痪.因此,完善的安全机制对 SDN 控制器而言尤为重要.目前,学术界和商业界已开发出的控制器功

能各具特色,种类繁多.按照控制层的基本架构,可将现有控制器分为集中式和分布式两类.其中,集中式控制器

主要包括 Floodlight[19,75]、NOX[18]、POX[76]、Beacon[77]、Maestro[78]、Meridian[79]、MuL[80]、NOX-MT[81]、PANE[82]、

ProgrammableFlow[83]、Rosemary[84]、Ryu NOS[85]、OpenIRIS[86]、Trema[87]等,分布式控制器主要包括 Onix[88]、

OpenDaylight[33]、ONOS[89]、DISCO[90]、Fleet[91]、HP VAN SDN[92]、HyperFlow[93]、Kandoo[94]、NVP Controller[95]、

SMaRtLight[96]、yanc[97]等. 
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大多数 SDN 控制器在设计和开发之初,主要关注的是网络资源的调度和控制问题,如链路发现、拓扑管理、

策略制定和表项下发等方面,基本没有将控制器自身的安全问题作为核心研究内容.随着 SDN 的不断推广,攻
击者对控制器的攻击手段和攻击方式逐渐增多,集中式管控带来的扩展性[42]、单点故障[24]等缺点不断凸显.因
此,安全控制器的开发和设计逐渐引起了学术界和产业界的广泛关注.目前,在 SDN 安全控制器的设计和开发

方面,现有的研究思路可以归纳为两类:演进式安全控制器的开发和革命式安全控制器的开发. 

3.1.1   演进式安全控制器 

演进式安全控制器的主要研发思路是在现有开源控制器的基础上,改进已有的安全服务或开发部署新的

安全模块.目前,已有诸多研究者对 Floodlight、NOX、POX 等控制器进行安全功能方面的扩展,并设计和开发

了相应的安全架构和安全应用,如 FortNOX[20]、SE-Floodlight[22,64]等. 
FortNOX 架构是 Porras 等人针对开源控制器 NOX 设计的一种安全内核.如图 6所示,FortNOX 在 NOX 控

制器上分别增加了基于角色的数据源认证模块(role-based source authentication module)、状态表管理模块(state 
table manager)、流规则冲突分析模块(conflict analyzer)和流规则超时回调模块(flow rule timeout callback)等安

全功能.其中,基于角色的数据源认证模块主要用于对每个流规则进行签名,并为候选流规则指定相应的特权类

别;状态表管理模块主要对 NOX 控制器总流表中流规则的插入、删除等操作进行管理;流规则冲突分析模块可

以根据 NOX控制器当前总流表中流规则的状态,对每一个候选流规则进行评估;若流规则冲突分析模块提供的

检测结果显示某个候选流规则与总流表中的流规则无冲突,则该候选流规则将被顺利转发给相应的 SDN 交换

机,同时被更新到 NOX 控制器的总流表中,并由状态表管理模块对其进行管理.当 SDN 交换机的流规则过期

时,FortNOX 将启动流规则超时回调接口模块,对 NOX 控制器的总流表进行更新. 

 

Fig.6  FortNOX implementation[20] 
图6  控制器安全内核 FortNOX 架构示意图[20] 

FortNOX 安全内核是对 NOX 控制器安全性能的有效扩展,通过为 NOX 控制器提供基于角色的数据源认

证、状态表管理、流规则冲突分析、流规则超时回调等安全功能,使得 NOX 控制器在流规则冲突检测方面的

安全性能得到了较大提升.在 NOX 控制器安全内核研究的基础上,Porras 等人对开源控制器 Floodlight 也进行

了类似的安全扩展,设计了 Floodlight 控制器的安全增强版本 SE-Floodlight[22,64].如图 7所示,SE-Floodlight 控制

器继承了 FortNOX 安全内核在数据源认证、状态表管理、流规则冲突分析管理和流规则超时回调管理等方面

的基本设计思想,并分别对这些模块的安全服务和安全功能进行了扩充和完善.此外,SE-Floodlight 增加了应用

程序证书管理模块 (app credential management)、安全审计子系统 (security audit subsystem)、权限管理

(permission mediator)等新的安全模块.其中,安全审计子系统主要负责对与控制器安全相关的事件进行审计和

跟踪,如应用程序的身份认证与授权、流规则修改、流规则冲突处理、交换机配置信息变更、控制器配置信息
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变更、审计系统的启动与关闭等;应用程序证书管理模块主要对与控制面交互的应用程序及其身份凭证进行审

核与认证;权限管理模块主要对数据面和控制面之间除流规则以外的交互消息进行管理,该模块仅允许由管理

员授权的应用程序访问控制面资源. 
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Java 类
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应用程序
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Fig.7  Overview of the SE-Floodlight architecture[22] 
图7  SE-Floodlight 基本架构示意图[22] 

在 SDN 的安全机制研究方面,目前,以 FortNOX、SE-Floodlight 等为代表的演进式安全控制器的开发已成

为学术界和产业界的重要研究方向之一.然而,由于演进式控制器的开发工作主要是在已有开源控制器的基础

上改进和扩充新的安全服务.因此,其开发工作受控制器自身的系统架构、编程语言和预留的安全接口等方面

的影响较大 .同时 ,由于现有的控制器种类较多 ,其编程语言和系统架构等方面也均存在差异 .目前 ,虽然以

FortNOX、SE-Floodlight 等为代表的诸多控制器安全应用和安全架构被提出,但这些研究成果大多是针对特定

控制器设计的,并不能实现安全应用在不同控制器之间的平滑过渡.因此,演进式安全控制器的开发工作在安全

应用的移植和推广方面仍面临着诸多问题. 

3.1.2   革命式安全控制器 

针对现有控制器中存在的各种安全问题,通过附加安全机制或修补安全漏洞的方式,使得研究者和开发人

员比较被动,很难在短时间内有效提升控制器的安全性.因此,一些研究者提倡在 SDN 控制器的设计和开发之

初,便将安全性作为其核心问题之一进行考虑,从而突破已有控制器在系统架构、编程语言和预留接口等方面

的限制,开发出全新的、内嵌安全机制的 SDN 控制器,以较好地提高 SDN 控制器的安全性能.目前,革命式安全

控制器开发工作的代表性成果包括 Rosemary[84]和 PANE[82]
等控制器. 

由于 Floodlight、OpenDaylight、NOX、POX 和 Beacon 等常见控制器在安全性和健壮性等方面均面临着

不同程度的问题,Shin 等人通过对常见控制器的安全性进行测试和分析后,设计了一种新型、内嵌安全机制的

集中式控制器/网络操作系统 Rosemary[84].RoseMary 控制器由 C 语言编写,总代码约 2 万行.如图 8所示,与
SE-Floodlight、FortNOX 等演进式安全控制器的设计思想不同 ,RoseMary 控制器主要由数据抽象层 (data 
abstraction layer)、RoseMary 内核(RoseMary kernel)、系统库(system libraries)和资源监控器(resource monitor)
这 4 部分组成 .其中 ,数据抽象层主要用于收集数据层中各种网络设备的请求信息 ;资源监控模块主要对

RoseMary 中正在运行的应用程序及其行为进行监控,并及时终止具有异常行为的应用程序;而 RoseMary 内核

则被细分为资源管理模块(resource manager)、安全管理模块(security manager)、系统日志管理模块(system log 
manager)和内核程序区这 4 个主要部分,为网络的应用层提供资源控制、安全管理和系统日志记录等基本服务.
同时,RoseMary 还为应用程序提供了各种类型的系统库,如调度和日常管理类系统库、内部存储管理类系统库

和 I/O 接口管理类系统库等;当应用程序需要使用这些系统库时,可根据实际需要向 RoseMary 内核发送申请消
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息,由 RoseMary 内核对其使用权限进行授权. 

 

Fig.8  Overall architecture of Rosemary: A robust and secure controller or network operating system[84] 
图8  具有安全特性的控制器操作系统 Rosemary 示意图[84] 

RoseMary 作为革命式安全控制器开发方面的典型实例之一,与已有的演进式安全控制器相比,它对应用程

序的行为监控更加严格.如图 9所示,RoseMary 内核将所有应用程序运行在一个封闭的应用程序区内,实时监控

各个应用程序的行为,并通过检查各个应用程序的签名信息判定其是否为合法应用程序.当某个应用程序启动

高于自身权限的系统调用功能时,RoseMary 权限审核模块(system call access check module)会首先对该应用程

序的角色和权限进行审核,及时拒绝应用程序的未授权操作.然而,由于 RoesMary 系统对应用程序的签名方式

是基于角色的签名机制,并将整个应用程序作为一个整体对其进行签名,因而无法较好地对应用程序各个模块

的访问权限进行细粒度控制. 

 

Fig.9  Internal architecture of application zone in Rosemary[84] 
图9  Rosemary 中的应用程序区结构[84] 

Ferguson 等人[82]开发了内嵌安全机制的 PANE 控制器,用于解决 SDN 中不可信用户访问请求之间的冲突

问题.PANE 控制器允许管理员根据网络资源制定相应的访问控制策略,同时,通过 PANE 提供的 API 接口,终端

用户可以动态、自主地请求网络资源. 
Rosemary 和 PANE 等革命式安全控制器在设计和开发之初,便将安全机制内嵌于控制器系统,这种开发思

想突破了已有控制器在系统架构、编程语言和预留接口等方面带来的诸多限制.因此,在控制器安全模块和安

全服务的开发和部署方面,基于这种开发思想设计的 SDN 安全控制器,其系统架构的灵活性相对较高.然而,在
革命式安全控制器的设计和研发方面,由于不同的研发机构其侧重点并不相同,各个 SDN 标准化组织也尚未发

布关于 SDN 控制器设计方面的正式安全标准和规范,而现有的一些控制器(如 Onix、ONOS、DISCO、HP VAN 
SDN、Ryu 等)目前已在一些数据中心网络和云计算网络中得到部署.因此,综合控制器侧重的主要功能、用户

在安全方面的实际需求和转换成本等多方面的因素,革命式安全控制器的开发和部署仍处于实验室测试阶段,
并未得到大规模的部署和应用. 

此外,由于分布式控制器可以应对跨域的 SDN 通信问题,相对于集中式控制器,其应用环境更加广泛.在分
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布式安全控制器的开发方面,目前,仅 Onix[88]
、ONOS[89]

和 SMaRtLight[96]
这 3 种控制器提供了多控制器之间的

数据一致性安全模型.Kreutz 等人
[66]

从信息备份、设备之间的信任关系和安全域等方面出发,也提出了多控制

器协作的安全方案.然而,在由分布式控制器构成的 SDN 网络中,由于不同控制器之间进行通信的东西向接口

尚无明确的安全标准,分布式控制器在安全通信和资源调度方面均面临着诸多安全挑战. 

3.2   可组合安全模块库的开发和部署 

控制器的安全是 SDN 网络能够安全运行的基础.SDN 通过控制器对网络进行集中管控,这种工作模式虽然

在安全策略的细粒度、实时推送和流量监控等方面具有较大优势,但同时也使得控制器成为被攻击的焦点.因
此,在控制器上开发和部署相应的可组合安全模块库,通过这些安全模块库的相互组合和协作,不断增强控制器

的安全防护能力,是 SDN 安全的一个重要研究方向. 
Shin 和 Porras 等人设计了一种面向 SDN 控制器的可组合安全模块开发框架 FRESCO[21].这种安全框架允

许开发人员在控制器上创建新的安全模块,且这些安全模块之间可以相互组合并协同工作,从而加快了控制器

安全模块库的设计和开发.FRESCO 集成了大量 API 接口,并能够与传统的安全工具(如 BotHunter 等软件)进行

通信.如图 10所示,FRESCO 部署在开源控制器 NOX 之上,由应用层和安全执行内核两部分组成.同时,它提供了

由 Python 脚本语言编写的 API 接口,使得研究人员可以自己编写具有安全监控和威胁检测功能的 Module 安全

模块.Module 安全模块是 FRESCO 安全模块库的基本处理单元,不同的 Module 模块用于提供不同的安全功能.
同时,这些模块可以被共享或组合,以提供更加复杂的安全防护功能. 

Module 1 Module 2 Module 3 Module 4

实例1 实例 2 事件实例执行

FRESCO 资源环境

FRESCO 资源控制器 FRESCO 应用层

FRESCO 安全执行内核

OpenFlow 
应用程序

OpenFlow 
应用程序

OpenFlow 
应用程序

...

NOX控制器

OpenFlow交换机 OpenFlow交换机 OpenFlow交换机 OpenFlow交换机

FRESCO 
脚本

数据库

 

Fig.10  High-Level over view of the FRESCO architecture in NOX[21] 
图10  NOX 控制器上的可组合安全模块开发框架 FRESCO[21] 

如图 11所示,每个 Module 模块提供 5 个接口:输入(input)、输出(output)、事件(event)、参数(parameter)和
动作(action).其中,输入和输出是接收和转发信息的接口,参数用于定义 Module 的配置信息和初始化信息,动作

是对数据包的基本处理方式,事件用于通知 Module 执行相应的操作. 

输入 1

输入 2

事件

参数(1,...,n)

动作(1,...,n)

输出1

输出2
 

Fig.11  Illustration of FRESCO module design[21] 
图11  FRESCO 架构-Module 模块示意图[21] 

FRESCO 的资源控制器用于监控 OpenFlow 交换机的状态,并删除交换机流表中废弃的流规则,及时清理流

表空间.此外,FRESCO 还可以与传统的网络安全工具,如 BotHunter[98]等结合使用,根据这些传统网络安全工具
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提供的检测报告,对 Module 安全模块进行重新组合,制定出新的安全策略,并更新至控制器中的流表,从而为控

制器建立起一种高效、可重构的安全防护平台. 
然而,FRESCO 虽然可以对不同的 Module 安全模块进行组合,生成一些更加复杂的安全防护策略,但不同

的安全模块在组合后,其安全强度是否真的有所增加以及增加的具体安全强度,目前还没有完善的评估机制.同
时,不同的安全模块在组合后是否会引入新的安全漏洞也有待检验. 

3.3   控制器DoS/DDoS攻击防御 

DoS/DDoS 攻击主要是指攻击者通过傀儡主机消耗攻击目标的计算资源,阻止目标为合法用户提供服务.
对于 SDN 控制器而言,DoS/DDoS 是简单且行之有效的攻击方式.当新的流请求到达交换机之后,若交换机的流

表中没有与之匹配的流规则,该交换机会将请求信息转发给控制器,由控制器制定相应的应答策略.如图 12所
示,当攻击者通过不同的交换机持续地向控制器发送大规模的虚假请求信息时,会使得控制器一直忙于应答攻

击者的非法请求,而无暇响应合法用户的正常请求.当控制器在短时间内接收到的虚假请求信息超过一定规模

时,它便可能因计算资源和内存资源消耗过度而无法正常工作,致使整个 SDN 网络处于瘫痪状态. 

 

Fig.12  Launching denial-of-service (DoS) attacks to a SDN controller 
图12  控制器遭受 DoS 攻击示意图 

针对 SDN 控制器面临的 DoS/DDoS 攻击问题,现有解决方案的主要思路分为 3 种:(1) 基于流量变化特征

对控制器 DoS/DDoS 攻击行为进行检测;(2) 基于连接迁移机制对 DoS/DDoS 攻击进行防范;(3) 基于 STRIDE、
UML 等威胁建模方法,对 SDN 中潜在的 DoS/DDoS 攻击行为进行评估和预测. 

3.3.1   基于流量特征变化的控制器 DoS/DDoS 攻击检测方法 

DoS/DDoS攻击的明显特征是短时间内流量的大幅度增加,因此,基于流量特征变化来检测DoS/DDoS攻击

行为是 SDN 中常用的方法.Braga 等人[26]利用 SDN 集中管控的特点,提出了一种基于流量特性的轻量级 DDoS
洪泛攻击检测方法.他们通过自组织映射算法 SOM(self organizing maps)对网络中的信息流进行分类,并利用信

息流中与 DDoS 攻击特征相关的六元组信息(信息流中数据包的平均数量、信息流的平均字节数、信息流的平

均持续时间、配对信息流的百分比、单信息流的增长率、不同端口的增长率)对攻击行为进行检测.相较于传

统的流量特征提取方法,该方案在 DDoS 攻击检测的流量特征提取方面,具有消耗低和检测率较高的特点.此
外,Hong 等人基于流量特征和拓扑变化等技术,对控制器 Floodlight 进行安全性扩展,也设计了一种面向网络拓

扑变化的实时、动态监测模型 TopoGuard[27].该模型通过在控制器上部署“网络拓扑检验”和“交换机端口监测”
等模块,可对数据面和控制面之间的 DoS 等攻击行为进行有效防御. 

3.3.2   基于连接迁移机制的 DoS/DDoS 攻击防范方法 

SDN 控制器遭受 DoS/DDoS 的直接原因主要是短时间内收到了大量来自交换机的请求信息,因此,若在控

制器和交换机的通信过程中增加一个流信息过滤模块(如图 13所示),在控制器收到流请求之前,由该过滤模块

对无效的 TCP 会话信息进行检测和过滤,转移非法和虚假的流请求信息,仅将合法的流请求信息传送至控制器,
便能够有效降低控制器遭受 DoS/DDoS 攻击的可能性.基于连接迁移机制的 DoS/DDoS 攻击防范方法正是基于

这个原理对 SDN 控制面和数据面之间的 DoS/DDoS 攻击进行防范. 
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Fig.13  Connection-Migration based DoS/DDoS prevention in SDN 
图13  基于连接迁移机制的 DoS/DDoS 攻击防范方法 

Shin 等人基于连接迁移机制对 SDN 的数据面进行扩展,提出了一种可以有效检测 DDoS 攻击的安全架构

AVANT-GUARD[28].如图 14所示,AVANT-GUARD 在数据面已有统计和收集服务的基础上,新增了连接迁移

(connection migration)和激励触发(actuating trigger)两个模块.当新的数据包到达 SDN 的交换机时,交换机首先

检测流表中是否存在与该数据包匹配的流表项.若流表中包含与该数据包匹配的流表项,则交换机按照相应的

流表项转发该数据包.否则,AVANT-GUARD 便启动连接迁移功能,将相关的数据包信息迁移至连接迁移模块.
连接迁移模块在收到数据包信息后,首先判断该数据包是否为 TCP 会话中的 SYN/ACK 数据包.如果该数据包

为 TCP 会话中的 SYN/ACK 数据包,连接迁移模块会将该数据包判定为正常的请求信息,并将其转发至 SDN 控

制器.否则,连接迁移模块将其视为异常请求信息,并拒绝转发该数据包.此外,AVANT-GUARD 中的激励触发模

块用于收集数据面当前的网络状态,并将相关信息及时报告给控制器,从而可以加快控制器对数据面流量变化

的察觉和回应. 

 

Fig.14  Conceptual architecture of AVANT-GUARD[28] 
图14  AVANT-GUARD 体系结构示意图[28] 

基于连接迁移机制的 AVANT-GUARD 架构可以有效地减少控制层和数据层之间的互操作,并将网络状态

信息及时报告给控制器,以降低控制器遭受 DoS/DDoS 攻击的可能性.然而,由于 AVANT-GUARD 中的连接迁

移模块仅对 TCP 会话中的数据包进行检测和过滤,因此,这种架构仅适用于对基于 TCP 的 DoS/DDoS 攻击进行

防范,却无法抵御基于其他协议的 DoS/DDoS 攻击行为. 
Wang 等人基于数据包迁移(packet migration)和数据面缓存(data plane cache)机制,设计了一种轻量级 DoS

攻击防御模型 OF-Guard[40],并在此基础上,结合主动流规则分析技术(proactive flow rule analyzer),提出了一种

新型 DoS 攻击防御架构 FloodGuard[25].当检测到 DoS/DDoS 攻击行为时,FloodGuard 中的数据包迁移机制将产

生一个通用的流规则,通过该流规则将非法数据包进行重新定向,转移至数据面的临时缓存中,从而对控制面和

数据面之间的 DoS/DDoS 攻击行为进行防御.FloodGuard 弥补了 AVANT-GUARD 架构的不足,可以对 SDN 控

制层和基础设施层之间更多类型的 DoS/DDoS 攻击行为进行检测和防御. 

3.3.3   基于威胁建模的 DoS/DDoS 攻击评估方法 

威胁建模是网络安全的重要评估方法和决策机制之一,它可帮助系统设计者清晰地理解和识别系统中潜

在的安全威胁、攻击和漏洞.基于威胁建模的 DoS/DDoS 攻击评估方法的基本思想是在 SDN 网络部署之前,使



 

 

 

王蒙蒙 等:软件定义网络:安全模型、机制及研究进展 983 

 

用信息系统和网络安全的一些威胁分析模型,如 STRIDE、UML 等,提前对系统中潜在的 DoS/DDoS 威胁进行

刻画和评估,防患于未然. 
针对 SDN 中的 DoS/DDoS 攻击等安全威胁,Kloti 等人[55]结合 STRIDE 威胁检测模型和攻击树技术,设计了

一种可对 OpenFlow 安全性进行有效分析的威胁检测模型.该威胁检测方法的基本过程包括如下 4 步:(1) 基于

STRIDE 威胁分析模型对 OpenFlow 系统进行建模,列举系统潜在的脆弱性,如 DoS/DDoS 攻击、可扩展性和自

适应性等方面的安全威胁;(2) 基于 STRIDE 模型建立 OpenFlow 各系统的数据流图,包括基本的处理过程、数

据存储、有条件的数据流和信任边界等;(3) 分析系统的详细数据流图,从拒绝服务、欺骗、篡改、不可否认、

信息泄露和特权提升等方面,对系统各组成部分的脆弱性进行检查;(4) 通过向控制器发送大量的数据来模拟

DoS/DDoS 攻击,对方案的性能进行验证.图 15为基于 STRIDE 模型对 OpenFlow 交换机的安全性进行威胁建模

的一个基本实例,图中分别给出了需要执行转发工作的一系列数据路径和OpenFlow模块的相关活动,并刻画出

了 SDN 交换机流表中潜在的 DoS 攻击威胁. 

 
Fig.15  Simplified DFD for an OpenFlow switch, showing relevant vulnerabilities[55] 

图15  基于 STRIDE 的 OpenFlow 交换机数据流程图(简化版本)[55] 

3.4   流规则的合法性和一致性检测 

SDN 是典型的流规则驱动型网络,流规则的合法性和一致性是保证 SDN 正常、有效运行的基础.SDN 中的

流规则通常由系统管理员、OpenFlow 应用程序、安全服务类应用程序和一些其他的第三方应用程序共同制定

后,并通过控制器下发至基础设施层的网络设备中.这些流规则是 SDN 交换机执行转发、数据包处理等操作的

依据.由于基础设施层的网络设备对控制器下发的流规则完全信任,一旦由虚假控制器或恶意应用程序提供的

流规则被执行,将使 SDN 的安全性面临严重威胁.因此,对流规则的合法性和一致性进行检查,防止恶意和非法

流规则的扩散,并确保各类流规则的正确下发和执行,对 SDN 的安全运行至关重要. 
针对 SDN 中流规则的合法性和一致性检测问题,目前研究者给出的解决方案的主要思路包括两种:(1) 基

于应用程序的角色和优先级,对流规则的等级进行划分;(2) 采用形式化和数学分析方法,对不同流规则之间的

一致性和冲突性进行分析. 
3.4.1   基于角色和优先级划分的流冲突检测方法 

如图 16所示,若将 SDN 中流规则的生命周期简单定义为生成、运行和废弃这 3 个阶段,则基于角色和优先

级划分的流冲突检测方法通常应用于流规则的生成阶段.该检测方法主要通过数字签名、角色划分和功能分类

等技术,对参与制定 SDN 流规则的实体(包括系统管理员、各类应用程序等)进行分级,在流规则生命周期的源

头(未写入控制器流表前)对其合法性和等级进行确认.这种思想的代表性研究工作为 Porras 和 Shin 等人设计的

SDN 控制器安全增强内核 FortNOX 架构[20]. 

 

Fig.16  The simplified life-cycle model of flow rules in SDN 
图16  SDN 中流规则生命周期简图 

FortNOX 是对开源控制器 NOX 的一个安全扩展,它要求系统管理员和各类应用程序对自身生成的流规则
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进行签名,从而确保了流规则的来源具有可认证性.在具体执行过程中,FortNOX 将参与流规则制定的主体划分

为 3 类角色:(1) 系统管理员:在冲突处理的过程中,系统管理员的流规则插入请求具有最高优先权;当控制器向

交换机下达流规则时,管理员的流规则优先级最高.(2) 安全类应用程序:由于安全类应用程序会基于实时的威

胁(如恶意链接、内部感染的主机等)产生一些新的流规则,而这些规则可能与管理员的一些流规则冲突或相互

限制,因此,在系统默认情况下,安全类应用程序的优先级低于管理员.(3) 与系统安全无关的 OpenFlow 应用程

序:这部分应用程序的等级最低,其他没有被签名的流规则均为最低权限. 
各实体生成的流规则在被插入控制器流表前,FortNOX 会根据流规则的签名内容判断其优先级和执行顺

序,进而将不同的流规则按优先级更新到控制器流表中.若用 P_New 表示新流规则签名者的优先级,P_Old 表示

总流表中与新流规则相冲突的某项流规则的优先级,则在冲突处理过程中,系统遵循的规则如下: 
(1) 若 P_New 高于 P_Old,则旧的流规则被新的流规则所覆盖; 
(2) 若 P_New 低于 P_Old,新流规则的插入请求被拒绝,系统将错误信息报告安全应用平台; 
(3) 若 P_New 与 P_Old 相同,则提交系统高级管理员处理. 
针对控制器上流规则的冲突问题,FortNOX 提供了一种按照实体的优先级对其生成的流规则进行等级划

分的方法.然而,这种方法虽然在一定程度上缓解了流规则冲突问题,但由于 FortNOX 仅将参与流规则制定的实

体划分为管理员、安全类应用程序和其他应用程序 3 类角色,而实际情况中参与流规则制定的实体更为复杂,
如同为安全类应用程序的多个应用程序实体,它们生成的流规则之间也可能存在冲突.因此,还需要采用更细粒

度的优先级划分机制对流规则的优先级和一致性进行约束. 

3.4.2   基于形式化方法的流规则冲突检测机制 

基于形式化方法的流冲突检测机制首先对待检测的流规则进行形式化描述,然后将描述信息和目标流规

则一同输入到指定分析工具中,根据分析工具给出的分析结果对流规则的冲突情况进行判断.在 SDN 网络中,
通常采用基于模型检测、约束求解等形式化分析方法,对 SDN 流规则的一致性和合法性进行检验.目前,该方法

主要应用于 SDN 流规则生命周期的第 2 阶段,即流规则生成后至被废弃前,代表性的研究工作包括:(1) 基于二

元决策图技术对 SDN 流规则进行检测的 FlowChecker 检测系统[50];(2) 基于 Yices SMT 求解器对 SDN 流规则

进行检验的 FLOVER 约束求解系统[51]等. 
Al-Shaer 等人[50]通过二元决策图技术(binary decision diagrams,简称 BDD)对 OpenFlow 流表的配置信息进

行重新编码,并结合模型检测(model checking)技术,提出了 FlowChecker 检测系统,旨在通过形式化的方法对不

同交换机和控制器之间的流规则一致性进行检验.另外,通过与 FlowVisor[99]网络切片技术相结合,FlowChecker
还可以对新协议的正确性、可达性和安全性等问题进行验证. 

针对应用程序生成的流规则是否符合当前 SDN 的安全策略问题,Son 等人 [51]结合 Yices SMT 求解 
器[100,101],提出了 FLOVER 模型检测系统.该系统将 OpenFlow 的流规则和网络安全相关的策略分别转化为相应

的断言,并将断言信息输入到 SMT 求解器,进而根据 SMT 求解器给出的分析结果来判断某些流规则是否符合

当前 SDN 的安全策略. 
此外,Reitblatt 等人[52]针对多个交换机之间流规则的一致性问题,通过数据包一致性检测机制和数据流一

致性检测机制等技术,对 SDN 中数据包的一致性和流规则的一致性也分别进行了有效检测.Khurshid 等人[53]针

对流规则的合法性检测问题 ,也提出了流规则的 VeriFlow 检测模型 .当转发类型的流规则被插入流表

时,VeriFlow 可以对全网范围内的违规行为进行检查,实时定位和处理违规的流规则. 

3.5   北向接口的安全性 

在 SDN 控制层和应用层的安全交互方面,北向接口的安全性扮演着重要角色.目前,现有的各类控制器并

没有为北向应用程序提供标准化的安全接口.为满足不同控制器的安全需求,开发人员需根据控制器类型的不

同,重新对应用程序及其接口进行开发.由于与控制器进行交互的应用程序种类多样,版本也在不断更新,攻击

者可通过北向接口的安全漏洞直接向控制器发起攻击,从而使得 SDN 控制器对应用程序的认证和安全管理等
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工作变得更加复杂. 
ONF 于 2013 年 10 月成立了 SDN 北向接口工作小组(Northbound Interface Working Group,简称 NBI-WG),

旨在通过北向接口协议的标准化推进 SDN 的广泛应用.不同的厂商和参与者也分别从用户需求和商业运营等

方面出发,提出了一些应用于特定环境的北向接口安全协议和方案.在学术界,目前北向接口安全方面的研究工

作主要集中在控制器应用程序的访问控制方面,代表性成果除了 FortNOX[20]、SE-Floodlight[22, 64]等安全架构中

涉及到的北向接口安全方案之外,还包括应用程序权限管理系统 PermOF[59]和 OperationCheckpoint[62],以及应

用程序的细粒度访问控制机制[63]等. 
FortNOX[20]、SE-Floodlight[22,64]分别设计了基于角色的北向应用程序访问权限管理模块,并将应用程序的

角色划分为系统管理员、安全类应用程序和与安全无关的 OpenFlow 应用程序这 3 类,依据应用程序的具体角

色,对不同流规则插入请求的优先级和权限进行划分.然而,由于部署于控制器上的应用程序种类较多,仅将它

们划分为 3 类,无法对应用程序的访问权限进行细粒度的控制.此外,在北向接口的访问控制方面,SE-Floodlight
还提供了一个具有认证功能的北向应用程序接口,由管理员预先对应用程序的 Java 类进行签名,以便它们在运

行时可以顺利通过安全内核的认证.但是,由于 SE-Floodlight 以整个应用程序包的形式对 Java 类进行签名,而非

对应用程序各个权限模块或功能分别进行签名,因而对程序的验证粒度也较粗. 
Wen 等人[59]将控制器上的应用程序和控制器内核进行隔离,基于应用程序访问权限最小化的思想,设计了

一个细粒度的控制器应用程序访问权限管理系统 PermOF.PermOF 分析了控制器上应用程序的 18 种访问权限,
并引入访问控制层(access control layer),以限制非法应用程序对控制器内核资源的直接访问 .相对于 SE- 
Floodlight 对整个应用程序进行签名的方式,PermOF 可对应用程序的访问权限进行更细粒度的认证和管理,但
这种细粒度的认证和管理方式却要以牺牲系统的处理时间和效率为代价. 

基于 Wen 等人[59]的工作,Scott-Hayward 等人通过对应用程序的 Read 权限进行扩展,设计了一个更加灵活

的控制器应用程序访问权限管理系统 OperationCheckpoint[62].在初始化时,系统先为每个应用程序分配一个唯

一的 ID,并将该 ID和应用程序的访问权限集合映射到一个安全的存储结构中.当应用程序试图启用权限集合中

的访问权限时,OperationCheckpoint 会先获取该应用程序的 ID,并查询安全存储结构中与该 ID 对应的访问权

限;若应用程序试图使用的权限满足权限集合的要求,则请求可顺利通过.否则,OperationCheckpoint 会将应用程

序的请求信息视为无效请求 ,并写入系统异常行为监测日志中 .在该应用程序的生命周期内 ,Operation 
Checkpoint 严格按照应用程序访问权限集合对每个应用程序的访问请求进行检验,且可以根据系统需要动态

地调整某个应用程序的访问权限集合,因而对应用程序访问权限的管理粒度更细,灵活性也较高.然而,由于该

方案将应用程序的 ID 和相应的访问权限集合映射到一个存储表中,一旦该存储表的信息被泄露或恶意篡改,将
导致 OperationCheckpoint 权限检测模块失效. 

此外,Klaedtke 等人[63]从资源分类、个性化安全需求和权限委托等方面出发,设计了一种支持权限委托的

控制器应用程序访问控制模型.该模型为每个访问主体分配的访问权限包括读取状态信息、请求客体资源、修

改客体状态和颁发权限这 4 类,并对客体资源进行细粒度的划分,以限制应用程序对它们的访问权限.同时,该模

型还增加了权限委托机制,父节点可将访问权限委托给自己的子节点,以简化权限管理的操作.然而,方案中并

未给出对应用程序自身合法性进行认证的方法,一旦恶意应用程序通过身份假冒等技术获得系统的访问权限

后,将有机会把系统访问权限委托给更多的非法实体,从而给 SDN 安全带来更多的威胁. 

3.6   应用程序安全性 

在 SDN网络中,应用程序自身的安全性主要是指 SDN核心设备中的一些应用程序本身是否存在安全漏洞,
以及这些应用程序是否会因为受到某些攻击而使得 SDN 中一些关键信息的安全性受到威胁. 

SDN 中的一些流规则是由 OpenFlow 应用程序、安全服务类应用程序和一些其他的第三方应用程序共同

制定的,这些应用程序自身的安全程度直接决定着流规则能否正常生成和更新,而流规则又是 SDN 基础设施层

对数据包处理的基本依据.因此,SDN 中一些重要应用程序的安全性也是保障 SDN 安全的重要因素之一.针对

应用程序自身的安全性问题,Ball 等人[102]提出了一种验证 SDN 控制器应用程序是否正常运行的工具 VeriCon; 
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Canini 等人[103]也提出了 NICE 检测模型,并使用该模型对真实的 Python 应用程序进行了漏洞测试和验证.然而,
由于目前 SDN 网络的部署和应用仍处于初级阶段,大多数用户和开发者在判断某个应用程序是否符合要求时,
通常偏重于应用程序的功能性验证,而忽略或较少考虑应用程序自身的安全性验证,再加上 SDN 的开放性和可

编程性特征,使得攻击者在很多情况下都能有机可乘. 
除了上述 6 类 SDN 安全防护方案之外,在 SDN 安全方面的研究工作中,还有一些研究者致力于对网络防火

墙[23,48,104,105]、虚拟网络切片[99,106,107]、进程级纵深防御体系结构[108]等方面的研究,以期不断提升 SDN 的安全

性.然而,随着各类安全方案的不断出现,SDN 面临的安全问题虽然在一定程度上得到了缓解,但一些关键的安

全问题仍然存在,如集中管控带来的控制器单点失效问题,可编程性和开放接口带来的控制层和应用层之间信

任关系脆弱问题,以及多控制器之间的安全交互问题等,这些问题依然从很大程度上限制着 SDN 在诸多场景中

的应用和部署. 

4   SDN 安全的标准化工作进展 

随着 SDN 技术的不断发展,其安全的标准化问题日益突出,已逐渐成为阻碍 SDN 发展的重要因素之一.目
前,开放网络基金会(ONF)、欧洲电信标准协会(ETSI)、Internet 工程任务组(IETF)、国际电信联盟(ITU)和中国

电信标准化协会等多个标准化组织,以及 ONOS、OpenDayLight、OPNFV 等开源组织均在积极开展 SDN 安全

领域的标准化研究工作(见表 3).然而,目前在 SDN 安全领域的行业标准和规范制定方面,各个标准化组织的侧

重点并不相同.而 SDN 作为一种新型的网络架构,其安全标准又涉及 SDN 架构的安全性、控制器的安全性、南

/北向接口协议的安全性、应用程序的安全性等多个方面,因此,截止到目前为止,国内外尚未有明确的关于 SDN
安全方面的行业标准被正式发布. 

Table 3  Brief analysis of the standardizations work on SDN security 
表 3  SDN 安全的标准化工作进展 

组织名称 各个标准化组织在 SDN 安全标准化方面的主要工作 安全标准状态 

开放式网络 
基金会(ONF) 

(1) 设置 SDN 安全组,对 OpenFlow 协议的安全性、SDN 架构的安全能力等问题

进行讨论[34] 
(2) 发布了 SDN 安全相关的一些技术文档[109]和安全方案介绍[110];OpenFlow 协议

各个版本也涉及部分加密和认证操作 

已发布相关安全方

案的简介 , 尚无详

细、正式的 SDN 安

全标准和规范 

互联网工程 
任务组(IETF) 

(1) IETF 早期便有与 SDN 思想类似的 FoCES 项目工作组,并召开专门的工作组会

议,对路由系统接口与 SDN 安全的关系、SDN 应用与控制器之间的安全需求

等问题进行讨论 
(2) 发布了针对 OpenFlow 协议的安全性分析草案[56],并陆续公布了一些略提到

SDN 安全注意事项的草案,如文献[111−113]等 

已陆续发布一些与

SDN 安全相关的草

案 ,尚未公布正式的

SDN 安全标准 

国际电信联盟

标准化组织
(ITU-T) 

(1) 设置不同的课题组,提出了在电信网中实现 SDN 架构的初步思路,并对 SDN 通

用功能、通用实体标准制订,以及 SDN 在未来网络、NGN 和云计算等场景中

的应用和功能需求进行研究 
(2) 开展了与 SDN 安全相关的信令架构、信令需求、QoS 等研究工作[114] 

已完成部分与 SDN
安全相关的标准立

项 ,尚未公布正式的

SDN 安全标准 

欧洲电信标准

化协会(ETSI) 

(1) 成立虚拟化标准工作组 NFV ISG,着重从电信运营商的角度,对虚拟化架构、

可靠性与可用性、安全性等方面对与 SDN 相关的问题进行研究 
(2) 陆续发布了一些与 NFV 相关的行业规范[115] 

已发布部分与 NFV
相关的行业规范 ,尚
未发布正式的 SDN
安全标准 

中国通信标准

化协会(CCSA) 

(1) 组织国内运营商、设备商及科研院所开展 SDN 相关标准的研究工作,成立以

软件定义为核心的未来数据网络(FDN)特别工作组(SWG3)和软件化智能型通

信网络子工作组(SVN) 
(2) 从网络虚拟化、体系和协议架构、OpenFlow 协议、东西向接口协议等方面

对 SDN 及其相关的安全问题进行研究,已发布部分与 SDN 相关的行业标 
准[116] 

已发布部分与 SDN
相关的行业标准 ,尚
未发布正式的 SDN
安全标准 

5   结论与展望 

SDN 将控制面与数据面解耦,在逻辑上实现了网络的集中管控,简化了网络的管理,但同时也引入了诸多安

全问题.本文对 SDN 的基本架构、安全模型和典型安全问题进行了归纳,并从 SDN 安全控制器的开发、控制器
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可组合安全模块库的开发和部署、控制器 DoS/DDoS 攻击防御、流规则的合法性和一致性检测、北向接口的

安全性和应用程序安全性等方面,分析探讨了现有 SDN 安全防护方案的主要研究思路和最新进展,最后对 SDN
安全的标准化工作进行了简要分析,以期为 SDN 安全性研究工作的推进提供参考.目前,随着各类安全方案的

不断出现,SDN 面临的安全问题虽然在一定程度上得到了缓解,但一些关键的安全问题仍然存在,未来 SDN 的

安全研究还将重点关注以下几个方面. 
(1) 面向安全的新型控制器/网络操作系统的设计与开发 
大多数 SDN 控制器在设计之初主要关注的是网络资源的调度和控制,如链路发现、拓扑管理、策略制定

和表项下发等,对控制器自身的安全问题考虑得较少.随着 SDN 架构的推广和应用,控制器的安全问题不断暴

露.未来,结合操作系统安全管理思想和密码学等知识,设计新型、内嵌安全机制的 SDN 控制器将是 SDN 安全

领域的一个重要研究方向. 
(2) 控制器跨域协同安全通信问题 
为缓解单控制器导致的单点失效、扩展性差等问题,OpenFlow 1.3 版本之后的各规范分别增加了多控制器

的部署策略.但由于多个控制器可能分布在不同的自治域,不同控制器之间需要进行身份切换和资源调度等操

作,如何保证多个控制器之间安全、实时地通信,将是未来 SDN 安全领域需要解决的一个重要问题. 
(3) 北向接口安全协议的标准化 
北向接口使得控制层对应用层更加开放,攻击者可通过北向接口间接实现对控制器的攻击,从而增加了北

向接口遭受攻击的可能性.目前,SDN 北向接口安全协议的标准化方面还面临着诸多问题.一方面,不同类型的

控制器分别定义了自身的应用程序编程接口,且这些接口的编程语言和具体功能并不相同,从而限制了北向接

口安全协议的移植性和可扩展性.另一方面,由于北向接口大多由软件应用程序控制,不同的应用程序,如安全

应用、路由应用和金融应用等,分别具有不同的安全需求,单一功能的北向接口安全通信协议并不适合所有的

应用程序.因此,北向接口安全协议的设计和标准化也将是未来 SDN 面临的一个重要安全问题. 
(4) 控制器 DoS/DDoS 攻击检测与防范技术 
SDN 采用逻辑上集中控制的方式对整个网络进行管理,将网络的“智慧”集中在控制器上,因而增加了控制

器遭受 DoS/DDoS 的可能性.已有的研究结果表明,针对控制器实施 DoS/DDoS 攻击是非常有效的.因此,需针对

SDN 的架构特征,不断研究和设计新型的 DoS/DDoS 检测与防范技术. 
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