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摘  要: 在现代操作系统中,内核运行在最高特权层,管理底层硬件并向上层应用程序提供系统服务,因而安全敏

感的应用程序很容易受到来自底层不可信内核的攻击.提出了一种在不可信操作系统内核中保护应用程序的方法

AppFort.针对现有方法的高开销问题,AppFort 结合 x86 硬件机制(操作数地址长度)、内核代码完整性保护和内核控

制流完整性保护,对不可信内核的硬件操作和软件行为进行截获和验证,从而高效地保证应用程序的内存、控制流

和文件 I/O 安全.实验结果表明:AppFort 的开销极小,与现有工作相比明显提高了性能. 
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Method to Efficiently Protect Applications from Untrusted OS Kernel 
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Abstract:  In commodity OS, the OS kernel runs in the highest privilege layer to manage hardware resources and provides system 
services. Thus, security-sensitive applications are vulnerable to compromises the underlying untrusted kernel. In this paper, an approach 
named AppFort is proposed to protect applications from an untrusted OS kernel. To address the high overheads of existing solutions, 
AppFort makes use of the unique combination of an x86 hardware feature (operand address size), kernel code integrity protection and 
kernel control flow integrity protection, to intercept and verify both hardware and software operations of the untrusted kernel. As a result, 
AppFort efficiently protects application’s memory, control flows and file I/O, even if the kernel is fully compromised. Experimental 
results demonstrate that AppFort only incurs very small overhead, which is much better than previous work. 
Key words:  untrusted OS kernel; application protection; operand address size 

现代操作系统内核的代码量庞大,结构复杂,存在大量攻击窗口,而且越来越多的漏洞报告和攻击案例表

明,内核的安全问题十分严峻.然而,安全敏感的应用程序不可避免地将内核作为可信基,管理底层硬件和提供
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系统服务.当内核被攻陷后,敏感应用程序通常很难抵御来自底层的不可信内核的攻击.近年来,在不可信内核

中保护敏感应用程序的安全已成为操作系统安全领域的热点问题之一.其中,一系列现有工作关注于如何在不

可信内核中实现全面的应用程序保护(whole-application protection),包括应用程序内存保护、控制流保护和文

件 I/O 保护等.根据底层实现机制的不同,这些工作可分为两类: 
• 虚拟化方法(overshadow[1],inktag[2]) 
该方法在不可信内核底层引入更高权限的 hypervisor,基于虚拟化技术(包括内存虚拟化、中断虚拟化和 I/O

虚拟化等)对底层硬件操作和内核行为进行截获和验证,从而为敏感应用程序提供安全的执行环境.然而,虚拟

化方法需要频繁的特权层切换,对于那些内存和 I/O 操作频繁的应用程序会造成很大的性能开销. 
• 软件插装方法(virtual ghost[3]) 
该方法不需要引入更高的特权层,而是在不可信内核的同一特权层引入可信基(SVA-VM).通过对内核代码

进行插装,该方法一方面保证内核只能使用 SVA-VM 提供的接口访问底层硬件,另一方面也保证内核无法访问

敏感应用程序的内存和可信基 SVA-VM 的内存.然而,软件插装方法需要对内核代码中的每一条访存指令进行

插装和运行时检查,同样造成了很高的性能开销. 
针对现有方法的高开销问题,本文结合 x86 硬件机制,提出了一种在不可信内核中高效保护敏感应用程序

的新方法 AppFort.和 Virtual Ghost 一样,AppFort 在不可信内核的同一特权层引入可信基(称为 FortVisor),对内

核中所有的底层硬件操作进行截获和验证.但是,AppFort 不需要对内核代码中的访存指令进行插装,而是结合

x86 硬件机制(指令地址长度)、内核控制流完整性保护和内核代码完整性保护,对内核能够访问的地址空间进

行限制,从而保证应用程序和可信基 FortVisor 的安全.AppFort 为敏感应用程序提供了以下安全保护: 
1) 内存保护:不可信内核无法读写应用程序地址空间中的数据和代码. 
2) 控制流保护:不可信内核无法修改应用程序的控制流,也无法访问应用程序上下文中的敏感数据. 
3) 文件 I/O 保护:不可信内核无法窃取或者篡改应用程序的文件数据,也无法访问交换(swap)到磁盘上

的应用程序数据. 
本文在 Linux 3.8.0 上实现了 AppFort 的原型系统,并使用一系列内核和应用程序测试用例测量 AppFort 的

性能.实验结果表明,AppFort 在各种测试用例上的性能开销均十分微小,与现有工作相比,AppFort 的性能有明

显的提升. 

1   攻击模型 

本文假设内核本身并不是恶意的,但是内核存在漏洞可能被攻陷或者加载了不可信内核模块(本文以后统

称为不可信内核).在整个系统中,不可信内核运行在最高特权层,在内核之下不存在更高特权层的软件(比如

hypervisor).因而,不可信内核能够完全控制底层硬件资源、执行内存中任意代码、读写内存或磁盘中的任意数

据以及实施恶意的 DMA(direct memory access)攻击.本文不考虑敏感应用程序中的漏洞.在现实中,敏感应用程

序的代码量比内核小得多,通常经过了充分的验证和测试,因而它们之中存在漏洞的几率比内核小得多. 
在该假设下,不可信内核能够攻击系统中的任意一个应用程序,包括攻击它们的内存数据、控制流和 I/O 等.

下面将详细讨论内核对应用程序可能的攻击方式,构建具体的攻击模型. 

1.1   攻击内存数据 

由于内核运行在最高特权层,它不仅能够直接读写应用程序数据,而且也拥有足够的权限操作底层硬件来

实现恶意的内存访问.下面对这些攻击加以介绍. 
1.1.1   直接访问 

在传统操作系统中,内核和应用程序运行在同一个地址空间.x86 硬件在页表中提供 supervisor 位,防止运行

在低特权层的应用程序访问高权限内核的内存,但是并不会限制内核访问应用程序的内存.因此,不可信内核能

够直接读写、执行应用程序的数据和代码,破坏它们的私密性和完整性.此外,在应用程序请求内核服务时(系统

调用),内核和应用程序之间需要进行数据交互,这使得应用程序数据的保护更加复杂. 
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1.1.2   修改页表 
除了直接访问以外,内核还具有足够的权限修改页表、对应用程序的页框进行恶意映射(修改现有映射或

者重映射),实现对应用程序数据代码的读写、执行.事实上,出于对性能的考虑,传统操作系统中,内核原本就会

对每个应用程序页框进行重映射(或者被称为 double-mapping). 
1.1.3   DMA 攻击 

DMA 是现代 I/O 设备中普遍支持的一种高速数据传输操作,允许在 I/O 设备和内存之间直接传送数据.在
我们的假设中,内核有足够的权限操控 I/O设备,从而利用DMA操作恶意读写任意物理内存中的数据,包括应用

程序的数据. 
1.1.4   Iago 攻击 

Iago 攻击是近年来新提出的攻击方式.其主要思想是:由于应用程序仍然依赖于不可信内核来提供服务(系
统调用),内核可返回一系列精心选择的系统调用返回值,从而间接实现修改应用程序数据的目的.例如,当应用

程序调用 mmap()系统调用申请内存时,内核可以将该应用程序当前栈的地址作为返回值,造成 mmap 内存与栈

重叠.因而,当应用程序自己修改 mmap 内存时,就会修改到栈上的数据(比如函数返回地址),造成应用程序控制

流或者数据被破坏. 

1.2   劫持控制流 

在应用程序执行过程中,其控制流可能随时中断和被异常打断.应用程序自身也需要发起系统调用,请求内

核服务.当这些事件发生时,内核能够获得应用程序的执行上下文,窃取其中的敏感信息或者修改应用程序的控

制流. 

1.3   攻击文件I/O 

在传统操作系统中,应用程序依靠内核实现与磁盘外设之间的数据传送,包括从磁盘中获得可执行代码、

在磁盘上存储文件等.因而,内核能够轻易破坏应用程序文件数据的私密性和完整性.此外,当系统内存不够时,
内核需要将应用程序的数据交换(swap)到磁盘上,导致这些数据也十分容易受到内核的攻击. 

2   概  述 

2.1   背景知识:x86中的操作数地址长度 

在 x86 中,可通过指令前缀修改指令操作数的寻址地址长度(address size).在 x86_64 中,每条指令默认的操

作数地址长度是 64 位,能够寻址整个(0,264)地址空间.如果在指令前添加前缀(0x67),则地址长度变为 32 位,该指

令只能寻址(0,4G)的地址空间.x86提供该硬件机制原本是为了在 64位系统中兼容运行 32位程序,然而 AppFort
利用该机制,在不可信内核中实现了轻量级的可信基和应用程序的隔离和保护技术. 

2.2   AppFort概述 

图 1 给出了 AppFort 中的地址空间布局.AppFort 仍然让内核和应用程序运行在同一个地址空间,内核运行

在 CPU 的内核态,应用程序运行在 CPU 的用户态.然而与传统地址空间布局不同的是,AppFort 将内核运行在低

地址空间(0,4G),将应用程序运行在高地址空间(4G,264).在该地址空间布局基础上,AppFort 对内核代码中所有

的访存指令进行改写,在每条访存指令之前加入前缀(0x67),将操作数地址长度强制修改为 32位.因此,内核只能

访问(0,4G)内自己的数据和代码,无法访问位于地址空间(4G,264)中应用程序的数据和代码. 
 
 
 

Fig.1  Address space layout of AppFort 
图 1  AppFort 的地址空间布局 
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然而,该方式只能防止直接访问攻击(第 1.1.1 节),最高权限的内核仍然能够操作底层硬件(包括修改页表、

DMA)来实现对应用程序数据和代码的攻击.比如,通过修改页表,将应用程序页框重映射到内核能够访问的地

址区间(0,4G),或者直接修改内核代码,去掉指令前缀.因此,AppFort 进一步引入可信基 FortVisor.FortVisor 的数

据和代码也被映射到地址空间(4G,264)内,无法被内核直接修改.AppFort 结合内核控制流完整性保护和内核代

码完整性保护,利用 FortVisor 截获并验证内核中所有的硬件操作(包括修改页表、配置 DMA、中断处理、I/O
访问等),从而禁止内核通过操作底层硬件来实现攻击. 

和 Virtual Ghost[1]一样,AppFort的可信基(FortVisor)与不可信内核运行在同一特权层和同一地址空间,从而

有效避免了特权层切换和地址空间切换带来的开销. 

3   FortVisor 的设计和保护 

3.1   硬件操作的截获和验证 

x86 中,软件要操作底层硬件必须同时满足两个基本条件:(1) 运行在内核态;(2) 需要执行硬件操作对应的

特权指令.在 AppFort 中,内核虽然运行在内核态,但是无法执行特权指令.根据构成方式的不同,特权指令可分为

intended 特权指令和 unintended 特权指令.intended 特权指令位于合法的指令边界上,在内核代码中本身就作为

特权指令执行;unintended 特权指令位于非法的指令边界上,可能由其他指令的一个或者多个字节偶然形成(可
能被 ROP(return-oriented programming)攻击利用[4]).AppFort 对内核代码进行修改,保证内核代码中不包含任何

intended 特权指令;AppFort 基于控制流完整性保护(详见第 3.1.4 节),确保内核无法执行 unintended 特权指令;
同时,AppFort 基于内核代码完整性保护(详见第 3.1.4 节),保证内核无法在其代码中重新引入特权指令,或执行

其他地方的特权指令. 
因此,当内核需要操作底层硬件时,只能使用 FortVisor 提供的硬件访问接口进行操作.从而,FortVisor 能够

对所有来自内核的硬件操作请求进行截获和验证.只有当验证通过时,FortVisor 才完成最终的硬件操作.图 2 描

述了 FortVisor 的整体架构. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.2  Overview of FortVisor 
图 2  FortVisor 的整体架构 

内核和 FortVisor运行在同一特权层(ring 0层)的同一地址空间.FortVisor对内核的硬件操作(包括页表更新

操作和 I/O 操作)进行截获和验证;只有验证通过时,这些操作才能最终到达硬件(MMU(memory management 
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unit)和外设).同时,当硬件层发生中断异常时,FortVisor 首先对这些中断异常进行截获和处理;只有当这些中断

异常事件在 FortVisor 中处理完成后,FortVisor 才将它们转发到内核.下面将具体论述 FortVisor 如何设计和实现

这些截获和验证操作. 
3.1.1   页表更新验证 

在 AppFort 中,内核仍然分配和维护自己的页表,但是硬件 MMU(memory management unit)实际使用的是

FortVisor 分配和维护的页表(称为影子页表).具体来说,由于内核代码中不包含任何特权指令,内核只能使用

FortVisor 提供的接口来修改页表基地址寄存器(CR3 寄存器).从而,FortVisor 能够验证所有的 CR3 修改操作,保
证 CR3 寄存器总是指向 FortVisor 自己分配的影子页表 .其次 ,所有的影子页表均从 FortVisor 内存中分

配.AppFort 将 FortVisor 内存映射到地址空间(4G,264)中,保证内核无法直接访问 FortVisor 内存(以及其中的影子

页表 ).当内核想要把页表更新装配到 MMU 时 ,它只能使用 FortVisor 提供的接口来更新影子页表 .从
而,FortVisor 能够对所有的影子页表更新进行验证.在验证过程中,FortVisor 禁止在影子页表中修改 FortVisor
内存的现有映射,或者在影子页表中对 FortVisor 内存进行重映射(比如将 FortVisor 内存重映射到内核可以访问

到的地址空间(0,4G)).在这种情况下,内核既无法直接访问 FortVisor 内存,也无法通过修改页表来访问 FortVisor
内存,因而,FortVisor 内存(包括其中的影子页表)始终是安全的. 
3.1.2   中断、异常处理和系统调用的截获 

在 x86 中,中断异常的处理程序由 IDT(interrupt descriptor table)指定,IDT 的基地址由 IDTR(interrupt 
descriptor table register)指定,IDTR 由特权指令 lidt 修改.在 AppFort 中,内核只能使用 FortVisor 提供的接口来修

改 IDTR、指定 IDT.因而,FortVisor 能够确保 IDTR 始终指向 FortVisor 自己分配的 IDT.该 IDT 及其指向的处理

程序均从 FortVisor 内存中分配,无法被内核修改.因此,当中断异常发生时,它们首先会进入 FortVisor 指定的处

理程序中进行处理.从而,FortVisor 能够截获每一个中断异常事件.当 FortVisor 处理完这些事件后,再将它们转

发到内核的中断异常处理程序. 
除了软件异常(int80)以外,x86 也支持快速系统调用(sysenter 和 syscall).快速系统调用的入口地址由特定的

MSR 指定.在 AppFort 中,内核只能使用 FortVisor 提供的接口来修改 MSR、指定快速系统调用的入口点.因而, 
FortVisor 能够确保该 MSR 始终指向自己的入口点,从而截获所有的快速系统调用. 
3.1.3   I/O 和 DMA 验证 

在 x86 中,软件可通过两种方式访问和控制 I/O 设备:端口 I/O(PIO)和内存映射 I/O(MMIO).其中,PIO 使用

I/O 特权指令(in 和 out)来操作 I/O 设备;MMIO 将一块内存(I/O 内存)关联到 I/O 设备,通过读写 I/O 内存来实现

对 I/O 设备的访问和控制.在 AppFort 中,由于内核代码中不包含 I/O 特权指令,内核只能使用 FortVisor 提供的

接口来实现 PIO;AppFort 在 FortVisor 内存中分配所有 I/O 内存,因而内核也只能使用 FortVisor 提供的接口来

实现 MMIO.从而,FortVisor 能够对所有的 I/O 操作进行验证.由于 I/O 操作中也包含了 DMA 的配置,FortVisor
也能够对 DMA 操作进行验证,从而防御 DMA 攻击. 
3.1.4   内核控制流和代码完整性保护 

如前所述,保证内核控制流和代码完整性是实现硬件操作截获和验证的基础,本节将具体论述. 
首先,为了保证内核的代码完整性,AppFort 将所有的内核代码映射为 W⊕X.该机制不允许内核修改现有内

核代码或者引入新的内核代码.FortVisor 通过页表更新验证(见第 3.1.1 节),确保内核无法破坏 W⊕X 机制.同时, 
AppFort 利用 x86 的 SMEP(supervisor mode execution protection)机制,确保内核无法执行位于低权限层的代码

(比如应用程序代码).由于内核只能使用 FortVisor 提供的接口修改 cr4 寄存器,FortVisor 禁止内核修改 cr4 寄存

器的 SMEP 位,从而确保内核无法使 SMEP 机制失效.内核代码的完整性,保证了内核无法在内核代码中重新引

入特权指令,或执行其他地方的特权指令. 
其次,参照 CCFIR[5],AppFort 对内核代码中的间接分支指令进行插装,实现了 2-ID 的控制流完整性保护策

略:所有的间接函数调用只能跳转到某个内核函数的入口点;所有的函数返回只能跳转到某个内核函数调用点

的下一条指令.内核控制流完整性确保了内核只能从正常的指令边界开始执行指令,防止内核通过 ROP 攻击,
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从非正常指令边界构建 unintended 特权指令. 
内核代码的完整性和控制流的完整性保护,也确保了内核无法去掉或者绕过访存指令的前缀.首先,代码的

完整性保证了内核无法通过修改内核代码去掉指令前缀,也无法引入新代码;其次,控制流的完整性保证了内核

只能从合法的指令边界开始执行内核指令,从而禁止内核恶意跳转到访存指令的中间执行、确保访存指令的前

缀无法被绕过. 

3.2   FortVisor的保护 

• FortVisor 内存保护 
FortVisor 内存中包括影子页表、IDT、I/O 内存和 FortVisor 自身的数据和代码.如第 3.1.1 节所述,不可信

内核既无法访问映射到(4G,264)中的 FortVisor 内存,也无法通过修改页表改变 FortVisor 内存的现有映射或对

FortVisor 内存进行重映射.此外,值得指出的是,虽然 FortVisor 和应用程序都运行在地址空间(4G,264)中,但是两

者运行在不同的特权层,因而应用程序也无法访问 FortVisor 内存. 
• 指定入口点 
内核控制流的完整性保证了内核代码中的分支指令只能跳转到内核代码内部的函数入口点或者函数返回

点,而无法直接跳转到 FortVisor.内核代码中有且仅有一条直接分支指令可用于从内核跳转到 FortVisor.在该直

接分支指令中,FortVisor 的指定入口点作为立即数被写入指令的操作数中,无法被内核修改.因此,内核只能使

用这条直接分支指令,从指定入口点进入 FortVisor.由此也可看出,内核与 FortVisor 之间的切换十分轻量,只需

要一条直接分支指令. 
• 控制流保护 
在 FortVisor 的入口点,中断立即被禁止.内核无法中断 FortVisor 的控制流、破坏 FortVisor 的控制流完整

性.当不可屏蔽中断(non-markable interrupt,简称 NMI)发生时,FortVisor 基于中断截获机制(见第 3.1.2 节)暂时阻

塞该 NMI.当控制流最终返回内核时,再将该 NMI 发送到内核中进行处理. 

4   应用程序保护 

4.1   应用程序内存保护 

应用程序内存保护的原理与 FortVisor 内存保护类似:AppFort 确保所有存储应用程序数据代码的页框(简
称为应用程序页框)只能被映射到地址空间(4G,264)中;基于 FortVisor 的页表更新验证,禁止内核修改应用程序

页框的现有映射,或者对应用程序页框进行重映射.然而,我们在设计过程中仍然遇到了许多挑战. 
1) 出于可信基最小化的考虑,应用程序的所有内存管理工作仍然需要由不可信内核完成,包括应用程序

的地址空间映射管理和应用程序页框分配等.然而在这种情况下,如何实现以上安全保护? 
2) 当应用程序调用系统调用时,内核需要访问系统调用参数指向的应用程序数据,以实现数据交互.然

而,我们的保护机制又不允许内核访问任何应用程序数据.针对该问题,Inktag[2]提出将这些应用程序

数据拷贝到内核能够访问的区域,然而,该方式对于有大量数据交互的情况(比如 I/O 系统调用)性能

太差.Virtual Ghost[3]提出了一种折中的方法:它要求在应用程序设计过程中,将那些用于交互的应用

程序数据预先识别出来,从而不对这些数据进行任何的保护.然而,该方法对于现有的应用程序并不

适用.因此,我们需要设计一种更加高效和通用的方式. 
下面我们将具体论述如何解决以上挑战,实现应用程序内存保护. 

4.1.1   地址空间管理 
AppFort 仍然依赖内核来管理应用程序的地址空间.内核处理应用程序的地址空间映射请求(比如 mmap()

系统调用),在地址空间中为应用程序分配空闲的虚拟内存区(virtual memory area,简称 VMA).仅当内核将分配

好的 VMA 地址(比如作为 mmap()的返回值)返回给应用程序时,FortVisor 基于系统调用截获(见第 3.1.2 节),对
每一个返回给应用程序的 VMA 进行验证.验证工作主要包括:(1) 分配的 VMA 必须位于(4G,264)中;(2) 各个
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VMA 之间不能相互重叠(防范内核的 Iago 攻击). 
4.1.2   页框分配和映射 

当应用程序访问 VMA 中的某个虚拟地址时,由于物理页框还没有分配,该操作会产生缺页中断.AppFort 仍
然依赖于内核在其缺页中断处理程序中完成应用程序页框的分配.当页框分配完成后,内核只能使用 FortVisor
提供的接口,在影子页表中映射该页框.从而,FortVisor 能够对内核提供的页框进行验证.在验证中,FortVisor 检

查该页框当前映射状态,确保该页框没有映射到地址空间中的任何位置.只有验证通过后,FortVisor 才在影子页

表中将该页框映射到应用程序的 VMA.当返回应用程序执行时,该新分配的页框即成为应用程序页框,用于存

储应用程序的数据. 
从以上设计可以看出,虽然 AppFort 仍然依赖于内核完成应用程序的内存管理,但是 FortVisor 通过截获和

验证操作,确保应用程序页框只映射到应用程序的 VMA(所有 VMA 都位于地址空间(4G,264)中);同时,FortVisor
基于页表更新验证,禁止内核修改应用程序页框的现有映射,或者对应用程序页框进行重映射. 
4.1.3   内核和应用程序的数据交互 

当应用程序调用系统调用时,内核需要读写系统调用参数指向的应用程序数据,以实现内核与应用程序之

间的数据交互.在 AppFort 中,当内核需要读写应用程序数据时(比如调用 copy_to_user()和 copy_from_user()时),
由于内核无法访问 4G 以外的地址空间,只能从指定入口点跳转到 FortVisor,向 FortVisor 发出读写请求(包括想

要读写的源地址、目的地址和长度).FortVisor 代替内核完成应用程序数据的读写,然后返回内核.同时,FortVisor
对内核的读写请求进行验证 ,保证内核无法读写系统调用参数定义之外的应用程序数据 .值得指出的是 , 
AppFort 之所以能够采用这样一种数据交互方式,是因为内核和 FortVisor 的切换十分轻量(仅需要一条直接分

支指令). 

4.2   应用程序控制流保护 

应用程序执行过程中,其控制流可能随时被中断异常和系统调用打断.FortVisor 截获这些事件,在自己的内

存中安全地保存应用程序的上下文,然后再将这些事件发送到内核中处理.当内核返回应用程序时,由于内核无

法访问应用程序的上下文和数据代码,只能跳转到 FortVisor.然后,FortVisor安全地恢复应用程序的上下文,并返

回应用程序中执行.在整个过程中,内核无法窃取或篡改应用程序的上下文,也无法修改应用程序的控制流. 
然而,在传统操作系统中,内核又需要修改应用程序的上下文,以实现信号处理.针对该问题,FortVisor 提供

接口,允许内核以一种安全的方式修改应用程序上下文.具体来说,在信号处理过程中,内核向 FortVisor 发出修

改应用程序上下文的请求;然后,FortVisor 对该请求进行验证(比如,确保内核只能将应用程序上下文中的指令

指针(rip)修改为应用程序自己指定的信号处理程序).此外,当应用程序调用 sigaction()系统调用时,FortVisor 会

截获该系统调用,记录应用程序的信号处理程序. 

4.3   应用程序文件I/O保护 

在传统操作系统中,应用程序使用内核服务来实现文件 I/O(比如调用 read()和 write()系统调用),因而,不可

信内核能够轻易破坏应用程序文件数据的私密性和完整性.现有工作一般使用加密和哈希技术,防止内核篡改

或窃取应用程序的文件数据.在 AppFort 中,我们采用了一种更加高效的方式,即,在不可信内核中构建可信文件

数据流来保护应用程序文件 I/O 的安全. 
4.3.1   可信文件数据流 

图 3 描述了当应用程序调用 write()时,文件数据在内核中的流动情况. 
 
 

Fig.3  File data flow when applications call write() 
图 3  应用程序调用 write()时的文件数据流 
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文件数据首先从应用程序页框被传输到操作系统的文件缓存页框,然后再从文件缓存页框被传输到磁盘

块中.可信文件数据流保证:文件数据在以上传输过程中,始终无法被不可信内核篡改或窃取. 
具体来说,当应用程序调用 write()时,AppFort 仍然让内核处理文件 I/O 操作,包括文件名解析、目录管理、

文件缓存页框的分配和管理等.但是,内核需要将文件缓存页框向 FortVisor 进行注册.对于每一个注册的文件缓

存页框,FortVisor 在影子页表中修改它们的页表映射,仅将它们映射到地址空间(4G,264)中.因此,内核仍然继续

管理这些文件缓存页框,但是无法读写文件缓存页框中的数据. 
当内核需要将文件数据从应用程序页框传输到文件缓存页框时,由于内核无法访问应用程序页框,它必须

跳转到 FortVisor,请求 FortVisor 完成该数据传输操作.然后,FortVisor 对文件缓存页框进行验证,确保文件缓存

页框已经注册.因此,当文件数据被传输到这些文件缓存页框后,它们仍然是安全的. 
当内核需要将文件数据从文件缓存页框传输到磁盘块时,FortVisor 基于 I/O 验证,对内核的磁盘 I/O 操作进

行验证.FortVisor 定义了两种磁盘块的状态:free 和 occupied,同时对所有发送到磁盘的 I/O 命令进行验证.如果

该命令是写磁盘块命令,FortVisor 保证目标磁盘块只能是 free 状态.在数据传输完成后,FortVisor 将该磁盘块转

变为 occupied 状态,并使用应用程序的标识符 SID(secure identifier,稍后论述)标记该磁盘块上数据的所有者.此
后,FortVisor 基于 I/O 验证,确保所有 occupied 磁盘块只能被它们的所有者访问,保证磁盘块上文件数据的安全. 

当应用程序调用 read(),试图读取磁盘块上的文件数据时,可信文件数据流的保护十分类似.FortVisor 只允

许 occupied 磁盘块上的文件数据传输到已注册的文件缓存页框,并用 SID 标记该文件缓存页框.此后,FortVisor
只允许该文件缓存页框上的数据传输到具有相同 SID 的应用程序页框. 

值得指出的是,在可信文件数据流的构建过程中,虽然内核需要多次调用 FortVisor,但是内核与 FortVisor 之
间的切换十分轻量(仅需要一条直接分支指令),并不会明显增加系统开销. 
4.3.2   应用程序 SID 的获取 

AppFort 使用 SID 来标示应用程序文件数据的所有者.和 Virtual Ghost 一样,FortVisor 使用公钥/私钥对,安
全地从应用程序可执行文件的数据段获得应用程序的 SID.由于每个 SID 都被公钥加密,内核无法窃取.不同的

应用程序之间也可以共享 SID,实现文件数据的共享. 

5   重定位问题 

在 AppFort 的设计中,必须将内核重定位到地址空间(0,4G);将应用程序重定位到地址空间(4G,264).只有这

样,才能保证内核在地址空间(0,4G)中正常执行,同时,不能访问地址空间(4G,264)中应用程序的数据代码. 

5.1   内核重定位 

在传统 Linux 中,内核地址空间中包括 5 个虚拟内存区域:直接映射区(direct mapping area)、vmalloc 映射

区、vmemmap 映射区、内核代码映射区和内核模块映射区.下面将具体论述如何将每一个区域重定位到(0,4G). 
直接映射区:直接映射区用于线性映射整个物理内存,即,直接映射区的大小和物理内存一样.然而,实际系

统中的物理内存往往大于 4G,因而地址空间(0,4G)无法容纳下整个直接映射区,造成重定位失败. 
为了解决直接映射区的重定位问题,我们首先思考:为什么内核在执行过程中需要直接映射区?这是由于内

核使用直接映射区映射整个物理内存,从而可以访问物理内存任意页框中的数据,包括内核自己的数据和应用

程序页框中的数据.然而在AppFort中,内核并不需要直接访问应用程序的数据,如第 4.1.3节所述,应用程序数据

的访问由 FortVisor代替内核完成.因此,直接映射区只需要映射物理内存中很小的一部分(即那些存储内核数据

的页框).在这种情况下,地址空间(0,4G)足以容纳下直接映射区.具体来说,在内核初始化时,物理内存被划分为

两块区域:内核区和应用程序区.内核的数据分配请求(比如 kmalloc(),kmem_cache_alloc()等)从内核区分配,应
用程序页框从应用程序区分配.内核区的大小可基于实际物理内存的大小静态配置,或基于内核的内存消耗进

行动态调整.我们通过大量测试发现:在实际系统中,内核在内核区中消耗的物理内存通常远远小于 1GB.因此,
我们在地址空间(0,4G)中分出 2G 大小的空间,即(2G,4G),用于构建直接映射区,线性映射内核区. 

此外,由于 FortVisor 需要同时访问内核区和应用程序区,FortVisor 在地址空间(4G,264)分出一块足够大的区
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域线性映射整个物理内存. 
vmalloc 映射区:vmalloc 映射区用于映射内核中由 vmalloc()分配的物理内存,为非线性映射.AppFort 在地

址空间(0,4G)中分出 512M 大小的空间,即(1536M,2G),用于构建 vmalloc 映射区. 
vmemmap 映射区:vmemmap 映射区用于映射内核中的 page 对象数组,其中,每个 page 对象对应物理内存

中的一个页框.对于一个物理内存小于 48G 的实际系统,page 对象数组小于 480M.在这种情况下,AppFort 在地

址空间(0,4G)中分出 512M 大小的空间,即(1G,1536M),用于构建 vmemmap 映射区. 
对于物理内存大于 48G 的系统,AppFort 仍然在地址空间(4G,264)中构建 vmemmap 映射区.在这种情况下,

内核需要跳转到 FortVisor,使用 FortVisor 提供的接口来访问 page 对象数组.由于内核不需要经常访问 page 对

象数组,这样的设计并不会增加太大的开销. 
内核代码和内核模块映射区:内核代码和内核模块的大小通常小于 5M,AppFort 在地址空间(0,4G)中分出

512M 大小的空间,即(512M, 1G),用于映射内核代码和所有内核模块.该映射区的大小足够容纳 100 个以上的内

核模块,完全能够满足实际系统的需求. 

5.2   应用程序重定位 

应用程序地址空间中包括 5 种类型的 VMA:可执行文件 VMA、堆 VMA、栈 VMA、匿名映射 VMA、文

件映射 VMA.5 种 VMA 中,除可执行文件 VMA 外,其他 VMA 的重定位可直接由内核实现(通过少量内核修改). 
在 Linux 中,编译后的可执行文件一般是不能被重定位的,它们只能被加载到地址空间中固定的虚拟地址

(0x400000).因此,对于一个需要保护的敏感应用程序,AppFort 需要获得它的源代码,并进行重新编译,从而将可

执行文件的加载地址重定位到(4G,264).但是,对于其他不需要保护的应用程序,AppFort 仍然允许它们将可执行

文件加载到原来的虚拟地址.AppFort 在地址空间(0,4G)中保留 512M 大小的区域,即(0,512M),仍然作为应用程

序地址空间,映射这些应用程序的可执行文件.因此,对于不需要保护的应用程序,AppFort 并不要求获得它们的

源代码. 
AppFort 与现有工作 Inktag[2],Virtual Ghost[3]一样,都需要获得被保护应用程序的源代码.然而,AppFort 并不

需要对源代码作任何修改,只需要重编译.此外,值得指出的是,虽然其他 VMA 的重定位是由不可信内核实现的,
但是当这些 VMA 返回给应用程序时,FortVisor 会对每个 VMA 的地址进行验证,以确保它们已经重定位到(4G, 
264),详见第 4.1.1 节. 

图 4 描述了实现内核和应用程序重定位以后的地址空间布局. 
 
 
 
 
 
 
 
 

Fig.4  Address space layout after relocation 
图 4  重定位后的地址空间布局 

6   实  现 

本文在 Linux 3.8.0 上实现了 AppFort 的原型系统.在我们目前的实现方案中,AppFort 采取了简单的、预设

定的保护策略,即,对所有运行在不可信内核上的应用程序都进行保护,包括保护应用程序所有内存的安全、控

制流的完整性以及保护所有通过系统调用 read()和 write()实现的文件 I/O 的安全.如何提供更加灵活的保护策

略控制方式,我们将在第 10 节的未来工作中讨论.当前实现中,可信基 FortVisor 仅包含约 5.5k 行代码. 
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6.1   内核代码改写 

在 AppFort 的实现中,我们提供了 rewriter 工具对内核代码进行改写.首先,编译器将 Linux 内核源代码编译

成汇编代码;然后,rewriter 遍历内核汇编代码中每一条指令.对于访存指令,rewriter 添加指令前缀(0x67),将该访

存指令的操作数地址长度修改为 32 位;对于间接分支指令,rewriter 进行插装,保证内核控制流的完整性.对于特

权指令,rewriter 将它替换为一条指向 FortVisor 的直接分支指令. 
然而,x86 中存在一类特殊的访存指令,即栈指令(包括 push,pop,call 和 ret).当该类指令访问栈上的内存时,

其操作数地址长度总是为 64 位,无法被修改为 32 位.因而,不可信内核可能利用这类栈指令恶意访问地址空间

(4G,264).针对该问题,我们采用了 MIP[6]中提出的方法,对栈指针(rsp 寄存器)进行限制.具体来说,rewriter 对内核

代码中的每一条修改 rsp 的指令进行改写,比如,将 add rsp,0x10 改写为 add esp,0x10.由于修改 esp 将自动地把

rsp 的高 32 为清零,因而 rsp 寄存器的值将始终被限制在(0,4G)的范围内.从而,栈指令也只能访问(0,4G)内的地

址空间. 

6.2   FortVisor初始化 

和传统的 hypervisor 一样,FortVisor 在不可信内核之前启动,并初始化整个系统的安全环境.首先,FortVisor
完成必要的硬件初始化和配置工作,包括初始化影子页表、IDT 和 I/O 内存等;其次,FortVisor 基于 hash 对内核

代码进行验证,确保第 6.1 节中的内核代码改写已完全实现;当验证通过后,FortVisor 进一步保证内核的代码完

整性;最后,FortVisor 利用 Linux 的半虚拟化接口,启动内核执行. 

6.3   启动应用程序 

在 Linux 中,进程通过调用 exec()系统调用来启动一个新的应用程序执行.AppFort 仍然让内核完成绝大部

分的应用程序初始化工作,然而应用程序的执行上下文由 FortVisor 准备.同时,FortVisor 确保该执行上下文指向

的应用程序 VMA 是合法的:上下文中的指令指针(rip)指向的已可执行文件 VMA 以及栈指针(rsp)指向的栈

VMA 必须已经重定位到(4G,264). 
在进程切换时,AppFort 仍然依赖内核实现复杂的进程调度算法.仅当内核返回应用程序执行时,才需要跳

转到 FortVisor.然后,FortVisor 在 CPU 寄存器中装载应用程序的上下文,并跳转到应用程序中执行. 

6.4   内核模块加载 

在内核执行过程中,可能需要动态地加载内核模块.针对该问题,FortVisor 向内核提供接口,允许内核动态

提交新的内核代码.同时,FortVisor对新代码进行验证(类似CCFIR[5]中的Verifier),确保所有特权指令已被消除、

访存指令已被改写、间接分支指令已被保护.只要当验证通过时,内核才在地址空间中将新的内核模块代码映

射为可执行. 

7   安全性分析 

在本文的第 1 节,我们把不可信内核对上层应用程序的攻击主要分为 3 类:1) 攻击内存;2) 劫持控制流; 
3) 攻击文件 I/O.我们假定的攻击模型主要考虑这 3 类攻击方式,不考虑诸如内核拒绝服务攻击等其他方式.该
攻击模型假定与现有相关工作(如 Overshadow[1],Inktag[2]和 Virtual Ghost[3])是一致的. 

本节结合攻击模型,系统性地分析总结 AppFort 针对每类攻击的防护措施,阐明 AppFort 的安全性. 
1) 攻击内存的防御 
攻击内存可进一步分为 4 种子攻击方式:直接访问攻击、修改页表攻击、DMA 攻击和 Iago 攻击(第 1.1 节

论述).如论文 Virtual Ghost 所述,这 4 种子攻击方式基本涵盖了目前已知的内核攻击应用程序内存的所有方式. 
为了避免直接访问攻击,AppFort 确保所有的应用程序页框只能被映射到地址空间(4G,264)中.由于内核代

码中所有的访存指令都被加上了指令前缀,因而无法直接访问 4G 以外的应用程序的内存(第 4.1 节论述).对内

核代码完整性和控制流完整性的保护,也确保了内核无法去掉或者绕过访存指令的前缀. 
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为了防止修改页表攻击,内核中所有的页表操作都被 FortVisor 截获和验证(第 3.1.1 节论述).FortVisor 禁止

内核恶意修改页表,包括禁止内核修改应用程序内存的现有映射,或者将应用程序内存重映射到 4G 以内(第 4.1
节论述). 

为防护 DMA 攻击,FortVisor 对内核所有的 I/O 操作进行验证,禁止任何恶意的 DMA 行为(第 3.1.3 节论述). 
为了防御 Iago 攻击,FortVisor 对所有从内核返回的应用程序 VMA 进行验证,确保每个 VMA 之间不能相

互重叠,从而有效防范 Iago 攻击(第 4.1.1 节论述). 
2) 劫持控制流的防御 
劫持控制流的防御,即如何防范内核劫持应用程序控制流,我们已在第 4.2 节做了详细的说明.应用程序在

执行过程中,其上下文始终被 FortVisor 保护,无法被内核修改.因而,内核无法劫持应用程序控制流. 
3) 文件 I/O 攻击的防御 
文件 I/O 攻击的防御,即如何防范内核攻击应用程序文件 I/O,我们已在第 4.2 节做了详细的说明.当应用程

序调用文件相关系统调用进行文件存储时,FortVisor 在不可信内核中构建可信文件数据流来传输文件数据,保
证内核始终无法破坏应用程序文件的私密性和完整性. 

8   实  验 

8.1   安全测试实验 

在安全测试实验中,我们针对攻击模型中(第 1 节)的每种攻击行为构造了具体的攻击实例,测试 AppFort 能
否防范这些攻击. 

• 攻击实例 1(直接访问攻击) 
内核加载了一个恶意内核模块,该模块试图在地址空间中直接读取应用程序的数据.该攻击在我们的测试

中无法实现.如第 6.4 节所述,AppFort 在将内核模块代码映射为可执行之前,会对代码中的每条访存指令进行动

态检查.如果模块代码中的访存指令没有预先添加前缀,AppFort 就直接拒绝将模块代码映射为可执行. 
• 攻击实例 2(修改页表攻击) 
内核加载了一个恶意内核模块,该模块试图修改页表,将应用程序的内存重映射到地址空间(0,4G).该攻击

在我们的测试中无法实现,因为当内核向 FortVisor 发送相应页表修改请求时,该请求会被 FortVisor 验证.当
FortVisor 发现内核试图重映射应用程序的内存时,会直接拒绝该请求. 

• 攻击实例 3(DMA 攻击) 
内核加载了一个恶意内核模块,该模块向磁盘发送恶意的 I/O 指令,利用 DMA 操作访问应用程序的内存.

该攻击在我们的测试中无法实现,因为 FortVisor 对内核所有的 I/O 操作进行验证.当 FortVisor 发现内核通过

DMA 操作恶意访问应用程序内存时,会直接拒绝该操作. 
• 攻击实例 4(Iago 攻击) 
内核加载了一个恶意内核模块,该模块对 mmap()系统调用进行 hook,并精心构造 mmap()的返回值,使得

mmap()分配的 VMA 与应用程序栈所在的 VMA 重叠.当应用程序修改 mmap()分配的地址空间时,会间接修改

栈上的数据,破坏应用程序数据的完整性.该攻击在我们的测试中无法实现,因为 FortVisor 对所有从内核返回的

应用程序 VMA 进行验证.当 FortVisor 检测到 mmap()分配的 VMA 与应用程序的其他 VMA 重叠时,直接向应

用程序返回错误码. 
• 攻击实例 5(劫持控制流) 
内核加载了一个恶意内核模块,该模块将应用程序的信号处理程序指向恶意代码,并向应用程序发送一个

信号,劫持应用程序控制流,触发恶意代码执行.该攻击在我们的测试中无法实现,因为应用程序的执行上下文

始终被 FortVisor 保护.内核无法访问应用程序上下文,也无法修改信号处理中的控制流. 
• 攻击实例 6(攻击文件 I/O) 
内核加载了一个恶意内核模块,该模块向磁盘发送恶意的 I/O 指令,试图读取磁盘块上的应用程序文件数
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据.该攻击在我们的测试中无法实现,因为磁盘块上的文件数据被应用程序的 SID 标记;并且,FortVisor 基于 I/O
验证确保这些文件数据只能被传输到已注册的文件缓存页框和具有相同 SID 的应用程序页框.在这整个过程

中,恶意模块始终无法访问这些文件数据. 

8.2   性能测试实验 

本文选择一系列的内核和应用程序测试用例,测试 AppFort 的性能开销.其中,Lmbench 测试集[7]用于测量

各种内核操作的性能,Postmark[8]和 Dokuwiki[9]用于模拟现实中 I/O-intensive 的应用程序,SPEC CPU2006[10]用

于模拟现实中CPU-intensive的应用程序.同时,本文将测试结果与现有工作进行了详细的对比.实验环境为CPU 
Intel i7-3770(4 cores),内存 8GB,500G SATA 磁盘,操作系统 Linux-kernel-3.8.0,编译环境 gcc-4.6. 
8.2.1   Lmbench 测试结果 

本文从 Lmbench 测试集中挑选出一系列测试用例,测试 AppFort 对内核中各种操作(包括系统调用、内存

操作、信号处理、进程创建和进程切换)的性能影响.表 1 给出了 AppFort 的实验结果,并使用 Native Linux 的

实验结果作为基准.AppFort 在每一个测试用例上,性能开销都十分小(小于 1.10x).AppFort 的性能开销主要来源

于对内核代码中间接分支指令的插装.在内核执行过程中,虽然 FortVisor 需要多次截获并验证内核操作,但是

FortVisor 与内核之间的切换十分轻量,仅需要一条直接跳转指令.表 1 中也给出了现有工作 Virtual Ghost[3]和

Inktag[2]的开销.Virtual Ghost 的开销主要来源于对内核代码中每条访存指令的插装;Inktag 中的开销主要来源

于频繁的特权层切换.AppFort 避免了这些明显影响性能的操作.与现有工作相比,AppFort 中每一个测试用例的

开销都明显减小了. 
Table 1  Experimental result of Lmbench 

表 1  Lmbench 实验结果 

测试用例 Native Linux AppFort 性能开销 Virtual Ghost Inktag 
null syscall 0.036 3 0.039 6 1.09x 3.90x 55.8x 
open/close 0.790 1 0.842 1 1.07x 4,83x 7.95x 

mmap 4 440 4 475 1.00x 4,70x 9.94x 
page fault 0.178 8 0.182 1 1.02x 1,15x 7.50x 

signal install 0.091 3 0.099 8 1.09x 3,24x − 
signal deliver 0.565 5 0.603 2 1.07x 1,61x − 

fork_exit 159.10 168.65 1.06x 4.40x 5.74x 
fork_exec 507.88 530.43 1.05x 4.20x 3.04x 

select 3.210 2 3.423 9 1.07x 3.40x  
ctxsw 2p/ok 1.62 1.62 1.00x − 1.41x 

其次,为了测量文件 I/O 性能,本文在 Lmbench 测试集中选取文件系统测试用例,测量调用 read()系统调用

从文件系统中读取不同大小文件的 I/O 带宽.图 5 给出了 AppFort 的性能开销(以 Native Linux 作为基准). 
 
 
 
 
 
 
 
 

Fig.5  Experimental result of file system benchmark 
图 5  文件系统测试用例实验结果 

对于每一种大小的文件,AppFort 中 I/O 带宽的性能开销都十分小(小于 1.06x). 
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8.2.2   Postmark 和 Dokuwiki 测试结果 
Postmark 通过模拟实际邮件服务器的行为来测量文件 I/O 的性能.本实验中,Postmark 的配置环境如下: 
• base files: 500; 
• file size: 0.5KB~9.77KB; 
• block size: 512; 
• biases: 5; 
• transactions: 500 000. 
该配置环境与 Virtual Ghost 的配置环境一致.本文重复进行了 20 次测试,实验结果见表 2.从表 2 中可以看

出,AppFort 几乎没有性能开销,与 Virtual Ghost(4.72x)相比明显提高了性能.该测试结果与 Lmbench 中测试用例

(文件 I/O 带宽和 open/close)的测试结果是一致的. 

Table 2  Experimental result of Postmark 
表 2  Postmark 实验结果 

Native Linux (s) Std.Dev AppFort (s) Std.Dev 性能开销 Virtual Ghost 
10.2 0.45 10.2 0.49 1.00x 4.72x 

DokuWiki 在运行过程中映射大量的文件和匿名内存(anonymous memory),因而能够反映内核内存操作和

文件 I/O 的开销.本实验中,DokuWiki 的配置环境与 Inktag 一致,并重复进行了 20 次测试,实验结果如表 3 所示. 
AppFort 同样几乎没有性能开销,与 Inktag(1.54x)相比明显提高了性能. 

Table 3  Experimental result of DokuWiki 
表 3  DokuWiki 实验结果 

Native Linux (req/s) Std.Dev AppFort (s) Std.Dev 性能开销 Inktag 
14.7 0.54 14.8 0.68 1.01x 1.54x 

 
8.2.3   SPEC CPU2006 测试结果 

最后,图 6 给出了 SPEC CPU 2006 的测试结果,AppFort 几乎没有性能开销.事实上,SPEC CPU 2006 在

Inktag 和 Virtual Ghost 中的性能开销也比较小,因为 CPU-intensive 的应用程序很少进入内核执行. 
 
 
 
 
 
 
 
 
 

Fig. 6  Experimental result of SPEC CPU 2006 
图 6  SPEC CPU 2006 实验结果 

9   相关工作 

在硬件方面,x86 支持(或将要支持)SMEP 和 SMAP 机制[11],用于禁止运行在内核态的软件执行或者访问用

户态的数据代码 .然而 ,这些机制只能防止直接访问攻击 ,不能防范第 1.1 节中提到的其他攻击 .ARM 的

TrustZone 机制[12]在同一个物理 CPU 上创建两个虚拟执行环境(secure world 和 normal world),保证运行在

Secure World 中的应用程序与运行在 Secure World 中的内核之间完全隔离.此外,现有工作[13−17]通过修改 CPU
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体系构建,提出特殊的硬件机制来保证应用程序的安全.但这些新硬件机制很难应用到实际系统的保护中. 
Flicker[18],TrustVisor[19]和 Memoir[20]基于 TPM 硬件或者虚拟化技术,保护应用程序中安全敏感的代码片段

(codeblock).在此基础上,Fides[21]研究如何保护多个 codeblock之间的安全交互,TP[22]和DriverGuard[23]进一步研

究如何保证这些 codeblock 与外部设备之间的安全 I/O.然而,这些工作并不能提供完全的应用程序保护,而且需

要预先将应用程序分为安全敏感和安全不敏感两个部分. 
Overshadow[1],Inktag[2]和 Virtual Ghost[3]提供完全的应用程序保护,包括所有数据代码的保护、控制流的保

护和 I/O 保护(AppFort 也属于这一类别).然而,Overshadow 和 Inktag 依赖于虚拟化技术,其中频繁的特权层切换

造成了较大的性能开销.Virtual Ghost 需要对内核代码中所有的访存指令进行插装,性能开销也比较大. 
此外,许多现有工作关注内核本身的安全.虚拟机自省技术[24−26]通过底层的 hypervisor 对不可信内核的行

为进行监控和验证,包括完整性验证、rootkit 检测等.其他工作保护内核的代码完整性[27]、控制流完整性[28]、

动态数据完整性[29]和函数钩子的安全[30]. 

10   未来工作 

如第 6 节所述,在我们目前的实现方案中,AppFort 只遵循简单的、预设定的保护策略.在我们的未来工作中,
我们将提供更加灵活的、以用户为中心的保护策略制定方式.比如,我们将会像 Inktag 一样提供一个安全 shell,
用户可以选择在安全 shell 下启动应用程序.只有在安全 shell 下启动的应用程序才会被 AppFort 保护,在其他情

况下启动的应用程序将不会被保护;其次,用户可以在不同应用程序之间共享 SID,使得不同应用程序之间可以

共享文件,实现更加灵活的文件访问控制策略. 
此外,内核和应用程序的交互是复杂的,应用程序一方面要防范内核的攻击,另一方面又必须依赖内核提供

系统服务.内核可能进行拒绝服务攻击,甚至提供一些错误的服务来实现攻击.然而,AppFort 的安全模型主要考

虑如何保护应用程序本身的安全,包括内存安全、控制流完整性和 I/O 文件安全.即使内核实施拒绝服务攻击、

或者提供不可信的服务,内核也无法破坏应用程序内存的私密性和完整性、劫持应用程序控制流或者攻击应用

程序的 I/O 文件安全.因而,AppFort 的安全模型并没有将保护内核服务考虑在内.在本文研究过程中,我们对内

核服务的保护问题已有了一些初步研究,我们将该问题留待今后工作中解决. 

11   结  论 

本文提出了一种在不可信内核中高效保护应用程序的新方法 AppFort.针对现有方法的高开销问题 , 
AppFort 结合 x86 硬件机制、内核代码完整性保护和内核控制流完整性保护,在不可信内核同一特权层引入可

信基 FortVisor,截获并验证内核的硬件操作和软件行为,从而保护应用程序的安全.实验结果表明,AppFort 与现

有工作相比,在性能方面有了明显的提升. 
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