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摘  要: 随着软件系统功能和性能的强化和提高,企业的管理效率在不断提升,运营模式也越来越丰富.与此同时,
软件系统变得越来越复杂,这向软件系统管理和维护提出了严峻的挑战.如何通过采集系统外部特征参数,对系统内

部状态进行客观、准确地评估和预测,成为亟待解决的问题.为此,提出了一种基于隐马尔可夫模型的软件系统状态

评估预测方法.该方法基于软件系统外在特征参数,通过 K-means 方法构建系统的观测状态,并以此建立隐马尔可夫

模型,建立起系统外在状态(观测状态)和内部状态(隐藏状态)之间的联系;再利用三次指数平滑法对具有周期性变

化的系统特征参数进行预测,即可预测系统未来状态.针对基于 B/S 软件架构的信息管理系统的实验,其结果表明该

方法对系统状态评估和预测具有较高的准确性. 
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Approach of Measuring and Predicting Software System State Based on Hidden Markov 
Model 

WU Jia,  ZENG Wei-Ru,  CHEN Han-Lin,  TANG Xue-Fei 

(School of Information and Software Engineering, University of Electronic Science and Technology of China, Chengdu 610054, China) 

Abstract:  With increased improvement on the capability and performance of software systems, enterprises have improved the 
management efficiency and enhanced the business model. Meanwhile, as software systems become more and more complex, severe 
challenges for the management of software systems are encountered. This paper presents a method for measuring and predicting software 
system state based on hidden Markov model. It establishes the linkage between the exterior state (the observation state) and the interior 
state (the hidden state) of the software system. K-means method is applied to construct the observation state of system. Triple order 
exponential smoothing is used to predict the future state of the system exterior state which changes cyclically. The experimental analysis 
on B/S information management system shows that the proposed method has high accuracy for measuring and predicting the software 
system state. 
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随着 IT 行业的发展,大型软件管理系统发生了巨大的变化,其具有更好的开放性、更小的管理难度、更低

的维护成本和更简易的操作性.在大型软件管理系统为企业自动化办公带来便利的同时,其固有的复杂结构也

给管理者的监控工作带来了困扰;同时,系统一旦出现宕机等情况,其代价又是无法估量的.因此,准确评估并成

功预测软件系统的状态就显得异常重要,这将有助于及早发现问题,及时规避风险,降低维护成本. 
由于软件系统的复杂结构,管理者很难对系统内部实际状态进行准确地评估和预测.因为系统表露出来的

是一些外在特征,所以我们只能通过这些系统外在特征来推测系统内部状态.当前最常见的软件状态监测的方

法是阈值法,阈值法将系统部分的外在特征数据与预先设定阈值相比较,可以大致了解系统状态.该方法计算量

小,但是阈值常常需要人为预先设定,因而自适应性差,主观性强.另外,如今大型软件系统大多由多个子系统构

成,每个子系统又可由多个特征参数表征,仅凭部分参数无法准确地推断系统实际状态,因此,传统的办法有着

很大的局限性.人工神经网络作为近年来的研究热点,已在多个领域表现出了良好的智能特性.神经网络采用一

系列互连的神经元模拟了人脑的结构,具有较强的学习能力.它利用一组已知类别的样本调整分类器的参数,使
其达到最佳的分类性能.但采用神经网络对软件系统状态进行评估缺点也很明显:首先,很难获得已知类别的样

本,也就是说,采集得到的系统外在特征很难通过人工或者经验判断其所反映的系统真实内部状态;其次,神经

网络无法建立起系统过去、现在和未来状态之间的联系. 
针对当前方法的不足,本文提出了一种基于隐马尔可夫模型(Hidden Markov model,简称 HMM)的软件系统

状态预测方法.该方法通过收集系统外在特征参数,利用隐马尔可夫模型建立系统内部状态与外部特征之间联

系,实时了解并预测系统状态.首先收集系统运行时的特征参数,如数据库后台进程状态参数、各个服务器状态

参数等.由于软件系统的复杂性,采集到的状态数据是高维的,而隐马尔可夫模型的输入数据要求是一维数据,
因此需要对采集数据进行预处理.我们利用 K-means 聚类算法对历史数据进行聚类,以此作为划分系统观测状

态的依据.接下来,通过三次指数平滑法预测系统特征参数,输入模型就可预测系统状态. 
本方法主要优点在于: 
(1) 提出了一种基于隐马尔可夫模型的软件系统状态评估和预测的方法,可通过系统外部特征参数准确

地预测系统隐藏状态; 
(2) 提出了一套合理的系统观测状态划分的方案; 
(3) 使用三次指数平滑法实现了对随着时间序列呈周期性变化的系统参数的精确预测. 
本文第 1 节讲述基于 B/S 信息管理系统的软件架构及系统外部特征相关问题.第 2 节描述如何对软件系统

建立隐马尔可夫模型以及训练模型参数的过程.第 3 节简述系统状态预测的方法.第 4 节给出实验验证设计和

结果.第 5 节总结全文. 

1   B/S(Browser/Server)架构信息管理系统 

由于数据库技术的日趋成熟,信息管理系统不断地被应用于多个领域,使我们的工作更加高效.信息管理系

统采用的典型架构是 B/S 架构[1,2].该架构是在沿用动态网页技术的基础上,将信息管理系统软件的理念应用其

中.B/S 架构的系统有着开放性好、管理难度小、维护简单和操作简易的优势,它能够更好地适应网络管理的需

求,这也使得 B/S 架构的信息管理系统成为信息管理系统的首选系统.因此,本文将以 B/S 架构的信息管理系统

为例,研究软件系统状态评估和预测的方法. 

1.1   B/S信息管理系统的软件架构 

B/S 架构即为浏览器和服务器架构,它是对传统 C/S(client/server)架构的一种改进.B/S 架构下将系统的核

心部分放到了服务器上,客户端只需要安装一个浏览器.典型的 B/S 信息管理系统由 3 层结构组成:客户层、中

间层和数据层(如图 1 所示).客户层即为浏览器或桌面窗口程序;中间层则是 Web 服务器即应用服务器;数据层

包含两部分:数据库及数据库宿主服务器. 
整个 B/S 架构的信息管理系统的状态由客户端(浏览器)的状态、Web 服务器(应用服务器)的状态、数据库

及其宿主服务器的状态共同决定(如图 2 所示).其中,客户端即浏览器不包含在本文所探讨的系统中,所以不对
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其健康状况进行讨论.以下将对 Web 服务器健康状况和数据库及其宿主服务器的健康状况进行探讨. 

客户端(浏览器) Web服务器(应用服务器) 数据库服务器 数据库

客户层 中间层 数据层

数据

HTTP请求

应答

数据库调用

 

Fig.1  Three layers in B/S architecture 
图 1  B/S 架构的 3 层结构 

 

Fig.2  Modules of information management system based on B/S architecture 
图 2  B/S 架构信息管理系统状态的组成 

1.2   B/S架构系统的数据采集 

在实现对系统状态评估预测之前,必须采集能够反映系统状态的相关特征参数.由于 B/S 架构软件系统状

态主要由 Web 服务器和数据库服务器决定,因此我们只从这两大系统中采集相关数据. 
1.2.1 Web 服务器数据采集 

WebLogic[3,4]是一款用于开发、集成、部署和管理的大型分布式 Web、网络和数据库应用的 Java 应用服

务器,它同时也将 Java 动态功能和 Java Enterprise 标准引入其中.WebLogic 服务器具有支持业内标准全面、可

扩展性高和可靠性强等特点,使其被许多企业所选择.本文将以 WebLogic 服务器为例,对 Web 服务器健康指标

进行评价,其他服务器可以类似评价. 
WebLogic 服务器的特征分为硬件特征和软件特征. 
• 硬件特征即为 WebLogic 服务器的硬件的状态,主要包括 CPU 状况、磁盘状况、内存状况、交换区状

况和网络质量(见表 1),其中,网络质量又包含服务器接收和发送的错误率和丢包率; 
• 软件特征则是反映 WebLogic 系统软件层面参数,主要包括 WebLogic Server 线程状态、Server 状态、

WebLogic 内存状态和 JVM(Java virtual machine)堆的状态(见表 2). 

Table 1  Hardware features of WebLogic server 
表 1  WebLogic 服务器硬件特征数据采集 

系统特征采集项目 具体采集指标 
CPU CPU 利用率 
硬盘 磁盘利用率 
内存 内存利用率 

交换区 交换区利用率 

网络质量 
(包括 4 个状态参数) 

WebLogic 数据接收错误率

WebLogic 数据接收丢包率

WebLogic 数据发送错误率

WebLogic 数据发送丢包率
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Table 2  Features of WebLogic 
表 2  WebLogic 服务器软件特征数据采集 

系统特征采集项目 具体采集指标 
WebLogic Server 线程 
(包括 2 个状态参数) 

WebLogic 线程总量 
WebLogic 单位时间线程请求

Server 队列 等待请求队列 
WebLogic 内存 内存利用率 

JVM 堆 内存利用率 
 

1.2.2 数据层的数据采集 
数据层主要是对企业数据和用户数据进行组织、存储和管理,并且为应用服务器提供相应的接口.Oracle

数据库[5,6]具有功能强大、性能稳定的特点,因而被广泛地应用于企业中.本文将以 Oracle 数据库为例,对数据库

及其宿主服务器健康指标进行说明,其他数据库也可以类似评价. 
数据层数据采集分为 Oracle 服务器硬件特征和 Oracle 数据库软件特征这两类. 
• Oracle 服务器外在状态即为数据库宿主服务器硬件方面的状态,主要包括 CPU 状况、磁盘状况、内存

状况、交换区状况和网络质量,其中,网络质量又包含服务器接收和发送的错误率和丢包率,见表 3; 
• Oracle 数据库状态即为数据库自身的一系列状态,主要包括数据库后台进程、数据库表空间、数据库

命中率和数据库响应时间,其中,每个状态中都包含若干个指标(见表 4). 

Table 3  Features of Oracle database host server 
表 3  Oracle 数据库宿主服务器数据采集 

系统特征采集项目 具体采集指标 
CPU CPU 利用率 
硬盘 磁盘利用率 

交换区 交换区利用率 
内存 内存利用率 

网络质量 
(包括 4 个状态参数) 

Oracle 数据接收错误率

Oracle 数据接收丢包率

Oracle 数据发送错误率

Oracle 数据发送丢包率

Table 4  Features of Oracle database 
表 4  Oracle 数据库数据采集 

系统特征采集项目 具体采集指标 

数据库后台进程 
(包括 12 个状态参数) 

PMON 进程 
SMON 进程 
CKPT 进程 
CJQ0 进程 

MMAN 进程 
MMON 进程 

DBW0 进程 
LGWR 进程 
PSP0 进程 

QMNC 进程 
RECO 进程 
MMNL 进程 

数据库表空间 
(包括 4 个状态参数) 

ANJIAN 表空间 
SYSAUX 表空间 

SYSTEM 表空间 
USERS 表空间 

数据库命中率 
(包括 6 个状态参数) 

Oracle 缓存命中率

Oracle 软解析率 
Oracle 内存排序率

Oracle 解析执行率 
Oracle 解析调用率 
Oracle 锁竞争比率 

数据库响应时间(包括 2 个状态参数) Oracle 等待时间比 Oracle 事务响应时间 

在完成数据采集后,将数据输入预测模型,实现对系统未来状态的预测. 

2   B/S 架构软件系统下的状态建模 

在上一节中,本方法采集了大量的关系复杂的数据.本节将对复杂数据进行预处理,为 B/S 架构软件系统状

态建立隐马尔可夫模型,并对模型参数进行训练以建立系统内部状态与外部特征之间的联系.本节将重点介绍
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系统模型的建立,观测状态的构造以及模型参数的训练等. 

2.1   系统模型建立 

为了推测系统内部状态,首先对系统建立模型,找到系统外部状态与内部状态的对应关系.如前所述,大型

软件系统具有系统真实状态不可观测的特点,即:系统内部状态不能被直接的观测到,只能根据由系统产生的一

系列系统特征参数来推测系统内部状态.这一特点与隐马尔可夫模型相适应. 
隐马尔可夫模型[7]是一种被广泛应用于语言信号处理、图像处理和生物信号处理等[8−10]领域的模式识别

和预测的模型,该模型包含两种状态:隐含状态和观测状态(如图 3 所示).隐含状态反映了系统内部实际状态,通
常无法通过直接观测而得到,但是隐含状态表现出的系统特征参数(称为观测状态)可被直接观测到并且与隐含

状态相关联.因此,为了推测系统状态,可通过建立观测状态和隐含状态之间的联系,由观测状态来计算得到隐

含状态. 
由此可以看出,隐马尔可夫模型和软件系统状态体系的相似程度极高.因而,对软件系统建立隐马尔可夫模

型具有很强的合理性. 
隐马尔可夫模型的隐含状态集合通常用 S 表示,S={s1,s2,…,sN},其中,N 为隐马尔可夫模型的隐含状态个数.

模型的可观测状态集合通常用 V 表示,V={v1,v2,…,vM},其中,M 为隐马尔可夫模型中可观测状态个数.其结构如

图 3 所示. 

vMv2

s2s1 sN

v1

a1N

aN1

a11 aNN

a22

a12

a21

……

……

b11 b21 bNM

b12

b22 bN2

b1M

bN1

b2M

观测状态

隐含状态

 

Fig.3  Hidden Markov model 
图 3  隐马尔可夫状态模型 

除此以外,隐马尔可夫模型还包括如下参数: 
(1) A={aij},aij=P{qt+1=sj|qt=si}.A 为隐含状态转移概率矩阵,大小为 N×N.其中,元素 aij 为系统在 t 时隐含状

态 si,t+1 时刻转移到状态 sj 的概率,如图 3 所示; 
(2) B={bj(k)},bj(k)=P{ot=vk|qt=sj}.B为观测状态转移概率矩阵,大小为M×N.其中,元素 bj(k)表示 t时刻系统

在隐含状态 sj 产生观测状态 vk 的概率,如图 3 所示; 
(3) π={πi},πi=P{q1=si}.π称为初始状态概率矩阵,πi 表示系统在初始时刻处于隐含状态 si 的概率,且有: 

1 1.N
ii π

=
=∑  

通常用λ={A,B,π}表示隐马尔可夫系统模型参数. 

2.2   状态空间的构造 

根据隐马尔可夫模型的定义,我们首先需要确定模型的观测状态集和隐含状态集,即,状态空间的构造.本
文将隐含状态分为正常、注意、异常和危险这 4 个状态,即,隐含状态个数 N=4.由上文对隐含状态概率转移矩

阵的定义可知: 

a11 

a1N

aN1
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其中,
1

1N
ijj

a
=

=∑ ,N=4,i∈[1,4].后续将给出计算该矩阵的方法. 

系统的观测状态是由隐含状态产生的可被观测到的特征参数构成,要准确构建观测状态,首先需要采集表

征系统状态的参数.由于系统的复杂性,为了准确表征系统观测状态,我们采集了包括 Web 服务器、数据库及其

宿主服务器的健康状况在内的 45 个系统后台参数.将这 45 个特征参数构成一个向量组 v,表示系统的一个可观

测状态,v∈R45.由于每个特征可有多个值,可观测状态集相当大.为了减少计算复杂度,需要对数据进行降维处理.
通常的处理方法将每个特征划分为 k 个状态,对每个特征进行离散化处理.当特征数较少时,该方法是可行的.但
是由于我们采集的特征参数个数众多,即便是采用离散化处理方法,可观测状态集也是巨大的,即 k45.这样,同样

会陷入维数灾难(curse of dimensionality)中.为了避免该问题,我们采用数据聚类算法对数据进行预处理,聚类结

果即为我们所需要的观测状态空间.常用的聚类分析方法[29]有 K-means 算法[13−15]、层级聚类算法、SOM 聚类

算法、FCM 聚类算法等.这些算法各有特点,其中:层级聚类算法采用的是“合并”或“分裂”形式,这一过程有不可

修改的性质,使得该算法效果不是很理想;SOM 算法是基于模糊理论建立的聚类算法,该算法对初始聚类中心

敏感,需要人为确定聚类数,容易陷入局部最优解;SOM 与实际大脑处理有很强的理论联系,但是聚类过程的时

间开销较大.K-means 算法在聚类中心的选取上虽然存在一定随机性,但是通过多次聚类取最优的方式,这一问

题可以得到有效解决.相关文献也做出了聚类算法效果的比较[29],综合聚类效果和聚类算法的时间开销考虑,本
文将采用 K-means 算法对数据进行预处理. 

将数据划分为 K 类,每一个聚类对应一类观测状态,观测状态个数 M=K.由此可得转移概率矩阵: 

11 12 13 1

21 22 23 2

31 32 33 3

41 42 43 4

M

M

M

M

b b b b
b b b b

B
b b b b
b b b b

⎛ ⎞
⎜ ⎟
⎜ ⎟= ⎜ ⎟
⎜ ⎟⎜ ⎟
⎝ ⎠

. 

横行表示可观测状态,纵列表示 4 个隐藏状态,其中,
1

( ) 1N
jj

b k
=

=∑ ,k∈[1,M].后续将给出计算观测概率矩阵 

的方法以及聚类方法. 

2.3   模型参数的训练 

根据上文构造的模型的状态空间和系统历史运行数据,本节将对模型参数λ={A,B,π}进行训练.模型参数的

训练实际是根据观测状态序列推导出模型参数的最大似然估计.对于模型参数训练,没有准确的解析解,通常采

用 Baum-Welch 算法[16,17]求得近似解.该算法采用 EM(expectation-maximization)算法不断进行迭代,更新模型参

数λ,直到达到预设条件. 
2.3.1 模型参数的重估 

首先对模型参数λ={A,B,π}进行初始化,随机的对 A,B,π这 3 个参数赋值并使之满足: 

1 1 1
( ) 1, 1, 1N N N

j ij ij j i
b k a π

= = =
= = =∑ ∑ ∑ . 

然后定义前向变量αt(i)=P[o1,o2,…,ot,qt=si|λ].αt(i)表示系统在 t 时刻处于状态 si 且产生观测状态序列

O={o1,o2,…,ot}的概率,由图 4 可见其递推公式: 

1 1
1

( ) ( ) ( ),
N

t t ij j t
i

j i a b oα α+ +
=

⎡ ⎤
= ⎢ ⎥
⎣ ⎦
∑  

其中,t=1,2,…,T−1;i,j=1,2,…,N. 
另外, 

α1(i)=π1bi(o1). 
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s1

s2

sN

sj

a1j

a2j

aNj

bj(ot+1)

αt(1)

αt(2)

αt(N)

αt(i) αt+1(i)

… 

Ot+1

 

Fig.4  Derivation of αt+1(j) from αt(i) 
图 4  由αt(i)推导αt+1(j) 

定义后向变量βt(i)=P[ot+1,ot+2,…,oT|qt=si,λ].βt(i)表示系统在时刻 t 处于状态 si 的情况下,产生观测状态序列

O={ot+1,ot+2,…,oT}的概率,由图 5 可见其递推公式: 

1 1
1

( ) ( ) ( ),
N

t t ij j t
j

i j a b oβ β + +
=

= ∑  

其中,t=1,2,…,T−1;i,j=1,2,…,N. 
另外, 

βT(i)=1. 

si

s1

s2

sN

ai1

ai2

at3

βt(i) βt+1(j)

… 
b1(Ot+1)

b2(Ot+2)

b3(Ot+N)

Ot+1

 

Fig.5  Derivation of βt(i) from βt+1(j) 
图 5  由βt+1(j)推导βt(i) 

我们可以得到给定模型参数λ和观测状态序列 O 的情况下,系统在 t 时刻处于隐含状态 si,在 t+1 时刻转移

到隐含状态 sj 的概率: 

1 1
1

1 11 1

( ) ( ) ( )
( , ) ( , | , ) .

( ) ( ) ( )
t ij j t t

t t i t j N N
t ij j t ti j
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据此计算出系统在时刻 t 处于状态 si 的概率: 

1
( ) ( | , ) ( , ).

N

t t i t
j

i P q s O i jγ λ ξ
=

= = = ∑  

由此推出初始状态概率: 

1 1
1

( ) ( , ).
N

i
j

i i jπ γ ξ
=

= = ∑  

状态转移概率: 

b1(Ot+1)

b2(Ot+2)

b3(Ot+N)
 

Ot+1



 

 

 

吴佳 等:基于隐马尔可夫模型的软件状态评估预测方法 3215 

 

1
1

1
1

( , )
.

( )

T
tt

ij T
tt

i j
a

i

ξ

γ

−

=
−

=

= ∑
∑

 

观测概率: 

1

1
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j T
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j o k
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其中,
( , ) 1,  
( , ) 1,  

t t k

t t k

o k o v
o k o v

δ
δ

= =⎧
⎨ ≠ ≠⎩

当 时

当 时
,vk 为观测状态取值. 

2.3.2 训练结束的判断 

在获得新的模型参数 { , , }A Bλ π= 后,我们可以通过判断 | log( ( | )) log( ( | )) |P O P Oλ λ ε− < 是否成立来决定

迭代是否结束:若成立,则结束迭代,获得模型参数 λ ;反之,令 λ λ= ,再次进行迭代计算,获取新的 λ ,重复判断;
直到获得符合要求的模型参数 λ ,结束迭代.其中,P(O|λ)和 ( | )P O λ 分别是在模型参数为λ和 λ ,时间 T范围内产 
生观测状态序列 O={o1,o2,…,oT}的概率,通过向前算法(forward algorithm)[7]计算得到. 

1) 初始化 
α1(i)=π1bi(o1),1≤i≤N; 

2) 迭代计算 

1 1
1

( ) ( ) ( ),1 1,1 ;
N

t t ij j t
i

j i a b o t T j Nα α+ +
=

⎡ ⎤
= −⎢ ⎥
⎣ ⎦
∑ ≤ ≤ ≤ ≤  

3) 终止 

1
( | ) ( ),

N

t
i

P O iλ α
=

= ∑  

其中,T 为数据采样时间. 
Baum-Welch 算法保障算法最后收敛于局部最优解[26],Baum 也给出了相应证明[27],本文将不再详细描述. 

3   系统状态预测 

上一节软件系统状态建立了隐马尔可夫模型,并且通过迭代计算得到隐马尔可夫模型参数.本节将三次指

数平滑法(triple/three order exponential smoothing)[18−20]与隐马尔可夫模型相结合,构建出一种基于系统特征参

数对系统真实状态进行预测的方法:首先,根据已经收集得到的数据,利用三次指数平滑法对系统在下一时段的

各个特征参数进行预测;然后,利用构建好的隐马尔可夫模型推测出系统的真实状态. 

3.1   系统特征参数预测 

软件系统特征参数往往具有一定的规律性,如整体具有一定变化趋势(trend);长期范围内具有一定的周期

性波动,或称为季节性(seasonality),因而可采用指数平滑法(exponential smoothing)对参数变换作预测.指数平滑

法有 3 种不同形式: 
• 一次指数平滑法针对没有趋势和季节性的序列; 
• 二次指数平滑法用于处理有趋势但没有季节性的序列; 
• 三次指数平滑法可以对同时含有趋势和季节性的时间序列进行预测. 
本文根据数据特点,采用三次指数平滑法对系统特征参数进行预测. 
利用指数平滑法进行系统特征参数的预测在很多文献中已经有详细的介绍[28],本文仅作简要介绍.假设需

要对某项参数 x 进行预测.已采集了参数 x 在过去 i 个时间内的数据,那么其在 i+h 时刻的数据可通过下式计算

得到: 
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其中, 
• si 是之前 i 个数据的平滑值,α是平滑参数,α∈[0,1].α越接近 1,平滑后的值越接近当前时刻的数据值;反

之,α越接近 0,平滑后的值越接近前 i 个数据的平均值; 
• ti 表示平滑后的趋势,β是平滑参数,β∈[0,1]; 
• pi 表示平滑后的季节性变化趋势,γ是平滑参数,γ∈[0,1].其中,k 为周期; 
• 初始值选择,通常:s0=x0,t0=x1−x0,p0=0. 
预测得到系统未来一段时间内特征参数后,本文将使用状态空间的构造过程中的 K-means 算法,构造出未

来一段时间内系统的观测状态. 

3.2   系统状态预测 

在获得系统参数的预测值 o1,o2,…,ot 基础上,我们使用逐步前进搜索的 Viterbi 算法[18]推测出对应的系统内

部状态 q1,q2,…,qt. 
定义韦特比变量δt(i)表示给定模型λ,系统在时刻 t 处于状态 i,并且观察到 o1,o2,…,ot 的最佳状态转换序列

为 q1,q2,…,qt 的概率.另外设定 T 个数组ψ1(N),ψ2(N),...,ψT(N),其中,ψt(i)记录在时刻 t 系统处于状态 i 的最佳状态

转换序列前时刻 t−1 的状态: 

1 2 1
1 2 1 1 2, ,...,

( ) max ( , ,..., , , , ,..., | ).
t

t t t tq q q
i P q q q q i o o oδ λ

−
−= =  

δt(j)和ψt(j)的推导过程如下: 
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t t ij j ti N
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=
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其中,δ1(i)=πibi(o1),1≤i,j≤N,ψ1(i)=0. 
综上所述,软件状态评估预测的整体系统架构如图 6 所示:首先采集系统运行时的特征参数;然后,利用指数

平滑法对特征参数进行预测;接下来再对特征数据进行预处理,以获取符合 HMM 模型要求的输入(即,利用 K- 
means 聚类结果将预测得到的特征划分到相应的观测状态空间);HMM 模型根据输入数据计算出对应的系统内

部状态.HMM 模型和三次指数平滑法初始参数通过历史数据训练获得,在系统运行中,根据预设条件更新参数,
从而使模型能够动态地适应外部的变化.更新的触发条件为:预测的准确度是否低于某一阈值. 

 

Fig.6  System architecture 
图 6  系统体系架构 
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4   实  验 

本节我们将通过实验来测试本文所提出的基于隐马尔可夫模型的软件系统状态预测方法. 

4.1   实验环境部署 

本文搭建了一个仿真的 B/S 信息管理系统来模拟真实运行环境,其实验环境部署如 7 图所示. 

Web服务器 数据库服务器

数据库

待测系统

负载发生器  

Fig.7  Experiment system 
图 7  实验环境 

整个实验环境由负载发生器、Web 服务器以及数据库服务器构成.Web 服务器以及数据库服务器配置了

Intel E2160 CPU 2.30Hz、DDR3 4G 内存以及千兆网卡.Web 服务器操作系统为 Windows 2003,并安装了

WebLogic 9.2 以及 Tomcat 7;数据库服务器部署了 Oracle 11g.负载发生器配置了 Intel E2160 CPU 1.8GHz、
DDR3 4G 内存以及千兆网卡.负载发生器配软件部署了负载发生工具 Loadrunner 11[23,24].Loadrunner 的实例测

试流程如下: 
1) 首先,控制器调度压力测试,向虚拟用户生成器下达测试指令; 
2) 随后,生成器开始模拟大量真实用户,从而产生压力.当整个待测系统受到来自用户的压力,便开始产

生各种性能状态; 
3) 性能监控器实时地捕获这些性能状态,随即反馈到控制器上; 
4) 监控器将测试结果收集并保存起来,最终产生性能分析报告. 
测试用例的选取,是性能测试的首要任务.测试用例的选取要符合的标准是典型的业务流程、用户操作使

用频繁、对系统性能影响较大、性能测试压力符合业务系统用户实际的操作.按照该标准,我们以某安全监督

与管理业务应用系统为例,选取其中一个主要模块作为评价案例.该模块提供的操作有:读取文件、发布文件、

删除文件、修改文件、阅读文件之后可以提交一些评阅意见、统计文件的阅读次数、按照日期排序等.每个操

作设计为一个事务,编写了测试用例. 

4.2   测试状态建立 

在实验开始前,利用负载发生器生成部分数据用于 HMM 模型参数训练以及观测状态空间的构造.HMM 模

型参数训练方法如第 2.3 节所述,这里详细介绍利用 K-means 聚类算法构造观测状态空间的过程. 
本实验采集了连续的 m=345 个时刻的系统运行历史数据,将同一时刻的特征参数构造为一个样本 x(i), 

x(i)∈R45,i=1,2,3,…,m, 训练集合 X={x(1),x(2),…,x(m)}.训练步骤如下: 
1. 随机选取 K 个聚类质心点μj∈R45,j=1,2,…,K; 
2. 根据公式 c(i)=argmin||x(i)−μj||2 计算每个聚类质心点的模,将样本 x(i)归为最小 c(i)对应的类; 
3. 将每个类的质心调整到所属样本的中心位置: 

( ) ( )
1

( )
1

1{ }

1{ }

m i i
i

j m i
i

c j x

c j
μ =

=

=
=

=
∑
∑

; 

4. 重复步骤 2、步骤 3,直至样本收敛至 K 个簇. 
完成数据处理后,可得到观测状态集合. 
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在采用 K-means 聚类过程中,最难的部分是如何选取 K 值.K 值的确定,很大程度上依赖于数据集的分布和

规模.增大 K 值,能够减小聚类误差.一种极端的情况是:当 K 等于数据(样本)个数时,即每一个数据点被划分为一

个独立的类,此时误差为 0.K 值的选择,必须在最大化的压缩数据和最小化聚类误差之间取得平衡.K 值选取方

法如下. 
• 定义聚类误差函数: 

( )
(1) ( ) ( ) 2

1
1

1( ,..., , ,..., ) || ||i

m
m i

K c
i

J c c x
m

μ μ μ
=

= −∑ ; 

• 选取不同 K 值,求出对应聚类后对应的误差函数值 J,做出 K-J 关系图,如图 8 所示. 

 

Fig.8  Clustering K-J 
图 8  聚类 K-J 关系图 

从图 8 可以看出:当 K 达到 8 时,聚类误差函数将不再有明显下降.因此,最佳聚类 K=8.根据聚算法的参数和

运行环境,聚类分析的时间开销会有较大差异.在本实验中,聚类分析的时间开销约为 3 小时. 

4.3   预测结果分析 

本实验测试的目的是,验证所提出的方法对基于 B/S 架构软件系统运行状态的预测能力.实验通过负载发

生器逐渐向系统添加负载,模型实时地对系统运行状态进行监控和分析,并预测系统运行状态. 
我们设计了 3 个测试场景:单业务作为测试对象(删除文件和修改文件操作)以及混合业务场景压力测试

(混合删除、修改文件操作). 
• 第 1 个测试场景测试删除文件操作. 
我们尝试逐渐增加负载,每 10s 加载 10 个虚拟用户,用户思考时间设置为实际值的 2%~5%.从图 9 上图可

以看到:在时间点 100 左右,删除操作的平均事务响应时间约为 44s,属于不正常范围业务系统的响应时间,此时

系统出现异常状态.我们注意到,图 9 的隐马尔可夫模型预测输出状态已提前发生改变,从而较好地预测出业务

系统的运行状态. 
• 第 2 个测试场景测试修改文件操作. 
我们尝试突然增加负载,每 10s 加载 20 个虚拟用户,用户思考时间设置为实际值的 2%~5%.从图 10 可以看

到:在时间点 50 左右,修改操作的平均事务响应时间为 46s,属于不正常范围业务系统的响应时间,此时系统出现

异常状态 .注意到 ,图中隐马尔可夫模型预测输出状态已提前发生改变 ,从而较好地预测出业务系统的运行 
状态. 
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Fig.9  Test 1: Transaction response time and system output of forecast 

图 9  测试 1:事务响应时间和模型预测输出 

 
Fig.10  Test 2: Transaction response time and system output of forecast 

图 10  测试 2:事务响应时间和模型预测输出 

• 第 3 个测试场景为混合业务场景压力测试. 
同时测试文件的修改与删除操作.每 10s 加载 10 个虚拟用户直到 50s 后,释放 30 个虚拟用户,然后在 10 秒

后重新每秒加载 20 个用户.用户思考时间设置为实际值的 2%~5%. 

 
Fig.11  Test 3: Transaction response time and system output of forecast 

图 11  测试 3:事务响应时间和模型预测输出 
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从实验数据分析我们看到:操作的平均事务响应时间在 10s 以内时,模型预测系统状态属于正常范围; 
10s~20s范围模型预测系统状态为注意;20s~30s范围模型预测系统状态为异常状态;30s以上为模型预测系统危

险状态.另外,我们选取了系统状态预测为异常状态时的 CPU 使用率和 JVM 空间占用率数据分析,在该时间

段,CPU 占用率超过了 75%,JVM 空间占用率超过 85%,系统处于严重状态.因此,模型评估和预测结果与我们的

常识一致.上述实验结果表明:模型有效地评估了对系统的状态,特别是对危险状态进行了预测,因而可以较好

地实时监控软件系统. 

5   结束语 

软件系统的状态评估机制是保障软件系统稳定运行的重要手段,然而随着软件系统规模不断增大,系统复

杂性不断的提升,许多传统的评估方法的预测效果越来越不尽人意.这些方法主要的研究思路过于注重对软件

系统的各个子系统的外在特征参数进行分析,建立简单模型对系统内部状态进行评估预测,这样往往不能充分

挖掘大量数据中隐含的信息.本文则提出了一种基于隐马尔可夫模型的软件系统状态评估预测方法,该方法利

用隐马尔可夫模型建立起系统外在状态(观测状态)和内部状态(隐藏状态)之间联系,从整体的角度对系统状态

进行预测,而不拘泥于局部的特征,从而提高软件状态预测方法的准确性,便于软件系统管理和维护工作的开

展.在今后工作中,我们将考虑进一步开发动态负载均衡算法以及相关程序包,并且结合软件系统的特征和本质

对本算法进行优化,使其具有一定的普遍性和适用性. 
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