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摘  要: 网络层析成像能够在网络内部节点不提供测量协作的情况下,根据端到端的测量结果,间接地估计网络

内部链路性能参数,是一种重要的网络测量手段,能直接指导网络管理和网络优化,目前受到国内外学术界和工业界

广泛的关注.在广泛收集国内外资料的基础上,首先总结了目前网络层析成像使用的主要端到端测量方法和技术;再
根据不同参数对链路性能刻画程度的不同,将链路性能参数的网络层析成像方法分为两类:定量参数推断方法和定

性参数推断方法;然后,针对不同类型参数的估计问题,概括分析了现有算法的特点;最后指出该类方法未来的研究

方向与潜在的应用前景. 
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Survey on Network Tomography for Link Performance Parameter Evaluation 

PAN Sheng-Li,  ZHANG Zhi-Yong,  FEI Gao-Lei,  QIAN Feng,  HU Guang-Min 
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Abstract:  Network tomography provides the ability to employ the end-to-end measurements to infer the network-internal link 
performance parameters indirectly without requiring cooperation from the intermediate elements of the network. As a significant 
alternative to network measurements to be able to guide the network management as well as the network optimization, network 
tomography receives a plenty of attention both in academia and industry. This survey is based on an extensive collection and reference of 
research works at home and abroad. First, the measurement schemes exploited by the network tomography are summarized. Next,  the 
corresponding tomographic approaches are divided into two classes regarding at what granularity they describe the link's performance: the 
quantitative parameter estimation and the qualitative parameter estimation. Then according to inference problems of the different 
parameters, a general analysis of the existing algorithms is conducted. Lastly, future research areas and potential applications are 
suggested. 
Key words:  inverse problem; network tomography; link performance evaluation; end-to-end measurement; correlation; identifiability 

Internet 是一个分布式管理的网络,出于竞争以及安全等因素的考虑,各自治部分往往将其链路性能参数等

视为敏感信息而不愿意公布与分享.随着近年来 Internet 规模的迅速扩增[1]、各种新式网络应用的大量涌现以

及网络经济活动的兴起,Internet 的影响已经深入到人们日常衣食住行的各个方面,这使得对网络高效稳定安全
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运行的要求变得日益迫切.例如网络视频电话应用 Skype 和在青少年中流行的在线竞技游戏 DotA(defence of 
the ancient)以及天猫“光棍节”网络抢购盛宴等,用户要求稳定且高质量的网络链路.这使得网络提供商(Internet 
service provider,简称 ISP)不仅要准确地掌握所辖网络中的链路性能参数,而且还需要他们能够获取对等网络中

的链路性能数据,对于确保 SLA(service level agreement)和及时排查和消除网络故障等具有重要的意义.然而在

各自治部分高度独立且缺乏网络测量协作的 Internet 中 ,直接监控对等网络几乎是不可能的 .尽管基于类

traceroute 工具可以部分达到某些测量目的,如 CAIDA 等所进行的 Internet 拓扑发现[2],但是 ICMP(Internet 
control message protocol,控制报文协议)[3]报文的低转发优先级以及网络中大量存在的匿名路由器[4],使得测量

得到的链路性能参数(如链路时延和丢包率等)不仅不真实而且不完整,远远达不到网络监控要求.通过端到端

路径级测量的网络层析成像方法[5],能够在目标网络内部节点不协作的情况下,依然能够准确有效地获取链路

性能参数,成为近 10 年来一个持续受到广泛关注的研究课题. 
端到端设计原则[6]使得网络对于用户或者各对等网络而言,具有某种意义的不可见性或者透明性.网络层

析成像将数据测量放在网络边缘,不要求网络内部节点进行测量协作.如同医学成像技术中通过对内脏器官多

个部位的观察来了解器官内部情况一样,网络层析成像以获得的端到端路径级参数数据来反推网络内部链路

级参数,如时延与丢包率等.网络链路性能参数的层析成像问题主要包括有链路时延分布推断、链路丢包率推

断、公共拥塞链路检测、网络拥塞链路定位以及链路中立性检测等[5,7−10].由于网络中端到端路径数往往小于

网络的链路数,网络层析成像是一个典型欠定性反问题.为了克服欠定性,网络层析成像方法通过采用特殊的测

量手段,如多播测量和模拟多播的单播背靠背包测量,来获取报文级的相关性[11];要么就是假定链路性能服从特

定分布或具有时空独立性和平稳性等[5].但这些用于克服欠定性的方式与方法反过来又会影响到网络层析成

像方法的实用性与健壮性.如何有效地克服欠定性以及去掉不合理假设等,是当今网络层析成像方法研究的 
难点. 

根据目标参数对于链路性能刻画粒度的不同,将网络层析成像方法分为两大类:第 1 类包括有估计出链路

性能具体特征,如时延分布与丢包率等的定量参数估计方法;而第 2 类主要包括用以描述链路状态特征,如是否

具有公共拥塞链路、链路拥塞与否以及链路是否中立等的定性参数估计方法.第 1 类方法主要是利用报文级相

关性,因而对于端到端测量要求比较高;而第 2 类方法主要是利用性能级相关性[11],使用被动测量就能满足数据

要求(如图 1 所示).需要指出的是:由于第 1 类方法利用了报文级相关性,使定量参数具有更多的信息量,并使得

定量参数对链路性能的描述粒度也相应较高.相比于定量参数估计这种类似于点估计的特点,描述链路性能状

态好坏等二元特征的定性参数估计方式则可属于范围估计.不难看出,可以直接通过定量参数推断出定性参数,
如:先估计出链路丢包率大小,再与 1%丢包率门限比较评价链路是否拥塞;也可以通过分析链路具体的时延分

布情况等来评价判断链路时延性能状况.遗憾的是,定量参数的获取往往依赖于报文级相关性测量,其测量推断

方案表现出较高的复杂度,因而测量代价也相应较大.而相比较之下,定性参数的估计可直接基于性能级相关性

测量,其对测量噪声的容忍度高,使得测量方案易于设计与实施,更具实用性.当前,除了定性参数推断中出现了

部分实用化案例外[12],几乎看不到定量参数推断方法实用化的案例. 
 
 
 
 
 
 
 
 

Fig.1  Inference for link performance parameters 
图 1  链路性能参数估计 
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定性链路性能参数估计方法
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定量与定性链路性能参数关系如图 2 所示. 
 
 
 
 
 
 
 

Fig.2  Relationships between quantitative and qualitative link performance parameters 
图 2  定量与定性链路性能参数关系图 

1   基本模型 

1.1   网络模型 

基于网络层析成像技术的链路性能参数推断通常要求目标网络的逻辑拓扑已知[5,7,8],如图 3(b)所示.区别

于一个网络的物理拓扑,代表一个物理网络中各实体设备之间的物理互联关系(如图 3(a)所示),而一个网络的逻

辑拓扑用于描述数据流量如何在网络中传输与流动[13].逻辑拓扑中的节点可以代表一个主机、一个传感器、一

个路由器,甚至是一个网络;逻辑拓扑中的逻辑链路可以是一条实际的物理链路,也可以由很多条物理链路所组

成,它直接指示数据的传输关系. 

 

 

 

 

 

 
 

Fig.3  Physical topology and tree logical topology 
图 3  物理拓扑与树状逻辑拓扑 

用一个有向无环图G(V,E)对网络的逻辑拓扑进行建模,其中:V 代表网络中的节点集合,由边缘源节点 S、边

缘目的节点 D 和内部节点 I 组成,即 V=S∪D∪I;E 代表网络中的逻辑链路集合.特别地,当G是如图 3(b)所示的树

型逻辑拓扑时,除根节点外,G中任一节点 i∈V\S,都具有唯一一个父节点 f(i)∈V\D.对任意正整数 n,递归地定义

fn(i)=fn−1(f(i)).若存在 n 使得 j=fn(i),则称节点 j 是 i 的一个祖先节点,i 是 j 的一个子孙节点,并用 j;i 表示.j i 则

表示 j;i或者 j=i.令以内部节点 k∈I为共同祖先节点的边缘目的节点集合为Dk={d|k;d,d∈D}.如果G是树状拓扑,

那么此时将G(V,E)表示为T(V,E),且以内部节点 k 为起始根节点的子树表示为Tk(如后文图 6(a)所示).令 ek→j∈E
表示从节点 k 到节点 j 的一条直连逻辑链路.对于一条从源节点 s 到目的节点 d 的端到端路径Ps→d,有

{ef(k)→k|s;k±d;s∈S,d∈D}表示其经过的所有链路构成的集合. 

1.2   数学模型 

对于以节点 s为根节点的树状网络,它到某个目的节点 d的路径对应的端到端时延值,应该该路径上所有链
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路的时延值之和 .将一个路径的时延测量值记为 t s→d ,探测包在这个测量时隙所经历的链路时延值记为 

tf(k)→k(s;k d).那么,有如下方程: 

 ( )s d f k k
s k d

t t→ →
±

= ∑
;

 (1) 

令链路 ef(k)→k 的丢包概率为 lf(k)→k,那么当假设测量周期内各条链路的丢包概率相互独立时,从源节点 s 到

目的节点 d 这条路径的丢包概率与其上各条链路的丢包概率具有如下方程关系: 

( )1 (1 )s d f k k
s k d

l l→ →
±

− = −∏
;

. 

其中,ls→d 表示路径丢包概率.对上式两边取对数,则能将连乘变为与公式(1)一样的线性连加: 
 ( )log(1 ) log(1 )s d f k k

s k d
l l→ →

±

− = −∑
;

 (2) 

把公式(1)与公式(2)称为测量方程.用一个列向量表示当前网络所有路径在 i 时刻的测量结果,记为 yi;用一

个矩阵表示所有 m 条路径在 T 个时隙的测量结果,记为 Ym×T={y1,…,yi,…,yT}.记 Xn×T={x1,…,xi,…,xT}为 T 个测量

时隙中所有 n 链路相应的参数.Am×n={ai,j}表示路由矩阵,由 0 与 1 组成.当第 i 条路径经过了 j 条链路时,ai,j=1;
反之,则有 ai,j=0.记逻辑拓扑近似误差以及由时钟漂移等因素引起的测量误差为ε,那么网络层析成像可以使用

下面的线性模型为 
 Y=AX+ε (3) 

2   端到端测量 

网络层析成像将目标网络视为一个黑盒子,通常,所有的测量均是围绕网络的端节点进行,这种测量策略被

称为端到端测量.端到端测量除了被动监听端节点对之间的数据报文传输外,其更多地是采用主动地在端到端

节点之间发送探测报文的方式.根据所采取的路由协议不同,端到端测量方式目前主要分为两种:多播测量与单

播测量.出于安全等因素的考虑,当前 Internet 中路由器对于单播的支持高于多播[5]. 

2.1   多播测量 

在配置了多播路由协议的网络中,源节点每次向一组目的节点发送单一的多播探测报文;中间路由节点在

接收到多播探测报文后首先对其进行复制,然后分别向相应的下一跳端口转发,如图 4(a)所示.最早的网络层析

成像研究者们注意到多播的这种复制转发机制能使得端到端测量数据具有良好的相关性,从而有利于网络内

部参数推断.如美国马萨诸塞州大学 MINC(multicast-based inference of network-internal characteristics)工程[14],
他们基于多播端到端测量进行了链路丢包率以及链路时延分布等性能参数的估计算法研究.此外,在无线传感

器网络中还存在一种反向多播[15]的特殊数据传输方式.反向多播相当于一般多播的逆向过程,即,数据包由多个

源节点向同一个目的节点发送.在反向多播网络中,中间结点会周期性地收集与整合其接收到的信息,并向其上

一级节点传递,如图 4(b)所示.从端到端测量角度看,反向多播和一般多播方式相同. 

 

 

 

 

 

 

Fig.4  Multicast and reverse multicast 
图 4  多播与反向多播 

(a) 多播 (b) 反向多播
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在路由器的路由配置中,多播路由与单播路由往往具有不同的缓存队列[16].当目标网络中多播业务,如多播

Virtual Private Network(VPN)等的流量占主导地位时[17],其估计效果还比较真实;然而一旦目标网络中单播流

量处于主导位置时,路由器对多播报文的不同处理,会使得利用多播测量估计出的链路性能参数,与实际相比存

在不可忽视的偏差.当前,Internet 中绝大多数流量都是由单播通信产生,因而基于单播测量的网络层析成像所

受到的关注也相对较多.虽然如此,但基于多播测量开发的算法也可以用于单播测量中[18],因而在后续介绍相关

算法时,将不再特别强调测量数据的获取方式. 

2.2   单播测量 

路径上探测报文之间的相关性是网络层析成像的基础[19].对于瓶颈链路诊断以及网络拥塞链路定位等,其
对端到端测量报文要求较低,一般只需要路径之间的测量数据具有性能级相关性即可;但是对于链路时延与丢

包率估计而言,往往要求路径间测量报文在其共享路径上,尽可能经历相同的时延与丢包过程.模仿多播测量, 
Coates 等人[20]使用背靠背包来进行端到端单播测量.如图 5(a)所示,源节点在一个测量时刻向两个目的节点发

送两个紧邻在一起的探测包,那么从源节点离开后,这两个紧邻的探测包在共享路径上将经历相似甚至是完全

相同的时延与丢包过程.Duffield 等人[21]提出了类似的模拟多播的探测方法,称为包群探测,每次探测时可以向

多于两个的目的节点发送报文;他们还对发包过程做了改进[22]:在每次探测时,可以同时向目的节点发送多个连

续的探测包,从而有效地增强了背靠背探测包间的相关性.不管是单播还是多播,路径丢包率是路径上丢失的报

文数目与路径的发送报文之间的比值;链路时延(包括排队时延、发送时延、传播时延以及传输时延[23])的主要

是关注排队时延,因而路径上总的(排队)时延值通过减去测量周期内的最小测量值来得到.除了这些端到端测

量方式外,还有一些能够适用于其他特殊目的,如拓扑推断[24]与流量矩阵估计[25,26]等的测量与监控方案. 

 

 

 

 

 

 
Fig.5  End-to-End measurement schemes 

图 5  端到端测量方案 

事实上,无论是多播探测还是单播探测,虽然均不要求网络内部(路由)节点进行测量协作,但是都隐含假设

了网络端节点是处于受控范围的.此外,在当前网络层析成像研究工作中,大部分都没有考虑端到端测量数据中

噪声的影响,并且默认单源端到端方式所测量的拓扑为树型拓扑[27].实际网络中,由于端节点时钟漂移的不同以

及网络路由的变化等原因,会使得测量数据以及树型拓扑近似程存在不同程度上的偏差.一般说来,上述端到端

测量方案具有如下几处不足: 
①  需要(目的)端节点协作测量; 
②  往往要求端节点时钟同步; 
③  不考虑测量噪声; 
④  忽略了路由对测量的影响. 
Tsang 等人[28]根据 TCP 协议建立连接时需要进行三次握手[3]这一特点,创造性地改良了背靠背探测机制,

提出一种能够能够不需要端节点协作与时钟同步测量方法,称为网络雷达(network radar).如图 5(b)所示:源节点

向两个目的节点发送两个紧邻的 TCP SYN 报文,目的节点在接受到此请求连接的报文后会给源节点发送一个

(a) 背靠背探测 (b) 网络雷达探测

TCP SYNSYN ACK
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SYN-ACK 报文;然后,源节点统计出各条路径的 RTT(round trip time,往返时延)测量值.由于路径间报文的相关

性还是主要由它们经历的共享路径引起的,反向路径其实在某种意义上可以看最后一跳链路的一个延伸.换言

之,将网络雷达得到的测量数据用于估计链路时延分布与丢包率时,相当于在测量数据中引入了噪声,这会使得

最终的估计结果存在偏差,因而可能不适用于这类链路性能参数的估计.但由于网络雷达使用了高层协议(应用

层),其在一定程度上能避免一些基于五元组流(由具有相同源目的 IP 地址、源目的端口号以及协议号的报文所

组成)的流量均衡策略所造成的多路由影响[29].除了以上具体的端到端测量机制研究外,Gu 等人[30]针对单播时

延网络层析成像,基于费舍尔信息矩阵理论提设计出一种最优探测方案;Xu 等人[31]基于压缩感知理论,研究了

如何选择端到端测量路径才能够有效地达监控网络内部链路的目的;Jaggard 等人[32]则系统地研究了如何才能

有效地设计一个探测方案. 

3   定量参数推断方法 

3.1   链路丢包率推断 

3.1.1   基于链路丢包时域独立性假设 
假设单源树状拓扑G(V,E),令 le={lf(k)→k|k∈I∪D}表示内部链路丢包概率集合,n(d)(d∈D)表示从根节点 s 到目 

的节点 d 这条路径上接收到的探测包数目.不考虑时钟漂移以及丢包的时域相关性等因素,利用公式(3)提供的 
等式约束关系,得到似然函数 ( ) ( ) log(1 )e s dd Dl n d l →∈

= −∑L .将 le看成是缺失数据,进而将其变成一个数据缺失的

MLE(maximum likelihood estimation)问题[5].由于L(le)与 le 的关系复杂,直接求导往往不可行,此时可以借助于 

EM(expectation maximization)算法进行求解[5,7,20,33−36].EM 算法是利用 E 步与 M 步进行迭代求解的,其中 E 步计

算出每条内部链路成功传输报文的期望数目.虽然 EM 算法具有较好的性能,但有可能会陷入局部最优解,而且

其收敛速度会随着网络规模的增大而急剧增大. 
Lawrence 等人 [5]提出了一系列基于最小二乘思想的链路丢包率估计方法:即使是使用数量较少的探测

包,IRWLS(iteratively-reweighted least square)估计器的性能也能非常接近 MLE.而且基于最小二乘可以很容易

地就计算出估计器的渐进方差.相比于 MLE,基于最小二乘的方法计算效率更高.注意到:多播测量中,一旦当前

节点的兄弟节点(具有共同父节点的节点)接收到了报文,即使当前节点未收到报文,也可以断定他们的父节点

接收到了报文.Cáceres 等人[33]提出了一种自顶向下的链路丢包率估计方法.同样基于多播测量,清华大学的 Su
等人[37]提出一种自底向上的链路丢包率显式估计算法 FPA(fast path-based approach).证明了 FPA估计量的一致

性,并且得到与 MLE 一样的渐进方差.基于显式估计算法的计算时间受网络规模影响较小,而 MLE 的计算时间

随网络规模的增大而显著增加. 
3.1.2   基于链路丢包时间相关性假设 

假设链路丢包独立,其实是将丢包过程看成是一个 Bernoulli 模型[7].而 Guo 等人[38]认为,丢包过程往往具有

时域相关性,提出使用 Gilbert 丢包模型来代替传统的 Bernoulli 丢包模型.在 Gilbert 模型中,当前报文的传输状

态(成功传输与被丢弃)与前一报文的传输状态有关联.通过Gibbs采样获取各条链路的Gilbert模型参数,然后进

行链路丢包率的估计.Arya 等人[39]结合子树划分思想,进一步将链路的丢包关联长度推广到任意 k 个.他们证明

了,链路的平均丢包长度可以通过链路传输概率以及连续两个包被丢弃的概率计算得到. 
文献[40]指出,马尔可夫链模型能够很好地模拟链路丢包过程.文献[41]在一个深度为 4、链路条数为 16 的

树型网络中进行模拟实验,展示了在 k-MC(k 阶马尔可夫链)丢包模型、Gilbert 丢包模型以及 Bernoulli 丢包模

型下估计 p4/3(表示前面连续 3 个报文都丢失额情况下,第 4 个报文被丢弃的概率,见表 1)的平均相对误差大小. 

Table 1  Compute p4/3 in different loss models 
表 1  在不同的丢包模型中计算 p4/3 
k-MC Gilbert Bernoulli 
p4/3 p2/1 p1 



 

 

 

2362 Journal of Software 软件学报 Vol.26, No.9, September 2015   

 

文献[41]得出,用 k-MC 丢包模型在所有链路上的估计结果均具有最小的相对误差,说明使用 k-MC 丢包模

型比 Bernoulli 丢包模型以及 Gilbert 丢包模型能更好地刻画链路丢包过程. 

3.2   链路时延分布推断 

3.2.1   参数化方法 
参数化方法通过假定链路时延分布服从有限的特定分布,如高斯分布、泊松分布以及混合分布等,因而其

模型参数个数常常是固定的[42].文献[43]将链路时延分布建模成离散时延模型,即,链路的时延仅具有几个有限

的离散状态,丢包被视为一个离散时延状态[18,44,45].采用一个反卷积过程,从最小时延状态开始向上推断出所有

链路的离散时延分布.事实上,他们估计方法不是 MLE 而是一类基于矩估计的方法[46],此外,直接计算 MLE 通常

不可行[17].Liang 等人[36]通过原树型网络其划分成多个子树网络(如图 6(b)所示),通过忽略各个子树之间的相关

性 ,将原问题转化为多个子问题 .然后 ,在每个子树上进行 MLE,并得到原问题的最大伪似然估计(maximum 
pseudo likelihood estimate,简称 MPLE).文献[47]认为:采用相同的时延区间去离散时延状态时,如果时延区间太

小,对于高带宽低时延的链路的刻画粒度太细;而如果时延区间太大的话,对于低带宽高时延的链路的粒度又显

得又太粗糙.因此,需要采用可变离散区间来对链路时延进行建模.Arya 等人[17]认为,链路丢包具有时域相关性,
把丢包率看成一个离散时延状态并采用子树划分技术后,将先前估计链路丢包率的工作[39]推广到了时域相关

的链路离散时延分布估计上. 
Vardi 首次提出了网络层析成像的概念[26],虽然是针对流量矩阵估计问题,但是她将路径级流量建模成服从

泊松分布的思路是可以应用于链路时延分布估计的.Shih 和 Hero 结合离散分布模型与连续分布模型,提出一种

链路连续时延分布估计的方法[46].对于某条链路 e,δ(x)表示报文通过其时具有零时延的概率,φ(x;θe,m)表示第 m 

个具有参数集合θe,m 连续分布成分在时延为 x 的概率.假设有 ke 个连续分布混合成分,其混合比例 0
1

, 1ek
e mm a

=

+ =∑ , 

那么时延分布的概率密度函数表示如下: 

 ,0 , ,
1

( ) ( ) ( ; )
ek

e e e m e m
m

f x a x a xδ φ θ
=

= + ∑  (4) 

公式(4)中的连续分布φ(x;θe,m)可以是高斯分布、指数分布以及均匀分布等.文献[46]用高斯混合混合分布

进行了链路时延建模时 matlab[48]与 ns2[49]仿真结果,可以发现,混合模型可以比较好地逼近原有的时延分布.文
献[50]针对链路时延建模中的非参数模型以及参数模型中的混合分布模型等合理性进行了理论分析,并指出它

们都能够很好地逼近真实的时延分布.除了高斯混合模型,使用大量时延说明了指数模型以及指数混合模型在

链路时延建模上的合理性以及 EM 算法在估计参数方面的有效性. 

kT
(1)
kT

(2)
kT

jT

kD
(1)
kD

(2)
kD  

(a) 分别起源于节点k与j的两颗子树           (b) 一棵子树被划分成两颗子树 

Fig.6  Subtree and subtree partition[17] 
图 6  子树与子树划分[17] 

3.2.2   非参数化方法 
非参数化方法是指参数的数目或者自由度是随着测量数据个数变化的[51,52].Tsang 等人[42]在同文献[43]一 
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样的离散模型的基础上,将离散的状态个数 K 扩展到了大于等于测量数据个数 N,有 2 NK
⎡ ⎤⎢ ⎥= .由于状态数目增 

多使得对时延状态的刻画有可能存在过适的问题,他们提出了一种多尺度最大惩罚似然估计方法(multiscale 
maximum penalized likelihood estimation,简称MMPLE)来解决对链路时延状态过度拟合的问题.定义链路 i在状 

态 j 的一个离散概率质量函数(probability mass function,简称 PMF) , ( )di jp p t t= ∫ ,其积分区间为[(j)/K,(j+1)/K]. 

令 Ni 表示第 i 条链路上的测量数据个数,那么有 MMPLE 的最优化目标为 

 1arg min log ( | ) log( ) #
2 i

p i
l y p N i− ×∑  (5) 

其中,y 表示的端到端路径时延测量结果,#i 是链路 i 的概率质量函数 pi 的非负 Haar 小波系数[53].一般而言,利用

MMPLE 估计出来的链路时延概率能够刻画出非常细腻的时延分布波形特征. 
基于 MLE 的链路时延估计方法实际上是求得一个模型分布,使得其与测量数据 Y 的经验分布之间的 K-L

距离[55]最小.文献[54]不直接利用 Y 的经验分布,而是借助公式(3)首先推导出路径与链路时延概率分布之间的

特征函数的乘积关系.由于一个概率分布之间与其特征函数是一对傅立叶互逆变换的关系,因此一旦确定了特

征函数,就等同于确定了概率分布. 

文献[54]然后通过将链路时延建模成有限均匀分布混合模型 1( ) ( )jk
j je jeef x p xκ

=
= ∑ ,通过最小化 Y 的经验分 

布与模型分布之间的差别来求得相应的链路混合时延模型参数.而且当测量数据趋于无穷大时,文献[54]所提

出的估计器能够和 MLE 一样是渐进有效的. 
链路性能定量参数推断的主要算法归纳见表 2.除了上述链路丢包率与时延分布估计等参数外,还有部分

对(端到端路径)瓶颈链路可用带宽进行估计的工作[56,57].上述网络链路定量参数估计一般而言,是面向常规有

线网络.文献[58]针对支持网络编码的网络,提出一种有向算法(orientation algorithm,简称 OA)来设置网络中各

节点的编码方式 ,使得源节点向目的节点发送的数据报文能够覆盖整个网络 ;然后 ,集合置信传播 (belief 
propagation,简称 BP)算法估计链路丢包率.不过,当前支持网络编码的网络较少,限制了其使用范围.同样针对支

持网络编码网络,文献[59,60]将文献[58]中技术应用到了无线传感器网络的链路丢包率估计.此外,还有如文献

[61]将网络层析成像技术应用与覆盖网络的测量与监控[62]. 
Table 2  Inference algorithms for quantitative parameters of link performance 

表 2  链路性能定量参数推断算法 
Name or related paper Inference parameters Algorithm strategy 

IRWLS Loss Least square 
MVWA[18] Loss & delay MLE 

Ref.[37] Loss Explicit estimator 
Ref.[31] Loss Bayesian inference 
Ref.[57] Delay Discrete model & least square 
MML[46] Delay MLE 
MMPLE Delay MLE & time-frequency method 
WCF[54] Delay Moment method 
Ref.[14] Loss & delay Discrete model & explicit estimator 

4   定性参数推断方法 

4.1   公共拥塞链路检测 

4.1.1   基于时频域分析 
当两条路径经历了公共拥塞链路时,它们的路径性能将会具有很强的相关性.Kim 等人[63]基于时延相关性, 

提出利用小波降噪的方法来进行公共拥塞链路的识别.记第 i 条路径与第 j 条路径的(单向)路径时延为 { }ti iY y=

与 { }t
j jY y= ,那么其时延相关系数为 
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其中,n 为测量时隙数.当这两条路径不共享拥塞链路时,认为它们不具有相关性,有 XCORij;n=0.如果两条路径经

历了公共拥塞链路,那么它们的相关性主要由拥塞链路所决定.Kim 等人发现:当网络轻载时,路径时延波形同常

见的噪声信号波形相似,有着比较小的幅度;而当重载时(有拥塞时),路径时延波形具有很强的脉冲特性.他们将

由拥塞引起时延看成是信号 s(t),然后,背景流量引起的时延看成是加性噪声 n(t),将路径时延 y(t)建模成: 
 y(t)=s(t)+n(t) (7) 

选取小波基为ψi,j(t)=2−i/2ψ(2−it−j),对应的小波系数为 i
jX ,那么有: 

 ,( ) ( )i
j i j

i j
Y t X tψ

∞ ∞

=−∞ =−∞

= ∑ ∑  (8) 

通过将小波系数小于设定门限的信号成分去掉,得到提出的信号为 

 ,ˆ( ) ( ) ( )i
T j i j

i j
s t d X tψ

∞ ∞

=−∞ =−∞

= ∑ ∑  (9) 

然后,使用经过公式(9)去噪后的信号来进行公式(6)中的路径时延相关性计算.如文献[63]所指出:当时钟漂

移达到 1s 时,基于小波去噪的方法依然能够具有比较良好的检测率.此外,还有其他一些基于时频分析的检测方

法[64]以及基于 PCA(principal component analysis)分析[65]的方法等,它们往往是要求测量数据拥有良好的相关

性,或者说需要测量数据具有高信噪比,因而算法健壮性稍稍不及小波去噪方法. 
4.1.2   基于统计推断 

利用统计推断手段进行公共拥塞链路检测主要有基于时延与基于丢包两大类.当两条路径之间存在公共

拥塞链路时,此时两条路径将表现出空间相关性,主要表现为路径间的时延与路径丢包率具有关联性.如果两个

去往不同路径且相隔很近的探测包经过共同的拥塞链路,它们将经历相似的时延过程;而当前面第 1 个探测包

被丢弃时,后面第 2 个探测包被丢弃的概率往往也较高.Rubenstein 等人[66]在两条路径上分别发送探测流,其中,
各路径探测流包的发送间隔服从泊松分布.记路径 1 上面第 j 个探测包 p1,j 丢失了为 L1,j=0;同理,L2,i=0 表示路径

2 上第 i 个探测报文 p2,i 丢失了.如果报文 p1,j 与报文 p2,i 到达目的节点的时间是紧邻的,那么有 a(p1,j,p2,i)=1.对于

具有相同源节点的两条路径(倒 Y 结构)而言,文献[66]分别在单条路径与两条路径的测量报文中计算相邻两个

报文在第 1 个报文丢失后第 2 个报文也被丢失的条件概率(公式(10)): 

 2, 2, 1

2, 1, 1, 2,

Pr( 0 | 0)
Pr( 0 | 0, ( , ) 1)

i i

i j j i

Ma L L
Mx L L a p p

−= = =⎧⎪
⎨ = = = =⎪⎩

 (10) 

而当两条路径具有共同的目的节点时,则有上述概率表述(公式(11)): 

 2,

2, 1 1, 1 1, 2,

Pr( 0)
Pr( 0 | 0, ( , ) 1)

i

i j j i

Ma L
Mx L L a p p− −

= =⎧⎪
⎨ = = = =⎪⎩

 (11) 

记探测包 p1,j 所测得的路径时延值为 D1,j,那么基于时延协方差可以有如上相应的度量为 

 2, 2, 1

2, 1, 2, 1,

({( , )})
({( , ) : ( , ) 1})

i i

i j i j

Ma C D D
Mx C D D a p p

+=⎧⎪
⎨ = =⎪⎩

 (12) 

其中,C({(D2,i,D2,i+1)})表示如公式(6)所计算的路径时延协方差.当计算完上述度量值时,通过 Mx>Ma 的关系来

判断两条路径拥有公共拥塞链路;否则没有.一般而言,基于时延的方法比基于丢包率的方法更具健壮性[66]. 
Harfoush 等人[67]认为,这种将路径时延与丢包分开来处理的手段并没有很好地利用好测量数据中的有用

信息,提出了将时延与丢包联合起来处理的方法认为,丢失的探测报文仍可以被视为经历了隐藏的时延状态,并
使用隐式马尔可夫模型来对端到端路径时延进行建模,进而实现在单条路径对拥塞链路进行识别.值得注意的

是:文献[66,67]中进行端到端测量时,均不再要求时钟同步.虽然文献[66]涉及到不同的路径时延,但是在计算协
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方差时认为时钟漂移是常数,故不会影响协方差计算结果. 

4.2   网络拥塞链路定位 

4.2.1   基于单时隙测量 
拥塞链路一般是指丢包率超过一定数值(≥1%)的链路,而当路径的丢包率超过 5%时,将路径判定为故障链

路[11].Padmanabhan 等人[68]用丢包率作为衡量链路是否拥塞的性能指标,提出了 3 种估计链路丢包率的方法:线
性最优化、随机采样和基于 Gibbs 采样的贝叶斯估计.线性最优化方法以路径传输率和链路传输率的对数之间

的线性关系为约束,链路传输率的对数和为最小化目标建立一个约束最优化问题并求解;随机采样方法则根据

路径丢包率与链路丢包率之间的关系确定链路丢包率的大致取值范围,再在该范围内随机采样,获得各条链路

的丢包率样本,以样本均值作为链路丢包率的估计值;基于 Gibbs 采样的贝叶斯估计方法则利用比较成熟的

Gibbs 采样方法[69]生成一个马尔可夫链,使得该马尔可夫链的稳态分布正好是链路丢包率的后验分布.因此, 
Gibbs 采样过程稳定后所生成的样本服从链路丢包率的后验分布,这些样本的均值可视为链路丢包率的后验估

计.以上 3 种方法中,随机采样方法由于采样过程比较粗糙,估计精度在三者当中最差,线性最优化对测量误差比

较敏感[70,71]. 
Duffield 将他前期的工作[72]加以完善,建立了一个用于诊断拥塞链路的网络层析成像新框架[11].由于该框

架建立在布尔代数域[73],因此通常称为布尔网络层析成像或者二进制网络层析成像.在该框架下,链路和路径的

性能参数首先被映射为正常或者拥塞两个状态(分别用 0 和 1 表示),然后,根据链路性能参数模型的可分离性导

出链路状态和路径状态之间的关系 :一条路径是正常的当且仅当它经过的所有链路都是正常的 .基于该框

架,Duffield 针对树状网络提出了一种快速而简单的算法 SCFS(smallest consistent failure set algorithm).图 7 是

SCFS 的操作示意图,其中,正常路径经过的链路用虚线表示.Dhamdhere 等人[12]将 SCFS 算法推广到了一般网络

情形.Nguyen 等人[74]注意到:在某些网络场景下,链路性能参数并不严格满足可分离性,他们基于最大后验准则

提出一种启发式方法对路径状态进行修正后再使用 SCFS 算法.此外,Matsuda 等人[75]利用压缩感知方法进行网

络高丢包率链路的定位.Zarifzadeh 等人结合传统层析成像方法和布尔层析成像方法的优点,提出一种称为

Range Tomography 的框架[76].在该框架下,他们不仅能够识别出链路状态,而且在得知链路拥塞时能估计出链

路丢包率范围,进而获取链路的具体拥塞程度. 
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Fig.7  An illustration for SCFS[11] 

图 7  SCFS 示意图[11] 

4.2.2   基于多时隙测量 
Nguyen 等人在布尔网络层析成像的框架下证明了链路的先验拥塞概率可以通过多个测量时隙的数据唯

一确定,并提出一种基于矩阵求逆的方法 CLINK(congested LINK identification)对其求解;然后,将链路的先验拥

塞概率和后续测量时隙的端到端数据结合,可以获得链路状态的最大后验估计[77].相较于 SCFS 算法,这种方法

的准确度更高,特别是当网络中拥塞链路较多时,它具有更高的检测率.洛桑理工学院的 Ghita 等人将以上方法

推广到更一般的场景中,发现并证明了网络中某些链路的状态不相互独立时,链路先验拥塞概率可辨识的充要

条件[78],提出一种只需对少量端到端路径进行测量即可求得链路先验拥塞概率的方案[79].这一工作极大地推广
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了故障链路诊断方法的适用范围. 
CLINK,SCFS 以及 MCMC 算法的精度见表 3. 

Table 3  Accuracy of the CLINK, SCFS and MCMC algorithms[77] 
表 3  CLINK,SCFS 以及 MCMC 算法精度[77] 

Topology CLINK SCFS MCMC[82] 
DR (%) FPR (%) DR (%) FPR (%) DR (%) FPR (%) 

Babarasi-Albert[80] 92.0 0.8 60.0 0.9 70.0 5.0 
Waxman[80] 91.2 0.7 62.0 0.6 73.4 1.3 

Hierarchical[80] 87.3 0.9 57.0 1.1 76.7 1.9 
PlanetLab[81] 90.3 1.1 61.0 0.7 69.4 2.4 

Nguyen 和 Ghita 等人在文献[82,83]中利用链路传输率和路径传输率的线性模型直接求解链路传输率的近

似值.这种方法的求解目标和前文提及的最优化方法[68,70,71]类似,不同之处在于:他们认为链路丢包率的方差和

相应的丢包率成正比,丢包率方差小的链路相应的丢包率也就小.由多个测量时隙的路径丢包率方差估计出链

路丢包率方差后,在后续时隙中,将方差小于某门限的链路丢包率近似为 0,再求解其他链路的丢包率近似值. 
这种方法的本质是:在保持端到端路径数不变的情况下,通过减少链路数目来解决链路丢包率估计的欠定

性问题. 
网络拥塞链路定位算法见表 4. 

Table 4  Algorithms for congested link identification 
表 4  网络拥塞链路定位算法 

诊断策略 计算出链路性能参数(丢包率)的近似值,然后再判断链路状态 直接根据路径状态推断链路状态 
单个时隙测量 文献[70,71,76] 文献[12,72−74] 
多个时隙测量 文献[82,83] 文献[77−79] 

 

4.3   链路中立性检测 

单播网络层析成像技术的一个基本假设是,不同路径在相同链路上经历的性能参数服从相同分布[5,7].当网

络中所有链路都遵守中立性原则[84],平等对待所有经过它的流量时,该假设通常成立.然而随着互联网技术及应

用的发展,网络中立性原则不再受到保障.例如,相比购买 2M 带宽的用户,购买 10M 带宽的用户能够获得更佳的

在线高清视频直播体验.此外,随着网络 OTT(over the top)业务如微信(WeChat)[85]等的逐渐流行,运营商的传统

核心业务(如语音、短信)正遭受挤压,从而使其寻求管控 OTT 流量.当前,关于网络是否应该保持中立性的争论

还在继续.然而,一旦网络不具有中立性,现有大部分网络层析成像技术将面临着全面失效的命运. 
文献[86−89]提出在同一条路径上传输不同类型的探测流,并对它们的性能参数(如时延、丢包率等)进行测

量,从而检测该路径经过的链路是否按照流的类别区分服务.尽管这些方法能够检测网络路径上是否存在非中

立现象,但并没有试图去定位具体是由哪条或哪些链路引起的.如图 8(a)所示:如果链路 e1→2 是非中立的,那么 

路径P1→3 与P1→4 均能被检测到经历了非中立性链路.将非中立链路 e1→2 抽象成两条虚拟链路 1
1 2e → 与 2

1 2e → (如图 

8(b)所示),则有表 5 中的列满秩路由矩阵.这样的非中立性网络是较难进行非中立性链路定位的.在不考虑误差

因素的情况下,Zhang 等人[10]首次系统地对链路中立性检测的层析成像方法进行了理论分析,发现:如果目标网

络非中立且满足某些特定条件时,能够通过判断公式(3)的有解性等手段来定位非中立链路. 

Table 5  Routing matrix of equivalent network in Fig.8 
表 5  图 8 中所示等价网络的路由矩阵 

 1
1 2e →  2

1 2e →  e2→3 e2→4 

P1→3 1 0 1 0 
P1→4 0 1 0 1 
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Fig.8  Non-neutrality network 
图 8  非中立性网络 

5   存在的问题与研究展望 

网络层析成像自 1996 年被提出后[26],其研究也涉及到网络测量的方方面面.纵观网络层析成像技术研究的

发展历程,一个重要的内在动力是技术的实用化.在当前网络层析成像研究中,网络拓扑的准确性是影响最终网

络性能参数推断结果精度的一个重要因素[90],因其直接关系到网络层析成像基本系统模型的准确与否.此外,相
比于大量网络层析成像推断算法的研究,当前对数据测量的研究相当少.文献[32]指出:目前已有的测量方案大

多很少考虑测量频率、网络测量覆盖、通信与计算负担等对最终参数推断结果的影响,要么就只考虑极少数因

素.此外,测量数据本身所含的噪声也通常被忽略,而这将会影响到最终推断结果的准确度与可信度[27]. 
综上所述,目前基于网络层析成像技术的链路性能参数估计研究中存在的问题主要有: 
(1) 网络端到端测量方案的可操作性以及其测量数据的有效性与准确性不能很好地满足实际网络测量

需要.如采用多播测量方式,除要求严格的时钟同步外,还要求端节点提供分布式测量协作的支持等.
此外,缺乏对网络层析成像中测量噪声的讨论以及建模研究; 

(2) 拓扑模型近似存在误差.如实际端到端测量路径可能并不形成一颗树,还有如流量均衡带来的端到

端测量路径模糊性问题.拓扑的准确度将直接关联系统模型误差的大小; 
(3) 链路时空独立性假设不合理.TCP 通信流的链路丢包与时延都具有很强的时间相关性.另外,由于网

络管理策略的相似以及二层物理设备共享等因素,链路之间还会具有空间相关性; 
(4) 网络链路统计性能平稳性等假设存在缺陷.如果测量周期足够小,往往可以认为链路性能在测量周

期内是平稳的.而如背靠背探测等,当网络规模较大时其测量周期往往较长,此时的链路性能是否平

稳需要依实际情况来考量[23,45]. 
网络层析成像技术的实用化是网络层析成像未来发展的一个时代要求.主要包括 3方面:(1) 研究更具实用

性与有效性的测量机制;(2) 去除不合理假设,按照实际应用需要来改进层析成像数学模型,研究兼具计算速度

与精度的推断算法;(3) 拓宽网络层析成像技术的应用范围.根据以上 3 个方面,具体的研究方向分为: 
① 消除网络雷达[28]测量时反向路径对测量数据的噪声影响. 
网络雷达不需要端节点的协作以及时钟同步,而且其测量复杂度低,易于实施与操作管理.如果能够对测量

数据中由反向路径(如图 5(b)所示)引入的噪声进行合理建模,并将其有效地消除,网络雷达将可以胜任当前几乎

所有的网络层析成像测量任务.这势必将极大地推动网络层析成像技术的实用化. 
② 提升网络测量数据的准确性与有效性. 
由于网络流量的高突发性,使得链路性能参数的往往具有非平稳特性,而当前模拟多播测量的单播测量机

制常常假设在其测量周期内链路性能参数平稳.但当网络规模很大时,背靠背探测等需要跨越非常大的测量周

期,而这将很难保证平稳性等假设的合理性.因而,如何根据链路性能平稳性确立最佳测量周期以及综合考虑网
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络测量覆盖与测量频率等问题,设计更加准确有效的网络测量方式,将会是未来一大研究热点. 
③ 对端到端测量数据噪声和网络层析成像系统模型噪声进行合理地数学建模. 
端到端测量因为需要端节点的协作以及时钟同步等,测量数据中往往存在着误差;对基于树型拓扑建模的

网络层析成像而言,如果测量路径并不形成树型结构,那么系统模型将存在建模误差.研究如何合理对它们进行

噪声建模,将会有效地提高网络层析成像算法的准确度与可靠性. 
④ 链路性能参数时空相关性建模. 
如在 TCP 通信流中,链路的丢包与时延等将会具有时间相关性;而当网络的管理策略相似或者逻辑链路之

间共享了某些二层物理设备时,链路性能将会具有空间相关性.这就需要根据相应的网络测量方式对链路性能

参数进行合理的时空相关性建模,以期提升网络层析成像模型对目标网络描述的准确度. 
⑤ 拓宽网络层析成像技术的应用范围. 
除了主要面对计算机网络,更为广泛的一些网络科学问题也可以尝试利用网络层析成像技术进行解决,如

社交网络[91]中社团发现问题等.此外,在公共交通运输领域[92]可以借鉴当前网络拥塞链路定位的思路,将其应

用于定位与预测拥塞道路.根据定位与预测结果控制红绿灯时间长短,进而达到均衡各道路车流量的目的. 

6   总  结 

网络链路性能参数是重要的网络性能状态指标,准确地掌握这些参数对于网络的高效管理等具有极其重

要的作用.在当前类 traceroute 工具所测(环回路径性能)数据包含有低转发优先级的 ICMP 报文测量部分以及

Internet 中大多数网络不提供测量协助的背景下,基于端到端测量的网络层析成像测量技术被提出来.为了克服

网络层析成像方法所遇到的欠定性问题,端到端测量往往被用来获取报文级相关性,但 Internet 对多播路由协议

的支持度较低,从而使得模拟多播测量的单播测量方式被大量应用到实际端到端测量中.通过端到端路径级测

量数据,网络层析成像技术能够在不需要网络内部节点提供测量协助的情况下依然有效地推断出目标网络的

链路级性能参数,如链路丢包率、链路拥塞状态等.根据目标参数对链路性能的刻画程度,链路性能参数网络层

析成像方法主要分为定量参数估计方法与定性参数估计方法.由于定性参数主要利用测量数据性能级相关性,
使得其估计结果具有相对较好的稳定性.针对不同类型的链路性能参数的不同网络层析成像估计方法,总结分

析了统计推断方法、时频分析方法以及矩估计等方法在链路性能参数推断层析成像问题上的应用.指出当前网

络层析成像技术存在的问题,并结合网络层析成像技术的发展历程展望其未来研究几个重要方向以及潜在的

应用场景. 
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