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摘  要: 面向服务系统的执行能力依赖第三方提供的服务,在复杂多变的网络环境中,这种依赖会带来服务质量

(QoS)的不确定性.而 QoS 是衡量第三方服务质量的重要标准,因此,有效监控 QoS 是对 Web 服务实现质量控制的必

要过程.现有监控方法都未考虑环境因素的影响,比如服务器位置、用户使用服务的位置和使用时间段负载等,而这

些影响在实际监控中是存在的,忽略环境因素会导致监控结果与实际结果有悖.针对这一问题,提出了一种基于加权

朴素贝叶斯算法 wBSRM(weightednaive Bayes running monitoring)的 Web Service QoS 监控方法.受机器学习分类方

法的启发,通过 TF-IDF(term frequency-inverse document frequency)算法计算环境因素的影响,通过对部分样本进行

学习,构建加权朴素贝叶斯分类器.将监控结果分类,满足 QoS 标准为 c0,不满足 QoS 标准为 c1,监控时调用分类器得

到 c0和 c1的后验概率之比,对比值进行分析,可得监控结果满足 QoS 属性标准、不满足 QoS 属性标准和不能判断

这 3 种情况.在网络开源数据以及随机数据集上的实验结果表明:利用 TF-IDF 算法能够准确地估算环境因子权值,
通过加权朴素贝叶斯分类器,能够更好地监控 QoS,效率显著优于现有方法. 
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Abstract:  The execution capacity of service-oriented system relies on the third-party services. However, such reliance would result in 
uncertainties in consideration of the complex and changeable network environment. Hence, runtime monitoring technique is required for 
service-oriented system. Effective monitoring technique towards Web QoS, which is an important measure of third-party service quality, is 
necessary to ensure quality control on Web service. Several monitoring approaches have been proposed, however none of them consider 
the influences of environment including the position of server and user usage, and the load at runtime. Ignoring these influences, which 
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exist among the real-time monitoring process, may cause monitoring approaches to produce wrong results. To solve this problem, this 
paper proposes a new environment sensitive Web QoS monitoring approach, called wBSRM (weighted Bayes runtime monitoring), based 
on weighted naive Bayes and TF-IDF (Term Frequency-Inverse Document Frequency). The proposed approach is inspired by machine 
learning classification algorithm, and measures influence of environment factor by TF-IDF algorithm. It constructs weighted naïve Bayes 
classifier by learning part of samples to classify monitoring results. The results that meet QoS standard are classified as c0, and those that 
do not meet is classified as c1. Classifier can output ratio between posterior probability of c0 and c1, and the analysis can lead to three 
monitoring results including c0, c1 or inconclusive. Experiments are conducted based on both public network data set and randomly 
generated data set. The results demonstrate that this approach is better than previous approaches by accurately calculating environment 
factor weight with TF-IDF algorithm and weighted naïve Bayes classifier. 
Key words:  quality of service; impact factor; TF-IDF algorithm; weighted naïve Bayesian classifier; monitor 

近年来,无论是企业内部还是企业外部,面向服务的体系结构(service oriented architecture,简称 SOA)都得到

了越来越广泛的应用[1].面向服务设计框架作为一种应用最为广泛的软件设计方法,对软件质量的精确度要求

越来越高,面向服务的体系结构将应用程序的不同服务通过良好的接口联系起来,优点不言而喻,缺点是单个软

件的失效可能会影响上下文调用的软件.因此,为了保证应用程序的顺利运行,方便设计者选择组成程序的服

务,要求设计的服务能够达到一定的服务质量(quality of service,简称 QoS)需求,如可靠性、可用性、安全性等[2].
这些 QoS 需求在动态的网络运行环境中应达到一定概率阈值,可用概率质量属性来描述,通过监控 Web 服务是

否满足该概率阈值在运行时评价服务的 QoS[3,4].故 QoS 监控是确保软件能够及时发现失效的必不可少的步骤,
持续监控有益于在面向服务系统中,迅速而有效地寻找更优的 Web 服务,提高服务质量[4]. 

大部分 QoS 需求可由概率质量属性来表示[2],如服务可靠性需求可描述为“该服务 1 年内的平均无故障运

行时间为 95%”,响应时间需求可描述为“对该服务发出调用请求后,在 8s 内响应的概率为 80%”.所以,当前的

QoS 监控方法借助于针对概率质量属性的监控方法,其中,运用比较广泛的是 Grunske 和 Zhang 提出的 ProMo 
(probabilistic monitor)方法[5,6].该方法的思想是:基于假设检验理论 SPRT(sequential probability ratio test)[7],先对

总体的特征作出某种假设;然后,通过抽样研究的统计推理,推断出接受或拒绝该假设.其基于小概率反证法思

想,即,小概率事件(P<0.01 或 P<0.05)在一次实验中基本上不会发生,先提出假设(检验假设 H0),再用适当的统计

方法确定假设成立的可能性大小:如果可能性小,则认为假设不成立;如果可能性大,则认为假设成立.虽然经典

假设检验是目前 QoS 监控中使用较为广泛的统计学方法,但仍存在若干不能避免的缺陷:首先,对于固定水平检

验,需要先给定显著性水平α,计算原假设的拒绝域,但是α究竟多大比较精确,并未给出具体的标准,而根据不同

的显著性水平有时会得到相反的结论;其次,通过α给定的拒绝域来检验有时并不有效.有研究发现:一个以 1010

的α拒绝 H0 的经典结论,当 n 充分大时,此 H0 的后验概率逐渐趋近于 1,该结论被称为 Lindley 悖论[8].因此,当样

本容量不断增大时,假设检验基本失效. 
贝叶斯算法则比较直截了当,直接计算出原假设 H0 和备择假设 H1 的后验概率α0 和α1,并计算后验概率比

来判断检测结果.然而,现有的贝叶斯算法没有解决贝叶斯算法本身的缺陷,即贝叶斯的独立假设并不适合所有

情况.因为在 QoS 监控中,运行环境和上下文的波动使软件的运行环境产生非常大的不确定性[9],每个样本的采

集都具有各自的“身份证”,即样本的监控时间、客户端位置、样本服务器的属性等,这些因素决定了样本对整体

决策的影响[10].此时,朴素贝叶斯算法所带来的误差在 QoS监控中可能会导致实际情况与监控结果不符的误差.
使用加权朴素贝叶斯算法并根据环境影响因素计算权值,可以科学地减小误差,因此,结合环境因素影响的监控

技术更贴近实际,可看做是保证 Web QoS 的基础[11,12]. 
环境因素的影响已经在 QoS 预测[9]、动态 QoS 组合[11]、QoS 度量[12]和 QoS 选择[13]等方法中考虑过.然而,

现有的 QoS 监控方法还没有考虑到环境因素.针对这一问题,本文提出一种基于加权朴素贝叶斯[14]的 QoS 监控

方法(weighted naive Bayes runtime monitoring,简称 wBSRM).该方法首次提出通过训练的方法量化环境因素的

影响,并受网页关键字搜索的启发,创新地运用了在搜索领域应用广泛的 TF-IDF 算法实现环境因素影响的量

化,通过加权贝叶斯思想将环境因素的影响与 QoS 监控结合起来,并通过一系列实验证明了该方法紧密结合实

际情况,科学地减小了误差.该方法分为训练和监控两个阶段:训练时,将样本满足 QoS 属性标准设为α0 类,不满
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足 QoS 属性标准设为α1 类,通过学习,对部分样本进行计算,得到加权朴素贝叶斯分类器;监控时,对每个样本调

用朴素贝叶斯分类器,得到样本满足 QoS 属性标准的 c0 类以及不满足 QoS 属性标准的 c1 类的后验概率之比,
对比值进行分析,可得样本集是否满足 QoS 属性或者不能判断.其中,权值的计算引入了 TF-IDF 算法[15].该算法

的加入使 wBSRM 可以考虑环境因素的影响,对部分样本调用 TF-IDF 算法,将得到不同环境因素对分类的权值

表,在监控时,根据样本所提供的环境因素信息调用权值表,作为该样本调用加权朴素贝叶斯分类器时所加的权

值,减小监控误差,提高监控速度. 

1   预备知识 

1.1   加权朴素贝叶斯分类器 

分类是数据挖掘中一个重要的问题,分类算法的核心部分是构造分类器,现已有众多分类方法,朴素贝叶斯

因其计算高效、精确度高,并具有坚实的理论基础而得到了广泛的应用.朴素贝叶斯的思想基础[14]是这样的:对
于给出的待分类样本集,求解在此样本集出现的条件下各个类别出现的概率,其中最大概率的类别被认为此待

分类样本集的类别.令 C={c0,c1}是预定义的类别集,X={x1,x2,x3,…,xn}是样本向量,根据贝叶斯公式: 

 ( ) ( | )( | )
( )

i i
i

P c P X cP c X
P X

=  (1) 

为了简化 P(X|ci)的估计,朴素贝叶斯假定:当 X 属于类 ci 时,X 中的元素 xk 的取值和 x1 的取值是相互独立的,
这样对于给定的类 ci 的条件概率就可以分解为 
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将公式(2)带入公式(1)中,得到: 

 1
( ) ( | )

( | )
( )

n
i k ik

i

P c P x c
P c X

P X
== ∏  (3) 

实际上,由于 P(X)对于所有的类 ci都是一样的,所以上式中,分子的最大值的类别就是 X 的分类结果.由于分

类过程是基于朴素贝叶斯假设来进行的,所以这种方法称为朴素贝叶斯分类方法. 
 ( ) arg max { ( ) ( | )}

ic C i iC X P c P X c∈=  (4) 

朴素贝叶斯理论认为所有的样本数据对分类的重要性是一致的,然而事实却并非如此,因此,可以根据不同

的样本数据的分类重要性赋给样本不同的权值.得到加权朴素贝叶斯公式: 

 ( ) arg max { ( ) ( | )}i
i

w
c C i iC X P c P X c∈=  (5) 

整个方法分为准备阶段和分类阶段.准备阶段:对样本数据进行训练,得到先验条件概率 P(xk|ci)和实际概率

P(ci)以及样本权值;分类阶段:计算后验概率,返回使后验概率最大的类和样本. 

1.2   二项分布的经验贝叶斯估计 

在成败型实验中,很多参数估计问题都可归结为二项分布的参数估计.在 QoS 监控中,样本满足 QoS 属性与

不满足 QoS 属性标准,可看做成败型检验[16].设事件 A 为样本满足 QoS 属性需求,事件 A 出现的概率为θ(0≤ 
θ≤1),那么在 n 次独立实验中,A 出现了 x 次(x=0,1,2,…,n)的概率为 

 ( | ) (1 )x n xn
P x

x
θ θ θ −⎛ ⎞

= −⎜ ⎟
⎝ ⎠

 (6) 

贝叶斯方法把θ作为随机变量,赋予它一个先验分布 c(θ),结合实现样本,应用贝叶斯公式来对θ进行估计,本
文使用的方法是经验贝叶斯估计(EB 估计),这种方法把经典的方法和贝叶斯方法结合起来对θ进行估计.由于

无先验信息,我们将θ看作在(0,λ)上的均匀分布函数,设θ的先验分布为 
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那么 x 的边缘分布: 
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如果有经验样本 x1,x2,x3,…,xn,可令
1

1( ) m
iE x x x

m
= =∑ ,则

2
n xλ = ,由于 0≤θ≤1,因此λ≤1,因此可取: 

 2min 1, x
n

λ ⎧ ⎫= ⎨ ⎬
⎩ ⎭

 (10) 

λ确定后,在平方损失下求θ的贝叶斯估计 θ̂ .根据贝叶斯公式,由公式(6)和公式(7)得θ的后验概率密度为 
( | ) ( | ) ( ) ( ) ( | )d .h x P x c c P xθ θ θ θ θ θ= ∫  

其核为θx(1−θ)n−x,故 

 1
0 0 0

ˆ ( | ) ( | )d (1 ) d (1 ) dx n x x h xE x h x
λ λ λ

θ θ θ θ θ θ θ θ θ θ θ+ − −= = = − −∫ ∫ ∫  (11) 

由于 x 是正整数,根据公式(11)易算积分,且易证明.该式中, θ̂ 是关于λ的递增函数.这说明,在现实样本相同

的情况下,λ越大,得到的 θ̂ 也越大.而λ与经验样本均值成正比,所以,经验样本的均值越大, θ̂ 越大.也就是说,在
EB 估算中, θ̂ 不仅与现实样本 x 有关,而且与先验信息有关. 

1.3   TF-IDF算法 

TF-IDF(term frequency-inverse document frequency)[15]是一种用于资讯检索与资讯探勘的常用加权技术,
是如何度量网页和查询的相关性的关键技术.TF 表示查询的词在单个网页中出现的词频,词频越高,就代表查

询和该网页的相关度越高;IDF 表示查询的词在所有网页中出现的词频,该值越高,表示查询越难以得到结果.一
些学者们也发现,所谓的 IDF 的概念,就是一个特定条件下关键词的概率分布交叉熵.总的来说,一个词预测主题

的能力越强,权重越大;反之,权重越小. 
这个理论同理可用在我们的加权监控中.度量不同的影响因子权值组合对 Web 服务成功或者失败的影响

是困难的,原因在于,监控本身就是一个概率统计的问题,无法将某一单个样本看作标量,这个相关度是很难求

得的.实际上,我们只要关心影响因子组合对样本集的分类影响就可以了,通过训练一系列样本集,可以得到每

个样本的加入对整个样本集分类的影响.所以,借鉴检索的加权技术方法(TF-IDF),定义如下: 
定义 1(影响因子权值). 对分类的影响,随着它在类中出现的频率增大而增大,随着它在总的样本集中出现

的概率的增大而减小. 
设定 wR 代表影响因子组合 R 对分类的权值,那么它的值可以由下面的公式求得: 

 ( ) ( / ) log
i i

R
R c c

R

Nw TF IDF R n N
n

⎛ ⎞
= × = × ⎜ ⎟

⎝ ⎠
 (12) 

i

R
cn 表示影响因子组合 R 中属于类别 ci 的数量,

icN 表示类别 ci 的个数,N 表示样本的整体数,nR 表示影响因子组 

合为 R 的样本数. 

2   一种考虑环境因素的加权朴素贝叶斯监控方法 wBSRM 

2.1   加权贝叶斯监控方法概况 

图 1 为结合 TF-IDF 算法和加权朴素贝叶斯分类器方法的监控方法 wBSRM 的总体结构图,在图中可以清

晰地看到,用户使用服务的环境各有不同,比如用户使用台式机或者手提电脑、使用无线网络或有线网络、所

请求服务的服务器在地球的哪个位置,请求服务的时间段可能有不同的负载变化,经验证,这些不同环境都会对

服务的质量有一定的影响.而概率监控过程将监控结果看成(0,1)分布的,并且将每个样本对监控结果的影响看
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作是相同的,即如果响应时间要求小于 0.3s,那么样本的响应时间无论是 0.5s 还是 0.7s,其监控结果都是 0.显而

易见,其准确性很差,响应时间 0.7s 的样本的监控结果虽然是 0,但是对服务失效的影响更加严重.举一个例子,
如果点击鼠标之后,Web 服务 5s 还没有反应,用户很可能直接关闭服务,这对服务来说已经失效了.但是运用原

有的监控系统是不能监控出失效的,因此,我们提出一种加权朴素贝叶斯监控方法. 
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Fig.1  wBSRM architecture overview 
图 1  wBSRM 总体结构图 

对图 1 主要模块功能解释如下: 
• Health data collection:去掉具有缺失数据的样本,对样本进行充分的离散化,合理的离散化能够减少误

差,在使用较少样本时得到比较合理的先验信息,提高监控精确度. 
• Construct the Bias classifier:通过对二项分布的经验估计可得伯努利分布的概率,用来构造朴素贝叶斯

分类器. 
• Compute the weight of factors via TF-IDF:TF-IDF 算法被用来构造加权朴素贝叶斯分类器,我们首先通

过朴素贝叶斯算法对 Web 服务进行监控,然后运用 TF-IDF 算法计算影响因子权值. 
• Environment factors matching:提取样本的环境因子,在权值库中进行匹配,得到样本的权值. 
• Monitor:通过样本的 0-1 值和权值,调用朴素贝叶斯分类器,得到监控结果储存数据库中. 
由于朴素贝叶斯的独立假设的缺陷,与我们将样本的 0-1 序列中相同的样本值对监控的影响一致这种方法

相似,都没有考虑样本的权值,我们采用更精准的分类方法,即加权朴素贝叶斯方法.在我们的监控中,环境因素

是影响服务质量的重要因素,也是可以量化样本权值的信息,为了更清晰地解释环境因素,将其分为 3 类: 
• 用户的角度:用户所在地、使用服务时间、采用的不同网络、设备参数以及配置文件等. 
• 服务器角度:服务器所在位置、计算机复杂度、系统的资源(CPU、RAM、硬盘和 I/O 等). 
• 环境的角度:服务器的负载、网路性能等. 
现有方法如 K-means 在估算环境因素对 QoS 影响时,分别求出各类因素的影响,再根据多层聚类的方式得

出 QoS 值[9].类似地,我们也可以使用聚类的方式得到影响因子的权值.然而,计算得到的单个因素的影响因子的

值始终有着一定的误差,只能无限接近实际值.因此,为了减小误差,我们把这些影响因素的集合定义为影响因

子组合.通过建立数量庞大的数据库,得到较为精准的影响因子权值表.对于不同服务,录入对其影响较大的因

子.其中,服务器的负载受各个时间段的影响,如节假日和休息时间会使网络负载过大,所以可以通过合理分割

时间段来求个时间段的影响因子对服务的影响.监控的过程记录数据,可以根据不同服务的需求定期对权值表

进行修改. 
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2.2   加权贝叶斯监控方法实现 

定义样本满足 QoS 属性标准为 c0 类,不满足 QoS 属性标准为 c1 类,对部分样本训练,得到加权朴素贝叶斯

分类器,所加权值由样本所在的环境因素决定,通过 TF-IDF 算法得到不同环境对该样本影响分类的重要性,将
这一重要性设置为该样本的权值.监控时,对样本集调用加权朴素贝叶斯分类器,得出样本满足 QoS 属性、不满

足 QoS 属性、样本不能判断监控结果这 3 种情况.具体方法如下. 
令 C={c0,c1}是预定义的类别集,满足 QoS 属性为 c0 类,不满足 QoS 属性为 c1 类,X={x1,x2,x3,…,xn}是样本向

量,xk∈(0,1),xk=1 表示该样本满足 QoS 属性,xk=0 表示该样本不满足 QoS 属性.例如,QoS 标准为服务响应时间小

于 0.3s 的概率大于 85%,xk=1 表示本次监控的样本响应时间小于 0.3s,xk=1 表示响应时间大于 0.3s,样本 X 属于

类别 ci的概率可以由后验概率 P(ci|X)表示.贝叶斯分类器确定样本集的类别的依据是通过估计后验概率 P(ci|X)
来实现的,朴素贝叶斯分类器将后验概率 P(ci|X)较大的类别作为样本所分到的类别.然而 P(ci|X)很难直接求得,
必须从训练数据中进行估计,通常直接估计比较难,这里,我们使用贝叶斯公式(3)进行计算. 

公式(3)中,P(ci)是样本中,某样本的加入使样本集的点估计可靠度属于类 ci 的概率,对于类别 ci 的概率通常

取样本集的最大似然估计作为它们的估计值,可以由下式表达: 

 ( )
| |

i
i

mP c
x

=  (13) 

其中,mi 表示样本中使样本集点估计可靠度属于类 ci 的个数,|X|是样本集中的样本数. 
P(X|ci)若已知,我们就可以方便地得到一个最优的分类结果.但是我们并不知道确切的分布,P(X|ci)的估计

比较困难,因为 X 是一个 n 维向量,而 n 的取值数量级很大,为了简化 P(X|ci)的估计,假设当 X 属于类 ci 时,X 中的

元素 xk 与 x1 的取值是相互独立的,这样,样本 X 对于给定类 ci 的条件概率就可以分解为 

 
1

( | ) ( | )n
i k ik

P X c P x c
=

= ∏  (14) 

由于样本的先验概率 P(X|ci)未知,先验概率又是得到最优分类的必要信息,但同时,由于不知道样本的确切

分布,这种方法不能直接运用.伯努利模型经常用在朴素贝叶斯方法的实现中,在 QoS 属性监控中,将样本集看

做一个二值向量,X={x1,x2,x3,…,xn},xk∈(0,1),k∈{0,1,…,n},xk=1 表示样本满足 QoS 属性;反之表示样本不满足

QoS 属性,符合伯努利分布.此外,贝塔分布可作为贝叶斯分布的共轭先验分布函数,取适当的值,可以令贝塔函

数无限接近伯努利分布[16].因此,我们把伯努利分布作为 P(xk|ci)的分布.令θi 表示 P(xk=1|ci),表示满足 QoS 属性

并属于类 ci 的样本概率,则样本 xk 的先验条件概率为 

 1( | ) (1 ) (1 )
1

k

k k

x
x x i

k i i i i
i

P x c θθ θ θ
θ

− ⎛ ⎞
= − = −⎜ ⎟
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二项独立模型假定:对于给定的类 ci,样本是否满足 QoS 属性是相互独立的.所以,样本 X 可以看做是 n 重独

立的伯努利实验.对于给定的类别 ci,样本集的先验概率计算可得: 
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由以上公式可以看出,尽管模型中我们考虑了样本满足 QoS 属性和不满足 QoS 属性的情况,但是对分类起

作用的实际上还是 xk=1 的样本.也就是说,二项独立模型是通过样本集 X 中出现满足 QoS 属性的样本来判断它

的类别的.然而θ未知,因此我们采用经验贝叶斯估计(EB 估计)[17].训练阶段,我们将训练样本集均匀划分若干阶

段,每一个阶段都对样本的成功率做了一次测试,每次测试 n 个样本,成功的样本数分别为 y1,y2,y3,…,ym,y.其中, 

y1,y2,y3,…,ym 看成是经验样本,y 看成是现实样本.应用公式(11),就可以得到最后阶段的成功率 θ̂ .其中,成功的样 
本数的意义并不是响应时间小于 3s,对 P(X|c0)而言,是指阶段样本属于 c0 的样本子集中出现的响应时间小于

0.3s的概率;对P(X|c1)而言,是指阶段样本属于 c1的样本子集中出现的响应时间小于 0.3s的概率.这样,通过训练,
我们就可以得到用来二项分布中的θ值,θ∈(θ0,θ1),θ0 为关于 c0 的二项分布估计值,θ1 同理为 c0 的二项分布估  
计值. 
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c(x)表示朴素贝叶斯分类器,其值域表示监控结果的集合,c(x)={c0,c1},c0 表示样本集满足 QoS 属性,c1 表示

样本集不满足 QoS 属性,R 表示样本的影响因子组合,w(R)表示影响因子组合使样本对分类影响的权值,T 表示

训练集,S 表示测试集.训练集 T 与测试集 S 都可以看做是从一个未知分布 D 中独立同分布采样得到.影响因子

加权的朴素贝叶斯监控模型实现的任务是:根据训练集 T 得到一个加权朴素贝叶斯分类器 c(x),c(x)在测试集 S
上进行 QoS 属性监控. 

wBSRM 受贝叶斯分类算法的启发,在贝叶斯算法的基础上引入了权值,该权值通过 TF-IDF 算法计算得到,
更适合实际的 Web 服务质量监控.取 xk表示第 k 个样本的值,y(xk)判断样本值是否满足 QoS 属性:若满足,则 y(xk) 

取值为 1;不满足,则 y(xk)取值为 0.对于每个测试示例 xk,具有示例的属性 R,
i

R
cw 表示影响因子组合 R 对类别 ci 

的权重,c0表示接受假设一类,c1表示拒绝假设一类.训练阶段,训练样本的先验概率θi和权值表 w(R),得到先验概 

率函数 P(X|ci),进而可得贝叶斯分类器 ( ) arg max { ( ) ( | )}i
i

w
c C i iC X P c P X c∈= ,其中,wi 表示根据样本的环境因子查 

表 w(R)得到的对 c0 类和 c1 类的权值,带入公式(10),得到: 
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• 训练阶段 
将训练样本 T 均匀分成 e 等份进行成败型检验,每份样本数量为 d,由公式(10)得到λ值.λ确定后,调用公式

(12)得到每类的先验概率分布中的θi 值,调用公式(17)可得先验概率函数 P(X|ci);同时,对训练样本应用 TF-IDF
算法,得到影响因子权值表.到此,加权朴素贝叶斯分类器所需要的先验条件都得到了解答,即,加权朴素贝叶斯

分类器(18)可以在监控中得到调用. 
• 监控阶段: 

读取测试集 S 内的样本 iR
kx ,Ri 表示样本 xk 所具有的影响因子组合.调用影响因子权值表

0_ ( )iR
R c kW x 和

1_ ( )iR
R c kW x ,分别得到 Ri对两类后验概率的权值.调用朴素贝叶斯分类器得到两类的后验概率中的分子 P_c0以及 

P_c1.由于后验概率分母一直可变,可得后验概率之比 k,判断 k 值得监控结果. 
算法 1. wBSRM. 
• 训练阶段 
输入:T:训练数据;R:影响因子组合. 

输出:
i

R
cw :影响因子组合的权值;θi:先验概率;C(X)朴素贝叶斯分类器. 

//首先从训练数据中计算出先验概率θi 
(1) for xR∈T 

(2) 1
0 0 0 0 0 0 0 0 0 0 0

0 0 0

( | ) ( | )d (1 ) d (1 ) dx n x x h xE x h x
λ λ λ

θ θ θ θ θ θ θ θ θ θ θ+ − −= = = − −∫ ∫ ∫  

1
1 1 1 1 1 1 1 1 1 1 1

0 0 0

( | ) ( | )d (1 ) d (1 ) dx n x x h xE x h x
λ λ λ

θ θ θ θ θ θ θ θ θ θ θ+ − −= = = − −∫ ∫ ∫  

//计算影响因子组合对不同假设的权值 

(3) for iR
kx T∈  

(4)   if (check(Ri)==1) then 
iRn ++; 

(5)     else creat Ri and 
iRn =1; 

(6)       if (standard( iR
kx )==1) then 

0
iR

cn ++, 
0cn ++; 

(7)           else 
1
iR

cn ++, 
1c

n ++; 

(8) 
0 0 0&&1 1( ) 1.0 ( ) .log( / )n nR

c c R k c k Rk k
w y x y x Math n n

= =
= × ×∑ ∑  

1 1 1&&1 1( ) 1.0 ( ) .log( / )n nR
c c R k c k Rk k

w y x y x Math n n
= =

= × ×∑ ∑  
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• 监控阶段 
输入:S:训练数据;WR:影响因子组合权值表;θi:先验概率. 
输出:C(X):监控结果. 
//通过查找 WR 库得到每个样本的权值 

(1) Ri=get( iR
kx ); 

(2) w0=computeW0( iR
kx ), w1=computeW1( iR

kx ); 

//调用朴素贝叶斯分类器 

(3) for iR
kx S∈ ; 

(4)   P_c0=computeAftPro_c0( iR
kx ), P_c1=computeAftPro_c1( iR

kx ); 

(5)   0

1

_
_

P cK
P c

= ; 

//根据 k 值得出监控结论 
(6) int m=decision(k); 
(7)   if m>1 返回接受假设结论; 
       else if m<−1 返回拒接假设结论; 
         else m=1 返回无法判断继续监控的结论; 

3   实  验 

3.1   实验环境配置 

本文通过实验来模拟监控环境并验证 wBSRM 的有效性,实验环境为一台宏基 Intel Pentium G2030 CPU/ 
4G RAM,采用 Java 语言实现本文所提出的方法,并在两种不同的数据集上进行实验.数据集见表 1. 

Table 1  Main experimental parameters under different data sets 
表 1  不同数据集下的主要实验参数 

实验参数 随机数据集 QWS 数据集 备注 
样本数量 1 600 2 100 − 

影响因子组合数 2 23 前者影响因子位置固定 
错误率 大于 15% 未知 − 

数据集 1 采用香港中文大学发布的真实世界 Web 服务质量(quality of Web service,简称 QWS)数据集

(http://www.datatang.com/data/15939)[18],该数据集包括 339 个用户以及 5 825 个真实世界的服务,提供了响应时

间以及吞吐量的量化数据.数据含有服务器位置以及用户位置,满足我们的实验需求.真实的数据有助于我们观

察环境因素对监控结果的影响,为设计数据集 2 的影响因子权值提供参考. 
数据集 2 是按照一定约束随机生成的数据集,该数据集采用注入错误的方式,宏观控制监控的实际结果和

环境因素的位置,对 wBSRM 进行有效性检测,在 1 000~1 200 个样本之间注入 15%的响应时间大于 3s 的错误样

本,在 iSPRT(improved sequential probability ratio test)[19]无法做出判断的样本处,分别标记若干个样本对两类权

值不同的影响因子,测试环境因素对真实结果的影响. 
对数据进行预处理,预处理包括离散化以及过滤数据,离散化体现在提取影响因子权值过程中采用随机提

取的方式,训练影响因子权值使用 TF-IDF 算法,删去影响因子权值小于 0.001 的影响因子组合,过滤数据即过滤

掉数据集中无效的数据,如响应时间为负值等. 

3.2   实验结果与分析 

本文主要针对的是动态 QoS 监控下,采集的监控样本具有非软件本身的一些影响因素,这些因素会导致同

一个样本对监控结果的影响不一致.与相关算法比较,定性地分析了本文方法 wBSRM 的优势.为了进一步验证
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wBSRM 的有效性,本实验将 wBSRM 与改进的基于 SPRT 的监控方法(iSPRT)[19]以及具有代表性的基于传统贝

叶斯的监控方法(improved BSRM,简称 iBSRM)[20]进行定量的实验比较.由于现有监控方法没有考虑环境因子

的影响,因此我们对数据集 1 采用实际数据具体分析的方式进行比较,对数据集 2 采用控制变量法定性分析 3
种方法的结果. 
3.2.1   证明环境因子对监控影响 

为了证明不同环境因素对 QoS 监控的影响巨大,我们对具有用户 IP 地址、服务器地址和不同时间段的数

据进行观察和分析,发现除了服务本身的因素外,这些环境因素也会对监控数据产生影响.数据集通过将一天划

分 141 个时间段,分别在同一时间段使用 142 台不同分布的计算机测试 4 532 个网络开源服务站点的响应时间,
通过对数据的提取和分析,得到同时段不同用户对不同地点的同一个服务进行请求的响应时间.如图 2 所示,水
平坐标面代表具有 50 台不同分布的计算机以及 80 个服务站点的对应点,纵坐标表示对应组合在同一时间段的

响应时间.而同一服务地点和同一用户地点在不同时间段请求的响应时间,如图 3 所示,横坐标轴表示时间段,纵
坐标表示对同用户位置同服务位置不同时间段的响应时间. 

 
 
 
 
 
 
 
 
 
 

Fig.2  Response time on condition of different user position, server position and same period 
图 2  同时段,不同用户位置、不同服务位置的响应时间 

 
 
 
 
 
 
 
 
 
 
 
 

Fig.3  Response time on condition of same user position, server position and different period 
图 3  不同时段,同用户位置、同服务位置的响应时间 

在同一时段,服务器所在位置的序列号在 10,14,30 时响应时间特别长,几乎达到 15s;而不同时段同用户位

置同服务位置的响应时间的极值达到 0.7s.此种情况可能是服务器接近崩溃,用户所在地的网络负载过大,或者

服务器和用户所在地通信出现问题,种种原因都可能导致 Web 服务失效.而 0-1 分布的原则使此时监控的样本

ms 
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仅仅为 0,无论是基于 SPRT 的算法还是基于传统朴素贝叶斯的方法都不能迅速地判断出失效,只能靠在该环境

影响下 0 样本的数量增大来做出正确判断.这不仅增大了样本量并延迟了监控时间,更重要的是,如果动态监控

不能在用户发现失效之前监控到错误,那么很可能来不及弥补,造成损失.为了更好地度量环境因子的权值,我
们把这些影响服务 QoS 属性的因素的组合定义为影响因子组合,这些影响因子组合对监控结果的影响可能是

真实结果不满足标准,而监控结果却满足标准. 
3.2.2   wBSRM 和其他监控方法的结果比较 

第 1 组实验采用真实数据集,测试了本文模型 wBSRM 和基于传统贝叶斯的 iBSRM 方法以及基于传统假

设检验 SPRT 方法在不同 QoS 属性标准下的监控结果. 
从数据集中提取 2 000 个数据进行训练,得到朴素贝叶斯分类器以及影响因子权值表,提取剩下的 3 000 个

数据构建检验数据集,后验概率比大于 1 代表监控结果落在 c0 类,软件符合 QoS 概率标准;后验概率比小于 1 代

表监控结果落在 c1 类,软件不符合 QoS 概率标准. 
图 4 表示在 QoS 需求描述为“响应时间小于 8s 的概率是 0.36 和 0.37”时,wBSRM,iBSRM,iSPRT 的监控结

果.因为该实验采用实际的数据集,因此 QoS 实际值较低.经过实验,选择 0.36 和 0.37 两个标准,能够较直观地得

到监控结果曲线.若监控结果满足 QoS 属性标准,则监控结果为 1;否则为−1;无法判断为 0.垂直线表示监控状态

的改变.图 5 为 QoS 属性标准为 0.37 时的软件的服务质量满足 QoS 属性标准与不满足 QoS 属性标准的后验概

率之比,比值大于 1 表示满足 QoS 属性标准,小于 1 表示不满足 QoS 属性标准,等于 1 表示不能判断.该图对应

图 5 中 QoS 属性标准为 0.37 时的 wBSRM 监控结果曲线. 

   

 
 

 

从图 4 可以看出,wBSRM 与 iBSRM 在监控开始的时候结果一致,而 wBSRM 能够更快地检测到服务的失

效;iSPRT 在开始时无法监控出结果,并且监控结果所用样本较 iBSRM 多.这是因为贝叶斯相对于传统的假设检

验更适合小样本的检测.当 QoS 属性为 0.36 时,wBSRM 在 137 检测到服务失效,而 iBSRM 在 569 检测到服务

失效,且 wBSRM 在 iBSRM 判断出服务失效时,能够检测出服务可被接受.当 QoS 属性标准为 0.37 时,iBSRM 不

能判断出服务出现错误,wBSRM 在样本数为 72~192 时检测到失效.而 iSPRT 的监控结果基本与 iBSRM 结果一

致,iBSRM 对服务质量的改变与之相比更加敏感.为了进一步证明影响因子权值对监控结果的影响,我们对

wBSRM 方法中二次决策改变之间的样本对两种类别的权值进行研究,结果如图 6、图 7 和表 2 所示,图 6 为样

本对应的权值,w0 表示该样本对 c0 类的权值,w1 表示样本对 c1 类的权值.图 7 为样本在不同阶段的影响因子数

量.表 2 表示图 7 对应的影响因子对两种分类的具体权值.监控初始时,后验概率比基本一致,但随着样本量的增

加,wBSRM 考虑到环境因子的影响,在样本数为 1~100(监控结果一致)以及样本数在 100~350(wBSRM 检测到

服务出现错误)时,如图 6(a)和图 6(b)所示,样本影响因子对服务失效类别的权值更大的数量较多.在监控开始阶

段,wBSRM与 iBSRM的监控结果基本一致.可见,此时权值所占的比重并没有完全影响监控结果,需要一定的累

计才能够影响监控的决策.可得权值与决策基本相符,虽然也有影响因子的权值大小与决策有悖,但是在图 6 中

Fig.4  Results of monitoring 
 

图 4 监控结果 

Fig.5  Ratio of posterior probability of 
wBSRM and iBSRM 

图 5 wBSRM 和 iBSRM 的后验概率比
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可以看到,与决策相符的影响因子组合的数量较多,例如在 450~1 300 的样本之间,监控结果为 1.然而,这期间的

样本有对服务失效类别的权值更大的影响因子组合,见表 2,Finland/Italy 服务成功类别的权值为 0.006 112,对失

败类别的权值为 0.009 021 0.然而在图 7 中可以看到,具有 Finland/Italy 影响因子组合的样本仅为 71,占该样本

区间的样本总量约 0.076. 

         

 

       

 

Fig.6  Weights of different sample for classification 
图 6  不同样本对分类的权值 

 

Fig.7  Number of impact factors between the decisions change 
图 7  决策改变间的影响因子组合数量 

 
 
 
 

(a) 样本区间 0~110 (b) 样本区间 110~360 

(c) 样本区间 361~1 380 (d) 样本区间 1 381~2 100 
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Table 2  Compositional impact factors on the weights of two classification 
表 2  影响因子组合对二分类的影响权值 

ws/us New Zealand/ 
Iran 

Argentina/
Australia 

Vietnam/ 
Iceland 

Japan/ 
Hungary

Netherlands/
Argentina 

United States/ 
Germany 

w0 0.014 354 0.009 826 0.028 011 0.021 273 0.039 338 0.280 364 
w1 0.017 844 0.012 233 0.035 926 0.027 093 0.049 761 0.354 168 

ws/us UnitedKingdom/ 
Italy 

Finland/ 
Italy 

Netherlands/
China 

Denmark/
Portugal

Brazil/ 
Iran 

Estonia/ 
Israel 

w0 0.149 391 0.006 112 0.049 761 0.105 012 0.354 377 0.385 129 
w1 0.118 108 0.009 021 0 0.039 338 0.132 547 0.286 714 0.271 963 

ws/us Russian/ 
Vietnam 

Vietnam/ 
Hongkong

Australia/ 
Denmark 

Malaysia/
Norway 

Korea/ 
Brazil 

Korea/ 
Australia 

w0 0.020 207 0.003 843 1 0.028 061 0.015 768 0.240 394 0.105 012 
w1 0.019 634 0.004 778 2 0.034 939 0.019 634 0.344 168 0.357 172 

第 2 组实验采用一定约束生成的随机数据集进行测试.在第 1 组实验中,由于数据是真实值,导致数据的实

际监控结果没有一个确凿的答案,无论是 iSPRT 还是 iBSRM 都存在一些误差.将本文所述模型与本身存在误差

的方法进行比较虽然能够在一定程度上证明方法的可行性,但还是不够完善的,因此,我们设计具有注入错误的

数据集进一步证明 wBSRM 的可用性,并在数据集中加入环境因素,进一步证明 wBSRM 的合理性.具体数据集

特征如下: 
QoS 需求描述为“响应时间小于 3.8s 的概率大于 0.85”,在 900~1200 个样本之间注入响应时间大于 3.8s 的

错误样本数大于 15%,在 160 个样本处注入若干 0,使 iSPRT 第 1 次出现无法判断区间,将样本 60~180 区间的影

响因子组合定为 United States/Germany,此时,对类 c1 的权值为 0.354 168,大于对 c0 类的权值 0.280 364.在 450
个样本处注入若干 0,使 iSPRT 第 2 次出现无法判断区域,将样本 300~520 区间的影响因子组合定义为 Brazil 
/Iran,此时,对 c0 类的权值大于 c1 类的权值.在样本 900~1200 处将影响因子组合再一次定义为 United States/ 
Germany,其余样本的影响因子组合认为对二类权值一致为 1. 

实验结果如图 8 所示,横坐标代表样本个数,纵坐标代表监控结果. 

 

Fig.8  Result of monitoring run 
图 8  监控结果 

在样本数为 150~240 时,iSPRT 和 iBSRM 第 1 次出现无法判断时,wBSRM 在 186~244 样本之间得到服务

失效判断.此时,可以推断是从样本量 60开始注入的 United States/Germany 影响因子带来判断.在样本数为 470~ 
520 时,iSPRT 和 iBSRM 又一次出现无法判断的情况,wBSRM 判断满足 QoS 属性标准,导致此判断有两种可能:
一是实际上 wBSRM 无法判断的几率很小,因为后验概率比约等于 1 的概率就很小;二是影响因子组合对结果

的影响,无论哪种可能,wBSRM 至少给出一个判断.事实上,在动态监控中,即使监控结果为无法判断,服务也不

会被弃用,需要更多样本来判断也就意味着需要继续使用 Web 服务.所以,此时 wBSRM 的监控结果为满足 QoS
属性虽然与 iSPRT 和 iBSRM 不同,也不影响服务在实际中的使用.在样本数在 900~1200 之间时,wBSRM 在样
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本量为 960 时最早检测出服务出错,iBSRM 以样本量 986 次之,iSPRT 在样本量为 997 时最后检测出错误.在样

本恢复满足 QoS 属性标准后,wBSRM 率先得到满足 QoS 属性标准的结论.我们分析,源于 wBSRM 无法判断的

几率很小的原因,这不影响服务在实际中的使用.但是由于在 900~1200 的样本数之间影响因子组合对 c1的权值

更大,wBSRM 判断改变的速度较 iSPRT 和 iBSRM 判断改变的速度慢. 
3.2.3   计算时间(computing time,简称 CT) 

计算时间是指算法生成分类器所需的时间以及监控的平均计算时间,该指标反映了算法的效率.值得一提

的是,由于训练分类器的算法运行时间是其他方法所没有的,训练主要目的是为了计算所有影响因子组合的权

值.表 3 给出了实验使用数据集训练的时间.分析表 3 可知,训练时间较短可以接受.本实验会进一步与高效的

iSPRT 方法以及基于传统贝叶斯算法的 iBSRM 比较实际监控的平均时间. 

 Table 3  Time of all the impact factors of c0 and c1 under different QoS standards (ms) 
 表 3  不同 QoS 标准下计算全部影响因子对 c0 以及 c1 所需时间 (ms) 

计算时间 QoS 标准 
0.37 0.38 0.39 0.40 0.41 0.42 

计算对 c0 的权值 2.13 3.21 23.08 5.77 7.21 5.03 
计算对 c1 的权值 4.18 2.55 3.15 18.13 1.84 2.28 

总计算时间 6.31 5.76 26.23 23.89 9.50 7.31 

计算时间的测量采取实际数据集中 QoS 属性小于 8sec 的概率大于 0.37 这一标准进行测量,运行 2 000 个

数据记录其总体时间,取样本平均时间为计算时间 CT.如图 9 所示,横坐标代表不同的 QoS 属性标准,纵坐标代

表每个样本的平均计算时间.从图中可以看到,iSPRT 所需时间最多,wBSRM 所需的时间略高于 iBSRM.这是因

为wBSRM需要调用影响因子组合权值库查找每个样本对分类的权值,但是由于在本文中的实际影响因子组合

数略小,并采取了哈希表的方式存储,所以 wBSRM 的计算时间高出 iBSRM 并不多. 
 
 
 
 
 
 
 
 

Fig.9  Monitoring time of actual data set 
图 9  实际数据集监控时间 

4   相关工作 

监控系统用来观察系统运行时软件的服务质量,用一系列算法判断服务是否满足服务质量标准.现如今已

提出一些针对概率质量属性的监控方法.如果将这些方法应用在 Web 服务领域,不仅都没有考虑环境对监控的

影响,而且也存在一些问题.Chan 等人[21]基于.net 应用程序提供了一个平台监控 PCTL 属性,通过计算成功样本

与总样本的比值来直接计算概率,然后与预定的概率标准比较,得出结论.这种基于估算的方法缺乏统计分析论

证,与真实结果可能出现较大误差.Lee 等人[22]在 Mac(monitoring and checking)框架上进行运行时监控,该框架

对 MEDL(meta-event definition language)[23]进行了概率扩展.该方法首先统计成功样本与总体样本的比值,然后

利用假设检验根据一定的置信水平来进行评估.Grunske 等人[5]提出了概率属性监控框架 ProMo,针对运行时监

控引入概率逻辑 CSLMon,CSLMon 是 CSL(continuous stochastic logic)的子集,用来定义概率属性.ProMo 使用假设

检验技术,在显著性水平α和 1−β下,验证 CSLMon 公式正确性.Zhang 等人扩展了 PSC(property sequence chart)[24]

ms 
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为 PTPSC(probabilistic timed property sequence chart)[6]来表达概率属性,并定义相应的形式语义以及语义翻译

器来自动生成结合 TBA(timed Büchi automata)和 SPRT 程序的概率属性监控器,所有以 PTPSC 语言定义的特性

都可以由该监控器监控分析.但是上述假设检验方法不支持连续监控.Grunske[19]改进了 SPRT 方法,采用回退的

方法并且复用之前的监控信息实现了动态监控.但是 SPRT 方法在当实际概率值与属性需求概率值相近时,监
控结果大量落入中立区,使得方法失效;且 SPRT 要求系统在整个生命周期中,属性需求的概率必须为常量,但实

际上该值常常根据客户端需求变更,一旦变更,以前的监控结果就不可以再复用,必须重新开始.如果客户端需

求频繁变更,那么该方法执行效率低下,且无法实现连续监控.Zhu 等人[20]提出了一种基于贝叶斯统计的概率监

控方法 BaProMon,该方法利用两个算法 BSRM 和 iBSRM,根据 Web 服务 QoS 运行时监控信息和贝叶斯统计原

理计算贝叶斯因子,进行假设检验.该方法受先验分布影响,选择一个合适的先验概率是难题.另外,以上方法中

都没有考虑环境因素对 QoS 属性监控的影响,而在实际的监控中,环境因素是存在的,可能会造成错误的监控结

果,这是本文方法 wBSRM 与之前方法的最大区别和改进之处. 

5   结束语 

现有的监控方法没有考虑环境因素的影响,导致监控结果与事实相违背,出现误差、延误判断时间等问题.
针对这一问题,本文给出了基于 TF-IDF 算法和加权朴素贝叶斯分类器算法的环境因子敏感的 Web 服务 QoS
方法 wBSRM.该方法考虑监控的样本所属的不同环境对二类标准的权值,在真实数据集和模拟数据集上,分别

对比基于传统贝叶斯的 iBSRM 方法以及基于经典假设检验的 iSPRT 方法,实验结果表明,wBSRM 在性能没有

明显降低的情况下,效率明显优于其他 2 种方法. 
在未来的工作中,将重点考虑以下几个问题:一是监控时影响因子权值表的修正,将通过进一步的数据分析

和实验得到合理的更新影响因子权值表的时机区间,使更新在消耗较少的资源情况下能保证数据正确;二是对

于监控样本与训练样本的环境因子不同时的加权方法,设想使用相似性算法将未知影响因子和已知影响因子

进行匹配;三是根据影响因素定义不同的服务质量标准进行监控.以上几个方面皆可使 wBSRM 得到更加广泛

的运用,使监控结果更加准确. 
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