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摘  要: 分析传统的匿名漫游认证协议,指出其匿名不可控和通信时延较大的不足.针对上述不足,提出异构无线

网络可控匿名漫游认证协议,远程网络认证服务器通过 1 轮消息交互即可完成对移动终端的身份合法性验证,当移

动终端发生恶意操作时,家乡网络认证服务器可协助远程网络认证服务器撤销移动终端的身份匿名性.该协议在实

现匿名认证的同时,还具有恶意匿名的可控性,有效防止了恶意行为的发生,且其通信时延较小.安全性证明表明,该
协议在 CK 安全模型中是可证安全的.相对于传统漫游机制而言,该协议更适合于异构无线网络. 
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Abstract:  This paper analyzes the traditional anonymous roaming authentication protocol, and points out the deficiencies of their 
uncontrolled anonymity and communication delay. A controllable anonymous roaming authentication protocol is proposed in this paper 
for heterogeneous wireless networks. This protocol can complete verifying the legitimacy of the identity of the mobile terminal through 
one message interaction. If the mobile terminal has malicious operation, the home network authentication server can help remote network 
authentication server to revoke the identity anonymity of the mobile terminal. The protocol accomplishes anonymous authentication and 

                                                                 
∗ 基金项目: 国家自然科学基金(61572303, 61272436, 61303092); 信息安全国家重点实验室(中国科学院信息工程研究所)开放

课题(2015-MS-10); 保密通信重点实验室基金(9140C110206140C11050); 中央高校基本科研业务费专项资金(GK201504016); 陕西

师范大学优秀博士论文项目(X2014YB01) 
 Foundation item: National Natural Science Foundation of China (61572303, 61272436, 61303092); Foundation of State Key 

Laboratory of Information Security (Institute of Information Engineering, The Chinese Academy of Sciences) (2015-MS-10); Foundation 
of Science and Technology on Communication Security Laboratory (9140C110206140C11050); Fundamental Research Funds for the 
Central Universities (GK201504016); Program of Excellent Doctoral Dissertation of Shaanxi Normal University of China (X2014YB01) 

 收稿时间: 2014-11-15; 修改时间: 2015-02-17; 采用时间: 2015-04-17 



 

 

 

452 Journal of Software 软件学报 Vol.27, No.2, February 2016   

 

possesses controllability on malicious anonymity at the same time, thus effectively preventing the occurrence of malicious behavior and 
the communication delay. This protocol is safe in the CK security model. 
Key words:  heterogeneous wireless network; controlled roaming; anonymous authentication; CK security model; provably secure 

随着网络信息技术的快速发展,无线网络已逐步向多种无线接入技术并存的全 IP 异构无线网络发展.异构

无线网络有拓扑结构动态变化、开放链路、多种接入技术并存等特点,已使其成为下一代网络发展的趋势.多
样化的、无处不在的服务特性,使异构无线网络相对于传统网络更容易受到攻击者的攻击,将面临窃听、重放

攻击等安全威胁.为了保证异构无线网络的安全,需要部署安全认证、访问控制等安全措施. 
异构无线网络中多种无线接入技术并存,因此,安全漫游是其关键服务之一.安全漫游使得移动终端的接入

服务可不受家乡网络覆盖范围的限制,即,当漫游到远程网络(家乡网络之外的网络)时,移动终端在异构无线网

络中仍然可以保持连接.漫游认证过程在完成移动终端身份合法性验证的同时,需关注用户隐私信息的匿名性

保护问题,同时应防止移动终端的身份和位置等隐私信息被恶意实体跟踪,即安全漫游机制需具有匿名性和不

可追踪性. 
同时,网络技术的迅速发展,使得身份的合法性认证已不再是判断用户安全的充要条件,而应在身份合法的

同时关注终端平台是否可信,即,终端平台的可信性已成为用户安全性验证的必要条件之一.用户对终端平台的

可信性需求促进了可信计算技术的兴起及发展,可信计算工作组发布可信平台模块(trusted platform module,简
称 TPM)规范和移动可信模块(mobile trusted module,简称 MTM)规范,旨在以硬件芯片为基础,构建安全、可靠、

可信的终端平台(TPM 用于非移动终端,MTM 用于移动终端).因此,应在漫游认证过程中增加用户终端平台的

可信性验证机制. 
异构无线网络抽象模型主要由用户(user,简称 US)、US 家乡域认证服务器(home authentication server,简称

HS)和 US 访问的远程域认证服务器(remote authentication server,简称 RS)组成,同时还包括异构网络管理中心

(management center,简称 MC).图 1 所示为异构无线网络抽象模型,其中,US 所使用的终端设备可以是 3G 等蜂

窝通信设备、WLAN 终端、WiMAX 终端或者是支持多模的移动终端等.接入点(access point,简称 AP)是抽象

的接入设备,可以是 3G 或 WiMAX 网络的基站,也可以是 WLAN 的接入点. 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.1  Roaming model for heterogeneous wireless network 
图 1  异构无线网络漫游模型 

通常在传统漫游认证机制中,家乡域和远程域(家乡域与远程域是相对而言的,以 US 为判定依据)之间预先

签订了漫游协议,US 可接入远程服务域.但是,当且仅当 US 完全通过 RS 的认证时才允许其接入,并且为保护漫

游用户的隐私信息,漫游认证机制需保证用户身份的匿名性和不可追踪性.同时,由于无线网络的特殊性,无线

网络下移动终端的漫游认证机制还需兼顾以下两个方面: 
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① 移动终端的计算能力和能量通常是有限的,必须尽量减轻协议参与方,特别是移动终端的计算量. 
② 无线网络的带宽相对较低,信道出错率较高,在降低消息长度的同时应减少协议的交互轮数. 
从本质上讲,安全漫游主要完成跨域的身份认证、平台可信性评估、密钥协商及用户的隐私保护等.国内

外研究人员对漫游认证协议进行了大量研究.文献[1]提出了一种基于对称加密的匿名认证协议,运算量较低.文
献[2]指出,文献[1]存在匿名性缺陷,并提出了基于公钥的改进方案,但计算开销较大.文献[3]提出了两种匿名漫

游协议,分别基于秘密分割和自验证公钥体制,但是两种方案仅具有匿名性而不具有不可追踪性.文献[4]分析了

无线漫游的安全需求,并给出了设计匿名无线漫游协议的框架.在文献[4]的基础上,文献[5]进一步提出了具体

基于 Diffie-Hellman 密钥交换和证书公钥的无线漫游协议.为了避免网络运营商两两之间签订漫游协议而造成

管理的不便,文献[6]提出了基于代理的漫游认证和计费框架.文献[7]虽然提出了基于身份的漫游协议,但未提

供匿名性服务.文献[8]提出了一种基于身份的多信任域认证方案,但其计算量较大,推广性较差.文献[9]提出了

基于身份的匿名无线认证方案,并借助于公钥实现家乡认证服务器与外地认证服务器之间的认证.但在文献[9]
中,接入认证服务器需要传输其为用户签发的临时身份证书以用于后续密钥的协商,增加了网络传输负载和移

动终端数据的存储量,同时存在移动终端欺骗攻击、Rogue 网络攻击和密钥更新不满足前向安全的缺陷[10].文
献[10]提出一种安全的匿名无线认证协议,弥补了文献[9]方案的不足.文献[11]提出了异构无线网络下的匿名

认证和密钥协商协议,引入用户的临时认证身份和临时通信身份实现用户的身份匿名.文献[12]对异构网络通

信实体进行抽象,建立了通用的接入认证模型.文献[13]提出了一种适用于异构无线网络的匿名漫游协议.该协

议流程简化,且具有较强的匿名性.文献[14]在移动互联网下提出了可信移动平台的跨域服务接入机制,实现可

信计算环境下可信移动终端的服务接入及跨域申请.文献[15]提出了组合安全的无线漫游协议.该协议兼顾安

全性和实际应用的可行性,实现了漫游的轻量级身份认证,保护了漫游节点的隐私.文献[16]提出了移动网络下

抗攻击的双向匿名密钥协商协议,并分析了该协议的身份匿名性和密钥协商公平性等安全属性.文献[17]提出

了无线网络下抗攻击的匿名认证协议.该协议不仅可以抵抗现有的攻击,而且具有较高的执行效率,可适用于电

池供电的无线通信系统. 
在传统的漫游认证机制[8−17]中,当 US 向 RS 申请漫游时,由于 RS 并未掌握漫游用户的注册信息,因此 RS

需在 HS 的协助下完成 US 的合法性验证,即 RS 将 US 的漫游证明信息发给 HS,由 HS 负责验证 US 的合法性,RS
根据 HS 的验证反馈制定相应的决策.因此,传统的漫游认证机制往往需要 2 轮(US↔RS,RS↔HS)消息交互才能

完成 US 的漫游接入,导致 US 的计算负载较重,并且通信时延较大.同时,传统协议对 US 身份的匿名性不具有可

控性,即,当 US 出现恶意行为时,RS 也无法撤销 US 的匿名性.因此,漫游认证机制在实现 US 身份合法性的同时,
实现终端平台的可信性验证,降低参与方的执行负载和通信时延,具有可控的匿名性. 

由于椭圆曲线上离散对数问题有更高的安全性,同时具有密钥短小、运算速度快等优点,因此,本文基于椭

圆曲线提出异构无线网络可控匿名漫游认证协议.在该协议中,US 注册家乡域网络时可获得 HS 的漫游授权信

息.在申请漫游服务时,US 基于授权信息生成漫游验证信息,则 RS 基于漫游验证信息的合法性完成对 US 身份

合法性及终端平台可信性的验证,同时保证了 US 隐私信息的安全性和匿名性.本文协议仅通过 1 轮消息交互即

可完成漫游认证,减少了漫游过程的消息交互轮数,降低了通信时延,提高了协议的执行效率,有效降低了用户

终端的计算负载,同时对漫游用户的恶意匿名行为具有可控性. 

1   基础知识 

1.1   椭圆曲线 

GF(q)为定义的有限域,其中,q 为有限域中的元素个数,Eω为定义在有限域 GF(q)上的安全椭圆曲线,F 为 Eω 

上的一个公开基点,Q 是椭圆曲线上 F 的倍数点.即,存在 ,qd Z ∗∈ 满足 Q=dF. 

定义 1(椭圆曲线离散对数问题). Eω为定义在 GF(q)上的安全椭圆曲线,其中,F 为 Eω的公开基点,Q 是椭圆 

曲线上 F 的倍数点.即,存在整数 ,qd Z ∗∈ 满足 Q=dF.将如何由 F 和 Q 求解 d 的问题称为椭圆曲线离散对数问题. 
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假设 1. 不存在任何算法能够在期望的多项式时间内,以不可忽略的概率解决(Eω,F,Q)上的离散对数问题. 

1.2   CK安全模型 

CK 安全模型中定义了理想模型 AM 和现实模型 UM 两种模型[18−20].① 理想模型 AM 表示认证的链路模

型,在 AM 中攻击者是被动的,并且具有调用协议运行、查询会话密钥、暴漏会话密钥、攻陷协议参与者以及

测试会话密钥的能力,但是 AM 中攻击者只能忠实地传递同一消息 1 次,不能伪造、篡改或重放来自未被攻陷

参与者的消息;② 现实模型 UM 表示未认证的链路模型,在 UM 中,攻击者除了能够执行 AM 中的所有攻击以

外,还具有伪造、篡改和重放消息的能力,则在 UM 中攻击者能够控制协议事件的调度和通信链路,同时还能通

过攻击者具体的攻击手段获知协议参与者存储器中的秘密信息. 
定义 2[21]. 设Π是运行在 AM 中的 n 方消息驱动协议,Π ′是运行在 UM 中的 n 方消息驱动协议.若对于任 

何 UM 敌手Q ,始终存在一个 AM 敌手A使得两个协议的全局输出在计算上是不可区分的,则称协议Π ′在 UM  

中仿真了 AM 中的协议Π . 
定义 3[21]. 编译器 C 是一种算法,其输入是协议的描述,输出也是协议的描述.若一个编译器 C 对于任何协

议Π均有协议 C(Π )在 UM 中仿真Π ,则这个编辑器称为认证器.因此,AM 中的安全协议可由认证器转化为 UM
中的安全协议. 

定义 4[21](会话密钥安全). 对于 AM 中的任何敌手A ,当且仅当以下性质都满足时,该协议在 AM 中是会 

话密钥安全的: 
性质 1. 未被攻陷的参与双方完整执行协议后,参与者获得相同的会话密钥. 

性质 2. 敌手A进行测试会话查询攻击,它猜中正确会话输出值的概率不超过
1 ,
2

ε+ 其中,ε是安全参数范 

围内可忽略的任意小数. 
定理 1[18]. 假设λ是一个消息传输认证器,即λ在 UM 中仿真了简单消息传输协议.假设 Cλ是在λ的基础上定

义的编译器,则 Cλ也是一个认证器.认证器是模块化方法中非常重要的机制,它可以确保将 AM 中的安全协议转

化为 UM 中的安全协议. 
定理 1 的证明详见文献[21].文献[18,21,22]详细介绍了 CK 安全模型的基本理论和基于该模型设计安全密

钥协商协议的基本方法.限于篇幅,本文不再赘述. 

2   可控匿名漫游认证协议 

本文的异构无线网络可控匿名漫游认证协议由两个阶段组成. 
① 注册家乡域.主要完成 HS 与 US 间的身份合法性认证及 HS 对 US 终端平台的可信性验证,并且完成会 

话密钥的协商和签名授权信息的分发. 
② 漫游远程域.RS 基于漫游验证信息完成对 US 身份合法性和终端平台可信性的验证,实现 US 的安全漫 

游接入. 

2.1   假设及符号 

2.1.1 相关假设 
本文协议的安全性基于以下假设: 
假设 2. 各区域认证服务器均安全可信,既不会发送虚假信息,也不会利用已掌握的用户信息实施假冒攻

击,更不会随意揭示用户的真实身份;同时,认证服务器均安全保存私钥,避免密钥泄露事件的发生. 
假设 3. 各认证服务器获得管理中心 MC 签发的证书,证书包含 MC 的签名等信息,并通过安全途径对外公

布相关参数.由 MC 协助各认证服务器完成彼此间安全信道及信任关系的建立. 
假设 4. 各认证服务器间的时钟同步机制可保证消息时间戳的新鲜性和同步性. 
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2.1.2   符号定义 
本文所使用相关符号的定义见表 1. 

Table 1  Definition of relevant variables 
表 1  相关变量的定义 

变量 定义 
IDA A 的身份标识 

(PKA,KSA) A 的公私钥对,秘密保存私钥 KSA,防止泄漏 
1

AKS −  A 关于私钥 KSA 的求逆运算值, 1
AKS − 是 A 的秘密信息 

TA A 产生的时间戳 
(AIKPriv,AIKPub) 可信平台中 TPM 的身份证明密钥对 

Cert(AIKPub) 可信平台的 AIK 证书 
|| 连接符 
⊕ 异或运算 

 

2.2   系统初始化 

系统建立过程的主要操作有: 
(1) 各区域认证服务器向管理中心 MC 注册,由 MC 管理各认证服务器的安全性及相关事宜. 
(2) MC 选取满足条件的 q(q 为大素数,且 q>2k,k 为安全参数)阶循环群 G,群 G 的一个生成元为 P;定义有

限域 GF(q),并选择有限域 GF(q)上的安全椭圆曲线 Eω;定义抗碰撞的单向哈希函数:H1:GF(q)→ 

{0,1}*, * * * *
2 3:{0,1} , : {0,1}q qH Z H Z→ → ,H4:{0,1}*→{0,1}*;定义非对称密钥加/解密算法 Enc()和 Dec() 

及对称加/解密算法 E()和 D();管理中心 MC 向各区域认证服务器发布基础公开参数: 
Params={G,q,P,H1,H2,H3,H4,Enc,Dec,E,D,Eω}. 

(3) 各区域认证服务器分别产生本区域的主密钥和公开钥,妥善保管主密钥,并公开相应的系统参数. 

如,HS 选取随机数 H H qKS S Z ∗= ∈ 作为主密钥,其公钥为 KPH=SHP,则有等式 1 1
H H H HKS KP S S P P− −= = 成立;HS 

选择椭圆曲线 Eω上的两个点 FH和 QH,其中,FH为公开基点,QH是 FH的倍数点,即,存在 dH,满足 QH=dHFH,其中,dH

为秘密信息需妥善保存,FH 和 QH 为公开信息对外公布;HS 秘密保存主密钥 KSH 和秘密信息 dH,公开系统参数

{G,q,P,H1,H2,H3,H4,Enc,Dec,E,D,KPH,QH,FH,Eω}.同理,RS 秘密保存主密钥 KSR 和秘密信息 dH,公开系统参数

{G,q,P,H1,H2,H3,H4,Enc,Dec,E,D,KPR,QR,FR,Eω}. 

2.3   注册家乡域 

如图 2 所示,家乡域注册阶段主要完成 US 在 HS 上的注册.注册过程中,HS 完成对 US 的身份合法性及终

端平台可信性验证,为合法、可信的 US 派发漫游授权信息及临时身份信息等. 

[sid||IDU||IDH]

[ENC(KSH,sid||IDU||IDH ||DH||nH||TH||Nonce)]

[ENC(KPH,sid||IDU||IDH||DU||nH||Nonce||SigUS(sid,IDU,IDH,DU,nH,Nonce)||TU||TAI||E(K(U,H),TAI))]

[E(K(U,H),(a,B)||CHS||TIDUS)]

HS (H)US (U)

 

Fig.2  Registration home domain 
图 2  注册家乡域 

(1) US 向 HS 发送申请,注册家乡网络. 

(2) HS 收到 US 的注册申请后,选取秘密随机数 ,H qr Z ∗∈ 然后计算 DH=(rH+KSH)KPU,通过计算将秘密数 rH
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安全擦除.HS 选择随机数 H qn Z ∗∈ 后,发送 Enc(KSH,sid||IDU||IDH||DH||nH||TH||Nonce)给 US,其中,sid 为会话标识; 

时戳 TH 和随机数 Nonce 保证了消息的新鲜性,同时可防止重放攻击,并且,Nonce 可用于标记通信消息是否得到

相应的回复. 

(3) US 收到 HS 的响应消息后,选取秘密随机数 ,U qr Z ∗∈ 然后计算 DU=(rU+KSU)KPH,通过计算将 rU 安全擦

除.计算协商密钥 1
( , ) ( )U H U U U HK KS r KS D−= + 和消息签名 SigUS(sid,IDU,IDH,DU,Nonce). 

根据 US 所持终端的类型,分以下两类讨论: 
① US 持可信移动终端进行通信交互,终端的可信性验证信息包括平台可信性证明信息及证明信息的完

整性验证信息.HS 通过身份验证信息和平台可信性验证信息,验证 US 身份的合法性和终端平台的可信性. 
US 使用存储根密钥从安全芯片 MTM 中读取身份密钥 AIKPriv,并使用该密钥对平台配置寄存器值 PCRs

和 nH 进行签名 ,得到 :SIGTPM(PCRs,nH)=Enc(AIKPriv,PCRs||nH),则 US 的平台可信性验证信息为 TAI=SML|| 
Cert(AIKPub)||SIGTPM(PCRs,nH),SML 为完整性度量日志.US 计算 E(K(U,H),TAI),并发送 Enc(KPH,sid||IDU||IDH||DU|| 
nH||Nonce||SigUS(sid,IDU,IDH,DU,nH,Nonce)||TU||TAI||E(K(U,H),TAI))给 HS. 

② US 持普通移动终端进行通信,仅发送身份验证信息,HS 通过身份验证信息验证 US 的身份合法性. 
US 发送 Enc(KPH,sid||IDU||IDH||DU||nH||Nonce||SigUS(sid,IDU,IDH,DU,nH,Nonce)||TU)给 HS. 
(4) HS 收到 US 的身份合法性及平台可信性验证请求后,首先验证签名 SigUS(sid,IDU,IDH,DU,nH,Nonce)的合

法性及参数的正确性,完成 US 的身份合法性验证,并且验证消息是否由 US 所发送. 

验证通过后,HS 计算 1
( , ) ( ) ,H U H H H UK KS r KS D−= + 解密消息 E(K(U,H),TAI)与接收到的 TAI 进行对比,检查 US 

终端平台可信性验证信息的完整性 ,验证签名信息 SIGTPM(PCRs,SH)的合法性 ,即 PCRs||nH=Dec(AIKPub, 
SIGTPM(PCRs,nH)),基于随机数 nH 判断可信性验证信息的新鲜性:若签名的合法性和新鲜性验证通过,则运用平

台可信性验证策略对 US 终端平台的可信性进行验证;否则终止协议.若 US 持普通终端通信,则 HS 不进行上述

可信性验证,仅进行身份合法性验证(下文只考虑用户持可信移动终端时的漫游情况).文献[19,20]对平台可信

性验证策略及相关关键技术进行了详细研究,本文可使用该策略实现对 US 终端平台的可信性验证.限于篇幅,
对终端平台的可信性验证策略及其关键技术不再赘述. 

相关验证通过后,HS 为 US 生成漫游授权信息.HS 选取秘密随机数 ,qL Z ∗∈ 产生 US 的漫游授权信息,具体 

过程如下: 
① HS 计算 B=LFH 和 a=dHH2(H1(B))+L; 
② HS 为 US 计算临时的身份标识 TIDUS=SUS⊕IDUS⊕IDHS(其中,SUS=H4(IDUS||H3(NHS)),NHS 为 HS 选取的 
  随机数). 
HS 保存〈SUS,IDUS,TIDUS,NHS〉为用户建立注册信息,便于提供 US 的匿名性撤销服务.HS 为 US 生成授权证

书 CHS,并通过安全信道将授权信息(a,B)、授权证书 CHS 和临时身份标识 TIDUS 发送给 US,即 HS 发送消息 

( , )( , ( , ) || || || )U H HS US HE K a B C TID T ′ 给 US.其中,CHS=Enc(KSH,IDHS||TIDUS||TBegin||TEnd)主要包含 HS 的身份信息及授 

权范围和授权期限等相关信息,TBegin 为授权起始时间,TEnd 为授权的结束时间,则 TEnd−TBegin 为授权证书的有效

时长. 
(5) US 收到漫游授权信息 ( , ) || || ||HS US Ha B C TID T ′〈 〉后,首先基于 HS 的公钥 PKH 及当前时戳验证授权证书 

CHS 的合法性及时效性,然后验证等式 aFH=QHH2(H1(B))+B 是否成立:若上述等式成立,则说明 HS 为 US 生成了

合法、有效的漫游授权信息;否则终止协议.同时,在消息交互过程中,US 完成对 HS 的身份合法性验证,实现注

册时 US 与 HS 间的双向身份认证. 
授权证书 CHS 的合法性及时效性验证过程如下: 
① 用 HS 的公钥解密授权证书 CHS,判断接收到的身份标识是否与 CHS 中封装的身份标识相一致:若一 
  致,则进行第②步验证;否则终止,即,CHS 是非法的授权证书. 
② 根据当前时间 TNow与 TBegin间的关系,判断授权证书 CHS是否生效:若 TNow≥TBegin,则进行第③步验证; 
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  否则终止,即 CHS 在当前时间未生效. 
③ 根据当前时间 TNow 与 TEnd 间的关系,判断授权证书 CHS 是否失效:若 TEnd≥TNow,则认为授权证书 CHS 

  是合法有效的;否则终止验证,即 CHS 在当前时间已过期. 

2.4   漫游远程域——安全漫游 

US 获得 HS 的合法授权后,在漫游授权信息的有效时间(TEnd≥TNow≥TBegin)内,US 可多次向远程域认证服

务器 RS 申请漫游服务.US 的一次漫游过程如图 3 所示. 
 
 
 
 

Fig.3  Roaming remote domain 
图 3  漫游远程域 

(1) US 选取秘密随机数 ,U qr Z ∗′ ∈ 然后计算 ( ) ;U U U RD r KS PK′ ′= + 选择秘密随机数 ,qb Z ∗∈ 生成漫游验证信息 

R=bFH 和 S=aH2(H1(R)⊕H3(Nonce)⊕H4(TIDUS))+b,其中,Nonce 为 US 选取的随机数,保证了验证信息的新鲜性. 
US 生成当前时戳 UT ′ ,并发送签名认证消息 4( ,( , ) || || ( ) || || || || )R US U U HSEnc KP S R B H TID Nonce T D C′ ′ 给 RS,向远 

程服务域 RS 申请漫游服务. 
(2) RS 收到 US 的漫游验证信息 4( , ) || || ( ) || || || ||US U U HSS R B H TID Nonce T D C′ ′〈 〉 后,首先基于 HS 的公钥 PKH 

及当前时戳验证授权证书 CHS 的合法性和有效性,若 CHS 是合法且有效的授权证书,则继续验证等式 SFH= 
QHH2(H1(B)+B)H2(H1(R)⊕H3(Nonce)⊕H4(TIDUS))+R 是否成立:若等式成立,则表明 US 持有真实有效的漫游验证

信息,且其身份合法性已通过家乡域认证服务器HS的验证,即,US是身份合法且平台可信的漫游申请者;否则终

止协议. 

RS 选取秘密随机数 ,R qr Z ∗∈ 然后计算 DR=(rR+KSR)KPU.RS 计算与 US 间的会话密钥 K(R,U)= 1(R RKS r− +  

)R UKS D 后,发送 Enc(KSU,Enc(KPR,IDH||IDR||DR||TR||Nonce))给 US.消息的加密传输确保通信消息仅能由 US 解 

密,保证了消息的机密性;同时,能够实现 US 对 RS 的身份认证. 
(3) US 解密消息,首先验证消息的合法性;其次验证消息是否是由 RS 发送,并确认 RS 是否是其先前议定的

远程域认证服务器,并验证 RS 的身份合法性,实现漫游认证过程中 US 和 RS 的双向身份认证; 后,US 计算会 

话密钥 1
( , ) ( ) ,U R U U U RK KS r SK D−= + 完成漫游服务申请. 

2.5   匿名的可控性 

当 RS 对 US 的验证信息产生怀疑或 US 漫游进入远程网络域后出现恶意匿名访问行为时,RS 可将漫游认

证信息及相关公开信息提交给 HS 进行匿名身份追踪.HS 首先验证匿名追踪申请的合法性,然后,通过查询存储 
数据向RS提供US临时身份的哈希信息,则RS可获悉US临时身份的哈希值(记为 USTID′ )及身份等隐私信息.RS
接收到 HS 的应答信息后,验证等式 4 ( )US USH TID TID′= (其中,TIDUS 为 US 申请漫游服务时所提交的临时身份信 

息)是否成立:若成立,则 HS 提供了准确信息,即 RS 获知了 US 的真实身份;若等式不成立,则 HS 所提供的信息

有误,RS 要求 HS 继续提供相关信息,即 HS 无法对恶意用户进行庇护. 
本文基于用户行为的可信性检测机制控制恶意漫游用户的身份匿名性;然而行为的可信性检测并非本文

的重点研究内容,因此本文未对该机制进行深入研究,仅仅对如何实现匿名的可控性进行了描述;由于行为可信

性监测已是安全控制领域的研究热点,并且众多研究者[19,23,24]已在行为监测方面进行了相关研究,限于篇幅,本
文对行为的可控性未作深入阐述,同时,下文对协议的可控性未作详细分析. 

[Enc(KPR,(S,R)||B||H4(TIDUS)||Nonce|| UD′ ||CHS]

[Enc(KPU,ENC(KSR,IDH||IDR||DR||TR||Nonce))]

US (U) RS (R)
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3   安全性证明 

本节基于 CK 安全模型证明本文可控匿名漫游认证协议的安全性. 

3.1   AM中的漫游协议 

在本文协议中,RS 依赖 US 的漫游证明信息鉴别 US 的身份合法性及平台可信性.为简化协议证明过程,匿
名漫游认证协议的两个阶段分别抽象描述为协议δ和ϕ ,其中,δ为可信认证,ϕ为安全漫游.下面分别证明δ和ϕ是
AM 中的会话密钥安全的密钥交换协议. 

协议δ描述如下: 
① 注册请求.US 向 HS 发送注册请求消息,消息中包含相关参与者的身份标识{sid,IDM,IDH}. 

② 注册响应.HS 收到 US 的注册请求后,选取秘密随机数 , ,H H qr n Z ∗∈ 然后计算 DH=(rH+KSH)KPU.HS 发 

  送消息 Enc(KSH,sid||IDU||IDH||DH||nH||TH||Nonce)给 US. 

③ 可信性验证请求.US 收到 HS 的响应消息后,选取秘密随机数 U qr Z ∗∈ ,然后计算 DU=(rU+SKU)KPH 和 

  1
( , ) ( ) .U H U U U HK KS r KS D−= + 生成验证信息 TAI=SML | |Cert(AIKPub)||SIGTPM(PCRs,nH)后 ,US 发送 

  Enc(KPH,sid||IDU||IDH||DU||nH||Nonce||SigUS(sid,IDU,IDH,DU,nH,Nonce)||TU||TAI||E(K(U,H),TAI))给 HS. 
④ 可信性验证响应.HS首先验证US签名及其参数的正确性,实现对US的身份合法性验证.验证通过后, 
  HS 运用平台可信性验证策略对 US 平台的可信性进行验证.HS 为身份合法且平台可信的 US 发送漫 
  游授权信息和临时标识号 TIDUS.HS 发送消息 ( , )( ,( , ) || || || )U H HS US HE K a B C TID T ′ 给 US. 

协议ϕ描述如下: 
① 漫游请求 .US 在可信认证阶段获得漫游授权信息 ( , ) || || ||HS US Ha B C TID T ′〈 〉 ,US 选取秘密随机数 

  U qr Z ∗′ ∈ ,然后计算 ( )U U U RD r KS KP′ ′= + ,生成漫游验证信息(S,R).US 向 RS 发送消息: 

4( ,( , ) || || ( ) || || || || ).R US U U HSEnc KP S R B H TID D Nonce T C′ ′  

② 漫游响应.RS 收到 US 的漫游申请后,验证消息及参数的正确性,基于漫游验证信息(S,R)和授权证书 

  CHS 的合法性完成对 US 身份合法性和平台可信性的验证.RS 选取秘密随机数 R qr Z ∗∈ ,然后计算 DR= 

  (rR+SKR)PKU 及与 US 间协商的会话密钥 1
( , ) ( )R U R R R UK KS r KS D− ′= + .RS 发送消息 Enc(KPU,Enc(KSR, 

  IDH||IDR||DR||TR||Nonce))给 US. 

③ US 验证 RS 的身份合法性,并计算会话密钥 1
( , ) ( )U R U U U RK KS r KS D− ′= + ,完成跨域漫游服务申请. 

定理 2. 当签名、非对称及对称加解密等算法均安全且难解时,协议δ和协议ϕ在 AM 中是会话密钥安全的. 
证明:对δ协议而言,若 AM 中的协议δ满足会话密钥安全定义的两个性质,则δ在 AM 中是会话密钥安全的. 
(1) 在协议δ交互过程中,由于消息参与者没有被敌手A攻陷,协议执行完毕时,US 和 HS 得到没有篡改的 

DU 和 DH,则 US 和 HS 计算的会话密钥分别为 

• 1 1
( , ) ( ) ( )( ) ( )( ) ,U H U U U H U U U H H U U U H HK KS r KS D KS r KS r KS PK r KS r KS P− −= + = + + = + +  

• 1 1
( , ) ( ) ( )( ) ( )( ) ,H U H H H U H H H U U U U U H HK KS r KS D KS r KS r KS KS r KS r KS P− −= + = + + = + +  

故 K(H,U)=K(U,H),因此,协议δ满足会话密钥安全的性质 1. 
(2) 对于会话密钥安全的性质 2 采用反证法证明. 
假设 AM 中存在一个敌手A能够以不可忽略的优势ε成功猜测会话密钥是真实的还是随机的,那么存在输

入为 ( , , , )U RParams D D K∗ ∗ ∗ 的算法T ,通过调用A ,能够以不可忽略的优势区分真实会话密钥和随机值 ,其中 , 

Params 为本文协议的公开参数. 
设猜测游戏的交互过程中A发起会话的轮数为 L.具体交互过程如下: 
① 选择随机数 a∈{1,2,…,L}. 
② 调用A完成对 AM 中 US 与 RS 间匿名漫游认证协议的模拟,给A提交 Params 作为协议执行的公共 
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  参数. 
③ 只要A作为参与者,无论是参与一个新的会话密钥的建立(除第 a 次会话外)还是获得消息,都遵循匿 

  名漫游认证协议中相应参与者的执行.当一个会话结束时,与之相关的密钥就要在参与者的内存中 
  擦除;若参与者被攻陷或会话已暴漏(除第 a 次会话外),就把这个被攻陷的参与者或相应的会话密钥 
  的所有信息提供给A . 

④ 在第 a 次会话中,输入(US,RS,a),调用 US 和 RS 的会话,设 US 向 RS 发送 ( , , ).UUS a D∗  

⑤ RS 收到 ( , , )UUS a D∗ 后,向 US 发送 ( , , ).RRS a D∗  

⑥ 如果 US 选择会话(US,RS,a)作为 后一次测试会话,那么向A提供 K *作为询问应答. 
⑦ 如果会话(US,RS,a)没有暴漏,或者选择了第 a 轮会话外的某一次会话作为 后一次测试会话,或者A  
  没有选择测试会话就终止了,那么T 输出 b′←{0,1},然后终止. 
⑧ 如果A终止并输出比特 b′,那么T 终止,并且也输出比特 b′. 
根据A的测试会话是否与算法T 选择的一致,分两种情况讨论: 
① 敌手A选择的测试会话和T 随机选择的会话相同. 
在测试会话中,给A的应答为 K *,若算法T 的输入为(Params,DU,DR,K),即是真实的会话密钥协商参数和会

话密钥,则给A的询问应答就是 US和 RS 在会话 a 中的真实会话密钥 K;若算法T 的输入为( , , , ),U RParams D D K∗ ∗ ∗

即是随机值,那么询问的应答也是随机的.如果A能够以
1
2

ε+ 的概率猜对测试应答是真实值还是随机值,其

中,ε是不可忽略的,那么这也等价于算法T 以 1
2

ε+ 的概率猜对其输入是真实会话密钥还是随机值. 

② 敌手A的第 a 次会话没有被选作测试会话. 

在这种情况下,算法T 通常输出一个随机比特,然后结束会话.因此,猜对输入分布的概率是
1 .
2

令事件E表

示敌手A选择的测试会话恰好是第 a 次会话, 1Pr[ ] ,
L

=E 并且敌手A能够以不可忽略的优势ε猜对测试应答是

真实值还是随机值,则有
1 1 1Pr[  ] Pr[ ] (1 Pr[ ]) .
2 2 2 L

εε⎛ ⎞= + + − = +⎜ ⎟
⎝ ⎠

猜测成功A E E  

由于算法T 以敌手A为子程序运行,则有 Pr[T 猜测成功]=Pr[A猜测成功],即算法T 能够以不可忽略的优 

势区分真实会话密钥和随机值.因此,协议δ满足会话密钥安全的性质 2. 
在 AM 中,由于敌手不能对消息进行伪造、篡改和重放,只能真实地转发合法参与者产生的消息,US 和 HS

得到没有篡改的身份合法性及平台可信性验证信息,并协商了安全的会话密钥 K(U,H)和 K(H,U),所以协议δ在 AM
中是安全的. 

同理,协议ϕ在 AM 中是会话密钥安全的. □ 

3.2   认证器构造 

本文从 HS 认证 US(协议δ )、RS 认证 US(协议ϕ)着手构造认证器. 
(1) 对于 US 与 HS 间的认证信息流,采用基于时戳的签名认证器λSig,T,其安全性、匿名性证明过程详见文

献[22],具体过程如下: 
① A获取时间戳 TA,计算签名 Sig(m,TA,IDB)〉,发送消息〈m,Sig(m,TA,IDB)〉给B . 
② B接收到消息后,检查时戳 TA 的新鲜性及验证签名 Sig(m,TA,IDB)〉的合法性,若 TA 新鲜且签名正确,则 
  B完成对A的认证. 

(2) 对于 US 与 RS 间的认证消息,由于 US 的验证信息既不能包含 US 的真实身份信息,又能够让 RS 验证

US 是否拥有真实身份和可信终端平台,故使用基于身份的匿名认证器λEnc,TID,T,其安全性、匿名性证明详见文献

[21],具体过程如下: 
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① A注册获得临时身份信息 TIDA,用B的公钥加密产生密文消息 Enc(KPB,m||TA||TIDA)), 后将〈TIDA, 
  Enc(KPB,m||TA||TIDA)〉发送给B . 
② B接收到消息后解密密文消息,验证 TIDA 是否合法:若为非法用户,则终止执行;否则,检查时间戳 TA 

  的新鲜性,若验证通过,则A通过B的认证. 

3.3   UM中的协议 

首先,将上述认证器λSig,T 和λEnc,TID,T 应用于本文 AM 中的协议消息流,在不影响协议可证安全性的前提下,
将 US 的身份标识隐藏起来,使攻击者无法获得其真实有效的身份信息; 后,应用文献[18]中的方法优化 UM 中

的协议,且该优化过程并不影响协议的安全性.图 4 所示为 UM 中的协议δ和协议ϕ . 
 
 
 
 
 
 
 
 
 

Fig.4  Protocols δ  and ϕ  in the UM 
图 4  UM 中的协议δ和协议ϕ  

定理 3. 当签名、非对称及对称加解密等算法安全且难解时,协议δ和协议ϕ在 UM 中是安全的,即,本文协

议是安全的漫游协议. 
证明:运用认证器λSig,T 和λEnc,TID,T 把协议δ和协议ϕ直接转化为 UM 环境中会话密钥安全的密钥交换协议.

由于所采用的认证器是可证安全的,可知 UM 中的协议δ和协议ϕ是可证安全的. □ 
对认证协议δ的一些说明: 
① US 基于真实身份 IDUS 向 HS 注册,HS 密钥协商参数 DH 及随机数 nH 的加密传输,在保证消息完整性 
  的同时,可使 US 验证 HS 是否是其合法的家乡域认证服务器,实现 US 与 HS 间的双向身份认证。 
② US 基于 HS 发送的秘密随机数 nH 生成平台可信性及身份合法性验证信息,随机数 nH 确保了验证信 
  息的新鲜性。 
③ HS 为身份合法且平台可信的 US 生成授权证书 CHS 和授权信息(a,B);同时,为 US 建立相应的注册信 
  息,对恶意 US 进行匿名的控制操作. 
对漫游协议ϕ的一些说明: 
① 当 US 进行远程域漫游时,US 基于安全哈希函数 H4()实现临时身份标识 TIDUS 对远程域认证服务器 
  RS 的匿名性;利用 RS 的公钥加密不仅确保了漫游申请消息的安全性,而且实现了用户身份的保密; 
  时戳及随机数的使用能够防止敌手进行重放攻击,并且保证协商密钥的新鲜性. 
② RS 无需本地域认证服务器 HS 的协助,基于授权证书 CHS 和漫游证明信息(S,R)的合法性直接完成对 
  US 的身份合法性验证;US 通过 RS 的签名应答消息对 RS 的身份进行验证,实现漫游过程中 US 与 
  RS 间的身份合法性双向认证. 
③ 在 US 与 RS 间实现匿名漫游的同时,完成会话密钥的安全协商,由于双方均选取随机秘密数参与会 
  话密钥的协商,保证了会话密钥的新鲜性,并且使得会话密钥具有较强的前后向安全性;同时,任何一 
  方都无法伪造会话密钥. 

〈TIDU,Enc(KPR,M3,H4(TIDUS), UT ′ )〉

〈M1,SigU(M1,IDUS,TU)〉

〈M2,SigH(M2,IDUS,TH)〉

〈IDR,Enc(KPR,M4||IDR||TR)〉 

安全漫游协议

RS US HS可信认证协议 

M2=(a,B)||CHS||TIDUSM1=sid||IDU||DU||TAI||E(K(U,N),TAI) 
M3=(S,R)||B||H4(TIDUS)||Nonce|| UD′ ||CHS

M4=Enc(SKR,IDH||IDR||DR||TR||Nonce) 
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④ 密钥协商过程中消息完整性的保证是必不可少的.在 US 与 RS 间的密钥协商过程中,消息的加密传 
  输确保了密钥协商参数的完整性. 

4   模型分析 

本节对本文可控匿名漫游认证协议的匿名性等属性进行分析. 

4.1   匿名性分析 

漫游通信消息中均未出现 US 的真实身份,US 的真实身份 IDU 被其临时身份标识 TIDU 替代.因仅有 HS 掌

握秘密数 SH,所以只有 HS 才能还原用户的真实身份 IDU,因此,本文协议采用临时身份标识实现用户身份的匿

名性保护,确保了用户身份的机密性,并且在漫游认证过程中保护用户匿名性的同时并未降低其安全性. 
漫游验证信息仅能报告 US 的身份是否合法,平台是否可信,并未包含 US 的配置信息及其身份等隐私信息,

即,验证信息具有匿名性,并且匿名性的强弱取决于授权证书CHS有效时间的长短,越短则匿名性越强,同时,其匿

名性是可控的,可控性依赖于漫游用户的临时身份标识,仅允许合法的用户与 RS 建立漫游服务. 
特别地,本文为实现用户漫游过程的高效性,注册家乡域时,HS 基于 US 的真实身份为其产生临时身份标识

TIDU,并将其封装在授权证书 CHS 中.对于 RS 而言,无法获知 US 的真实身份,但当 US 向同一 RS 多次申请漫游

时,RS 可将多次漫游申请关联起来.由于 RS 是安全可信的,因此 RS 对漫游申请的关联并未对协议的安全性造

成影响;若 US 追求漫游过程的强匿名性,则 US 每次漫游之前向 HS 申请凭证 CHS,保证 US 每次漫游时所持有

的临时身份标识各不相同,确保 US 具有强匿名性和不可追踪性. 

4.2   安全性分析 

4.2.1 抗伪造性 
由于 US 通过秘密随机数和临时身份标识生成漫游认证信息(S,R),而由于 HS 无法获悉随机数,则无法伪造

US的漫游认证信息;若HS欲通过椭圆曲线上的已知点求解随机数,则将面临椭圆曲线离散对数难解问题.因此, 
HS 无法伪造 US 的漫游认证信息;同理可知,RS 和攻击者同样无法伪造 US 的漫游认证信息.即,除 US 外的任何

人都无法产生有效的漫游验证信息. 
4.2.2 可验证性 

定理 4. US 可验证 HS 漫游授权信息的合法性. 
证明 :因为 aFH=[dHH2(H1(B))+L]FH=dHFHH2(H1(B))+LFH,已知 QH=dHFH 和 B=LFH,因此当等式 aFH= 

QHH2(H1(B))+B 成立时,HS 的漫游授权信息通过了 US 的验证. □ 
定理 5. RS 可验证 US 漫游认证信息的合法性. 
证明:因为 SFH=aFHH2(H1(R)⊕H3(Nonce)⊕H4(TIDUS))+bHF,已知 a=dHH2(H1(B))+L 和 R=bFH,则有: 

SFH=(QHH2(H1(B))+B)H2(H1(R)⊕H3(Nonce)⊕H4(TIDUS))+bHF; 
因此,当等式 SFH=QHH2(H1(B)+B)H2(H1(R)⊕H3(Nonce)⊕H4(TIDUS))+R 成立时,US 的漫游认证信息通过了 RS 的

验证. □ 
4.2.3 不可否认性 

由抗伪造性分析可知:除 US 外的任何人都无法产生有效的漫游验证信息;同时,漫游验证信息(S,R)中包含

签名者的临时身份标识 TIDUS.因此,US 不能否认已产生的漫游验证信息,并且通过漫游验证信息中的相关身份

标识可判断漫游验证信息是由 US 生成的. 
4.2.4 无关联性 

US 基于随机数 Nonce 产生漫游验证信息(S,R),保证了验证信息的新鲜性,同时确保除 US 外的任何人都无

法将 US 的不同验证信息进行关联.因此,攻击者无法将截获的漫游验证信息与已有信息相关联,确保了 US 身份

和位置等隐私信息的不可跟踪性,可有效防止攻击者针对 US 实施跟踪、窃听等攻击行为. 
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4.2.5   抗替换攻击 
若攻击者通过非法手段获得 US 的漫游验证信息(S,R)后,持(S,R)向 RS 证明其是 HS 的合法授权用户,由于

临时身份标识将验证信息与 US 进行了绑定,然而攻击者无法提供正确的临时身份标识,导致其无法通过 RS 对

(S,R)的合法性验证. 

4.3   性能分析 

本节将本文协议与其他相关漫游认证机制就漫游过程的通信消息和计算效率进行比较.为方便对本文协

议进行性能分析,本节以文献[9]中经典的匿名漫游认证协议为例简要介绍传统漫游认证协议[11−16]的 2 轮交互

认证模式的执行流程及认证特点.限于篇幅,具体过程详见文献[9]. 
传统漫游认证协议[9]的消息交互过程包含以下步骤:① 用户 US 向远程域申请漫游,发送申请消息给远程

域的认证服务器 RS;② RS 收到 US 的漫游申请后,由于 RS 未掌握 US 的具体注册信息,因此无法独自完成对

US 的合法性验证,则 RS 生成认证信息,并发送认证询问消息给 US 的家乡域认证服务器 HS;③ HS 对 US 的合

法性进行验证,并构造应答消息将验证结果返回给远程域认证服务器 RS;④ RS 根据 HS 对 US 的合法性验证

结果,制定相应的漫游访问策略,并发送响应消息给 US. 
在传统的漫游认证协议中,当 US 向 RS 申请漫游时,由于未掌握漫游用户的注册信息,RS 需在 HS 的协助下

完成 US 的合法性验证,即 RS 将 US 的漫游证明信息发给 HS,由 HS 负责验证 US 的合法性,RS 根据 HS 的验证

反馈制定相应的决策.因此,传统的漫游认证协议采用 2 轮交互的认证模式完成对 US 的身份合法性验证. 
4.3.1 通信效率 

表 2 给出了本文漫游认证协议与其他相关漫游认证机制[8−17]就通信时延和漫游特点等方面的比较结果. 

Table 2  Comparsion of communication time delay 
表 2  漫游通信时延比较 

  漫游认证模型  漫游特点  通信时延  可控性 

文献[8] 

 

RS 在 HS 的协助下完成对 US 身

份合法性验证,并且通过 KGC 完

成会话密钥的协商 
大 

未涉及 
可控性 

文献[9−17] 

 

RS 在 HS 的协助下完成对 US 身

份合法性验证.验证由 2 轮消息交

互完成 
较大 

未涉及 
可控性 

本文协议 

 

RS 通过 US 的验证信息直接完成

对其身份合法性及终端平台可信

性的验证.由 1 轮消息交互完成 
小 

具有可 
控性 

在本文协议中,因 US 在向远程域 RS 申请漫游前已完成本地域的注册工作,即已获得 HS 的授权信息,因此

无需 HS 的协助,基于漫游验证信息 US 与 RS 间通过 1 轮消息交互即可完成漫游服务的申请即验证,通信时延

远远低于其他传统漫游认证机制[8−17],降低了漫游过程的通信负载和切换时延,提高了异构无线网络下 US 的切

换速度和协议的执行效率. 
本文协议将传统漫游协议的 2 轮交互认证模式改进为 1 轮交互认证模式;相对于传统漫游协议而言,本文

协议降低了 RS 和 HS 的计算负载,减少了协议的消息交互轮数,降低了通信时延. 
4.3.2   计算效率 

本文协议中 RS 无需 HS 的协助,基于 1 轮消息交互即可完成对 US 合法性的验证,降低了用户终端的计算

负载和通信时延,减少了协议的交互轮数. 
表 3 给出了本文协议与部分传统漫游认证协议[8−13]在漫游过程中的计算开销比较结果.表 3 中仅对计算量

较大的相关运算进行了统计对比,对计算量较小的相关运算(如异或运算、哈希运算等)并未统计. 
从表 3 数据来看,每执行一次本文协议的漫游认证,US 和 RS 都进行一次椭圆曲线运算和一次非对称加密
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运算,US 的计算量远小于文献[8,10,13],延续了文献[12,14]计算量小的优势.但在本文协议中,RS 无需 HS 的协

助,基于 1 轮消息交互即可完成对 US 身份合法性和终端平台可信性的验证,在通信时延方面具有较大的优势. 

Table 3  Comparsion of computation efficiency 
表 3  计算效率比较 

相关运算 本文协议 文献[13] 文献[12] 文献[11] 文献[10] 文献[9] 文献[8] 
双线性运算(US/RS/HS) − 1/0/1 − − 0/0/1 0/0/1 4/4/4 

椭圆曲线运算(US/RS/HS) 1/1/0 − − − − − − 
对称加解密(US/HS/RS) − 2/4/2 1/1/0 0/0/1 1/1/1 2/1/1 2/0/2 

非对称加解密(US/HS/RS) 1/1/0 3/3/2 1/1/2 2/2/1 2/1/1 0/3/3 0/1/1 
指数运算(US/HS/RS) − − − − − 2/1/2 − 

MAC 次数(US/HS/RS) − − − 1/0/0 − − 2/2/2 
信息交换次数(US-RS/RS-HS) 2/0 2/2 2/2 2/2 2/2 2/2 3/2 

注:“−”表示该协议未涉及此操作 

整体而言,本文协议具有消息交互轮数少、通信时延低和执行效率高的特点,并且本文协议对 US 的恶意匿

名漫游具有可控性的特点.但由于安全性与计算开销间仅能寻求平衡,因此,为了确保通信过程的安全性,本文

协议漫游过程中使用了非对称加解密、签名等运算量较大的算法,在实际应用中,可根据环境的具体要求减少

对通信消息的加、解密及签名操作. 

4.4   协议特点 

4.4.1 直接性 
US 从 HS 处获得注册授权信息后,无需 HS 的参与,US 就可直接向 RS 进行身份合法性证明,减少了漫游认

证协议的消息交互轮数,即 RS 基于漫游证明信息直接完成对 US 身份合法性的验证. 
4.4.2   认证性 

在没有泄露 US 秘密信息及其注册信息的前提下,RS 可基于漫游证明信息的合法性完成对 US 的身份合法

性验证;若合法性验证通过,RS 就认为 US 是 HS 上注册的合法移动节点,即 RS 对 US 的身份合法性鉴别通过. 

4.5   实用性 

本文协议可适用于 3G/4G网络环境下移动用户US的漫游通信及资费服务,RS为US提供服务且收取费用,
若 US 每漫游移动一次就缴费一次,则将带来诸多不便.因此在 US 漫游身份认证过程中,RS 向 HS 收取服务费

用,HS 再向 US 收取.因漫游过程中 US 持 HS 授权的漫游验证信息向 RS 证明其身份合法性及平台可信性,所以

US 无法否认因漫游而产生的费用,并且本文的漫游认证协议可满足基于 IP 的无线网络环境下移动用户的漫游

认证需求,同时,本文协议不仅可完成可信移动终端的漫游认证工作,同时可在传统网络(非可信计算环境)中完

成移动终端的漫游服务请求,因此,本文的漫游协议具有强兼容性. 

5   结束语 

由于椭圆曲线具有安全性高、密钥短小、运算速度快等优势,本文针对传统漫游认证机制无法满足可信计

算环境下移动可信终端漫游服务时的平台可信性认证需求,并且不具备匿名的可控性的不足,提出了异构无线

网络下可控匿名漫游认证协议.用户持移动可信终端申请漫游服务时,远程网络认证服务器基于用户验证信息

的真实性及有效性,完成对移动可信终端的合法性验证.采用临时身份标识实现用户的匿名性保护,不仅使远程

网络和攻击者无法获知用户的真实身份,而且保证了用户身份和位置等隐私信息的机密性;同时,攻击者无法将

截获的验证信息与已有的通信信息相关联,确保了用户身份和位置等隐私信息的不可跟踪性,可有效防止攻击

者针对用户实施跟踪、窃听等攻击行为.本文的协议在实现可信漫游的同时并未降低安全性,同时具有匿名性、

扩展性及匿名的可控性等特点,并且具有安全性高、执行效率高、兼容性强和应用广泛的优势.所以,相对于传

统的漫游机制而言,本文协议更适合于异构无线网络.为方便对本文漫游认证协议基本工作原理的介绍,我们以
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异构无线网络为应用场景对本文漫游认证协议进行了详细介绍,但是本文协议同样适用于基于 IP 的无线网络

环境. 
下一步,我们将在本文协议的基础上继续深入对轻量级漫游认证机制的研究,在满足匿名漫游认证安全性

的基础上,进一步降低移动终端的计算负载;同时,将在更弱的安全性假设(如认证服务器的密钥会发生泄露)下,
对安全漫游机制进行研究. 
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