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摘  要: 身份混合签密能够高效封装对称密钥和安全传输数据.针对现有身份混合签密方案计算复杂度高的问

题,集成身份混合签密和椭圆曲线密码学(ECC)中的双线性映射,构造了一种使用 ECC 的身份混合签密方案.证明了

所构造的方案在随机预言模型下满足 co-BDH 假设下的保密性和 co-CDH 假设下的不可伪造性.由于该方案通信成

本低且计算效率高,因而能够更好地满足密码学应用需求. 
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Abstract:  Identity-Based hybrid signcryption can efficiently encapsulate symmetric key and securely transmit data. Aiming at high 
computational complexity problem that exists in the existing identity-based hybrid signcryption schemes, this article integrates 
identity-based hybrid signcryption and bilinear maps in elliptic curve cryptography (ECC), and constructs a novel identity-based hybrid 
signcryption (IBHS) scheme using ECC. In the random oracle model, the paper proves that the constructed scheme satisfies the 
confidentiality under the co-bilinear Diffie-Hellman assumption and unforgeability under the co-computational Diffie-Hellman 
assumption. Since this scheme has low communication cost and high computational efficiency, it can be more practical in cryptography. 
Key words:  identity-based cryptography; hybrid signcryption; oracle replay technique; co-bilinear Diffie-Hellman assumption; 
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1997 年,郑玉良教授[1]提出的签密能够在一个合理的逻辑步骤内同时实现公钥加密和数字签名两项功能,
且其计算量和通信成本远远低于传统的先签名后加密的方法.此后,签密[2−8]得到了快速发展,成为密码学研究

领域的重要研究方向.2010 年,刘振华等人[3]提出的标准模型下的无证书签密方案是不安全的,具体攻击见文献
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[9,10].同年,朱辉等人[8]设计的没有对的无证书签密方案的描述中,将密文σ看作消息是错误的,而且安全性证明

中的区分者选择的标志位 c和发送者为接收者计算的密文中一个参数同名,使得整个证明过程的可读性受到影

响.另外,定理 1 中的部分私钥和私钥提取询问中没有考虑标志位的值,实际上,标志位的值为 1 的情况下,区分者

只能放弃游戏的执行而不是计算出相应的部分私钥和秘密值. 
公钥环境中的签密使用公钥技术实现公钥加密和数字签名的过程,但公钥签密通常要求被传输的消息取

自某个特定的集合,这样就限制了其应用范围.为了解决这个问题,Dent 使用 KEM-DEM 结构给出了混合签密方

案[11,12].混合签密的组成部分中,签密密钥封装机制(KEM)运用公钥技术封装一个对称密钥,而数据封装机制

(DEM)使用对称技术和来自 KEM 的对称密钥加密任意长度的消息.由于签密 KEM 和 DEM 完全独立,因而可以

分别研究.与公钥签密相比,混合签密有着更高的灵活性和安全性.作为公钥密码技术的一个分支,混合签密近

10 年受到了许多密码研究者们的关注[13−16].为了更好地构造签密方案,Bjφorsted 等人[17]使用了 tag-KEM,他们

用一个随机标签作为输入因子,避免了接收者直接通过密钥封装来恢复对称密钥,从而接收者不可能任意伪造

所选消息的密文.后来,学者们将身份密码学和混合签密结合在一起,构建了身份混合签密方案[18,19].如何很好

地利用椭圆曲线上的双线性映射构建安全高效的身份混合签密方案,是一个重要有趣的研究问题. 
本文将身份混合签密和双线性映射结合在一起,设计了一个新颖的使用 ECC 的身份混合签密(IBHS)方案.

我们也证明了该方案在随机预言模型以及 co-CDH 问题和 co-BDH 问题的难解性下是语义安全的.通过分析发

现,这是一个算法简单并安全实用的身份混合签密方案. 

1   相关知识 

本节首先回顾椭圆曲线上的双线性对和一些复杂性假设,然后给出使用 ECC 的身份签密 tag-KEM 和使用

ECC 的 IBHS 方案的形式化定义,以及使用 ECC 的 IBHS 方案的安全模型. 

1.1   安全假设 

令G1,G2,G3 是 3 个阶为素数 p 的乘法循环群,g1,g2 分别是G1 与G2 的生成元.存在从G2 到G1 的同构并且

ψ(g2)=g1.映射 e:G1×G2→G3 是满足以下条件的双线性映射: 

(1) 双线性:对任意的 P∈G1,Q∈G2 和 a,b∈Zp,e(Pa,Qb)=e(P,Q)ab; 

(2) 非退化性:e(g1,g2)≠1. 

Co-bilinear Diffie-Hellman (co-BDH) problem: 给定 P,Pa,Pb∈G1,Q∈G2,对任意未知的 a,b∈Zp,co-BDH 问题

是计算 e(P,Q)ab∈G3.如果: 

Pr[A(P,Pa,Pb,Q)=e(P,Q)ab|a,b∈Zp]≥ε, 

则有一个概率多项式时间的敌手A至少以概率ε解决 co-BDH 问题. 
定义 1(Co-BDH 假设). 如果没有任何概率多项式时间的敌手A以一个至少是ε的概率解决 co-BDH 问题, 

我们就说 co-BDH 假设是成立的. 

Co-decisional bilinear Diffie-Hellman (co-DBDH) problem: 给定 P,Pa,Pb∈G1,Q∈G2 和 u∈G3,对任意未知的

a,b∈Zp,co-DBDH 问题是判断是否 e(P,Q)ab=u.如果: 

Pr[A(P,Pa,Pb,Q,u)=1|a,b∈Zp]−Pr[A(P,Pa,Pb,Q,e(P,Q)ab)=1|a,b∈Zp]≥ε, 

则有一个概率多项式时间的敌手A至少以概率ε解决 co-DBDH 问题. 
定义 2(Co-DBDH 假设). 如果没有任何概率多项式时间的敌手A以一个至少是ε的概率解决 co-DBDH 问 

题,我们就说 co-DBDH 假设是成立的. 

Co-computational Diffie-Hellman (co-CDH) problem: 给定 P,Pa∈G1,Q∈G2,对任意未知的 a∈Zp,co-CDH 问
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题是计算 Qa∈G2.如果: 

Pr[A(P,Pa,Q)=Qa|a∈Zp]≥ε, 

则有一个概率多项式时间的敌手A至少以概率ε解决 co-CDH 问题. 
定义 3(Co-CDH 假设). 如果没有任何概率多项式时间的敌手A以一个至少是ε的概率解决 co-CDH 问题, 

我们就说 co-CDH 假设是成立的. 

1.2   使用ECC的身份签密tag-KEM 

本节给出了一种使用 ECC 身份签密 tag-KEM 方案的算法模型,包括设置算法 Setup、密钥产生算法

KeyGen、对称密钥产生算法 Sym、密钥封装算法 Encap和解封装算法 Decap.使用 ECC 的身份签密 tag-KEM
有 3 个参与方:私钥生成器(PKG)、身份为 ida 的发送者和身份为 idb 的接收者.每个算法模块的设计和实现描述

如下: 
• Setup:输入安全参数 k,PKG 执行这个设置算法并产生系统参数 pm 以及主密钥 x.最后,PKG 公布系统

参数并保留主密钥; 
• KeyGen:输入 pm,x 和某实体的身份 idi,PKG 执行这个密钥生成算法并输出该实体的私钥 si 和公钥 yi; 
• Sym:输入 pm、发送者的公私钥对(ya,sa)以及接收者的身份 idb 和公钥 yb,身份为 ida 的发送者执行这个

对称密钥生成算法并输出对称密钥κ和内部状态信息ω; 
• Encap:输入标签 c 和状态信息ω,身份为 ida 的发送者执行这个密钥封装算法并输出对称密钥封装φ; 
• Decap:输入 pm、标签 c、对称密钥封装φ、发送者的身份 ida 和公钥 ya 以及接收者的公私钥对(yb,sb),

身份为 idb 的接收者执行这个解封装算法并输出对称密钥κ或表示解封装失败的符号⊥. 

1.3   使用ECC的IBHS方案 

一个使用 ECC 的 IBHS 方案由使用 ECC 的身份签密 tag-KEM 和 DEM[18]两个方案组成.使用 ECC 的 IBHS
方案的 4 个概率多项式算法的细节描述如下: 

• Setup:与使用 ECC 的身份签密 tag-KEM 方案相同; 
• KeyGen:与使用 ECC 的身份签密 tag-KEM 方案相同; 
• Signcrypt:给定(pm,ida,idb,m,sa,ya,yb),发送者按照下列步骤执行这种签密算法: 

 (1) 计算(κ,ω)←Sym(pm,ida,idb,sa,ya,yb); 
  (2) 计算 c←DEM.Enc(κ,m); 
 (3) 计算φ←Encap(c,ω); 
 (4) 输出密文σ←(c,φ); 

• Unsigncrypt:给定(pm,ida,idb,σ,sb,ya,yb),接收者按照下列步骤执行这种解签密算法: 
 (1) 计算κ←Decap(pm,φ,ida,idb,sb,ya,yb). 

 (2) 输出 m←DEM.Dec(κ,c). 
 (3) 如果验证等式成立,接收消息 m;否则,输出符号⊥. 

1.4   使用ECC的IBHS方案的安全模型 

本文基于下面的安全模型对使用ECC的 IBHS方案的安全性给出随机预言模型下的安全证明.我们的模型

中不允许发送者和接收者身份相同的询问. 
1.4.1   保密性 

保密性是指攻击者从一个密文中获取任何明文信息在计算上是不可行的.对于使用ECC的 IBHS方案的保

密性,我们采用适应性选择密文攻击下的不可区分性(IND-CCA2)安全模型.这个模型是由文献[18]中的安全 
模型修改得到.具体描述中,需考虑下面挑战者C和敌手A之间进行的一个交互游戏: 

初始化. C运行设置算法得到系统参数和主密钥,并发送系统参数给敌手A但保留主密钥. 
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阶段 1. A在这个阶段执行多项式有界次适应性询问,适应性是指每次询问都依赖于以前询问的应答: 
 私钥询问:A选择一个身份 idi 并询问这个身份的私钥,C运行相关算法并将作为结果的私钥 si 发

送给A; 
 签密询问:当接收到关于(m,ida,idb)的签密询问时,C计算密文σ并将这个密文发送给A; 
 解签密询问:当接收到关于(σ,ida,idb)的解签密询问时,C运行解签密算法并将结果发送给A. 

挑战. 当阶段 1 结束时,A生成两个等长的消息 m0 与 m1 以及希望挑战的两个身份 *
aid 与 *

bid ,这里, * *,a bid id 分

别是发送者和接收者的身份.在阶段 1,身份 *
bid 的私钥不能被询问.挑战者C从{0,1}中选择一个随机位 t,计算: 

* * * * * *( , , , , , , )a b t a a bSigncrypt pm id id m s y yσ ← , 

并发送挑战密文σ*给A. 
阶段 2. A在这个阶段,像阶段 1 那样自适应地执行多项式有界次询问.C像阶段 1 那样做出应答,但是A不能

询问身份 *
bid 的私钥,也不能对关于 *

aid 与 *
bid 的σ*进行解签密询问. 

当游戏结束的时候,敌手A输出 t 的一个猜测值 t*.假如 t*=t,那么敌手A赢得上述游戏.A赢得游戏的优势定

义为 Adv(A)=|2Pr[t*=t]-1|,这里,Pr[t*=t]表示 t*=t 的概率. 
定义 4. 如果任意多项式有界的敌手A赢得上面游戏的优势是可忽略的,则称一个使用 ECC 的 IBHS 方案 

在适应性选择密文攻击下具有不可区分性. 
1.4.2   不可伪造性 

不可伪造性是指发送者不能否认对消息签名的事实.对于所提方案的不可伪造性,我们采用适应性选择明 
文攻击下的不可伪造性(sUF-CMA)安全模型.具体描述中 ,需考虑挑战者C和伪造者F之间执行的一个交互 

游戏: 
初始化. C运行设置算法得到系统参数和主密钥,并返回系统参数但保留主密钥. 
训练. F在这个阶段像定义 4中的阶段 1那样执行多项式有界次的适应性询问,所涉及到的询问与应答和定 

义 4 中的阶段 1 完全相同. 

伪造. 当训练阶段结束的时候,F输出伪造的三元组 * * *( , , )a bid id σ ,这里, * *,a bid id 分别是发送者和接收者的身

份.在训练阶段,身份 *
aid 的私钥不能被询问,并且σ*不能是来自F的任何签密询问的应答. 

如果解签密的结果不是符号⊥,则伪造者F就赢得上述游戏.F赢得游戏的优势定义为 Adv(F)=Pr[win]. 
定义 5. 如果任意多项式有界的伪造者F赢得上面游戏的优势是可忽略的,则称一个使用 ECC 的 IBHS 方 

案在适应性选择消息攻击下具有不可伪造性. 

2   方案描述 

本节给出具体的使用 ECC 的身份混合签密(IBHS)方案.这个方案由 4 个概率多项式算法模块组成,每个算

法模块的细节描述如下: 

2.1   Setup 

给定安全参数 k,PKG 按以下步骤执行这种算法: 

(1) 选择一个 k 比特的大素数 p,定义与第 1.1 节中相同的G1,G2,G3,e,P∈G1 是循环群G1 的生成元; 

(2) 选择一个随机数 x∈Zp 作为主密钥,计算系统公钥 y=Px∈G1; 

(3) 选择如下密码学安全的哈希函数:H1:{0,1}*→G2,H2:G1×G3→{0,1}n, 2
3 1 2 3:{0,1}n

pH × × × →G G G 和

2
4 1 2 3 2:{0,1}nH × × × →G G G G .这里,n 是 DEM 的密钥长度; 

(4) 保密主密钥 x,并公布系统参数 pm=(p,G1,G2,G3,P,y,n,H1,H2,H3,H4). 
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2.2   KeyGen 

给定(pm,x),PKG 计算身份为 idi 的实体的公钥 yi=H1(idi)∈G2 和私钥 2
x

i is y= ∈G .显而易见,发送者和接收者 

的公私钥对分别是(ya,sa)和(yb,sb). 

2.3   Signcrypt 

给定(pm,ida,idb,m,sb,ya,yb),发送者选择随机数 u∈Zp,并通过以下步骤为接收者生成密文σ: 

(1) 计算 r=Pu∈G1; 

(2) 计算υ=e(yu,yb)∈G3; 

(3) 计算κ=H2(r,υ)∈{0,1}n; 
(4) 计算 c=DEM.Enc(κ,m); 

(5) 计算 h=H3((m,r,ya,yb,υ)∈Zp; 

(6) 计算ρ=H4(m,r,ya,yb,υ)∈G2; 

(7) 计算 2
h u
as s ρ= ∈G ; 

(8) 输出σ=(r,c,s). 

2.4   Unsigncrypt 

给定(pm,ida,idb,σ,sb,ya,yb),接收者按如下步骤执行这种算法. 
(1) 计算υ=e(r,sb); 
(2) 计算κ=H2(r,υ); 
(3) 计算 m=DEM.Dec(κ,c); 
(4) 计算 h=H3(m,r,ya,yb,υ); 
(5) 计算ρ=H4(m,r,ya,yb,υ); 
(6) 如果 e(P,s)=e(yh,ya)e(r,ρ)成立,接收消息 m;否则,输出符号⊥. 
上述方案的解密算法和签密算法的一致性可以通过以下等式验证: 

( , ) ( , ) ( , ),

( , ) ( , ) ( , ) ( , ) ( , ) ( , ).

u x u
b b b

h r h r h
a a a

e r s e P y e y y

e P s e P s e P s e P e y y e r

υ

ρ ρ ρ

= = =

= = =
 

3   安全性分析 

定理 1. 在随机预言模型下,如果存在一个 IND-CCA2 敌手A经过最多 qi 次对 Hi 的询问(i=1~4)以及 qk 次私

钥询问后,能够以不可忽略的优势ε赢得定义 4 中的游戏,那么就存在一种算法C,能够至少以优势ε/eq2qk 解决 

co-BDH 问题. 
证明:设C得到一个 co-BDH 问题的随机实例(P,Pa,Pb,Q).为了利用A的能力得到 co-BDH 问题实例的解答

e(P,Q)ab∈G3,C运行设置算法后,将生成的系统参数(p,G1,G2,G3,P,y=Pa,H1~H4)发送给A.C将A作为子程序并扮演

其挑战者,与之在游戏中进行交互.C从 q1 个身份中选择第 t 个身份作为挑战身份 idt,但是不会泄露 idt 给A.假设

某个δ是 idi=idt 的概率,这个δ的值后面确定.为了避免发生对子程序A的适应性询问的非连续性应答,C维护 5 张 

列表 L1~L4 和 Lk,这些列表初始化为空.L1~L4 和 Lk 分别用于跟踪 H1~H4 预言机和私钥提取预言机. 
阶段 1.在这个阶段,A执行下面多项式有界次适应性询问. 

• H1 询问. 
当收到关于身份 idi 的 H1 询问时,C先检查列表 L1 中是否含有元组(idi,yi,li). 

 如果含有,返回公钥 yi; 
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 否则,C做出如下反应:(1) 如果 idi≠idt,C选择一个随机值 yi∈G2,返回公钥 il
iy P= 并且储存(idi,yi, 

li)到列表 L1 中;(2) 如果 idi=idt,C设置 yi=Q,返回公钥 yi 并且储存(idi,yi,−)到列表 L1 中. 

• H2 询问. 
当收到A的 H2询问时,C先检查列表 L2中是否存在元组(z,υ,κ):若存在,返回对称密钥κ;否则,C返回任意选择 

的κ∈{0,1}n 并且储存(z,υ,κ)到列表 L2 中. 
• H3 询问. 
当收到A的 H3 询问时,C先检查列表 L3 中是否存在匹配元组:若存在,C返回相关值;否则,C返回任意选择的

h∈Zp 并且储存(m,r,ya,yb,υ,h)到列表 L3 中. 

• H4 询问. 
当收到A的 H4 询问时,C先检查列表 L4 中是否存在匹配元组. 

 若存在,C返回相关值; 
 否则,假设进行 H4 询问之前已经询问过 H1 预言机,C做出如下反应:(1) 如果 ida≠idt,C设置ρ=ya,

返回ρ并且储存(m,r,ya,yb,υ,ρ)到列表 L1 中;(2) 如果 ida=idt,C设置ρ=Q,返回ρ并且储存(m,r,ya,yb, 

  υ,ρ)到列表 L4 中. 
• 私钥询问. 
A可以请求一系列身份所对应的私钥(根据 H1 询问可知,最多有 q1 个身份).当收到身份 idi 的私钥询问时,C 

先检查列表 Lk 中是否存在条目(idi,si). 
 如果存在,返回私钥 si; 

 否则,C做出如下反应:(1) 如果 idi≠idt,C询问 H1 预言机得到 li,计算 ( ) ila
is P= ,返回私钥 si 并且储

存(idi,si)到列表 Lk 中;(2) 如果 idi=idt,C放弃模拟. 

• 签密询问. 
设在签密询问之前C已经询问过H1预言机和私钥提取预言机,当收到关于(m,ida,idb)的签密询问时,C做出如

下反应:如果 ida≠idt,C正常运行签密算法生成密文σ并将此结果发送给A;否则,它通过下列方式生成密文σ: 

 选择 u,β∈RZp,计算 u
ar P y β−= ; 

 计算υ=e(r,sb); 
 计算κ=H2(r,υ),储存(r,υ,κ)到列表 L2 中; 
 计算 c=DEM.Enc(κ,m); 

 设置 h=β∈Zp,储存(m,r,ya,yb,υ,h)到列表 L3 中; 

 设置ρ=Q∈G2,储存(m,r,ya,yb,υ,ρ)到列表 L4 中; 

 计算 s=Pu∈G1; 

 输出σ=(r,c,s). 
此密文的有效性能够通过敌手A的验证,因为验证等式是成立的. 

( , ) ( , ) ( , ) ( , ) ( , ) ( , ) (( ) , ) ( , ) ( , ) ( , ) ( , ).h h u h u a h h u h
a a ae y y e r e y y e P y e y Q e P e P e y Q e P e y e P sβρ ρ ρ ρ ρ ρ− − −= = = =  

• 解签密询问. 
当收到关于(σ,ida,idb)的解签密询问时,C做出如下反应:如果 idb≠idt,C正常运行解签密算法并将运行结果发

送给A;否则,C做出如下反应. 

 检索列表 L2 寻找针对不同υ值的元组(r,υ,κ),当询问(y,r,Q,υ)时,使得 co-DBDH 预言机返回 1.如
果有这种情况,则挑战者使用来自(r,υ,κ)的对称密钥κ恢复 m=DEM.Dec(κ,c); 

 调用 H1,H3 和 H4 预言机分别得到 h,ρ与 ya; 
 如果 e(P,s)=e(yh,ya)e(r,ρ)成立,接收 m;否则,输出⊥. 
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挑战. 当阶段 1 结束时,A生成两个等长度的消息 m0 与 m1,以及希望被挑战的两个身份 *
aid 与 *

bid ,这里, 
* *,a bid id 分别是发送者和接收者的身份.在阶段 1,身份 *

bid 的私钥不能被询问.如果 *
b tid id≠ ,C放弃模拟;否则,C通

过调用 H1 预言机和私钥提取预言机分别获得 * *( , )a by y 与 *
as ,然后通过下列步骤计算挑战密文σ*. 

• 设置 r*=Pb∈G1,随机选择υ*∈G3; 

• 计算κ1=H2(r*,υ*),将(r*,υ*,κ1)储存到列表 L2 中; 
• 从使用 ECC 的 IBHS 方案的密钥空间中选择任意的对称密钥κ0,并且从{0,1}中选择一个随机位 t; 
• 计算 c*=DEM.Dec(κt,mt); 

• 计算 * * * * *
3( , , , , )t a bh H m r y y υ= ,储存 * * * * *( , , , , , )t a bm r y y hυ 到列表 L3 中; 

• 设置 * *
2ayρ = ∈G ,储存 * * * * *( , , , , , )t a bm r y y υ ρ 到列表 L4 中; 

• 计算
** * *( ) ( ) alh b

as s P= ; 

• 输出σ*=(r*,c*,s*). 
阶段 2. A在这个阶段像在阶段 1 一样自适应地进行多项式有界次询问,C也像在阶段 1 一样做出应答.但是

敌手不能询问身份 *
bid 的私钥,也不能对关于 *

aid 与 *
bid 的σ*进行解签密询问. 

猜测. 根据上述证明过程,敌手一定以(r*,υ*)询问过 H2 预言机,列表 L2 中也必然存在 q2 个相关的询问与应

答值 .这也意味着:列表 L2 中 ,存储有 q2 个相关元组中的其中一个元组中必含有 co-BDH 问题实例的解 
答υ*.C从列表 L2 中随机选择υ*,输出: 

* * *( , ) ( , ) ( , ) .u b ab
be y y e y Q e P Qυ = = =  

下面我们分析C在上面游戏中得到 co-BDH 问题实例解答的成功概率. 

已知敌手最多进行 qk次私钥询问,那么C在阶段 1 或阶段 2不放弃仿真的概率是 .kqδ C在挑战阶段不放弃仿

真的概率是 1−δ.于是,C不放弃游戏执行的概率是 (1 )kqδ δ− ,这个值在
11

1 kq
δ

⎛ ⎞
= − ⎜ ⎟

+⎝ ⎠
时达到最大.因而,C不放 

弃这个游戏的执行的概率至少是 1/eqk,即: 

(1 )

1 1(1 ) 1
1 1

1 1               1
1

1 1               .

k

k

k

q
q

k k

q

k k

k

q q

q q

e q

δ δ

+

⎛ ⎞ ⎛ ⎞
− = −⎜ ⎟ ⎜ ⎟

+ +⎝ ⎠ ⎝ ⎠

⎛ ⎞ ⎛ ⎞
= −⎜ ⎟ ⎜ ⎟

+⎝ ⎠ ⎝ ⎠
⎛ ⎞⎛ ⎞
⎜ ⎟⎜ ⎟

⎝ ⎠⎝ ⎠
≥

 

C从列表 L2 中均匀随机地选择υ*作为 co-BDH 问题实例解答的概率至少是 1/q2,因此,C解决 co-BDH 问题的 

概率至少为ε/eq2qk. □ 
定理 2. 在随机预言模型下,如果存在一个 sUF-CMA 伪造者F经过最多 qi 次对 Hi 的询问(i=1~4)以及 qk 次

私钥询问后,能够以不可忽略的优势ε赢得定义 5 中的游戏,那么就存在一个算法C,能够至少以优势ε/eqk 解决 

co-CDH 问题. 
证明:设C得到一个 co-CDH 问题的随机实例(P,Pa,Q).为了利用敌手F的能力得到 co-CDH 问题实例的解答

Qa∈G2,C运行设置算法后,将生成的系统参数(p,G1,G2,G3,P,y=Pa,H1~H4)发送给F.C将F作为子程序并扮演其挑

战者与之在游戏中进行交互.C从 q1个身份中选择第 t 个身份作为挑战身份 idt,但是不会泄露 idt 给F.假设 idi=idt

的概率为某个δ,这个δ的值后面确定.为了避免发生对子程序F的适应性询问的非连续性应答,C维护 5 张列表 

L1~L4 和 Lk,这些列表起初为空.L1~L4 和 Lk 分别用于跟踪 H1~H4 预言机和私钥提取预言机. 
训练. F在这个阶段自适应地发起多项式有界次询问,所涉及到的询问与应答和定理 1 的阶段 1 完全相同. 
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伪造. 当F决定训练阶段结束的时候,F发送给C关于发送者身份 *
aid 和接收者身份 *

bid 的伪造密文σ*.训练

阶段,身份 *
aid 的私钥不能被询问,并且σ*不能是来自F的任何签密询问的应答.C检查是否 *

a tid id≠ :如果是,C放

弃对游戏的执行 ;相反 ,C利用预言重放技术输出另一密文σ**=(r*,c**,s**).C调用 H4 预言机得到ρ=Q,故有
** *( )h u

as s Q= 和
**** *( )h u

as s Q= .通过调用 H1 预言机可得 ya=Q,故可推导出 co-CDH 问题实例的解答,即: 
** * 1( )**

*
* .

h h
a

a
sQ s
s

−−
⎛ ⎞

= = ⎜ ⎟
⎝ ⎠

 

下面我们分析C在上述游戏中得到 co-CDH 问题实例解答的成功概率. 

已知伪造者最多进行 qk次私钥询问,则C在阶段 1 或阶段 2不放弃模拟的的概率是 ,kqδ C在挑战阶段不放弃

仿真的概率是 1−δ.于是,C不放弃这个游戏的概率是 (1 ),kqδ δ− 这个值在δ=1−1/(1+qk)时达到最大.由此可得,C不
放弃游戏执行的概率至少是δ=1/eqk.这说明C解决 co-CDH 问题的概率至少为ε/eqk. □ 

4   性能分析 

本节通过计算开销和通信开销两个方面对我们提出的使用 ECC 的 IBHS 方案与已有同类方案[18,19]进行性

能比较,在比较中主要考虑 3 种运算:双线性对运算 yp、加法群 G 上的点乘运算 ym,以及乘法群 G1,G2 与 G3 上的

指数运算 ye.表 1 中没有考虑双线性对的预运算,计算开销包括签密和解签密两部分:密文长度表示通信开销,|p|
表示有限域 Zp 上一个元素的长度. 

Table 1  Comparison of computation and communication overhead 
表 1  计算开销和通信开销比较 

方案 签密 解签密 
密文长度 

yp ym ye yp ym ye 
文献[18]中方案

文献[19]中方案

本文方案 

0 
1 
0 

1 
1 
0 

4 
4 
4 

2 
5 
1 

1 
0 
0 

1 
1 
1 

|m|+2|G| 
|m|+|p| 

|m|+|G1|+|G2| 

从表 1 可以看出:在密文长度与其他方案相当的情况下,本文方案在签密阶段执行了 4 个指数运算,在解签

密阶段执行了 1 个对运算和 1 个指数运算.一般来说,双线性对运算最耗时,其次是指数运算和点乘运算.由此可

知,本文方案的总计算开销明显低于已有方案[18,19]. 

5   结  语 

混合签密的安全性以及计算复杂度直接影响着其实用性.本文提出了一种使用 ECC 的身份混合签密方案,
该方案基于随机预言模型以及 co-BDH 假设和 co-CDH 假设被证明具有 IND-CCA2 安全性和 sUF-CMA 安全

性.所提方案用较小的计算开销实现了较高的安全性,在密码学领域具有良好的应用前景. 
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