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摘  要: 可信软件的可信性由其功能需求和非功能需求共同来体现,其中,非功能需求的实现是可信软件获得用

户对其行为实现预期目标能力的信任程度的客观依据.针对可信软件的重要性以及对可信软件的迫切需求,在可信

软件的早期需求工程阶段,提出可信软件非功能需求驱动的过程策略选取方法.首先,对可信软件需求进行定义,提
出由功能需求和非功能需求中的可信关注点构成可信需求,非可信关注点的非功能需求则定义为软目标,用于表达

质量需求,基于模糊集合论和信息熵对可信软件非功能需求进行排序并获取可信关注点和软目标.在此基础上,提出

可信软件非功能需求驱动的过程策略选取方法.传统的软件早期需求工程阶段的目标是为了获取满足需求的技术

及设计决策,与此不同,本文对可信软件非功能需求进行分析的目标是获取过程策略,从过程角度解决可信软件生产

问题.由于非功能需求间复杂的相关关系,尤其是因为存在冲突关系,故提出了基于可满足性问题求解方法推理过程

策略的方法,选取满足可信软件非功能需求的过程策略.最后,通过第三方可信认证中心软件的案例,说明所提出方

法的可行性. 
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Abstract:  The trustworthiness of software is determined by both its functional requirements and non-functional requirements. Especially, 
the non-functional requirements are the determinants of the trustworthy software that show how it achieves the users’ desired goals. 
Considering the importance of trustworthy software and the urgent needs for it, an approach to obtaining process strategies for trustworthy 
software in the early phase of requirements engineering is proposed. Firstly, the definition of trustworthy software requirements is defined 
as the combination of the trustworthiness requirements and the quality requirements. Trustworthiness requirements are defined as both 
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functional requirements and trustworthiness concerns. Quality requirements are defined as soft goals. Then, based on fuzzy set theory and 
information entropy, acquisition method of trustworthiness concerns and soft goals is proposed. On this basis, process strategies for 
obtaining framework are proposed. Unlike the traditional early-phase requirements engineering which focuses on technical and design 
decisions, the aim of this study is to make process decisions to support trustworthy software development. In addition, to address the 
conflict relationships of the non-functional requirements, a reasoning method is developed for solving satisfiability problems of 
non-functional requirements in trustworthy software. Finally, through analyzing a trustworthy third-party certificate authority software 
case, feasibility of the proposed approach is described. 
Key words:  trustworthy software; early-phase requirements engineering; non-functional requirements; software process; satisfiability 

problem 

软件的“可信”是指软件系统的行为及其结果总是符合人们的预期,在受到干扰时仍能提供连续的服务,这
里的“可信”强调行为和结果的可预测性和可控制性[1].从需求角度而言,可信软件的行为和结果符合人们预期

可以通过可信软件功能需求和非功能需求的满足来客观反映,可以理解为功能和非功能相关行为和结果符合

人们预期,其中,功能需求的实现是软件的硬性目标,而非功能需求的实现则是软件获得用户对其行为实现预期

目标能力的信任程度的客观依据.用户通过软件所具有一组表达其可信属性的客观能力这一事实,从而信任软

件的行为能够实现其设定的目标[2].这也符合 TSM(trusted software methodology)有关软件可信性的定义,即“软
件满足一系列需求的信任程度”[3].因此,可信软件的功能需求严格、非功能需求复杂是可信软件不同于普通软

件的根本原因,即:可信软件的实现必须既要严格完成功能需求,又要满足其特定的非功能需求. 
然而,针对可信软件如何在早期需求工程阶段确定软件利益相关者的非功能需求以及如何找出满足这些

需求的解决策略等问题,我们面临着一些固有的难点:首先,软件利益相关者人数众多,依赖于其所处环境和角

色的不同,利益相关者对可信软件的需求存在着差异.同时,需求中的非功能需求又常常难以精确表达,这加大

了我们通过利益相关者获取可信软件需求的难度;其次,可信软件需求中的非功能需求之间必然存在着相关关

系(促进关系或者抑制关系),这意味着,当我们努力通过改善技术或者过程控制等手段实现某一非功能需求时,
另外的非功能需求却有可能因此而受到负面的影响,从而导致生产出来的软件的总体可信性降低. 

为解决这些难点,本文首先在第 2 节分析了可信软件与普通软件在需求上的不同,提出可信软件的可信需

求概念及其分解模型.在此基础上,提出可信软件非功能需求驱动的过程策略选取框架 TRPF(trustworthiness 
requirements-processes framework).TRPF 由 3 个流程步骤构成,分别在本文的第 3.1 节~第 3.3 节中加以阐述.首
先,针对可信软件非功能需求难以精确表达的特点,在第 3.1 节提出基于梯形模糊数描述可信软件非功能需求,
并向软件利益相关者收集他们评估可信软件非功能需求重要程度的评估数据(以下简称为评估数据),然后使用

信息熵检验数据的有效性,在获得有效评估数据的基础上通过模糊排序确定可信软件非功能需求中的可信关

注点及软目标,并根据评估数据的排序值设定可信关注点和软目标所需要满足的状态.基于获取的可信关注点

及软目标 ,本文在第 3.2 节定义了可信软件非功能需求与过程策略关系的元模型 TRMM(trustworthiness 
requirements meta-model),并提出基于知识库的非功能需求与过程策略关系建模方法.由于非功能需求之间复

杂的相关关系,满足某可信软件非功能需求的过程策略有可能对其他非功能需求有抑制作用(也称为冲突关

系),因此在第 3.3节,我们根据第 3.1节得到的可信关注点和软目标的满足状态对过程策略的选取进行可满足性

推理,如果推理结果是满足,则找到了满足可信软件非功能需求的过程策略;如果推理结果是不满足,则由建模

者决定导致不满足的矛盾的解决方法,解决后继续推理,直至获得满足可信软件非功能需求的过程策略. 

1   相关工作 

根据软件需求的分类,软件需求包括功能需求和非功能需求.目前,大部分比较成熟的需求工程方法都侧重

于对功能需求进行分析,而对非功能需求的处理缺乏特别合适的解决策略,这主要是因为对非功能需求进行分

析非常困难,涉及面广,而且通常需要采用领域特有的方式[4]. 
在软件非功能需求相关关系分析方面,Boehm 和 In 对非功能需求间冲突的识别和诊断进行了研究,并设计
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实现了一个辅助非功能需求分析、识别、诊断冲突的工具 QARCC(quality attribute risk and conflict consultant)[5].
陈仪香教授指导的陶红伟博士在其博士毕业论文中基于 McCall 和 Deutsch 给出的属性间关系模型,从集合论

的角度给出影响软件可信性的关键属性(功能性、可维护性、可靠性和可生存性)间的量化关系[6].Moser 及其

同事基于语义技术实现需求任务的自动管理,包括需求分类、需求冲突分析和需求追踪[7].除此以外,需求交互

管理 RIM(requirement interaction management)也研究需求间的相关性.Mairiza 和 Zowghi 基于软件应用场景研

究非功能需求之间的冲突问题,给出包含精确性等 20 个非功能需求之间的冲突关系[8]. 
基于非功能需求间相关关系分析的结果,我们还需要给出权衡后的需求解决方案,在该领域很多学者提出

了不同的模型和技术.其中,早期由 Boehm 提出的基于共赢(win-win)需求协商来寻求需求冲突解决的办法得到

业界的广泛接受 [9−11].Win-Win 方法的关键出发点在于通过流程化步骤,系统地组织软件项目利益有关各方

(stakeholders),根据项目具体情况来协调他们之间的需求.基于 Win-Win 方法,Robinson 和 Volkov 提出面向冲突

需求的重构[12],In 及其同事提出基于多标准偏好分析的需求协商[13,14].另外,基于非功能需求间相关关系对非功

能需求进行分析的方法主要以面向目标方法为主.面向目标需求工程(goal-oriented requirements engineering)方
法认为:需求阶段的主要任务是要确定软件需求相关者想要实现的各项目标,目标表达了期望软件所体现出的

行为以及要满足的约束.目标按照所描述的具体内容可分为功能性目标和非功能性目标.以目标为需求获取的

基本线索,面向目标需求工程方法通过将目标组织成与或树的结构来表示目标的分解、精化和抽象关系,构成

目标模型的主框架.按目标描述的抽象层次,可以分为高层目标和低层目标,高层目标通常是粗粒度、策略性地

作用于组织范围的抽象目标 ,低层目标通常是细粒度、技术性地作用于软件设计层面的具体目标 [4].KAOS 
(knowledge acquisition in automated specification)[15,16]、NFR 框架[17−20]和 i*家族(包括 i*模型、Tropos 和

GRL)[21−23]是最具代表性的面向目标需求工程方法. 
在可信软件非功能需求获取及权衡方面 ,Zhu 等人提出了用模糊数学和软目标依赖图 SIG(softgoal 

interdependency graph)构建 FQQSIG(fuzzy qualitative and quantitative software interdependency graph)模型,进行

非功能需求的相关性分析以提供权衡决策[24]. 
在非功能需求推理方面,KAOS、NFR 框架和 i*家族的方法都提出了相应的非功能需求推理方法.另外,Jin

等人提出了Σ形式化描述语言用于描述目标树模型,以方便设计方案选择的自动向前推理[25].Sebastiani 等人于

2004 年首次提出用 SAT 求解方法实现目标模型的向后推理[26].2005 年,Giorgini 等人将可满足性问题求解方法

应用于 Tropos 中,实现了向前及向后推理[27].2010 年,Horkoff 和 Yu 使用合取范式 CNF(conjunctive normal form)
定义 i*框架的标记传播规则,提出主体-目标需求模型的向后推理方法[28,29]. 

2   可信软件需求 

基于面向目标需求工程的思想,以目标为需求获取的基本线索,本文将可信软件的需求定义为软件利益相

关者需要可信软件具备的可信状态或条件,隐含表达了期望可信软件所体现出的行为以及要满足的约束.根据

可信软件具体内容的不同,将其需求分为功能需求和非功能需求,其中,将功能需求表达为可信软件的硬目标,
而将非功能需求分解表达为可信关注点和软目标.可信关注点(这里的关注点使用了面向方面方法中关注点分

离的思想)是可信软件获得用户对其行为实现预期目标能力的信任程度的客观依据,根据可信软件的不同,可信

关注点由不同的非功能需求集合构成,与可信关注点产生相关关系的其他非功能需求描述为软目标,软目标不

是可信软件的可信依据,但对可信软件的质量有一定的影响,图 1 描述了可信软件需求的构成.本文将可信软件

硬目标与可信关注点的集合定义为可信软件的可信需求,将软目标定义为可信软件的质量需求. 
• 硬目标是可信软件的功能需求,可信软件的所有功能需求都必须严格实现,这是可信软件的基础,因而

用硬目标描述是可信软件实现的硬性目标.由于功能需求一直以来都受到足够的重视,相关研究相对

充分,因此,本文仅关注功能需求实现的完整性及正确性,为了与传统功能需求概念区分开,我们将功能

完整性及正确性归入非功能需求; 
• 可信关注点是可信软件非功能需求集合的一个子集,在这个子集中的非功能需求是由利益相关者共
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同决定的攸关软件可信性的非功能需求,用户通过软件满足这些可信关注点的客观能力事实,从而信

任软件的行为能够实现其设定的目标.因此,软件的可信意味着软件满足一系列可信关注点; 
• 软目标是可信软件非功能需求中非可信关注点的非功能需求集合,用于描述软件的质量需求(这里借

鉴了面向目标需求工程方法用软目标(softgoal)表达软件的质量需求).由于软件非功能需求间存在复

杂的相关关系,可信关注点的实现会影响软目标.如果仅考虑可信关注点的实现,有可能损害软目标,从
而导致软件质量的下降,质量低下的软件绝对不可能是可信软件.然而,需要注意的是,高质量软件又不

等同于可信软件,软件质量定义为软件满足顾客、用户需求或期望的程度,软件质量的定义并不明确,
大致涵盖可靠性、安全性、可维护性、性能和易用性等几个要素,这些要素虽然与可信软件基本要素

一致,但可信软件明确强调获得用户信任的能力,其可信需求是明确定制的.因此,本文用软目标描述可

信软件质量需求,而用可信关注点明确描述用户的可信非功能需求. 
基于上述对可信软件需求的相关分析,由可信关注点和软目标构成的可信软件非功能需求是本文研究的

核心.然而至今,可信软件的非功能需求仍然没有一个公认的标准,甚至没有一个完整的列表.因此,本文基于相

关文献资料,总结自 1985 年可信计算系统评估标准 TCSEC(trusted computer system evaluation criteria)产生以来

相关学者和机构提出的可信软件非功能需求[3,30−42],结合 Trustie 软件可信分级规范 Software Trustworthiness 
Classification Specification(STC 1.0)[43]中给出的软件可信属性模型及 ISO/IEC 25010 定义的软件质量需求[44],
提出如图 2 所示的可信软件非功能需求分解模型.可信软件非功能需求分解模型并非一成不变,随着时代的发

展、技术的进步以及不同项目需要和不同专家的建议,分解模型应根据可信软件的具体需要动态地加以调整. 

  

Fig.1  Goal-Oriented trustworthy software requirements  Fig.2  Decomposition model of trustworthy software 
non-functional requirements 

图 1  面向目标的可信软件需求                图 2  可信软件非功能需求分解模型 

本节分析并定义可信软件需求,提出可信软件非功能需求分解模型,目的是为了获取可信软件非功能需求

中的可信关注点和软目标,进而获取满足非功能需求的过程策略.为了实现这一目标,本文提出可信软件非功能

需求驱动的过程策略选取框架 TRPF,框架流程如图 3 所示.TRPF 由 3 个流程步骤构成:首先,获取可信软件非功

能需求;然后,建立非功能需求与过程策略间的关系;最后,通过非功能需求选取过程策略.具体流程细节分别在

本文第 3.1 节~第 3.3 节中加以阐述. 

可信关注点 软目标硬目标 影响 影响

可信软件的
可信需求

可信软件需求

分解

功能需求 非功能需求

分解

可信软件的
质量需求
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Fig.3  Trustworthiness requirements-processes framework (TRPF) 

图 3  可信软件非功能需求驱动过程策略选取框架 TRPF 

3   可信软件非功能需求驱动的过程策略选取框架 TRPF 

3.1   可信软件非功能需求获取 

可信软件的利益相关者是我们获取可信软件需求的来源,其中,非功能需求会因软件利益相关者的不同而

以不同的形式表达;并且,基于利益相关者的经验以及所处立场的不同,对同一非功能需求的期望值也会有所不

同.很多软件项目就因为忽视了利益相关者之间的需求平衡而导致项目失败,而当软件利益相关者众多且表达

出不同期望时,相互协商并在需求上达成一致是一大挑战[45].针对可信软件非功能需求难以精确表达的特点,下
面我们使用模糊集合论中的梯形模糊数量化非功能需求,通过收集利益相关者对可信软件非功能需求的评估

数据,使用信息熵对评估数据进行有效性检查后,使用模糊排序方法实现可信软件非功能需求中可信关注点和

软目标的获取. 
3.1.1   可信软件非功能需求描述 

1965 年,Zadeh 提出模糊集合论,创建了研究模糊性或不确定性问题的理论方法[46].一个经典集合中的任一

元素要么属于集合,要么不属于集合,二者必居其一.模糊集合论将经典集合只取 0,1 两值推广到区间[0,1].模糊

理论与技术的一个突出优点是能够较好地描述与效仿人的思维方式,总结和反映人的体会与经验,对于复杂事

物和系统可以进行模糊度量、模糊识别、模糊推理、模糊控制和模糊决策[47]. 
可信软件的非功能需求具有无法精确表达、含糊不清以及不确定等特点,非常适合用模糊集合论的方法来

描述,所有非功能需求都可以使用统一的模糊数来描述其重要程度.当利益相关者对非功能需求进行评估时,指
定每项非功能需求的隶属度,隶属度描述了区间[0,1]中的值.当集合中一个元素的隶属度为 1 时,表示这个元素

在集合中;相反地,当元素的隶属度为 0 时,表示元素不在集合中,而模糊元素的隶属度则介于 0 和 1 之间. 
本文参照 Zhu 等人描述可信软件非功能需求的方法[24],使用通用梯形模糊数描述可信软件非功能需求的 

量化数值.梯形模糊数也称为模糊区间,一个通用梯形模糊数 A 可以表示为 1 2 3 4( , , , ; ),A a a a a e= 其中,0<e<1,并且 

a1,a2,a3,a4 是实数.隶属函数定义为 
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图 4 给出了通用梯形模糊数 A 的隶属函数曲线(当 e=1 时, A 成为标准梯形模糊数). 

A

 
Fig.4  General trapezoidal fuzzy number A  

图 4  通用梯形模糊数 A  

其中,a1,a2,a3 和 a4 反映了数据的模糊性:当 a2=a3 时, A 成为三角模糊数;当 a1=a2 且 a3=a4 时, A 成为区间数;而当 
a1=a2=a3=a4 且 w=1 时,模糊数退化为普通实数. 

另外,可以对模糊数实施扩张运算,包括一元模糊数的补、数乘、次方以及二元模糊数的加、减、乘、除 

运算.本文后续内容使用到二元模糊数的加法、乘法和除法运算,假设 1 2 3 4( , , , , )AA a a a a e= 和 1 2 3 4( , , , , )BB b b b b e=  

是两个通用梯形模糊数,它们的加法、乘法及除法运算[48]为: 
• 模糊数加法⊕ 

 1 2 3 4 1 2 3 4 1 1 2 2 3 3 4 4( , , , , ) ( , , , , ) ( , , , ;min( , ))B BA AA B a a a a e b b b b e a b a b a b a b e e⊕ = ⊕ = + + + +  (2) 

• 模糊数乘法⊗ 
 1 2 3 4 1 2 3 4 1 1 2 2 3 3 4 4( , , , , ) ( , , , , ) ( , , , ;min( , ))B BA AA B a a a a e b b b b e a b a b a b a b e e⊗ = ⊗ = × × × ×  (3) 

• 模糊数除法∅ 

 1 2 3 4 1 2 3 4 1 4 2 3 3 2 4 1( , , , , ) ( , , , , ) ( / , / , / , / ;min( , ))B BA AA B a a a a e b b b b e a b a b a b a b e e∅ = ∅ =  (4) 

其中,b1≠0,b2≠0,b3≠0,b4≠0. 
在获取软件利益相关者的可信软件非功能需求数据时,我们使用表 1 列出的语言变量:完全不重要(AL, 

absolutely low)、不重要(L,low)、较不重要(FL,fairly low)、中立(M,medium)、较重要(FH,fairly high)、重要(H, 
high)、非常重要(AH,absolutely high),这些用自然语言表达的语言变量方便利益相关者描述他们评估各项可信

软件非功能需求的重要程度. 

Table 1  Linguistic variables and corresponding fuzzy numbers 
for trustworthy software non-functional requirements 

表 1  可信软件非功能需求语言变量及对应梯形模糊数 

需求评估语言 梯形模糊数 
完全不重要(AL) (0,0,0.077,0.154;1) 

不重要(L) (0.077,0.154,0.231,0.308;1) 
较不重要(FL) (0.231,0.308,0.385,0.462;1) 

中立(M) (0.385,0.462,0.538,0.615;1) 
较重要(FH) (0.538,0.615,0.692,0.769;1) 
重要(H) (0.692,0.769,0.846,0.923;1) 

非常重要(AH) (0.846,0.923,1,1;1) 
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重要程度的高低,将决定非功能需求中哪些是可信关注点、哪些是软目标,而且将为后面推理过程策略设

定非功能需求的满足状态提供依据. 
对应每一个语言变量,我们给出等间距的梯形模糊数表示,使用相等间距的原因是利益相关者应该以相同

的概率选择重要程度.由于重要程度分为 7 个等级,在区间[0,1]间构造的等间距梯形模糊数隶属函数如图 5 
所示. 

( )A Xμ

 

Fig.5  Membership function for linguistic variables 
图 5  语言变量的隶属函数 

3.1.2   可信软件非功能需求评估数据有效性检验 
可信软件利益相关者对可信软件非功能需求的重要程度使用梯形模糊数给出评估数据,这些评估数据是

利益相关者依据其知识背景、经验以及对项目的熟悉程度而主观给出的,在综合权衡所有评估数据之前,需要

对评估数据的有效性及客观性进行检查.我们之前曾使用信息熵的方法有效地完成过类似的工作[49],因此在本

文中,我们提出基于信息熵的评估数据有效性检验及综合权衡方法.首先,构造评估数据矩阵 A: 
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 (5) 

其中, ijA 为第 j 个利益相关者(1≤j≤m)对第 i 项非功能需求(这里的非功能需求是可信软件非功能需求分解模 

型中的所有非功能需求,1≤i≤n)的评估数据,即,利益相关者根据其具备的专业知识、经验以及对项目的了解对

非功能需求的重要程度给出评估数据.基于矩阵 A,下面分 3 个步骤来完成评估数据的有效性检验. 
Step 1. 评估利益相关者贡献. 

对于矩阵 A,若 xA (1≤x≤m)中各项评估数据的数值相差太小,则说明提供该评估数据的利益相关者对所评 

估的可信软件需求不明确,其提供的数据会破坏综合评估数据的有效性,需要考虑去除这个利益相关者提供的

数据或者重新获取;相反,如果评估数据数值相差较大,说明评定结果分散,该专家对所评估的可信软件需求较

为明确且提供的评估数据有一定的针对性,具有较高的说服力,应该在综合评估中起关键作用.当然,如果评估

数据数值相差过大,则说明利益相关者的评估赋值过于偏激或者过于随意,也会破坏综合评估的有效性,同样需

要考虑去除或者重新获取.根据前面的分析,本文用如公式(6)所示的信息熵来对利益相关者所提供的评估数据

的有效性进行检验. 

 2 1 2 1 2 2 2 2
1

log ( log log ... log )
n

j ij ij j j j j nj nj
i

H A A A A A A A A
=

= − = − ⊗ ⊕ ⊗ ⊕ ⊕ ⊗∑  (6) 

由熵的极值性可知 Hj≤log2n,对 Hj 作归一化处理: 

 2
12 2

1 log
log log

n
j

j ij ij
i

H
A A

n n
θ

=

= = − ∑  (7) 

其中,0≤θj≤1,θj 越大,表明利益相关者 j 对非功能需求的评估贡献越小,对综合评估数据有效性产生负面影响;
相反地,θj 越小,表明利益相关者 j 对非功能需求的评估贡献越大,有利于保证综合评估数据的有效性.为了使计
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算值能够正向地反映利益相关者提供有效评估数据的贡献度,我们使用 1−θj 表示其贡献度,再次对其进行归一

化处理后得到各个利益相关者的贡献度. 
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1 j
j m

j
j

E
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θ

θ
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−
=

−∑
 (8) 

其中,0≤Ej≤1.Ej 越大,则表明利益相关者 j 相对重要且贡献越大,贡献大的专家提供的评估数据才是有意义的. 
Step 2. 解决贡献小的利益相关者的分歧意见. 
由于在评估可信软件各项非功能需求的重要程度时,需要保证评估数据的有效性,并减少主观性,因而需要

考虑利益相关者之间的意见分歧,需要注意评估意见分歧大的专家.因此,根据实际情况对专家的贡献度设置最

小阈值和最大阈值,对于小于最小阈值和大于最大阈值的利益相关者,考虑重新获取评估数据或者删除其提供

的评估数据,要保证所获取的评估数据都维持在一个相对有效的范围内,这样可以避免贡献小的利益相关者引

入不必要的分歧,致使评估数据变得不合理而获取到错误的非功能需求. 
Step 3. 综合可信软件非功能需求评估数据. 

保证可信软件非功能需求评估数据有效后,就可以计算综合评估数据了.对于上述矩阵,取向量 yA (1≤y≤ 
n)元素值的平均值: 

 1 2
1

1 1( ... )
m

i i i im ij
j

W A A A A
m m =

⎛ ⎞= ⊗ ⊕ ⊕ ⊕ =⎜ ⎟
⎝ ⎠

∑  (9) 

其中,Wi 是第 i 项非功能需求的重要程度的平均值.平均值越大,表明利益相关者认定这项非功能需求的重要程

度越高,应将该非功能需求确定为可信关注点,并且在推理时将其设定为较高的满足状态;相反地,平均值越小,
则说明各个专家认为该非功能需求的重要程度越低,则应将其确定为软目标,并且在推理时将其设定为较低的

满足状态.然而,由于模糊数无法直接比较大小,因此下面我们使用模糊排序方法对综合后的可信评估数据进行

排序,以辅助确定可信软件非功能需求中的可信关注点和软目标以及需要设定的满足状态. 
3.1.3   可信软件非功能需求数据排序 

在众多模糊排序方法中,Chen 和 Sanguansat’s 的方法同时考虑了正、负区域以及模糊数的高度,有效解决

了其他排序方法中无法处理实数值、不区分高度不同的模糊数、无法区分以不同方式表达的模糊数以及倾向

于悲观决策排序等问题.故,本文基于 Chen 和 Sanguansat’s 的模糊排序方法[48]对获取后的非功能需求进行排序. 
对于一组 m 个可信软件利益相关者(S1,S2,…,Sm),他们分别评估了 n 个可信软件非功能需求(C1,C2,…,Cn)的

重要程度,得到各项非功能需求的重要程度值为 

1 2 3 4( , , , ; ),
ii i i i i WW w w w w e=  

其中, 1 2 3 4 , (0,1]
ii i i i Ww w w w e−∞ < < ∞ ∈≤ ≤ ≤ ,且 1≤i≤n.Wi 的排序过程如下: 

Step 1. 转换每一个通用模糊数 1 2 3 4( , , , ; )
ii i i i i WW w w w w e= 为标准模糊数 * :iW  

 * * * * *1 2 3 4
1 2 3 4, , , ; ( , , , ; )

i i
i i i i

i W i i i i W
w w w wW e w w w w e
l l l l

⎛ ⎞= =⎜ ⎟
⎝ ⎠

 (10) 

其中,l=maxij(⎡|wij|⎤,1),1≤i≤n 且 1≤j≤4. 

Step 2. 计算正、负区域 , ,iL iR iLArea Area Area− − + 和 iLArea+ ,它们是隶属函数 *
i

L
W

f 和 *
i

R
W

f 的梯形区域. 
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−
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Step 3. 计算每一个非功能需求 *
iW 的 *

iA
XI 及 *

iA
XD 值,它们分别表示正向及负向影响. 

 *
i

iL iRA
XI Area Area− −= +  (17) 

 *
i

iL iRA
XD Area Area+ += +  (18) 

Step 4. 计算每一个 *
iW 的排序值 *( ).iScore W  

 
* * * *

* * * * * *

*
1 ( 1)

( )
(1 ) (1 )

i i i i

i i i i i i

W W W W
i

W W W W W W

XI XD XI XD
Score W

XI XD e XI XD e

× + − × −
= =

+ + − + + −
 (19) 

其中, *( ) [ 1,1]iScore W ∈ − 且 1≤i≤k. 

排序值 *( )iScore W 越大,表明对应的非功能需求越重要,应将其确定为可信关注点;而对于排序值 *( )iScore W  

小的非功能需求,则应将其确定为软目标.另外,在可信关注点集合中,排序值越大,表明软件利益相关者认为其

重要程度越高,其满足状态就应设定得较高;反之,如果排序值低,表明相对不重要,则满足状态可以设定得较低.
软目标满足状态的设定与此类似. 

至此,我们已经获得了可信软件非功能需求中的可信关注点和软目标以及它们需要达到的满足状态.下面,
我们提出基于可信软件非功能需求(包括可信关注点和软目标)的过程策略选取方法.首先,基于获取的可信关

注点和软目标,将它们与实现可信软件非功能需求的过程策略之间的关系进行建模;然后,基于可信关注点及软

目标的满足状态提出过程策略选取方法. 

3.2   可信软件非功能需求与过程策略关系建模 

传统的实现软件非功能需求的方法主要从技术或者设计策略角度加以研究,当然,技术的改进、策略的制

定是非常重要的,然而,软件的质量很大程度上依赖于软件开发时所使用的过程,而开发可信软件、实现软件可

信演化,其本质是在开发软件以及演化软件的过程中满足软件的可信质量,这必然依赖于软件过程.因此,本文

从过程控制角度提出实现可信软件非功能需求的过程策略. 
考虑到非功能需求之间复杂的相关关系,本文首先对可信软件非功能需求与过程策略间的关系进行建模

(建模得到的模型以下简称为关系模型),然后,基于可满足性问题求解方法提出过程策略的选取方法. 
3.2.1   可信软件非功能需求与过程策略关系元模型 TRMM 

参照 NFR 框架[17−20]和 i*模型[11]可以明确表达非功能需求和设计决策的能力,借鉴 Sebastiani 等人提出的

目标模型向后推理方法[26],使用面向方面方法中关注点和方面的概念,本文提出可信软件非功能需求与过程策

略关系元模型 TRMM,该模型针对可信软件,提出以可信关注点作为目标、并用过程策略实现可信关注点的方

法实现可信软件非功能需求.在可信软件整个生命周期过程中,过程策略将按照软件过程的不同粒度建模为可

信过程方面、可信活动方面或者可信任务方面,通过将方面编织到软件过程中,以提升生产出软件的可信性. 
图 6 用图形化的方式直观地描述了 TRMM. 
下面对 TRMM 中各个结点之间的关系进行解释,之后给出 TRMM 的形式化定义. 
• 实现 
连接可信关注点和过程策略,表示实现可信关注点的过程策略.实现可信关注点的多个过程策略之间是

OR 关系,如果过程策略之间存在依赖关系,则将其定义为一个存在分解关系的过程策略,即:一个过程策略可以

分解为多个过程策略(存在依赖关系的多个过程策略),而分解关系是 AND 关系.实现也用于连接硬目标和基本
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模型(即软件过程),表示软件过程实现了软件的硬目标.由于本文仅研究可信软件非功能需求,因此和功能需求

有关的元素,包括硬目标和基本模型,都用虚线表示. 
• 贡献 
描述过程策略对可信关注点和软目标的贡献,贡献定性地表示为促进或者损害,其中,促进表示过程策略的

正向促进作用,而损害表示过程策略的负向抑制作用.在 TRMM 中,贡献关系中的损害关系实际上描述了非功

能需求(包括可信关注点和软目标)间的冲突关系,即:当实现一个非功能需求 a的过程策略与另一个非功能需求

b 之间有抑制作用时,说明非功能需求 a 和 b 在使用此项过程策略时存在冲突.冲突关系如果损害到软目标,则
意味着软件质量降低,损害到其他可信关注点,则意味着可信性降低,这些都使得软件可信性降低.因此,过程策

略的选择需要权衡所有可能存在的冲突. 
• 合成 
这里使用了面向方面思想中方面与基本模型之间的合成概念,即:将方面合成到基本模型中,以实现可信的

注入.在 TRMM 中,方面定义为可信方面,分为可信过程方面、可信活动方面或者可信任务方面,它们是过程策

略按照软件过程不同粒度模块化的结果.由于本文不研究软件过程建模,有关将可信过程融入到软件过程模型

中的相关研究,我们已在文献[50]中给出了类似的融合方法,因此,本文在 TRMM 中虽然表示出合成,但使用

TRMM 建模时并不涉及合成操作,只起到表达过程策略的作用. 

 

Fig.6  Trustworthiness requirements meta-model (TRMM) 
图 6  可信软件非功能需求与过程策略关系元模型(TRMM) 

使用 TRMM 建模可信软件非功能需求与过程策略间的关系,不仅可以展示实现可信关注点的过程策略,更
重要的是描述出非功能需求之间的冲突关系.建模的目的是为了找出整体满足非功能需求的过程策略,为了解

决冲突,本文使用可满足性问题求解方法,即:找出整体满足非功能需求的过程策略集合,或在项目组能够接受

一定程度的矛盾的情况下找到可满足的过程策略集合.为了使用可满足性问题求解方法,本文对 TRMM 做出如

下形式化定义. 
定义 1(可信软件非功能需求与过程策略关系元模型 TRMM). 一个可信软件非功能需求与过程策略关系

的元模型是一个二元组 M=(N,R),其中, 
(1) N=T∪S∪TA 是结点的集合,其中, 

• T 是可信关注点的集合,∀t∈T 是一个可信关注点; 
• S 是软目标的集合,∀s∈S 是一个软目标; 
• TA 是过程策略的集合,∀ta∈TA 是一个过程策略; 

(2) R=Rdec∪Rimp∪Rctr 是元素之间二元偏序关系的集合,其中, 
• Rdec⊆(T×T)∪(S×S)∪(TA×TA)是可信关注点 T、软目标 S、过程策略 TA 的分解关系: 
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 T×T={(t′,t)|t,t′∈T∧t 分解出 t′},称 t′为 t 的子可信关注点; 
 S×S={(s′,s)|s,s′∈S∧s 分解出 s′},称 s′为 s 的子软目标; 
 TA×TA={(ta′,ta)|ta,ta′∈TA∧ta 分解出 ta′},称 ta′为 ta 的子过程策略; 

• Rimp⊆T×TA 描述可信关注点与过程策略之间的实现关系,Rimp={(ta,t)|ta∈TA∧t∈T∧过程策略 ta 实

现可信关注点 t}; 
• Rctr⊆(TA×T)∪(TA×S)是过程策略对可信关注点和软目标的贡献关系,∀r∈Rctr 是一个贡献关系, 

F:r {+,−}( 是映射关系),+为促进关系,−为抑制关系: 

 TA×T={(ta,t)|ta∈TA∧t∈T∧(ta,t) {+,−}},称过程策略集合 TA 对可信关注点集合 T 有促进 

  或者抑制的贡献关系; 
 TA×S={(ta,s)|ta∈TA∧s∈S∧(ta,s) {+,−}},称过程策略集合 TA 对软目标集合 S 有促进或者 

  抑制的贡献关系. 
基于映射(也称为函数)的概念,我们定义 TRMM 中的贡献、分解和实现关系基数. 
定义 2(关系基数). TRMM 中的关系 R 分为多对多关系和一对多关系,其中,贡献关系是多对多关系,即 Rctr: 

N×…×N M×…×M;分解和实现关系是一对多关系,即 Rdec,Rimp:N N×…×N. 

为了保证使用 TRMM 建模得到的关系模型能够转化为 SAT 求解机可接受的 CNF 形式,在使用 TRMM 建

模时,需要满足如下约束. 
约束 1(结点约束). 若 dom(r)={x∈N|∃y∈N:(x,y)∈r,r∈R},cod(r)={x∈N|∃y∈N:(y,x)∈r,r∈R},则 dom(r)∪cod(r)= 

N,即模型无孤立结点. 
约束 1 要求模型中无孤立结点,如果只有孤立的可信关注点,没有过程策略来实现,则可信关注点本质上并

未得到满足,说明建模还没有完成;如果孤立存在一个过程策略,则是错误的,因为过程策略必须是为了实现可

信关注点而存在的;而对于孤立的软目标,则可从模型中去除,其孤立状态表明没有任何过程策略会抑制这个软

目标的满足,因此,假设这个软目标的状态可以满足. 
另外,SAT 求解机的输入是表示待检验公式的有向无环图 DAG,如果模型有环,则无法转化为 DAG.因此,定

义如约束 2 所示. 
约束 2(贡献关系约束). 实现一个可信关注点的所有过程策略都不会和可信关注点本身有贡献关系,即:如

果(ta,t)∈Rimp,则不存在(ta,t)∈Rctr. 
3.2.2   可信软件非功能需求与过程策略关系建模知识库 

基于 TRMM 对可信软件非功能需求与过程策略之间的关系进行建模是一种创造性的工作,而且一个过程

策略可以在多个相似建模项目中反复使用,非功能需求和过程策略之间的关系也可以反复使用,因此,有必要构

建一个知识库辅助建模者完成建模.这个知识库由非功能需求库和过程策略库构成,如图 7 所示.非功能需求库

包含了利益相关者及对应的非功能需求以及这些非功能需求的分解,把利益相关者加入其中可以在完成建模

和推理后积累和利益相关者有关的非功能需求的冲突及决策结果.使用过程策略库,可以找出实现非功能需求

的过程策略以及过程策略对其他非功能需求的贡献. 

 

Fig.7  Knowledge base structure of TRMM 
图 7  TRMM 建模知识库结构 

1) 非功能需求库 
非功能需求库是利益相关者关注的非功能需求的分层结构,如前所述,不同利益相关者对软件有不同的可
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信期望,所有利益相关者的可信期望综合后得到可信软件的可信需求.正是基于利益相关者的可信需求来开发

软件,才能开发出行为符合用户预期的可信软件.非功能需求库存储利益相关者最关注的非功能需求以及非功

能需求的分解,不仅有利于快速帮助利益相关者获取可信需求,还可以了解利益相关者的潜在需求,并提供有针

对性的建议及决策.另外,利益相关者通常不会关注非功能需求的所有子需求,而且有时冲突仅仅体现在子需求

之间,因此,非功能需求库还需要存储分解结构. 
非功能需求库的结构是由扩展的巴科斯范式 EBNF(extended Backus-Naur form)定义的,定义中的“〈 〉”表示

非功能需求的结构成分,“[ ]”表示可选结构成分,可选意味着可以出现 0 次到 1 次.为了简洁,忽略了不重要的结

构成分. 
非功能需求的结构定义如下: 
• 〈非功能需求〉::=NFR〈非功能需求名〉〈非功能需求描述〉〈利益相关者列表〉〈子需求列表〉 
• 〈非功能需求名〉::=功能适用性|可靠性|防危性|安全性|精确性|易用性|性能|可维护性|可移植性|兼容性|

隐私性 
• 〈利益相关者列表〉::=〈利益相关者名〉|〈利益相关者名〉;〈利益相关者列表〉 
• 〈利益相关者名〉::=管理方|工程方|安全工程师|可靠性工程师|市场推广工程师|法律部门|标准机构|政

府部门|投资者|使用者|专家 
• 〈子需求列表〉::=〈子需求名〉|〈子需求名〉;〈子需求列表〉 
• 〈子需求名〉::=功能完整性 |功能正确性 |可用性 |容错性 |可恢复性 |可追踪性 |机密性 |完整性 |不可否认 

性|真实性|时间性能|空间性能|易操作性|易识别性|可测试性|可重用性|可修改性|模块化|可扩展性|可
生存性|可交互性|自适应性|易安装性 

2) 过程策略库 
过程策略库存储了过程策略及其对非功能需求的贡献,根据贡献选择过程策略即是选择合适的过程策略,

表 2 给出一个过程策略以及过程策略贡献的示例. 

Table 2  Examples of process strategies’ contributions to the non-functional requirements 
表 2  过程策略对非功能需求影响的示例 

非功能需求 过程策略 抑制的非功能需求 促进的非功能需求 

可靠性 
容错设计 安全性,精确性,功能适用性 易用性 
冗余设计 安全性,可维护性,性能 防危性 

安全性 
分析攻击面  可靠性,防危性 

实现最小密码设计 易用性,性能  
定义最小安全标准 性能,可维护性,易用性  

可信性 可信性监控 性能  
兼容性 接口设计 安全性,可维护性  

同样,过程策略的结构也用扩展的巴科斯范式 EBNF 定义如下: 
• 〈过程策略库〉::=〈非功能需求名〉:〈过程策略列表〉 
• 〈过程策略列表〉::=〈过程策略〉|〈过程策略〉;〈过程策略列表〉 
过程策略的结构定义如下: 
• 〈过程策略〉::=STRATEGY〈过程策略名〉〈策略描述〉[〈贡献〉[〈冲突控制〉]] 
一个过程策略对其他非功能需求的贡献定义如下: 
• 〈贡献〉::=CONTRIBUTION〈贡献声明列表〉 
• 〈贡献声明列表〉::=〈贡献声明〉|〈贡献声明〉〈贡献声明列表〉 
• 〈贡献声明〉::=●〈非功能需求〉(+/−)〈贡献描述〉 
• 〈非功能需求〉::=〈非功能需求库〉.〈非功能需求名〉|〈非功能需求库〉.〈子需求名〉 
当过程策略对其他非功能需求的贡献是抑制贡献关系时,采取如下所示的冲突控制定义: 
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• 〈冲突控制〉::=CONTROL〈控制声明列表〉 
• 〈控制声明列表〉::=〈控制声明〉|〈控制声明〉〈控制声明列表〉 
• 〈控制声明〉::=●〈非功能需求〉:〈控制公式〉(〈贡献描述〉) 
• 〈非功能需求〉::=〈非功能需求库〉.〈非功能需求名〉|〈非功能需求库〉.〈子需求名〉 
• 〈控制公式〉::=〈可信方面标识〉〈控制符号〉〈可信方面标识〉 
• 〈控制符号〉::=〈数据依赖〉|〈控制依赖〉 
其中,数据依赖是指一个过程策略的执行需要另外一个过程策略的数据,而控制依赖是指一个过程策略的

执行由另外一个过程策略决定. 

3.3   可信软件非功能需求驱动的过程策略选取 

由于非功能需求之间复杂的相关关系,满足某可信关注点的过程策略有可能对其他可信关注点或者软目

标有抑制作用(也称为冲突关系),因此,我们需要对过程策略的选取进行推理.推理本质上是对非功能需求进行

可满足性问题求解,如果求解结果是满足,则找到了满足非功能需求的过程策略;如果求解结果是不满足,则由

建模者决定导致不满足的矛盾的解决方法,解决后继续推理,直至得到满足可信软件非功能需求的过程策略. 
Nuseibel 提出了软件需求的分析应使用形式化推理,而逻辑正是实施这种分析的有效工具,使用逻辑的一

大优势在于可以进行自动的推理和分析[51].基于这一思想,本文借鉴 Sebastiani 等人提出的目标模型向后推理

方法[26]提出满足可信软件非功能需求的过程策略推理方法. 
推理分向前推理和向后推理:向前推理是根据过程策略来判断通过实现这些过程策略后,可信软件的每一

个可信关注点和软目标能够达到的满足状态;向后推理是根据软件利益相关者定义的可信关注点和软目标的

满足状态来寻找可行的过程策略.由于向前推理是通过过程策略的满足状态来推断可信关注点和软目标的状

态,如果推断出的状态和软件利益相关者可信预期不一致,向前推理不能回溯,则不能提供让软件利益相关者满

意的过程策略方案.如果穷举过程策略组合实施向前推理,假设模型中有 n 个过程策略,则有 2n 个可能的组合方

案,如此多的组合方案都输入推理过程是不合理的,也是不必要的.因此,向前推理无法有效判断过程策略应该

满足什么状态可以让可信关注点和软目标的状态符合软件利益相关者的可信预期. 
为了找到让软件利益相关者满足的过程策略方案,基于可满足性问题求解方法,实现向后推理是寻找符合

软件利益相关者可信需求且可以权衡冲突的合适方法.下面基于可信软件非功能需求与过程策略的关系模型,
本文提出基于可满足性问题求解方法的过程策略选取方法. 
3.3.1   可信软件非功能需求的可满足性问题 

寻找满足可信软件非功能需求的过程策略,实际上是在求解非功能需求的可满足性问题.为了表达关系模

型中各个结点的满足状态,我们用一阶谓词描述方法[26]来定义状态标记. 
定义 3(状态标记 L(n)). 一个状态标记是一个一阶谓词 L(n)::=SA(n)|PS(n)|PD(n)|DE(n),其中,n∈N(N 在定义

1 中定义为结点集合),SA(n)表示结点 n 的状态为满足,PS(n)表示结点 n 的状态为部分满足,PD(n)表示结点 n 的

状态为部分不满足,DE(n)表示结点 n 的状态为不满足. 
另外,根据关系模型中结点的实际含义,需要对不同结点的满足状态指定不同的约束,其中,可信关注点和

软目标的状态可以是上述定义 3 中所有状态标记中的任何一种状态;而过程策略只有过程执行和不执行两种

状态,对应着状态标记就只有满足状态和不满足状态.因此,我们的定义如约束 3 所示. 
约束 3(过程策略状态标记). 对于过程策略 ta∈TA,其状态标记只能取满足状态或者不满足状态,即: 

L(ta)::=SA(ta)|DE(ta). 
在向后推理过程中,结点的状态标记会根据结点间不同的关系而产生不同的状态,按照分解、实现和贡献

关系的不同,向后推理公理见表 3. 
在应用可满足性问题求解时,会有两种结果:发现矛盾,则模型是不可满足的;反之,模型在各个结点约束了

状态标记的情况下是满足的.在本文中,矛盾是指一个结点 n 的状态标记同时标记两种状态为真(true).例如:一
个结点的满足和不满足状态都为真,则不知道这个结点到底是满足状态还是不满足状态,这就是矛盾. 



 

 

 

2558 Journal of Software 软件学报 Vol.26, No.10, October 2015   

 

Table 3  Axioms of backward reasoning 
表 3  向后推理公理 

结点关系 状态 向后状态传播公理  

分解关系 Rdec SA 1( ) ( )k
i iSA n SA n=→ ∧  DB1

PS 1( ) ( )k
i iPS n PS n=→ ∧  DB2

PD 1( ) ( )k
i iPD n PD n=→ ∨  DB3

DE 1( ) ( )k
i iDE n DE n=→ ∨  DB4

实现关系 Rimp SA 1( ) ( )k
i iSA n SA n=→ ∧  MB1

PS 1( ) ( )k
i iPS n SA n=→ ∨  MB2

PD 1( ) ( )k
i iPD n DE n=→ ∨  MB3

DE 1( ) ( )k
i iDE n DE n=→ ∧  MB4

贡献关系 Rctr

n

n1 nk

r1 rk

...

SA 
ri {+} SA(n)→SA(ni) CB1

ri {−} SA(n)→DE(ni) CB2

PS ri {−} PS(n)→DE(ni) CB3

PD ri {+} PD(n)→DE(ni) CB4

DE
ri {+} DE(n)→DE(ni) CB5

ri {−} DE(n)→SA(ni) CB6

基于上述分析,当对可信软件非功能需求进行可满足性求解时,需要构造如公式(20)所示的 SAT 公式: 
 φ::=φModel∧φInitial∧φConstraint∧φInconsistency (20) 
其中,φModel 是关系模型公式,φInitial 是初始状态公式,φConstraint 是结点状态约束公式,φInconsistency 是求解过程中可接

受矛盾等级公式. 
1) 关系模型公式 
关系模型描述了所有结点以及结点之间的关系,基于向后推理公理(见表 4),关系模型公式定义为 

 , ( , ):: ( ( ) ( ))
i iModel n n N n n R iL n L nφ ∈ ∈= ∧ →∨  (21) 

2) 初始状态公式 
初始状态由可信关注点状态和软目标状态组成,是使用第 3.1 节所述方法获取可信关注点和软目标后,按

照它们的重要程度而定义的初始状态,初始状态公式定义为 
 φInitial::=∧n∈NL(n) (22) 

初始状态公式定义的初始状态属于最低要求,即:若某结点的初始状态设置为部分满足状态 PS,则其达到

完全满足状态 SA 是允许的. 
3) 状态约束公式 
在某些特殊情况下,没有初始状态的结点也有可能需要约束其状态,此时,用状态约束公式定义这些结点的

约束状态.状态约束公式定义为 
 φConstraint::=∧n∈N(LL(n)|∨n∈NLL(n)) (23) 
其中,LL(n)::=L(n)|¬L(n),¬L(n) {¬SA(n),¬PS(n),¬PD(n),¬DE(n)}. 

4) 可接受矛盾等级公式 
在进行可满足性求解过程中,完全无矛盾推出可满足结论是最佳结果,但这属于理想情况.现实情况是:在

进行可满足性求解过程中,往往不可避免地会出现矛盾.此时,在 SAT 公式中运用矛盾等级公式[26]定义 3 种不同

等级的矛盾.如果建模者不允许任何矛盾存在,则公式定义为 
 φInconsistency::=∧n∈N(¬(PS(n)∧PD(n))) (24) 

如果建模者仅允许存在弱矛盾,不允许中等矛盾和强矛盾存在,则公式定义为 
 φInconsistency::=∧n∈N(¬(SA(n)∧PD(n))∧¬(PS(n)∧DE(n))) (25) 
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如果建模者仅允许存在弱矛盾和中等矛盾,不允许存在强矛盾,则公式定义为 
 φInconsistency::=∧n∈N(¬(SA(n)∧DE(n))) (26) 
3.3.2   可信软件非功能需求驱动的过程策略选取 

为了实现上述可满足性问题求解,本文基于最常用的可满足性问题求解开源工具 zChaff[52],提出可满足性

推理算法,并开发工具 TACD(trustworthiness attributes collaboration diagnosis)辅助推理. 
可满足性推理算法首先将输入的关系模型、初始状态、约束状态以及可接受矛盾等级生成 SAT 公式,然

后使用 Choe 提供的 prop2cnf.py[53]脚本将 SAT 公式转换为 CNF,输入 zChaff 进行求解. 
• 如果求解结果满足,则将所有过程策略对应的结点状态标记为真; 
• 如果求解结果为不满足,则将出现矛盾的子句输出,由建模者判断矛盾是否可以接受:如果可以接受,则

修改可接受矛盾等级公式或状态约束公式,重新生成 SAT 公式输入 zChaff 求解;如果不允许矛盾存在,
则去除相应过程策略,重新生成 SAT 公式输入 zChaff 求解.该交互过程将一直进行,直至所有矛盾都解

决,最终得到可满足的结果. 
算法 1. 可信软件非功能需求可满足性求解算法 Satisfiability. 
找出满足可信软件非功能需求的过程策略的状态标记 L(ni),(i=1,…,k) 
输入:M=(N,R); 
输出:结点初始状态 Initial_Status(ni)、结点求解后状态 SAT_Status(ni)、结点矛盾 Inconsistency(ni). 
BEGIN 

kT=|T|; kTA=|TA|; kS=|S|; 
FOR i:=1 TO kT+kTA+kS DO  /*初始状态*/ 

设置结点初始状态 Initial_Status(ni); 
φ:=MakeSAT(M);  /*生成 SAT 公式*/ 
CNF:=prop2cnf.py(φ);  /*调用 prop2cnf.py,将 SAT 公式转换为 CNF*/ 
satisfy:=zCHaff(CNF);  /*调用 zChaff */ 
WHILE satisfy:=UNSAT DO  /*公式不满足*/ 

BEGIN 
输出矛盾子句; 
建模者解决矛盾; 
IF 允许矛盾存在 THEN 

BEGIN 
设置求解后状态 SAT_Status(ni); 
输出结点矛盾; 
修改 SAT 公式中的可接受矛盾等级公式或状态约束公式; 
φ:=MakeSAT(M); 
CNF:=prop2cnf.py(φ); 
satisfy:=zCHaff(CNF); 

END 
ELSE 

BEGIN 
设置求解后状态 SAT_Status(ni); 
修改初始状态公式或者删除产生矛盾的结点 ni; 
φ:=MakeSAT(M); 
CNF:=prop2cnf.py(φ); 
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satisfy:=zCHaff(CNF); 
END 

END; 
以表格形式列出所有结点的状态标记(包括推理前和推理后)和矛盾; 

END. 
基于上述可满足性求解算法,我们开发了一个推理辅助工具 TACD 以辅助完成过程策略的选取,有关工具

实现的效果见下一节. 

4   案例分析 

本文以我们参与的一个可信第三方认证中心软件项目为例,应用本文提出的方法和工具进行案例分析.认
证中心提供网络身份认证服务,负责签发和管理数字证书,是一个具有权威性和公正性的第三方可信机构,是所

有网上安全活动的核心环节.认证中心软件作为可信第三方认证中心的核心软件,负责完成认证中心提供的所

有服务.对任何个人或企业、甚至一个地区来说,一个安全和值得信赖的网络环境依赖于认证中心软件的可信

性,因此,认证中心软件属于可信软件. 

4.1   可信软件非功能需求获取 

认证中心软件非功能需求获取阶段的第 1 步是确定利益相关者,我们选取认证中心相关 5 名利益相关者

(S1:认证中心监管部门,S2:工程方,S3:认证中心专家,S4:软件操作部门,S5:证书持有者)对认证中心软件进行非功

能需求重要程度的评估,评估数据以表格的形式收集,见表 4. 

Table 4  Evaluation data for non-functional requirements of certificate authority software 
表 4  认证中心软件非功能需求评估数据 

非功能需求 S1 S2 S3 S4 S5 模糊排序值 
R1 功能适用性 AH AH AH AH AH 0.942 
R11 功能完整性 AH AH AH AH AH 0.942 
R12 功能正确性 AH AH AH AH AH 0.942 

R2 防危性(safety) AL AL AL AL L 0.085 
R3 可靠性 AH AH AH AH H 0.912 
R31 可用性 H AH H AH H 0.898 
R32 容错性 FH AH FH AH H 0.815 

R33 可恢复性 AH AH H AH H 0.922 
R4 安全性 AH AH AH AH AH 0.942 

R41 可追踪性 AH AH AH AH H 0.915 
R42 机密性 AH AH AH AH AH 0.942 
R43 完整性 AH AH AH AH AH 0.942 

R44 不可否认性 AH AH AH AH AH 0.942 
R45 真实性 AH AH AH AH AH 0.942 
R5 精确性 AL AL AL AL L 0.085 

R6 可维护性 H AH H H H 0.834 
R61 可测试性 M FH L FL FL 0.408 
R62 可重用性 M FH M FL FL 0.469 
R63 可修改性 M FH L FL FL 0.408 

R64 模块化 FH FH H H FL 0.715 
R65 可扩展性 H H H H M 0.746 

R7 性能 M M M FH M 0.531 
R71 时间性能 M M M FH M 0.531 
R72 空间性能 M M M FH M 0.531 

R8 易用性 FH FH M H M 0.623 
R81 易操作性 FH H M H FH 0.684 
R82 易识别性 FH H FH H M 0.684 
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Table 4  Evaluation data for non-functional requirements of certificate authority software (continued) 
表 4  认证中心软件非功能需求评估数据(续) 

非功能需求 S1 S2 S3 S4 S5 模糊排序值 
R9 兼容性 H H H H H 0.808 

R91 可生存性 M FH FH H H 0.684 
R92 交互性 H H H H AH 0.834 

R10 可移植性 AL AL L L M 0.200 
R101 自适应性 AL AL L L M 0.200 
R102 易安装性 AL AL L L M 0.200 

R11 隐私 AL AL AL L M 0.173 

为检验各个利益相关者所提供的评估数据是否有效,我们计算其熵值,见表 5,其中,利益相关者 S1、S2、S3

和 S4的熵值相对一致;而 S5的熵值相对较大,一定程度上表明其对于可信软件的需求相对不够明确,根据项目组

需要,可以要求重新提供评估数据. 

Table 5  Information entropy values for stakeholders’ evaluation data 
表 5  利益相关者评估数据熵值 

利益相关者 熵值 模糊排序值 
S1 (0.445,0.218,0.141,0.088) 0.223 
S2 (0.387,0.161,0.088,0.045) 0.17 
S3 (0.472,0.28,0.169,0.099) 0.255 
S4 (0.453,0.248,0.119,0.052) 0.218 
S5 (0.684,0.426,0.233,0.127) 0.368 

在确认评估数据有效后,各项非功能需求的模糊排序值见表 5 中最后一列所示.通过该排序值,我们将模糊

排序值大于 0.7 的非功能需求确定为可信关注点,余下有相关关系的非功能需求确定为软目标,并且将模糊排

序值大于 0.9 的可信关注点设定初始状态为完全满足状态,而将模糊排序值小于 0.9 的可信关注点以及软目标

设定为部分满足状态. 

4.2   可信软件过程策略选取 

基于非功能需求与过程策略库,使用 TRMM 建模得到认证中心软件的关系模型,如图 8 所示,其对应的公 
式为 

1 11 11 111 11 112 11 113

1 12 12 121 12 122 2 21

2

:: ( ( ) ( )) ( ( ) ( )) ( ( ) ( )) ( ( ) ( ))
              ( ( ) ( )) ( ( ) ( )) ( ( ) ( )) ( ( ) ( ))
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Model SA T SA T SA T SA ta SA T SA ta SA T SA ta
SA T SA T SA T SA ta SA T SA ta PS T PS ta
PS T PS

φ = → ∧ → ∧ → ∧ → ∧

→ ∧ → ∧ → ∧ → ∧
→ 22 2 23 3 31 31 313

3 32 32 321 32 322 32 323

32 324 3
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Fig.8  Relation model for certificate authority software 
图 8  认证中心软件关系模型 

另外,设定初始状态公式: 
φInitial::=SA(T1)∧PS(T2)∧SA(T3)∧SA(T4)∧PS(T5)∧PS(S1)∧PS(S2). 

状态约束公式: 
φConstraint::=(SA(ta325)∨SA(ta327))∧(SA(ta326)∨SA(ta327)). 

可接受矛盾等级公式: 
φInconsistency::=¬(SA(n)∧DE(n)),n 为模型中所有结点. 

最终得到推理公式为 
φ::=φModel∧φInitial∧φConstraint∧φInconsistency. 

将公式φ输入 TACD 工具,推理后得到如图 9 所示的结果. 
推理结果显示公式φ不满足,矛盾子式为第 28 个子式 SA(T32)→SA(ta327),即:“容错设计”这项过程策略与我

们的初始需求矛盾,在结点状态表中记录矛盾.修改公式后,继续输入 TACD 工具进行需求推理,推理结果显示:
在¬(SA(ta335)∧DE(ta335)),¬(SA(ta41)∧DE(ta41))和¬(SA(ta411)∧DE(ta411))子句有矛盾,分别对应“冗余设计”、“定义

最小安全标准”和“实现最小密码设计需求”5 项过程策略.同样,记录矛盾后再次修改公式,输入 TACD 工具进行

需求推理,推理结果显示公式φ满足,如图 10 所示. 
此时,结点状态表 6 记录了模型中结点的满足状态和矛盾状态(为描述简洁,删除了无矛盾且为满足状态的

过程策略). 
经过对这 5 项存在矛盾的过程策略的研究,我们将“容错设计”去除,因为“容错设计”严重损害了功能适用

性和安全性,而“纠错设计”和“防差错设计”可以在一定程度上满足容错性.余下的 4 项过程策略则保留,但需要

按照过程策略中定义的依赖关系织入软件过程.至此,我们得到满足非功能需求的所有过程策略. 
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Fig.9  First reasoning result of                     Fig.10  Final reasoning result of 
certificate authority software                        certificate authority software 

图 9  认证中心软件第 1 次推理结果                 图 10  认证中心软件最终推理结果 
Table 6  Statuses of nodes 

表 6  结点状态表 

结点类型 结点 初始状态 推理后状态 矛盾 

可信关注点

功能适用性 SA   
功能完整性  SA  
功能正确性  SA  

兼容性 PS   
可靠性 SA   
可用性  SA  
容错性  SA  

可恢复性  SA  
安全性 SA   
机密性  SA  

可维护性 PS   

软目标 
性能 PS   

易用性 PS   

过程策略 

接口设计  PS/DE 非强矛盾 
冗余设计  SA/DE 可维护性,安全性,性能 
容错设计  SA/DE 功能适用性,安全性 

定义最小安全标准  SA/DE 可维护性,性能,易用性 
实现最小密码设计需求  SA/DE 性能,易用性 

5   结论与展望 

统计表明,非形式化的软件工程技术对软件质量的保证具有一个难以逾越的顶点,而形式化方法的实践证

明形式化方法是提高软件质量的重要途径.在从高层规范至最终实现的过程中,选用适当的、以形式化方法为

基础的工具进行辅助设计和验证,对提高软件的可信度是有很大帮助的.因此,本文针对可信软件,在早期需求

工程阶段对可信软件非功能需求进行形式化建模与推理,找出满足可信软件非功能需求的过程策略,为可信软

件的软件过程建模奠定基础. 
为达到此目的,本文首先基于可信软件非功能需求已有相关研究成果,提出可信软件非功能需求分解模型;

在此基础上,使用模糊集合论和信息熵方法提出可信软件非功能需求获取方法,该获取方法保证非功能需求数

据的有效性;然后提出基于 TRMM 和知识库的可信软件非功能需求与过程策略关系建模方法,其中,将可信关

注点和软目标分离有利于针对可信软件的可信性需求提出过程策略,同时有利于非功能需求之间复杂相关关

系的研究;之后,为权衡可信关注点以及软目标,本文基于可满足性问题求解方法提出选取过程策略的推理方

法,并开发推理辅助工具 TACD,找出满足可信软件非功能需求的过程策略;最后,以一个实际的可信第三方认证

中心软件项目为例,应用本文提出的方法和工具进行案例分析.案例分析结果表明:使用模糊数可以有效地帮助
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软件利益相关者描述其需要可信软件达到的状态,而使用信息熵能够帮助项目组检查利益相关者描述需求数

据的有效性及客观性.将这两种方法相结合,可以有效地从利益相关者处获得可信软件的可信需求.另外,通过

可满足性问题求解方法实现向后推理,可以有效地通过可信需求获取过程策略.在推理过程中建立推理状态表,
可以清晰地展现可信需求与过程策略之间的关系,为过程策略的选取提供了有效的途径. 

目前,本文的方法在两个方面还需进一步开展相关研究工作:一是本文对可信软件需求进行分析时,仅将需

求分解为功能需求和非功能需求,没有考虑有些需求兼有功能和非功能需求的特性[54,55],下一步,我们将进一步

细化需求描述.另外,本文的方法只能找到满足软件利益相关者的一组过程策略,而可行的过程策略组合方案可

以有多个,本文未考虑选取最优过程策略组合的方法.Elahi 和 Yu 在其论文[56]中使用相等交换多标准决策分析

方法来取舍需求以获得最优需求.Burgess 等人通过改进 NFR 框架定义依赖规则集,通过自动传播状态获取满

足特定非功能需求集合的最优功能[57].Yin等人使用 0-1规划方法寻找满足非功能需求的功能实现最优方案[58].
我们下一步将开展最优过程策略组合方法的研究. 
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