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摘  要: C/C++语言中整型的有限表示范围、不同符号或长度间的类型转换导致了整数漏洞的发生,包括整数上

溢、整数下溢、符号错误和截断错误.攻击者常常间接利用整数漏洞实施诸如恶意代码执行、拒绝服务等攻击行为.
综述了整数漏洞的研究进展,从缺陷发生后行为的角度提出了新的整数漏洞安全模型,总结了判定整数漏洞的充分

条件.从漏洞判定规则对充分条件覆盖的角度对现有检测方法进行比较和分析.通过实例分析,讨论了整数漏洞在现

实中的特征分布.最后指出了整数漏洞研究中存在的挑战和有待进一步研究的问题. 
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Abstract:  In C/C++ language, limited rages represented by integer types and castings between different signs or widths cause 
integer-based weakness, including integer overflow, integer underflow, signedness error and truncation error. Attackers usually exploit 
them indirectly to commit damaging acts such as arbitrary code execution and denial of service. This paper presents a survey on 
integer-based vulnerabilities. A novel security model is proposed in view of behaviors resulting from the weakness occurrence, and the 
sufficient conditions in determining integer-based vulnerabilities are also presented. A thorough comparison among detecting methods is 
further conducted in consideration of covering sufficient conditions. Through an empirical study on real-world integer bug cases, the 
characteristics and distributions are discussed. Finally, the challenges and research directions of integer-based vulnerabilities are explored. 
Key words:  integer-based vulnerability; behaviors after weakness; security model; intentional uses; empirical study 

整型(integer type)是 C/C++语言中常用的基本数据类型,广泛应用于整数数值的表示、算术运算、内存地

址、数组下标、循环计数以及标志位[1].为了满足不同的计算需求,C/C++语言提供多种字节长度的整数类型,
根据具体的体系结构、编译环境和语言标准来解释整数的符号、宽度及运算规则. 

计算机中采用有限字节来表示整数,意味着整型变量的取值是有严格范围的.对于由 N 比特表示的无符号
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类型,其表示范围是 0~2N−1;由 N 比特表示的有符号整型,其表示范围则是−2N−1~2N−1−1.因此,算术运算如加法、

减法、乘法和左移操作可能使运算结果超出相应类型的表示范围的上界或者下界,使得计算结果是期望值与相

应类型极值的取模,这类计算结果的失真称为整数溢出.例如,32 位乘法 0x40000001*4 的运算结果并不是

0x100000004,而是 4.超出上界称为整数上溢 (integer overflow,简称 OF),超出下界称为整数下溢 (integer 
underflow,简称 UF). 

程序中的类型转换操作会涉及不同符号和宽度的转换.符号上的转换会引起无符号类型的最高位与有符

号类型的符号位之间的转换,可能引起数值上的误解.一个有符号类型的负数数值会被解释成一个很大的无符

号类型的正数数值,反之亦然.例如,有符号的−1 会被解读为最大的无符号正数 232−1.这类数值上的误解在内存

空间分配或者安全条件判断上会造成严重的后果,称为符号错误(signedness error,简称 Sign Err). C/C++语言设

计不同宽度的整数类型,包括 char,short,int,long 和 long long.高宽度的整数类型转换成低宽度的整数类型,可能

导致高宽度的整数类型在高位上的缺失,使转换前后的数值大小不等,引起截断错误(truncation error,简称 Trunc 
Err).例如,32 位 int 类型存放的 65540(即 0x10004)如果用 16 位 short 类型存放,数值则会转换为 4. 

如果算术运算引起的计算结果失真,或者类型转换造成的数值被误解,使程序语义偏离了程序员的期望,则
称该整数操作发生了整数缺陷(integer-based weakness),它们易被攻击者间接利用,实施诸如恶意代码执行、拒

绝服务(denial of service)等攻击行为.国际权威漏洞披露组织 CVE(common vulnerabilities and exposures)[2]在

2007 年发布的年度报告中指出,整数漏洞(integer-based vulnerability)∗∗
已成为威胁软件安全的第二大类漏洞[4],

仅次于缓冲区溢出漏洞.目前,很多研究者致力于全面、有效、精确地检测程序中潜在的整数漏洞,代表性的工

作如 RICH[5],IntPatch[6],IntScope[7],BRICK[8],RA[9]和 Kint[10]等.本文统计了 CVE 公布的历年整数漏洞数量,如图

1 所示.其中,横坐标表示年份,纵坐标表示漏洞数量. 
 
 
 
 
 
 
 
 
 

Fig.1  Number of integer bugs disclosed by CVE from 1999 to 2013 
图 1  CVE 公布的 1999 年~2013 年的整数漏洞的数量 

为了更好地理解整数漏洞问题,全面认识当前的研究现状,进一步完善检测方法,本文综述了整数漏洞的研

究进展 .第 1 节从缺陷发生后行为(behavior after weakness)的角度提出新的整数漏洞的安全模型(security 
model).第 2 节分类讨论现有的检测方法.第 3 节通过对现实整数漏洞的实例研究,分析其特征及分布.第 4 节提

出整数漏洞问题中存在的挑战和有待研究的问题. 
可以看出:整数漏洞自 2007 年开始得到一定的缓解,漏洞数量大致呈现逐年下降的趋势.可能的原因是

CVE 等发布的漏洞报告引起了人们对整数操作代码安全的重视以及整数漏洞检测研究等工作的作用.然而漏

洞数量仍然居高不下,究其原因包括: 
1) 整数操作在程序中普遍存在,但只有其中极少一部分可能引发程序安全问题,程序员难免会遗漏对

                                                                 
∗∗ 按照维基百科中的定义 ,软件漏洞是指可被攻击者利用以降低软件系统安全性的软件缺陷(“In computer security, a 

vulnerability is a weakness which allows an attacker to reduce a system's information assurance.”[3]).本文中,如果整数操作引起的计算结

果失真和数值被误解,干扰了程序员对语义的理解,则称该整数操作发生了整数缺陷,将攻击者能够利用的整数缺陷称为整数漏洞. 
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部分整数操作的数值范围的安全检查(如观察 4 指出,Not Realize 是引入整数漏洞的主要原因). 
2) 程序员对复杂整数语义(integer semantics)理解不充分[10],导致对已知整数漏洞的修复仍不安全(如第

1.3.3 节讨论). 
3) 程序员会故意使用整数溢出(intentional uses of integer overflow)[11]以达到编程目的,如随机数生成

(random number generation)和哈希值计算(hash value computation)等.产生的异常数值仍然在程序员

的期望内,属于良性(benign)的溢出.程序员对故意使用溢出的容忍,为精确识别整数漏洞提出挑战

(如第 1.3.4 节讨论). 

1   整数漏洞安全模型 

1.1   整数缺陷 

本文将整数缺陷表示成一个由整数操作 op、操作数类型符号信息 sign、操作数类型宽度信息 width 和操

作数数值范围信息 range 组成的四元组: 
 
 
 

其中,INT_OP 是程序中可能引发整数缺陷的操作
∗∗∗,包括加法 ADD、减法 SUB、乘法 MUL、左移 SHL、符号

类型转换 SIGN_CAST 和宽度类型转换 DOWN_CAST.sign 描述了 INT_OP 的源操作数和目的操作数的类型符

号信息对,SIGN 包括有符号类型 signed 和无符号类型 unsigned 两类.width 描述了 INT_OP 的源操作数和目的

操作数的类型宽度信息对,WIDTH 用 int_8,int_16,int_32 和 int_64 来表示.TRIGGER_COND 指源操作数在当前

(op,sign,width)下触发整数缺陷的数值条件(可触发整数缺陷的数值条件,是判定整数漏洞的基本.细节可参阅文

献[5]的表 1 和文献[12]的表 2).以 32 位无符号加法 x=o1+o2 为例,该操作发生整数溢出的触发条件是:操作数 o1

和 o2 相加后的理论结果大于 32 位无符号整型的表示上界,即 232−1. 
定义 1(整数缺陷的判定). 程序中的整数操作(op,sign,width)导致整数缺陷,当且仅当源操作数的取值范围

满足缺陷触发条件,即 range∈TRIGGER_COND. 

1.2   基于缺陷发生后行为的整数漏洞安全模型 

沿用 RICH[5]的分类,整数缺陷可分为整数上溢、整数下溢、符号错误和截断错误(可参阅文献[5]图 1 的现

实漏洞实例).加法、减法、乘法和左移操作导致的整数溢出和类型转换操作导致的截断错误会使计算结果与

期望值存在偏差,类型转换操作导致的符号错误会混淆负数和极大正数之间的数值解读.我们称这些受整数缺

陷影响的数值为异常整数数值(malformed integer value).整数缺陷的直接危害是计算结果失真、数据丢失和数

值被误解,并不会直接对内存作越界修改,所以通常不能直接利用整数缺陷实施攻击.然而,攻击者可以利用程

序中使用异常整数数值的敏感操作(security-related operation)间接地实施恶意攻击,危害程序的安全性[5,12]. 
传统的整数漏洞安全模型[5,8,9,11]与整数缺陷模型类似,仅从操作类别、符号信息、类型信息和操作数取值

范围的角度来判断整数操作是否引发漏洞.文献[6,7,12]扩展了传统的安全模型,将既能被用户输入控制又能被

程序敏感操作使用的整数操作作为整数缺陷的判定对象.然而,程序中的异常整数数值还可能被程序员添加的

安全检查语句过滤[6,10,13],而当前的安全模型并没有考虑这一要素.为此,本文从整数缺陷发生后行为的角度出

发,提出更全面的整数漏洞安全模型,以完善对整数漏洞的描述. 
本文定义了基于缺陷发生后行为的整数漏洞安全模型,即,一个由整数缺陷 INT_WEAK、数值是否可信

TRUST、安全检查 SANITY_CHK 和使用模式 USE_PATTERN 组成的四元组: 
INT_VULN:〈INT_WEAK,TRUST,SANITY_CHK,USE_PATTERN〉|TRUST,SANITY_CHK∈Boolean 

                                                                 
∗∗∗ 这里描述的 INT_OP 是经过了隐式类型转换(implicit casting)之后的形式,即所有算术运算的操作数的符号和宽度都是相同

的,类型转换操作仅在符号或宽度上不同(符号类型转换操作的宽度相同,宽度类型转换操作的符号相同). 

INT_WEAK:〈op,sign,width,range〉|op∈INT_OP,range∈TRIGGER_COND 
  sign∈{〈source_sign,dest_sign〉|source_sign,dest_sign∈SIGN} 
  width∈{〈source_width,dest_width〉|source_width,dest_width∈WIDTH} 
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USE_PATTERN∈{NONE,MEM,ARRAY,WHILE,IF,PTR} 
其中,TRUST 标识源操作数是否由程序外部通过用户输入得到,因为对于用户不能控制的整数缺陷,攻击者是无

法利用的[6,12].SANITY_CHK 和 USE_PATTERN 是整数缺陷发生后的具体行为,SANITY_CHK 表示程序员针对可

能的异常整数添加的数值过滤,如果能捕获到异常整数数值则为 true,否则为 false.USE_PATTERN指异常整数数

值在程序中的使用模式,包括 NONE(表示异常整数数值没有被使用,或者仅被用于与程序安全性无关的使用

点[11])、MEM(与程序内存操作相关的敏感操作)、ARRAY(用于数组访问操作)、WHILE(用于循环判断语句)、
IF(用于程序安全条件判断语句)和 PTR(用于指针偏移计算操作). 

基于缺陷发生后行为的整数漏洞安全模型不再简单地将整数缺陷判定为整数漏洞,既考虑该缺陷是否可

能会被攻击者利用,又考虑了异常整数数值是否会被程序员的安全检查代码捕获、是否会被程序安全相关的敏

感操作使用.因此,整数漏洞的判定过程可定义如下: 
定义 2(整数漏洞的判定). 程序中的整数操作(op,sign,width)导致潜在的整数漏洞,当且仅当: 

range∈TRIGGER_COND∧TRUST=false∧SANITY_CHK=false∧USE_PATTERN!=NONE. 
由此可见,一个整数操作满足以下 4 个充分条件即可判定为整数漏洞: 
• T1:源操作数必须来自不可信数据,即能被攻击者的输入控制. 
• T2:源操作数的数值范围 range 满足缺陷触发条件 TRIGGER_COND,即引发整数缺陷,产生的目的操作

数为异常整数数值. 
• T3:异常整数数值在随后的使用中,能绕过程序员实现的不严密的安全检查语句 SANITY_CHK,或者随

后的使用中没有安全检查语句. 
• T4:异常整数数值必须用于可影响程序安全性的敏感操作,才能被攻击者利用,以实施恶意攻击. 

1.2.1   使用模式 USE_PATTERN 
定义 3(不严重的整数缺陷 uncritical INT_WEAK). 程序中的整数操作(op,sign,width)导致不严重的整数缺

陷,当且仅当 range∈TRIGGER_COND∧USE_PATTERN=NONE. 
不严重的整数缺陷产生的异常整数数值不会流入与程序安全性相关的敏感操作中(不满足充分条件 T4),

因此不会被攻击者利用完成恶意攻击 ,在现实的整数漏洞检测中需要排除对这类缺陷的报告 .例如 ,SPEC 
2000[14] 164.gzip 中,deflate.c:540 处的无符号减法产生的异常数值在随后并没有被使用;186.crafty 中,iterate.c: 
438 处的有符号乘法产生的异常数值只是用于调试信息的打印. 

按照敏感操作的类别,本文将异常整数数值的使用模式分为以下 5 类: 
1) MEM 使用模式:通过影响与程序安全性相关的库函数如 malloc(⋅),memcpy(⋅),strncpy(⋅),memset(⋅)等,

影响内存空间的分配、内存或字符串的复制,完成诸如缓冲区溢出、恶意代码执行、拒绝服务等攻

击,是最为常见的异常数值使用模式,如实例: 
CVE-2008-1722[15],CVE-2011-1659[16],CVE-2011-0188[17]. 

2) ARRAY 使用模式:程序中整数的一个重要用途是数组的下标.ARRAY 使用模式借助实际值与期望值

的偏差,完成数组越界访问攻击,如实例 CVE-2012-4405[18]. 
3) WHILE 使用模式:常常借助异常整数数值来影响循环判定条件,进而影响循环次数,造成无限循环

(infinite loop)的攻击,如实例 CVE-2010-4164[19]. 
4) IF 使用模式:整数可以用于判断程序中的运行状态,条件判断语句根据整数数值来决定控制流的走

向.攻击者利用异常数值与期望值的偏差或数值的误解,使程序执行错误的程序行为,如实例: 
CVE-2009-1438[20]. 

5) PTR 利用模式:借助异常数值与期望值的偏差,来影响指针偏移运算中的偏移值,从而完成指针越界

访问攻击,如实例 CVE-2010-2500[21]. 
1.2.2   安全检查 SANITY_CHK 

防止整数漏洞的一种有效方法是阻止异常整数数值流入程序的敏感操作点,因此,经验丰富的程序员会预
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期整数缺陷的发生,选择对重要的整数操作(可能的整数缺陷发生点)添加数值范围的安全检查[6,10,13],以捕获异

常数据. 
定义 4(被拒绝的整数缺陷 denied INT_WEAK). 程序中的整数操作(op,sign,width)导致被拒绝的整数缺陷,

当且仅当 range∈TRIGGER_COND∧SANITY_CHK=true. 
图 2(a)描述了一个被拒绝的整数缺陷的代码实例,是针对CUPS的CVE-2008-1722[15]漏洞的修复.在原始的

漏洞代码中,攻击者可以恶意构造一个拥有很大 width 和 height 的 PNG 图片文件,引发第 10 行的整数乘法操作

溢出,然后导致第 16 行分配的内存空间比预期少,造成缓冲区溢出.第 11 行~第 15 行的安全检查语句是开发者

针对该漏洞添加的修复代码.显然,异常整数数值 bufsize 会被第 11 行的安全检查语句捕获,不会到达第 16 行的

敏感操作,该整数溢出为被拒绝的整数缺陷. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

(a) 开发者针对 CUPS 的 CVE-2008-1722 整数漏洞的补丁代码    (b) Apache 中由体系结构变更引发的截断错误 

Fig.2  Real-World integer bug cases 
图 2  整数漏洞实例 

被拒绝的整数缺陷因不满足整数漏洞判定条件中的 T3,不会流入与程序安全性相关的敏感操作中,进而不

会被攻击者用来完成恶意攻击.因此,在整数漏洞检测中,需要排除对这类缺陷的报告. 

1.3   影响因素 

体系结构、编译器和程序员是影响整数漏洞的重要因素,这些因素不易通过整数漏洞安全模型表示,常常

被人们忽视,但却给整数漏洞的检测带来极大的挑战. 
1.3.1   体系结构 

体系结构决定了整数的表示宽度.在不同的体系结构下,用于表示整数的位数不同,会影响整数缺陷模型中

的宽度信息 width 和触发缺陷的取值范围 TRIGGER_COND,进而影响整数缺陷的判定.相同的程序代码移植到

不同的体系结构,可能会发生整数漏洞,而人们往往会忽略体系结构带来的影响. 
图 2(b)描述了 Apache-1.3.42 中由体系结构变更导致的截断错误实例 CVE-2010-0010[22].在 32 位体系结构

下,int 类型和 long 类型都是由 32 比特表示,然而在 64 位体系结构下,long 类型由 64 比特表示.该软件在 32 位

体系结构下运行正常,但在 64 位体系结构下存在截断错误.具体来说,long 类型的 remaining 变量在第 11 行通过

socket 从外界读取数值,随后在第 17 行强制转换成 int 类型后被 ap_bread(⋅)调用,攻击者可以通过构造恶意长度

的 buf 来实现第 17 行的截断错误. 

/* Read a PNG image file */ 
1  int_cupsImageReadPNG(Cups_image_t *img,FILE *fp,...){ 
2    png_uint_32 width, Height;  /* width and height of image */
3    png_structp  pp;  /* PNG read pointer */ 
4    png_init_io(pp,fp); 
5    /* Get the image dimensions */ 
6    png_get_IHDR(pp,info,&width,&height,...); 
7    img→xsize=width; 
8    img→ysize=height; 
9    size_t bufsize;  /* Size of buffer */ 
10   bufsize=img→xsize*img→ysize; 
11+  if ((bufsize/img→ysize)!=img→xsize){ 
12+    fprintf(stderr,“PNG image dimensions Too large!\n”); 
13+    fclose(fp); 
14+    return 1; 
15+  } 
16   in=malloc(bufsize); 
17   … 
18 } 

1  long int ap_proxy_send_f b(BUFF *f,…){ 
2    … 
3    long remaining=0; 
4    … 
5    /* get the chunk size from the stream */ 
6    chunk_start=ap_getline(buf,buf_size,f,0); 
7    if ((chunk_start≤0)||…) { 
8      n=−1; 
9    } 
10   else { 
11     remaining=ap_get_chunk_size(buf); 
12     … 
13   } 
14   /* read the chunk */ 
15   if (remaining>0) { 
16     n=ap_bread(f,buf,MIN((int)buf_size, 
17                        (int)remaining)); 
18     … 
19   } 
20   … 
21 } 
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1.3.2   编译器的过度优化(over optimization) 
发生后验证(post-condition test)[11]是比较常用的安全检查.在整数操作之后添加对目的操作数的数值范围

的检查,以判断是否发生了整数缺陷.例如,为保证无符号加法 c=a+b 不受整数溢出的影响,程序员在该加法之后

添加 if (c<a)的检查代码.然而在编译器的优化过程中,c<a 会被表示为 a+b<a,对于无符号的整数运算规则,该条

件永远为 false.在高优化级别下,此类安全检查代码会被编译器视为死代码(dead code)而自动删除掉[13],从而使

程序员实现的安全检查机制失效,即,被拒绝的整数缺陷转变成潜在的整数漏洞. 
1.3.3   程序员对整数操作语义的理解不准确 

由于对复杂的语言标准和整数操作语义的理解不准确,程序员在对已知整数漏洞的修复中出现修复不完

备或引入新漏洞的问题,造成检查代码失效,如 Wang 等人[10]的讨论,其主要原因是使用了不正确的限制边界

(incorrect bounds)、不正确的检查格式(malformed checks)、符号的误用(incorrect sign)以及引入 undefined 
behavior[13,23]. 
1.3.4   整数溢出的故意使用 

程序员会故意使用整数溢出来实现特定的功能,例如随机数生成、哈希值计算、消息的加密等[11].这些整

数溢出是程序员所容忍的,其运算结果也在程序员的期望之内,属于良性的整数溢出,因此在整数漏洞检测中需

要排除对故意使用的报告. 

2   检测方法分析 

由基于缺陷发生后行为的整数漏洞安全模型可知,T1~T4 是判定整数漏洞的充分条件,研究者通过识别满

足其中一个或多个充分条件的整数操作来判定潜在的整数漏洞.一个整数操作满足的充分条件越多,则其成为

整数漏洞的可能性越高.本文从漏洞判定规则对 4 个充分条件的满足情况出发,将当前的检测方法大致分为以

下 3 类: 
1) 整数缺陷的识别 weakness_detect:通过判定源操作数的值范围 range 是否满足整数缺陷的触发条件

TRIGGER_COND 来判定整数漏洞,即,将所有的整数缺陷都判定为整数漏洞.漏洞判定规则可描述为

Vul-R1:T2→INT_VULN.在实现上,分为由代码替换(如 SafeInt[24],IntSafe[25])或代码插装(如 RICH[5], 
IOC[11])实现的动态判定以及静态的约束求解(如 RA[9]). 

2) 危险路径上整数缺陷的识别 path_weakness_detect:提取程序中由不可信输入点到敏感操作点之间的

所有执行路径 ,随后判定执行路径上的整数操作是否会发生整数缺陷 ,包括 Kint[10],IntPatch[6], 
IntScope[7],SmartFuzz[26],DRIVER[12]等.漏洞判定规则可描述为 Vul-R2:T1∧T2∧T4→INT_VULN. 

3) 危险路径上敏感操作点使用异常整数数值的识别 sink_malform_use:提取整数缺陷发生点到敏感操

作点的执行路径,排除安全检查语句对异常整数数值的过滤,将敏感操作能使用异常整数数值作为

整数漏洞的判定依据,如 SIFT[27].漏洞判定规则可描述为 Vul-R3:T1∧T2∧T3∧T4→INT_VULN. 

2.1   整数缺陷的识别weakness_detect 

由定义 1 可知,源操作数的数值范围 range 是否满足触发条件 TRIGGER_COND 是判定整数缺陷的充分条

件.数值范围 range 最直观地可以在程序运行时动态得到,也可以在静态阶段得到粗略估算,因此,weakness_ 
detect 方法又可分为动态和静态两类. 
2.1.1   动态 weakness_detect 

源操作数的具体数值在程序运行时是确定的,因此,对整数操作添加触发条件的判定是检测整数缺陷的有

效方法.触发条件判定语句的添加可以分为代码替换(code transformation)和代码插装(code instrumentation). 
代码替换方法一般在源代码上将整数操作直接替换为安全的整数操作库函数,包括 SafeInt[24],IntSafe[25], 

IntegerLib[28,29]和 Ranged Integer[30].例如,有符号加法操作 xsi+ysi 会被替换为 addsi(xsi,ysi),函数 addsi 实现了对操

作数的数值范围的判断.这样,代码的可读性虽然受到影响,但其安全性得到加强.然而,代码替换方法的不足之

处是安全库函数本身可能引入新的整数漏洞,如 IOC[11]从 IntegerLib 中检测出 20 个整数溢出错误. 
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代码插装方法一般借助编译器如 GCC 和 LLVM,在中间表示层 IR(intermediate representation)插装对数值

范围的判断,不会修改源代码,例如 ARCHERR[31],RICH[4],AIR[32],IOC[10],BRICK[7]和 RICF[33].表 1 是对基于代码

插装的动态 weakness_detect 方法的介绍,表中第 1 列表示所属的参考文献编号;第 2 列表示该文献的发表年份;
第 3 列表示原型工具;第 4 列表示该方法适用的分析对象类别,包括源代码和二进制代码;第 5 列表示该方法能

处理的整数漏洞类别;第 6 列表示该方法产生的动态运行开销;第 7 列描述该方法的特点.其中,ARCHERR 考虑

了体系结构对整数漏洞的影响(如第 1.3.1节讨论),为整数算术运算插装对应体系结构的判定代码.RICH将类型

安全语言中的子类型理论(sub-type theory)应用到 C 语言中,为整数操作语义定义形式化的安全规则,根据类型

规则约束插装动态验证代码,插装后的代码仅有 5%的运行开销.BRICK 是第一个检测二进制整数漏洞的分析

工具,但会产生 50 倍的运行开销.IOC 从软件工程的角度出发,深入探讨了整数溢出的特征(是否为程序员故意

使用,是否属于 undefined behaviors). 

Table 1  Dynamic weakness_detect methods using code instrumentation 
表 1  基于代码插装的动态 weakness_detect 方法 

文献编号 发表年份 工具名称 分析对象 漏洞类别 开销 特点 
文献[31] 2004 ARCHERR 源代码 OF+UF 2.5X 考虑体系结构的影响 
文献[5] 2007 RICH 源代码 4 类 5% 定义形式化的安全规则 
文献[8] 2009 BRICK 二进制 4 类 50X 第 1 个检测二进制文件中整数漏洞 
文献[33] 2010 RICF 二进制 OF+UF N/A 用有限状态自动机表示验证代码 
文献[32] 2010 AIR 源代码 OF+UF 6% 提供灵活的处理机制 
文献[11] 2012 IOC 源代码 OF+UF 30% 从软件工作角度分析整数溢出的特征 

 
2.1.2   静态 weakness_detect 

整型变量在程序中的取值范围可以在静态阶段得到粗略估算.具体方法是:根据条件判断语句约束变量在

不同分支下的数值范围,在遍历抽象语法树的过程中不断更新深层分支下的约束信息,从而得到变量的大致取

值范围.利用这些粗略的取值范围信息来判定是否满足触发条件 TRIGGER_COND,包括文献[34,35].然而,静态

得到的数值范围比较粗糙,会产生很多的误报. 
RA[1]提出了新的值范围分析算法,以更精确、快速地求解变量的值范围,工作包括:1) 按拓扑顺序分析强连

通分支(strong connected component),以加快约束求解的速度;2) 提出分阶段的方法来提取变量之间关系操作

(comparison between variables)的约束;3) 设计新的中间表示形式,以加快值范围的 sparse analysis.实验结果表

明:RA 能够在 10s 内处理百万行的代码规模,能够静态判定 25%的整数操作是安全的,即,取值范围不满足触发

条件的整数操作. 

2.2   危险路径上整数缺陷的识别path_weakness_detect 

定义 5(危险路径 critical path). 由不可信输入到敏感操作的执行路径称为危险路径. 
危险路径是整数漏洞多发的程序片段,攻击者可以通过不可信输入来控制程序中的数值范围,进而在敏感

操作点控制异常数值来危害程序的安全性.危险路径上的整数操作满足条件 T1 和 T4,因此,提取程序的危险路

径是识别整数漏洞的有效手段. 
path_weakness_detect 方法通常借助污点分析(taint analysis)、类型规约(type qualifier)等方法来提取程序中

的危险路径,随后,利用代码插装或静态约束求解的 weakness_detect 方法来判断危险路径上的整数操作是否发

生整数缺陷,将报告的缺陷判定为潜在的整数漏洞. 
表 2 是 path_weakness_detect 方法的介绍,表中第 1 列~第 5 列与表 1 前 5 列的含义相同,第 6 列表示危险

路径的提取方法,第 7 列表示危险路径中敏感操作的类别,第 8 列表示整数缺陷的判定方法. 
IntPatch[6],Kint[10],IntScope[7]和 IntHunter[36]主要检测流入 MEM 敏感操作的整数溢出漏洞,即 IO2BO[6]漏

洞.IntPatch采用类型规约的方法跟踪用户输入数据流向内存分配操作点,然后为路径上所有的整数操作插装验

证代码.IntPatch能够有效地抽取危险路径上的整数操作,实验结果表明:IntPatch能够排除 90%的无关整数操作,
且运行开销极低,约 1%.Kint 处理的对象是大规模系统软件,如 Linux 内核,需要程序员为关键函数和变量提供
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注释以进行全局的数值范围求解.Kint 针对 Linu 内核发现了 100 多个新的整数溢出漏洞.不足之处是:Kint 因别

名分析、循环展开等问题产生误报,同时也会因约束求解器的有限求解能力而产生漏报.IntScope 和 IntHunter
的分析对象则是二进制代码,根据静态提取的数值约束信息,采用符号执行的方法判定缺陷的发生. 

Table 2  path_weakness_detect methods 
表 2  path_weakness_detect 方法 

文献 
编号 

发表 
年份 

工具 
名称 

分析 
对象 

漏洞 
类别 

危险路径的 
提取方法 

Use 
pattern 

整数缺陷的 
判定方法 

文献[6] 2010 IntPatch 源代码 OF+UF 类型规约 MEM 代码插装 
文献[10] 2012 Kint 源代码 OF+UF 污点分析 MEN 静态求解 
文献[7] 2009 IntScope 二进制 OF+UF 污点分析 MEM 静态求解 
文献[37] 2010 IntHunter 二进制 OF+UF 污点分析 MEM 静态求解 
文献[38] 2008 − 源代码 4 类 污点分析 5 类 静态求解 
文献[26] 2013 DRIVER 源代码 4 类 污点分析 5 类 代码插装 
文献[39] 2010 IntFinder 二进制 4 类 污点分析 5 类 代码插装 
文献[25] 2009 SmartFuzz 二进制 4 类 污点分析 5 类 静态求解 

Pozza 等人[37]和 DRIVER[12]采用污点分析的方法尝试提取程序中所有危险路径,随后判定危险路径的整数

操作是否会触发整数缺陷 .不同点在于 :Pozza 等人调用 GCC 编译器内置的值范围分析 VRP(value range 
propagation)来判定整数缺陷,分析精度不足,存在较高的误报率;而 DRIVER 采用代码插装的方式来动态判定整

数缺陷,精度相对较高. 
IntFinder[38]和 SmartFuzz[26]分析的对象是二进制代码,只考虑不可信数据到整数操作的执行路径.其中, 

IntFinder是对BRICK的改进,通过扩展反汇编的类型系统,得到相对完整的类型信息,从中抽取可疑指令集作为

动态保护的对象,运行开销由原来的 50 倍降低到 5 倍左右;SmartFuzz 从程序入口为起点收集数值范围的约束

信息,生成测试用例来触发整数缺陷,以验证程序的安全性,有较高的测试用例覆盖率. 

2.3   危险路径上敏感操作使用异常数值的识别sink_malform_use 

sink_malform_use 方法全面分析危险路径上整数缺陷的发生后行为,确保该缺陷产生的异常数值流入敏感

操作点.如果异常数值被安全检查语句捕获,则不会将该整数缺陷判定为整数漏洞.该类方法的漏洞判定规则满

足所有 4 个充分条件 T1~T4,理论上是最精确的检测方法. 
目前,仅有 SIFT[27]属于 sink_malform_use 方法的范畴.与上述方法不同的是,SIFT 不是一个漏洞检测工具,

而是一个健全的(sound)输入过滤器(input filter),即,如果一个输入能通过其过滤模块,则该输入在程序的正常使

用中不会引起整数溢出错误.与 IntPatch 和 Kint 类似,SIFT 考虑的敏感操作仅仅是内存空间的分配和复制操作

(MEM 使用模式),即,分析对象是 IO2BO 漏洞. 
SIFT 从敏感操作点出发,进行过程间的、需求驱动的、后向的静态分析(inter-procedural,demand-driven, 

backward static analysis)提取所有从程序入口到敏感操作的路径上与输入域(input fields)相关的约束信息集合,
该约束信息集合包含程序针对各个输入域在到达敏感操作点之前进行的所有计算.SIFT 再结合对输入文件的

结构分析,构造输入过滤器.对于给定的输入,SIFT 根据约束集合中对相应输入域的条件限制来评估该输入是否

能够触发溢出.SIFT 具有以下优点: 
1) 健全性(soundness):传统的过滤器生成方法以一个可触发漏洞的危险路径为起点,收集这条路径的约

束信息并借助符号执行生成过滤器.传统的方法需要可触发漏洞的危险路径为输入,未被分析的路

径也可能引发漏洞.而 SIFT 从程序中所有的敏感操作点出发,后向地提取约束信息,能够保证覆盖所

有的可能流入敏感操作点的路径. 
2) 高效(efficiency):传统方法将待分析路径上所有的约束都进行收集求解,而 SIFT 只收集路径上与输

入域相关的约束,这样能够极大地提高求解效率. 
3) 精度(accuracy):Kint,IntScope 和 SmartFuzz 收集从程序入口到溢出操作之间的数值约束信息,并没有

覆盖溢出操作之后可能存在的安全检查语句,因而会将被拒绝的整数缺陷判定为整数漏洞,产生误
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报.而 SIFT 从敏感操作点出发后向收集约束,包含安全检查语句.以图 2(a)中代码片段为例,SIFT 从第

16 行的 malloc 函数出发后向收集约束,自然会覆盖第 11 行的安全检查,从而排除对该被拒绝的整数

缺陷的误报,即,一个输入虽然能触发第 10 行的整数溢出,但 SIFT 并不会过滤该输入,因为第 11 行的

安全检查能确保溢出值不会被第 16 行的敏感操作使用. 

2.4   讨  论 

表 3 是对这 3 类检测方法的小结,其中,第 1 列表示检测方法的名称,第 2 列表示漏洞判定规则所能满足的

充分条件,第 3 列比较 3 类方法的检测精度,第 4 列介绍误报情况,第 5 列给出评价.从充分条件的满足情况可以

看出,3 类方法是递进扩展的关系. 

Table 3  Summary on three types of detecting methods 
表 3  3 种检测方法的总结 

方法 满足的充分条件 精度 误报 评价 

weakness_detect T2 低 
uncritical INT_WEAK,

denied INT_WEAK 

无漏报.动态的方法得到很好的应用.静态 
的方法分析精度不高,但可被用于排除静 
态安全的操作或者生成测试用例. 

path_weakness_detect T1+T2+T4 中 
denied 

INT_WEAK 挑战:危险路径的提取 

sink_malform_use T1+T2+T3+T4 高 无误报 
挑战:危险路径的提取和安全检查代码是 
否严密的判定.扩展考虑更多的使用模式. 

缺陷识别 weakness_detect 方法是检测整数漏洞的基本工作,以充分条件 T2 作为判定整数漏洞的规则.这类

方法的优点是不会产生漏报,但由于没有考虑危险路径和缺陷发生后的安全检查这两个条件,因此难免会产生

大量的误报(误将 uncritical INT_WEAK 和 denied INT_WEAK 判定为整数漏洞),给出的缺陷报告需要人工的进

一步确认.其中,动态 weakness_detect 方法已经得到了很好的应用,如整数操作的安全库函数被越来越多的开发

者使用、代码插装工具 IOC 已内置于最新版本的 LLVM 编译器中;静态 weakness_detect 方法虽然分析精度不

高,但被 RA[9]应用于排除静态不满足缺陷触发条件的整数操作中,或者结合符号执行技术以生成可以触发整数

缺陷的测试用例,如 Kint,IntScope 和 SmartFuzz. 
危险路径上缺陷的识别 path_weakness_detect 方法是对 weakness_detect 方法的扩展,将整数漏洞的判定由

整数缺陷的发生扩展到危险路径上的整数缺陷的识别.该方法初步考虑了整数缺陷发生后的行为,检测精度得

到一定的提升.与weakness_detect方法相比,因为考虑了危险路径信息,因此可以排除对 uncritical INT_WEAK的

误报;但与 weakness_detect 一样,仍然无法排除对 denied INT_WEAK 的误报,给出的缺陷报告仍需要人工确认. 
path_weakness_detect 方法包括危险路径的抽取和整数缺陷的识别两部分:缺陷识别部分可沿用 weakness_ 
detect 方法的成熟技术(如表 2 最后一列所描述);危险路径的提取是 path_weakness_detect 方法的重点,然而会受

到指针分析、循环展开和结构体的域敏感等问题的影响[6,10,26],难免会产生漏报.如 DRIVER[12]的实验结果描述:
对于 95 个已知整数漏洞,DRIVER 最多只能准确提取其中 86 个危险路径. 

危险路径上敏感操作使用的异常数值的识别 sink_malform_use 方法是对 path_weakness_detect 方法的进一

步扩展,将整数漏洞的判定由危险路径上的整数缺陷的发生扩展到敏感操作点使用异常数值,满足 T1~T4 的充

分条件 ,更全面地考虑了缺陷发生后的行为 ,理论上是检测精度最高的方法 .与 weakness_detect 和 path_ 
weakness_detect 相比,该方法不会产生误报;但与 path_weakness_detect 方法类似,sink_malform_use 方法同样会

面临危险路径提取的挑战.此外,判定安全检查代码是否严密是 sink_malform_use 方法的关键,因为程序员可能

提供不完备的安全检查代码(如第 1.3.3 节讨论).如果对安全代码严密程度的判定出错,则会产生漏报.在现有的

检测工作中,仅 SIFT 属于该类方法,但其过滤对象仅是 IO2BO,因此,sink_malform_use 方法的实现不够全面,需
要扩展到更多的使用模式和漏洞形式中. 
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3   整数漏洞实例研究 

针对现实漏洞的实例研究不仅能补充理论研究,还能为漏洞检测方法提供有价值的观察结论.Dietz 等人[11]

从是否为故意使用和是否为 undefined behaviors[13,23]的角度对 SPEC 2000[14]中的整数溢出进行分析;Wang 等 
人[10]针对 Linux 内核中的整数溢出漏洞进行分析;Coker 等人[29]针对 5 个常用软件讨论整数的使用形式.这些实

例研究要么只分析单一漏洞形式[10,11],要么分析的不是现实漏洞[29]. 
本节选取 CVE[2]于 2008 年~2013 年公布的 688 个整数漏洞作为研究对象,分析其在漏洞类别上的分布趋

势;并针对其中 315 个开源软件的整数漏洞,从引入原因、使用模式和修复方式上进行深入讨论,以更全面地认

识现实整数漏洞的特征. 

3.1   漏洞类别的分布趋势 

本文选取了 CVE 于 2008 年~2013 年公布的 688 个整数漏洞作为研究对象,称为 full dataset.其中,285 个(约
41.4%)漏洞存在于商业软件中,另外 403 个(约 58.6%)漏洞存在于开源软件中.图 3 描述了 4 类整数漏洞的百分

比堆积柱状图,其中,横坐标分为商业软件和开源软件两部分,分别记录不同年份和总数;纵坐标表示每类整数

漏洞的数量占当年总数的比例分布,柱形上的数字为相应漏洞的具体数量. 
 
 
 
 
 
 
 
 
 
 

Fig.3  Distributions of integer-based vulnerability categories in commodity and open-source software respectively 
图 3  商业软件和开源软件中 4 类整数漏洞的逐年分布 

观察 1:总体来说,整数溢出(OF和 UF)是整数漏洞的主要部分,商业软件中约 84.9%的整数漏洞是整数溢出,
开源软件中该比例约为 81.9%;其次是符号错误(比例分别为 13.0%和 15.6%);截断错误数目最少(比例分别仅为

2.1%和 2.5%).从逐年的数量趋势来看,商业软件和开源软件的分布趋势相似,溢出漏洞都占有绝大部分的比例,
符号错误紧随其后,截断错误的数目依旧很少(保持在 4 个以下,部分年份无截断错误). 

观察 2:在统计的 157 个不同的软件商(vendor)中,出现整数漏洞数目较多的包括 Apple(69),Microsoft(62), 
Linux(51),Adobe(48),Google(38),Mozilla(22),Wireshark(20)和 GNU(14).大约有 74%的软件商仅出现 1~2 个整数

漏洞. 
成熟软件出现大量整数漏洞的可能原因是: 
1) 成熟软件通常具有代码量大、程序结构复杂的特点,程序员难免会遗漏对其中一些整数操作的安全

性分析;此外,复杂的程序结构,也增加了检测方法的分析难度. 
2) 软件商如 Apple,Microsoft,Google 等所提供的是最为常用的软件,针对这些软件的攻击具有很高的商

业价值,因此是攻击者的重点攻击对象. 

3.2   开源软件中的整数漏洞 

Full dataset 中共有 403 个整数漏洞存在于开源软件中,但由于部分漏洞没有公布明确的漏洞位置及上下文

信息,我们选择其中漏洞信息明确的 315 个实例作为本节的研究对象,称为 open dataset. 
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3.2.1   漏洞引入原因分布 
从程序员对整数操作使用的角度,我们将整数漏洞引入原因分为以下 5 类: 
• Not Realize 表示程序员没有预期相应变量的数值在运行时会达到能触发漏洞的范围(即 range 能满足

TRIGGER_COND),并没有意识到该整数操作会发生缺陷. 
• Incorrect Check 表示程序员预期该整数操作可能会触发缺陷,因此选择添加安全检查代码.然而,由于

对整数语义的理解不准确,检查代码不严密或者检查代码本身就有缺陷(如第 1.3.3 节讨论). 
• Sign Misuse 表示整数类型的符号声明出错,声明的符号与后续所有使用点的符号不同. 
• Width Misuse 表示整数类型的宽度声明出错,声明的宽度与后续使用点不符合. 
• Arch Change 表示因程序员没有意识到体系结构的变化,良性的代码被触发为整数漏洞. 
具体的分布情况见表 4. 

Table 4  Distributions of integer-based vulnerabilities in bug introduction 
表 4  整数漏洞引入原因分布 

Type Not realize Incorrect check Sign misuse Width misuse Arch change 
OF 212 20 0 0 1 
UF 22 2 0 0 0 

Sign Err 25 1 23 0 0 
Trunc Err 3 0 0 4 2 

观察 3:Not Realize 是整数漏洞引入的最主要原因.程序的实际执行违背了程序员的预期,程序员没有预期

到这些整数操作的可能取值范围,导致整数漏洞的发生.Incorrect Check 引发的整数漏洞也占有很大的比重. 
3.2.2   使用模式分布 

如第 1.2.1 节讨论,使用模式是指攻击者利用异常数值完成攻击行为的方式.表 5 描述了现实漏洞在不同使

用模式下的分布情况. 

Table 5  Distributions of integer-based vulnerabilities in use patterns 
表 5  整数漏洞的使用模式分布 

Type Use pattern 
MEM ARRAY WHILE IF PTR 

OF 179 6 14 34 1 
UF 13 2 5 3 0 

Sign Err 26 7 6 9 0 
Trunc Err 6 1 0 2 0 

观察 4:内存相关的库函数(MEM 使用模式)是整数漏洞的主要使用模式,231 个(约 73.3%)整数漏洞是通过

这种方式被攻击者利用来危害程序安全性的. 
MEM使用模式涉及内存操作,是程序安全性最敏感的地方,很容易引发缓冲区溢出的攻击,因此,MEM使用

模式是攻击者的重点.大量 IO2BO 漏洞的出现,也引发专门针对 IO2BO 检测方法的出现,如 IntPatch,IntScope, 
Kint 和 SIFT 等. 
3.2.3   修复方式分布 

由于 open dataset 中部分整数漏洞没有公布相应的补丁信息,因此,我们选取其中补丁信息明确的 291 个漏

洞实例作为本节的研究对象.我们将整数漏洞的修复方式分为以下 7 类: 
• Precondition 表示程序员在发生漏洞的整数操作之前添加操作数是否满足触发漏洞的值范围的检 

测[11],这是预防整数漏洞发生的一种最有效的修复方式.例如,在无符号加法操作 x=o1+o2 之前添加 if 
(o1>INT_MAX−o2) error(⋅)的数值范围检测语句. 

• Narrow 是指程序员在发生漏洞的整数操作之前添加对操作数的值范围界定.例如,对无符号加法操作

x=o1+100 之前添加 if (o1<200). 
• Postcondition 是指程序员添加安全检查语句以捕获异常整数数值(如图 2(a)所示). 
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• Width Extension 是指程序员提升操作数的类型宽度,其数值范围也得到相应的扩展,进而能够有效地

表示异常整数数值.该修复方式可以修复整数溢出和截断错误. 
• Sign Change 专门修复由 Sign Misuse 导致的符号错误,将误用的类型符号修正. 
• Format Change 通过变更操作符类型以避免漏洞的发生.例如,将 a+b>c 变更为 a>c−b 以避免 a+b 产生

的溢出漏洞. 
• Remove 是指程序员舍弃发生漏洞的代码片段. 
具体的分布情况见表 6. 

Table 6  Distributions of integer-based vulnerabilities in fix patterns 
表 6  整数漏洞的修复方式分布 

Type Pre-Condition Narrow Post-Condition Width extension Sign change Format change Remove 
OF 113 24 32 26 0 14 6 
UF 13 1 3 0 0 3 0 

Sign Err 13 1 4 0 26 0 3 
Trunc Err 3 0 0 4 0 0 2 

观察 5:Precondition 和 Narrow 是从限制操作数取值的角度预防整数漏洞的发生,使其不满足缺陷触发条件

(使漏洞判定条件 T2 失效),约有 57.73%的漏洞实例采用此类修复方式.Postcondition 阻止异常数值流入敏感操

作,使漏洞判定条件 T3 失效,约有 13.40%的漏洞实例采用此类修复方式. 

4   挑战与趋势 

整数漏洞是一个普遍存在且不易察觉的程序安全问题,即使是经验丰富的程序员编写的成熟软件也难以

避免整数漏洞(观察 2).针对整数漏洞的检测是一个有意义的研究热点,随着大量检测方法的出现(第 2 节介绍),
整数漏洞问题得到一定程度的缓解,但一些关键问题研究仍存在不足之处.具体来说,在整数漏洞研究中仍然存

在以下具有挑战性的问题: 
(1) 研究防治和避免整数漏洞的编程安全支持技术,以辅助程序员编写更安全的程序代码 
Not Realize 是整数漏洞引入的最主要原因,一定比重的整数漏洞是由 Incorrect Check 引发(观察 3),并且程

序员在修复整数漏洞时容易出错(如第 1.3.3 节讨论),因此,研究设计完善的针对整数漏洞的安全支持技术以辅

助程序员编写更安全的程序代码,是从根本上防止和避免整数漏洞的途径之一.例如: 
• 设计全面而准确的整数操作安全规则,指导程序员对关键的数据操作设计严格的取值限制; 
• 提供安全的整数漏洞修复模式和详细的修复实例,指导程序员进行漏洞修复工作; 
• 提供完善的体系结构变迁日志,明确受体系结构影响的整数操作(如第 1.3.1 节讨论),当变迁发生时实

施代码变更; 
• 明确编译器的优化配置,及时排除高优化级别对修复的影响(如第 1.3.2 节讨论). 

(2) 预测和区分整数溢出的故意使用 
如第 1.3.4 节所述,程序员会故意使用整数溢出来实现特殊功能.预测和区分这些故意使用,可以有效地降

低检测方法的误报率.然而,根据整数运算操作来推理其语义信息和程序员的意图十分困难,而且当前没有涵盖

故意使用溢出的整数漏洞安全模型.因此,如何预测和区分故意使用整数溢出,是当前检测方法亟需解决的问

题,将会是下一步的研究热点. 
(3) sink_malform_use 方法的全面实现(full implementation) 
目前,weakness_detect 方法已得到很好的应用,DRIVER 和 SmartFuzz 已完成了 path_weakness_detect 方法

的全面实现(见表 2),考虑了所有 5 类使用模式和所有 4 类漏洞形式.因此,sink_malform_use 方法的全面实现将

会是下一步的研究重点.难点在于危险路径的抽取和安全检查语句的严密性判定:首先,与 path_weakness_detect
方法所面临的困难一样,路径抽取过程会受到指针分析、循环展开和结构体的域敏感等问题的影响,导致危险

路径的抽取不完备;其次,如何判定安全检查语句 SANITY_CHK 是否能捕获异常整数数值,是排除 denied INT_ 
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WEAK 误报的重点(见定义 4),也是 sink_malform_use 方法的重点(充分条件 T3).如果采用动态信息流跟踪

(dynamic information tracking)的方法来判断异常整数数值的后续行为,则需要额外开辟内存空间来标记和更新

异常数值的状态,严重影响程序的运行速度;如果采用静态约束求解的方法来判断缺陷触发条件和安全检查条

件是否能够同时满足,则存在分析精度低和误报率高的问题. 
(4) 二进制代码中的整数漏洞检测 
在本文的实例研究中,约 41.4%的整数漏洞存在于商业软件中(如第 3.1 节讨论),并且 Apple,Microsoft, 

Adobe 等提供的软件中存在大量的整数漏洞(观察 2).因此,越来越多的安全研究人员将目光投入到商业软件上,
试图在未知源代码的情况下检测整数漏洞.然而与源代码分析方法相比,基于二进制代码的整数漏洞检测方法

(如 BRICK,IntFinder,IntScope 和 SmartFuzz)所面临的挑战是如何精确地得到整型变量的符号和宽度信息.二进

制代码恢复(binary recovery)技术[39,40]致力于重构二进制代码的类型和结构信息,将会推进商业软件中整数漏

洞的检测进展. 
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