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摘  要: 随着计算机技术的不断发展,计算机系统在安全攸关领域得到了广泛应用,其中的软件系统正逐渐成为

重要的使能部件.在计算机系统中,设备驱动程序扮演了软件与硬件设备之间桥梁的角色.由于与计算机平台、操作

系统、设备 3 个方面同时关联所导致的复杂性,设备驱动程序的开发难度大、成本高,程序中所存在的错误和缺陷

常常导致系统失效,在安全攸关领域造成不可挽回的损失.以设备驱动程序可靠性和正确性保障为目标,分别从故障

的隔离与恢复、正确性分析和验证、设计建模与复杂性控制这 3 个方面对当前相关方法和技术进行分析,为开展进

一步深入的研究工作打下基础. 
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Abstract:  With the rapid development of computer technology, computer systems have been widely used in the safety-critical field 
where software systems are important enabling components. In computer systems, device drivers act as the bridge between software and 
devices. Due to the complexity resulted from the fact that device drivers are associated with platforms, operating systems and devices all 
together, the development of device drivers is very difficult and costly. Errors and faults in device drivers often lead to system failures, 
causing irreparable damage to the safety-critical applications. Aiming at the assurance of reliability and correctness, the paper presents a 
survey of related methods and techniques from three aspects: failure isolation and recovery, correctness analysis and verification, model 
based design and complexity control. The mainstream methods and techniques are evaluated with their pros and cons, which lays the 
foundation for the further research. 
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安全攸关系统[1]是一类对可靠性和正确性要求极高的系统,它一旦失效,则将导致生命和财产的重大损失

或是周边环境的严重破坏.安全攸关系统的主要功能是控制各种设备安全运行,以完成设定的任务. 
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目前,安全攸关系统典型的应用领域包括: 
• 军事,如武器系统作战保障系统空间开发项目等; 
• 工业,如生产过程控制机器人控制等; 
• 交通,如飞机控制系统空中交通控制火车自动调度与控制车载计算机系统智能交通系统等; 
• 通信,如突发事件应急系统、电话系统的紧急呼叫业务等; 
• 医疗,如放射性治疗仪医用监视系统医用机器人等; 
• 核电站控制等. 
在这些应用领域中,安全攸关系统除了依赖与应用相关的定制硬件以外,通常也依赖总线在计算机系统内

部交换信息,依赖网络设备以及字符通信设备(例如串口驱动)与外界进行通信,依赖块存储进行数据的存储.因
此在安全攸关系统中,总线设备以及相关的控制器、网络设备、字符通信设备、块存储设备的设备驱动程序是

较为常见的. 
从功能视角来看,设备驱动程序[2]是安全攸关系统中软件系统与设备进行交互的接口,它负责将软件系统

对设备的请求转换成具体设备的控制命令,从而驱动设备的实际运行,同时,收集设备的状态信息并传递给软件

系统.设备驱动程序在安全攸关软件系统中所处位置如图 1 所示. 

 

Fig.1  Position of device drivers in safety-critical software systems 
图 1  设备驱动程序在安全攸关软件系统中所处的位置 

设备驱动程序是安全攸关系统的关键组成部分,它的失效不仅意味着安全攸关系统失去对设备的有效监

视和控制,更可能导致整个软件系统的失效甚至崩溃,最终引发重大的事故.设备驱动程序的可靠性和正确性对

整个安全攸关系统的可靠性和正确性具有举足轻重的作用. 
近年来,由于设备驱动程序的故障导致安全攸关系统失效,进而引发重大事故的事例层出不穷.例如,1986

年 3 月~1987 年 1 月,由加拿大原子能有限公司生产的 Therac-25 放射性治疗机因为设备驱动程序的控制逻辑

存在问题,造成两人死亡、数人受伤.1990 年,美国电话系统中新投入使用的软件因设备驱动程序问题发生失效,
导致主干远程网大规模崩溃,瘫痪时间长达 9小时,造成了巨大的经济损失.2006年,我国中航信离港系统就因为

设备驱动程序故障发生了 3 次软件系统故障,造成近百个机场登机系统完全瘫痪.已有的研究表明:目前,设备驱

动程序的可靠性和正确性大大低于其他软件.斯坦福大学的一项研究表明:Linux 操作系统中,设备驱动程序中

出现 bug 的频率比其他模块要高 3~7 倍[3].因此,如何保障设备驱动程序的可靠性和正确性,是一个重要的技术

需求. 
设备驱动程序的高复杂性是导致设备驱动程序的可靠性和正确性难以保障的根本原因.为了实现操作系

统规定的设备管理和操作规范,设备驱动程序通常需要和操作系统内核进行交互,需要访问设备的接口以监视

和控制设备的运行,需要处理与设备所在物理平台相关的配置和资源.因此,设备驱动程序中都会包含与操作系

统内核、与设备以及与物理平台上资源相关的 3 个方面的代码.在静态结构上,这些代码通常相互交织在一起;
在运行时刻,由于需要响应异步事件如中断,这些代码会交错执行.这种结构上高度复杂的代码,很容易隐藏错
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误.同时,由于异步执行的存在,硬件和软件事件交织所引发的驱动程序缺陷很难在测试中准确地重现,使得对

设备驱动程序的测试往往是不充分的.因此,相对于其他软件,设备驱动程序的可靠性和正确性更加难以保障. 
从开发的角度来看,为开发正确和高可靠的设备驱动程序,开发人员需要掌握关于对应的操作系统、设备

以及设备所在硬件平台的完整和准确的知识.在实践中,这是难以完全做到的.开发人员对相关知识掌握得不够

完整和准确,将直接导致其开发的设备驱动程序中存在各种类型的错误.这是设备驱动程序中容易存在错误的

另一个重要原因. 
如何保障设备驱动程序可靠性和正确性,是很多研究工作重点关注的问题.按照方法和技术手段的不同,这

些研究工作可分为设备驱动程序故障隔离与恢复、设备驱动程序正确性分析与验证以及设备驱动程序设计建

模与复杂性控制这 3 类: 
• 设备驱动程序故障隔离与恢复类研究关注驱动程序的可靠性,它使用故障隔离与故障恢复技术,保证

驱动程序以及宿主操作系统不会因为驱动程序的故障而停止运行,从而提高整个系统的可靠性.其中:
隔离技术用于隔离驱动程序和其他操作系统组件,从而防止驱动程序的故障影响到宿主操作系统,并
防止驱动程序执行可能引发其他宿主操作系统组件故障的操作;恢复技术用于在驱动程序故障后,将
驱动程序恢复到某个可用状态,从而保证驱动程序始终能够正常运行. 

• 设备驱动程序正确性分析与验证类研究关注驱动程序的正确性,它研究如何保证驱动程序正确实现

了所需的功能,同时防止驱动程序执行错误或者不安全的操作.这类研究工作主要的技术手段有两类:
一是静态分析技术,即通过静态分析驱动代码,在系统投入使用之前检测和消除驱动程序中的缺陷;二
是运行时检查技术,即通过在运行时检查驱动程序操作的合法性,以保证驱动程序在运行时刻不会执

行不安全的操作.也有一些研究工作结合静态分析技术和运行时检查技术,对那些静态分析无法证明

是安全的操作,用运行时检查技技术来保证其在运行时刻的执行是安全的. 
• 设备驱动程序设计建模与复杂性控制类研究通过设计建模辅助驱动程序的构造过程,控制驱动程序

的复杂性,同时保证驱动程序的可靠性和正确性.这类研究基于形式模型对设备驱动程序进行设计,设
计模型完成后,利用形式化分析和验证技术保证设计的正确性,再利用模型转换、程序合成和模块化等

技术,从设计模型自动化或半自动化地生成设备驱动程序的代码.形式建模和分析技术可以保证设计

的正确性,模型转换和程序合成技术可以减少人工向代码中引入的错误.这一类方法可以从根本上保

证设备驱动程序的正确性并提高可靠性. 
本文将对这 3 类研究工作中的代表性方法和技术进行分析和简介. 

1   故障隔离与恢复 

故障的隔离与恢复类研究针对的是设备驱动程序的可靠性问题,它综合使用故障隔离与故障恢复技术,以
保证设备驱动程序自身和宿主操作系统不会因为设备驱动程序的故障而停止运行,从而提高设备驱动程序以

及宿主操作系统的可靠性.其中, 
• 故障隔离技术用于隔离设备驱动程序和其他操作系统组件,防止设备驱动程序执行可能引发其他宿

主操作系统组件故障的操作.同时,故障隔离技术可以在运行时刻检测设备驱动程序故障(包括设备驱

动程序自身及其依赖服务的程序的故障以及硬件设备的故障),从而防止设备驱动程序的故障影响到

宿主操作系统.故障隔离可以通过硬件保护机制或者纯软件技术来实现. 
• 故障恢复技术负责进行补偿行动,用于在设备驱动程序发生故障后,将设备驱动程序及其相关联部分

恢复到某个可用状态,从而保证设备驱动程序始终能够正常运行.例如,故障恢复技术可以在设备驱动

程序发生故障后恢复设备驱动程序的状态到故障发生之前的状态,或者报告故障给所有的已存在的

设备驱动程序的客户,并且创建一个新的设备驱动程序实例来提供服务. 
从设备驱动程序开发的角度来看,这类研究工作通常通过封装设备驱动程序、或者控制设备驱动程序的执

行来实现故障隔离与故障恢复,因此,原有设备驱动程序一般不需要改造、或者仅需进行很少的改造即可用于
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这类研究的系统中,这保证了良好的前向和后向兼容性.这类研究工作的主要缺陷在于会引入一定的运行时开

销,这导致其在实时系统或是某些资源受限系统中的应用十分有限.同时,这类研究工作只能被动地保障设备驱

动程序的可靠性,对设备驱动程序的正确性没有任何保障,既无法保证设备驱动程序正确实现了功能,也无法应

对设备驱动程序中存在恶意代码的问题. 
从实现技术来看,这类研究工作都以隔离设备驱动程序和宿主操作系统的其他组件为基础.根据所采用的

隔离技术的不同,可以将这类研究分为 4 类:基于操作系统体系架构的隔离、基于用户态驱动的隔离、基于虚

拟机的隔离和基于软件层面扩展的隔离.其中, 
• 第 1 类研究主要通过扩展现有操作系统体系架构,或者引入新的操作系统体系架构,来隔离设备驱动

程序和操作系统其他组件,同时监控设备驱动程序的执行,避免设备驱动程序故障的传播. 
• 第 2 类和第 3 类研究都在现有操作系统体系架构下,通过复用已有操作系统组件来实现隔离.第 2 类研

究主要通过将整个设备驱动程序或者部分设备驱动程序从内核态迁移到用户态执行来隔离设备驱动

程序和操作系统其他组件.第 3 类研究在不同的虚拟机中运行不同的设备驱动程序来实现隔离,它能

够在设备驱动程序发生故障后,通过简单重启一个对应的虚拟机和相关设备驱动程序完成故障恢复. 
• 第 4 类研究只通过软件层面的扩展,在逻辑上隔离设备驱动程序和操作系统其他组件. 
下面将根据上面的分类来对故障的隔离与恢复类研究现状进行介绍. 

1.1   基于操作系统体系架构的隔离 

基于操作系统体系架构的隔离通过扩展现有操作系统体系架构或者引入新的操作系统体系架构来隔离设

备驱动程序和操作系统其他组件,这类技术可以在运行时刻监控设备驱动程序的运行状况,自动检测故障、避

免设备驱动程序故障的传播,部分技术还可以自动恢复故障的设备驱动程序. 
依据使用的具体技术,可以将这类研究工作细分为两个方向:一个方向是以纯软件方式扩展操作系统体系

架构,实现对设备驱动程序的封装,从而隔离设备驱动程序和操作系统其他组件;另一个方向则以硬件扩展为核

心,从物理上隔离设备驱动程序与操作系统内核的执行环境和涉及资源. 
在以纯软件方式扩展操作系统体系架构实现隔离的研究中,华盛顿大学Nooks研究组提出的Nooks体系结

构[4,5]是最具有代表性的研究之一.该体系结构可为设备驱动程序运行提供支持出错隔离和自动恢复机制的环

境,其在操作系统内核和设备驱动程序之间添加了一层透明的可靠层来隔离设备驱动程序和操作系统内核,从
而防止了设备驱动程序的错误被引入操作系统内核,并提供基于内存快照的故障恢复技术.在 Nook 体系架构

中,每个设备驱动程序运行于一个独立的、作为保护域的 nook 中,使得设备驱动程序与内核其他部分实现隔离.
以 Nooks 体系架构为基础,Nooks 研究小组又为内核和每个驱动之间添加了一个名为 shadow driver 的代理[6]

来监控驱动程序的运行、记录驱动程序的运行状态,从而实现在设备驱动程序故障时的透明恢复.与 Nooks 体

系架构类似,Herder 等人的研究[7]通过使用新的操作系统设计实现了运行时故障检测、监控和替换故障操作系

统组件以及设备驱动程序重启功能,保证设备驱动程序或者相关操作系统组件出现故障后,操作系统可以自动

替换故障组件并重启设备驱动程序 .微软研究院也实现了研究用操作系统 Singularity[8−11],其使用 SIP 
(software-isolated processes)进行封装,每个驱动、系统进程、应用程序都运行在单独的 SIP 中,以隔离故障.Spear
的研究[12]则定义了一类新的操作系统抽象 application abstraction,这类抽象描述应用程序包括了应用程序的配

置信息、所需资源在内等丰富的元数据,从而使操作系统可以对设备驱动程序在内的各种应用程序在加载前进

行在线和离线推理(online and offline reasoning),保证所加载程序的可靠性.该研究为设备驱动程序实现了这类

抽象的一个子集,这个子集可以用来描述 I/O 和 IPC 资源,操作系统可以通过这个子集,在设备驱动程序加载前

验证其的可靠性,即保证设备驱动程序对 I/O 和 IPC 资源的使用是安全的.Application abstraction 的一个子集已

经在 Singularity 操作系统上实现.David 等人提出的 CuriOS 操作系统[13]则用分布式的思想来实现隔离.CuriOS
操作系统通过在调用方分布式地保存操作系统组件(包括设备驱动程序、操作系统服务等)的状态信息,保证操

作系统组件的可重启性.CuriOS 同时限制了设备驱动程序的内存访问权限,进一步提高了可靠性. 
以硬件扩展为核心扩展操作系统体系架构实现隔离的研究工作,基本上都是通过硬件来隔离设备驱动程
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序使用的内存资源和操作系统其他组件使用的内存资源,从而在物理上实现隔离.其中, 
• Forin 等人的研究通过使用新的 I/O 系统[14,15],允许设备驱动程序运行于用户态,并通过硬件防止设备

驱动程序发生非法内存访问. 
• Chiueh 等人的研究[16]基于 X86 分页和分段硬件实现了一种内部地址空间(intra-address space)保护机

制 Palladium,该机制可以高效地保证内核中共享内存地址的不同设备驱动程序不会受到非法内存访

问的影响. 
• Oliveira 等人的研究[17,18]提出了一种新的操作系统的范式,其依赖软硬件协同来实现逻辑隔离,以保护

操作系统不受驱动程序等不安全的操作系统扩展影响.他们设计了实现该范式的一种软硬件体系架

构,讨论了相关软硬件的具体设计,同时,通过模拟器进行了实验评估,证明了这种系统有效提高了操作

系统的稳定性,并且引入的性能开销在可接受范围之内(约 12%). 
• Zhou 等人的研究[19]针对 ARM 架构已成为移动设备主流架构的现状,提出了一种基于 ARM 硬件的错

误隔离机制.该机制使用了 ARM 处理器提供的内存域来创建沙箱,并在沙箱中运行不可信代码,从而

隔离了不可信模块.特别的,在沙箱中运行的不可信模块不受结构限制(即可以和可信模块一样执行所

有的系统调用、接收异常等),因此不需要对已有的设备驱动程序做更改. 

1.2   基于用户态驱动的隔离 

基于用户态驱动的隔离通过在用户态执行设备驱动程序来实现隔离.这类研究通过将整个设备驱动程序

或者部分设备驱动程序(一般是初始化等复杂但不经常执行的代码)从内核态迁移到用户态执行,来实现设备驱

动程序和操作系统其他组件的隔离,保证设备驱动程序无法执行一些危及整个宿主操作系统的可靠性操作,同
时防止设备驱动程序的故障(主要是非法的内存访问以及类型错误)传递到操作系统其他组件. 

根据移入用户态的代码比例,可以将这类研究分为两类:一类是纯用户态驱动,即,采用类似于微内核的思

想,将设备驱动程序完整移入用户态执行,从而将设备驱动程序与操作系统其他组件完全隔离,但是这往往会引

入较大的运行时开销,因为内核态和用户态的切换会带来较大的延迟和性能开销;另一类是半用户态驱动,即,
只将部分设备驱动程序(一般是初始化等复杂、但不经常执行的代码)从内核态迁移到用户态执行,将设备驱动

程序中频繁执行、性能攸关的部分仍置于内核态执行,通过牺牲一部分隔离效果来获得高于纯用户态驱动、甚

至接近原生驱动的性能. 
在纯用户态驱动研究中,比较典型的是 Boyd-Wickizer 等人的工作[20],该工作提出的 SUD 系统在用户线程

中模拟 Linux 内核环境,从而可以在用户态运行未经修改的设备驱动程序.特别地,SUD 针对 PCI 设备,基于硬件

来阻止恶意驱动通过 DMA、中断等硬件操作来破坏系统.Leslie B 等人的研究工作[21]则以纯用户态驱动的性

能为主要关注点,通过应用一系列优化策略,在不引入明显性能损失的情况下将设备驱动程序(包括了高带宽网

卡设备的驱动程序)完全移入用户态执行,该工作的原型系统实现在 Linux 系统上.除了以上研究工作以外,微软

的 Windows 操作系统了也提供了用户态驱动框架(user-mode driver framework,简称 UMDF)[22,23].它是 Windows
设备驱动程序框架(windows driver foundation)[24]的一部分.通过该框架实现的设备驱动程序运行于用户态,仅
能访问用户地址空间.虽然用户态驱动可使用的函数是内核态驱动的子集,但是两者使用相同的状态机和相同

的 I/O 模型.基于微内核设计的类 Unix 系统 MINIX 3[25]则将设备驱动程序全部移入了用户空间,从而极大地减

少了内核大小,同时提高了操作系统的整体稳定性. 
在半用户态驱动研究中,最为典型的是 Ganapathy 等人提出的 Microdrivers[26,27].Microdrivers 试图寻求单内

核和微内核的折衷,希望在最大化性能的前提下提高设备驱动程序的可靠性.Microdrivers 将设备驱动程序分为

用户态模块和内核态模块两部分,将设备驱动程序中性能攸关或经常使用的部分(如发送接收网络报文和处理

SCSI 命令)放入内核态模块,将设备驱动程序中复杂但不被频繁执行的部分(如设备的初始化)移入用户态执

行.用户态模块用单独的进程实现,并仅供内核态模块调用.用户态模块和内核态模块一起提供了完整的设备驱

动程序功能.在保持设备驱动程序性能的前提下,Microdrivers 实现了接近纯用户态驱动的隔离效果. 
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1.3   基于虚拟机的隔离 

基于虚拟机的隔离利用虚拟机技术来实现隔离,这类研究通过在不同的虚拟机中运行不同的设备驱动程

序来隔离设备驱动程序和操作系统其他组件,保证设备驱动程序的故障不会逸出其所在虚拟机.此外,在设备驱

动发生故障时,这类技术可以通过简单重启一个对应的虚拟机和相关设备驱动程序完成故障恢复. 
基于虚拟机的隔离提供了非常好的隔离效果,同时,其故障恢复技术也相当简单、有效.同时,从复用角度来

看,这类研究工作一般都可以在虚拟机中运行完全未改动的设备驱动程序,因而通常都具有非常好的前向和后

向兼容性.但是,严重的性能损失是这类工作的致命问题.由于设备驱动程序被隔离在另一个虚拟机中,操作系

统其他组件和设备驱动程序之间大量的 I/O 请求会带来频繁的虚拟机间场景切换,这些切换远比传统操作系统

中核内外切换粒度要大,开销也要大得多,因此往往会导致操作系统相关子系统性能的大幅下降. 
在这类研究工作中,最为典型的是剑桥大学提出的新一代 I/O 体系结构[28],该研究目标是提高当前操作系

统中设备及其驱动程序的可靠性、可维护性和可控性.新一代 I/O 体系结构由 I/O 空间、设备一致化接口和设

备管理器这 3 部分组成.I/O 空间的引入是为确保设备在隔离空间里履行职能,这样可通过限制设备故障可能带

来的危害来提高系统的可靠性;为一类设备定义一组一致化的接口来提高驱动程序的可移植性,避免了对不同

操作系统重新实行特定功能;设备管理器则为所有设备提供统一的控制管理接口,简化了系统的配置、诊断和

设备问题处理.剑桥大学研究者们基于他们在 Xen[29−31]上的研究成果,成功实现了新一代 I/O 体系结构框架的

原型.该原型将设备驱动程序置入与应用分离的单独资源控制域中,并可配置合适的硬件访问权限,同时依靠虚

拟机 Xen 实现了所需的处理器和硬件上下文隔离.他们还在系统控制器中添加了一个设备管理子系统,集成了

某些必需的设备控制和设备管理服务.在宿主操作系统与其他域驱动程序之间的通信方面,他们引入了基于共

享内存和异步通讯机制的设备通道,设备通道提供了高性能数据传输的统一抽象接口.类似于新一代 I/O 体系

结构 ,Erlingsson 等人的工作 [32]把设备驱动程序认为是不安全的操作系统扩展 ,通过使用虚拟化技术 ,在
Windows 系统下使用虚拟机运行设备驱动程序,以保证操作系统的可靠性.LeVasseur 等人的工作[33]则将设备驱

动程序及其依赖的原生操作系统一起运行在一个单独的虚拟机中,在实现故障隔离和恢复的同时,使得在不同

操作系统下复用设备驱动程序成为可能(例如在 Linux 系统下,可以通过该技术复用的 Windows 系统的设备驱

动程序).其原型系统已经在 Linux 系统下得到了实现. 

1.4   基于软件层面扩展的隔离 

这类研究工作通过软件层面的扩展来实现逻辑隔离,即,只是通过软件层面的扩展,在逻辑上隔离设备驱动

程序和操作系统其他组件(设备驱动程序仍和操作系统其他组件一起运行于操作系统内核),并实现故障隔离和

故障恢复,从而提高设备驱动程序的可靠性. 
由于这类研究工作并不从物理上隔离设备驱动程序和操作系统其他组件,只是引入软件层面的扩展来实

现逻辑隔离,因此,这类研究不会像基于用户态驱动的隔离以及基于虚拟机的隔离那样引入较大的性能开销,但
是其隔离效果也会有一定的损失,通常只能隔离一些特定种类的故障. 

在这类研究中,Wahbe 等人的研究[34]通过纯软件机制(software-based mechanism)实现了在同一地址空间

内、不同模块之间的故障隔离.该机制将可信模块的代码和数据限定在地址空间内一个逻辑对立的域中,并在

沙箱中运行不可信模块的代码.而 Zhou 等人提出的 SafeDrive[35]通过引入类似 Java 中 Annotation 的新语言机

制来保证设备驱动程序代码的类型安全.在运行时,SafeDrive 的监控模块监控并记录所有设备驱动程序的运行

状态,错误恢复模块则在设备驱动程序出现故障时进行恢复.Herder 等人的研究[36]显示了设备驱动程序不受限

制地执行特权操作是设备驱动故障的根源之一,并展示了如何依据最小权限原则(principle of least authority)限
制驱动的行为,包括使用细粒度的驱动隔离、运行时内存分配等,来减小设备驱动程序故障带来的影响.Ryzhyk
等人的研究[37]则指出,现有设备驱动程序中的并发访问、控制流混乱问题的起因是设备驱动程序仅被动地被外

界环境调用.以此分析为基础,该研究提出了一种新的设备驱动程序架构,该架构为每个设备驱动程序分配单独

的线程,该线程用来控制设备驱动程序的执行,设备驱动程序通过消息传递和其他线程交互,以此来解决并发访
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问、控制流混乱问题 .Kadav 等人的研究 [38]则基于事务控制的思想实现了一种细粒度的错误容忍机制

(fine-grained fault tolerance),其在驱动的每个函数入口保存驱动状态,并将驱动代码的执行视为事务,提供了基

于事务的回滚机制.特别的,其保存的驱动状态也包括了设备状态(即设备寄存器中的内容),设备状态的保存基

于现存的电源管理代码实现.实验结果表明:在该机制下,重启设备驱动程序的时间相比现有机制缩短了 79%. 

2   正确性分析与验证 

正确性分析与验证类研究试图证明设备驱动程序的正确性,即,保证设备驱动程序正确实现了所需的功能,
同时防止设备驱动程序执行错误或者不安全的操作.在技术层面,静态分析和运行时检查是进行分析验证的主

要技术手段. 
虽然这类研究已经成功地找出了Windows和Linux等操作系统中大量的设备驱动程序缺陷,包括操作系统

API 调用错误[39]、内存泄露和非法访问问题[39−42]、不正确加锁[40−42]、与操作系统的交互错误[43,44]等,但是限

于现有静态分析和运行时检查技术的能力,这类研究可以检测的缺陷类型有较大的局限性.目前,这类研究只能

对内存安全、并发等一部分缺陷进行检测和排除,同时,这类研究也难以应对部分高复杂度的设备驱动程序. 
根据使用的技术,可以将这类研究工作分成 3 类:第 1 类研究使用静态分析技术,即,通过静态分析设备驱动

程序代码,在系统投入使用之前检测和排除设备驱动程序中的缺陷;第 2 类研究使用运行时检查技术,通过在运

行时检查设备驱动程序操作的合法性来保证设备驱动程序不会执行不安全的操作;第 3 类研究工作结合静态

分析技术和运行时检查技术,对那些静态分析无法证明是安全的操作,用运行时检查技术来保证其在运行时刻

的执行是安全的. 
下面将根据上面的分类来对缺陷的正确性分析与验证类研究现状做介绍. 

2.1   静态分析 

这类研究工作主要使用静态分析技术,在系统投入使用之前,静态分析驱动程序的源代码来检测和排除设

备驱动程序中存在的缺陷.这类研究工作的优点是不会引入运行时开销,缺点是其分析能力受限于使用的抽象

模型以及状态空间爆炸问题,故目前仍无法分析竞争等复杂缺陷类型. 
在这类研究工作,Engler 等人提出的 Meta-level compilation(MC)[45,46]系统可以允许设备驱动程序实现者依

据设备以及操作系统的实际特性,手动定义一系列的系统规则,并且自动检查编译后的代码是否遵循这些自定

义的规则,从而保证设备驱动程序的正确性.而微软的 Ball 等人则为 Windows 系统实现了一个静态设备驱动程

序验证工具 SDV[39],该工具预定义了操作系统模型以及 60余条操作系统 API调用规则,这些规则覆盖了保证设

备驱动程序正确性的最基本需求.在此基础上,该工具可以静态分析设备驱动程序,找出误用操作系统 API 相关

的缺陷.该工具的特点是高度自动化和很低的误报率.伯克利大学的研究者们则为发现 Linux 系统内核中的内

存隐患以及不正确的加锁问题开发了模型检测工具 BLAST[40−42],该工具通过性质驱动的自动构造(automatic 
property-driven construction)技术创建设备驱动程序的抽象模型,并通过模型检验验证这些抽象模型. Ryzhyk 等

人的工作[43]则为设备驱动程序和操作系统的交互协议建立了一套形式化模型,该模型基于状态机模型实现.该
研究的特点是,一个形式化交互协议模型可以用来描述一族设备的驱动程序和特定操作系统之间的交互.Ball
等人的研究实现了基于谓词抽象(predicate abstraction)的 C 程序反例制导抽象精化(counterexample guided 
abstraction refinement,简称 CEGAR)工具[47],其主要特点是大幅降低了静态分析工具的误报率.相关实验结果表

明:该工作对基于 Windows Driver Model 实现的 Windows 设备驱动程序误报率低于 4%,而对基于 Kernel- Mode 
Driver Framework 实现的 Windows 设备驱动程序的误报率则低于 0.05%,并且在性能等方面优于其他现有的基

于 CEGAR 的模型检验工具.Amani 等人的研究[44]则指出:现有设备驱动程序的体系架构目标是为了实现操作

系统要求的设备接口,这样的体系架构直接导致了驱动的动态行为难以进行自动或手动分析验证.该工作进而

通过 Dingo[48]语言定义设备驱动程序协议,显式地规定设备驱动程序与操作系统之间的交互协议,并证明了这

些协议有助于改善设备驱动程序架构,可以帮助现有的模型检验工具验证一些在传统设备驱动程序中无法验

证的性质,并可以有效地提高验证速度.Kinder 等人则针对现有设备驱动程序的源代码难以获得的现状提出了
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一个完整的体系架构,用于对二进制设备驱动程序进行静态分析[49].为了在没有类型信息的 C 程序上准确地跟

踪数据和函数指针,他们使用有界地址追踪(bounded address tracking)技术.他们通过实验证明了该架构针对部

分 Windows 设备驱动程序可以得到比现有工具更为精确的分析结果,并且已经成功分析了近 300 个闭源的设

备驱动程序. 

2.2   运行时检查 

这类研究工作使用运行时检查技术,通过在运行时检查设备驱动程序操作的合法性来保证设备驱动程序

不会执行不安全的操作.运行时检查技术一般都针对系统的动态特性,因此,这类研究工作检测的缺陷类型一般

都与设备驱动程序的动态特性相关.对于设备驱动程序而言,其最大的动态特性就是设备驱动程序与操作系统

的交互行为以及设备驱动程序与设备硬件的交互行为. 
由于运行时检查会引入额外的开销,因此,单纯使用运行时检查技术的研究工作比较少,更多的研究工作都

将运行时检查技术作为静态分析技术的一种补充,以最小化运行时检查带来的性能损失. 
在单纯使用运行时检查的研究工作中,最典型的是 Williams 等人提出的动态检查框架[50].该框架将设备驱

动程序移出可信计算基,在非特权模式下运行设备驱动程序,并在运行时监控设备驱动程序与设备硬件的交互

行为,从而保证设备驱动程序与设备硬件的交互符合设备安全规约(device safety specification).该框架的原型系

统实现在 Nexus 操作系统下.此外,目前包括 Linux,Windows 和 MacOS 在内的主流操作系统都使用了运行时检

查技术来保证设备驱动程序不会进行非法的内存访问. 

2.3   静态分析结合运行时检查 

这类研究工作综合应用了静态分析技术和运行时检查技术,对那些静态分析无法证明是安全的操作,用运

行时检查技术来保证其在运行时刻的执行是安全的.这类研究通过将运行时检查技术作为静态分析技术的一

种补充,可以检测静态分析无法检测的一些缺陷,同时也能够最小化运行时检查引入的额外开销. 
在这类研究工作中,Kadav 等人实现的工具 Carburizer[51]可以通过静态分析定位设备驱动程序中因为没有

考虑硬件故障而引入的缺陷,并通过运行时环境来自动修复一部分缺陷.Condit 等人则针对内存安全的问题实

现了 C 程序分析和转换系统 CCured[52],CCured 系统首先静态分析程序,并尝试证明程序的内存安全,对于无法

证明的程序片段,则通过插入运行时检查来保证内存安全.Erlingsson 则实现了一个更为泛用的代码执行保护系

统系统 XFI[53],其通过结合静态分析和运行时检查来保证代码执行的安全性.该工具主要检查 3 个方面的安全

性:内存访问安全、控制流不任意跳转到模块外以及栈数据的完整性(例如,异常栈是否通过指针完整相连).Mao
等人提出的 LXFI[54]则针对权限提升攻击(privilege-escalation attack),通过引入 API integrity 来捕获 API 相关的

协议,引入 module principals 来说明共享模块内不同部分的权限级别.LXFI 的编译器插件则可以根据这两方面

的内容生成用于保证、检查以及传递权限的代码.其实验结果表明,LXFI 可以有效地帮助 Linux 系统内核抵御

权限提升攻击. 

3   设计建模与复杂性控制 

设计建模与复杂性控制类研究致力于通过设计建模辅助设备驱动程序的构造过程控制设备驱动的复杂

性,同时保证设备驱动程序的可靠性和正确性.这类研究一般通过构建即正确(correctness by construction)方法,
结合形式化建模、程序合成、模块化、统一接口、使用高级语言等技术为设备驱动程序建立抽象模型,并自动

化或半自动化地将抽象模型合成实际的设备驱动程序.这类研究通过设计建模和自动化设备驱动程序的构建,
提高了设备驱动程序的抽象层次,降低了设备驱动程序的复杂性.而复杂性是设备驱动程序低可靠性和正确性

的根源,因此,这类研究能够从根本上提高设备驱动程序的可靠性和正确性.同时,形式化建模有利于对设备驱

动程序进行更好、更全面的分析和验证,而自动化设备驱动程序的构建则有利于减少开发过程中的人为干预,
这都有助于保障设备驱动程序的可靠性和正确性. 

可以根据使用的技术手段将这类研究细分为 3 类:第 1 类研究工作通过规范化设备驱动程序与外界环境



 

 

 

张一帆 等:设备驱动程序可靠性和正确性保障方法与技术研究进展 247 

 

(主要包括所处硬件平台和操作系统)的接口来控制跨平台、跨操作系统的设备驱动程序的复杂性;第 2 类研究

工作通过典型的构建即正确方法驱动合成(driver synthesis)来帮助开发人员为设备驱动程序建立抽象的形式

化模型,以提高设备驱动程序的抽象层次,降低设备驱动程序的复杂性,并借助形式化模型的分析和验证与自动

化设备驱动程序的构造过程来保设备证驱动程序的可靠性和正确性;第 3 类研究工作通过在设备驱动程序开

发中使用高级编程语言或者引入一些高级编程语言的特性,帮助开发人员在语言提供的高抽象层次上构建设

备驱动程序,从而控制设备驱动程序的复杂性,并提高设备驱动程序的可靠性和正确性. 

3.1   使用统一驱动接口 

这类研究工作通常是由工业界主导的,其目标是改善跨平台、跨操作系统设备驱动程序的体系架构,降低

开发复杂度,提高设备驱动程序的可靠性和正确性.这类工作通过统一设备驱动程序与外界环境(主要包括设备

所处硬件平台和操作系统)的交互接口,使得开发人员可以开发平台无关、操作系统无关的通用设备驱动程序,
避免了同时维护多个不同版本设备驱动程序所带来的不一致性等问题,降低了跨平台、跨操作系统设备驱动程

序开发的工作量和复杂度.同时,因为统一的交互接口在一定程度上屏蔽了操作系统等外界环境的实现细节,可
以帮助设备驱动程序开发人员在更高的抽象层次上进行开发,并为设备驱动程序的调试等提供了更有力的支

持,有利于提高设备驱动程序的可靠性和正确性.这类研究已经在 Linux 和 Windows 两个主流操作系统上得到

了应用. 
在这类研究工作中 ,最典型的是网络驱动程式接口规范 (network driver interface specification,简称

NDIS)[55].NDIS 是由 Microsoft 和 3Com 共同提出的、针对网卡设备的统一接口规范,遵循 NDIS 规范的设备驱

动程序可以在 Windows 下运行,也可以在有 NDIS 适配层的 Linux 系统下运行.Apple 和 Novell 提出的开放数据

链路接口(open data-link interface,简称ODI)[56]也提供了与NDIS同等的功能.HP,Intel,IBM等厂商共同提出的统

一驱动接口(uniform driver interface,简称 UDI)[57]则可适用于更多的设备,包括网卡设备、USB 设备等.UDI 是一

个统一的、与平台无关、与操作系统无关的设备驱动程序接口规范,其旨在消除设备驱动程序对平台以及操作

系统实现的依赖(包括 I/O 总线拓扑、CPU 字节序、多处理器、中断处理实现等). 
虽然这类研究工作可以改善跨平台、跨操作系统设备驱动程序的体系架构,但是基于这类规范开发设备驱

动程序,将无法利用大量的现存设备驱动程序(因为现存设备驱动程序针对特定平台和特定操作系统),必须完

全重写设备驱动程序,这在很多场合可能是无法接受的;同时,某些实时操作系统、嵌入式操作系统由于自身的

特殊限制,可能难以实现对应规范的适配层,也就无法使用这类设备驱动程序;最后,由于操作系统厂商的互相

制衡等原因,目前真正在多个操作系统上广泛使用的统一驱动接口并不多.因此,目前实际采用这类技术开发的

跨平台、跨操作系统设备驱动程序并不多. 

3.2   驱动合成 

驱动合成类研究工作通过典型的构建即正确方法驱动合成,综合使用形式化建模、程序合成、模块化等技

术来帮助开发人员为设备驱动程序建立抽象的形式化模型,以提高设备驱动程序的抽象层次,降低设备驱动程

序的复杂性,并借助形式化模型的分析和验证以及自动化设备驱动程序的构造过程来保证驱动程序的可靠性

和正确性. 
早期的驱动合成研究工作集中于为设备驱动程序定义领域特定语言(domain-specific languages,简称 DSL),

然后直接由领域特定语言合成设备驱动程序代码.这类研究工作的缺点在于:只能通过领域特定语言描述设备

驱动程序的部分简单特性和行为(通常集中于设备资源、设备访问操作),缺乏泛用性,特别是难以描述设备驱动

程序与外界环境复杂的交互行为.产生该缺点的根源在于,这类领域特定语言只是为底层的硬件操作代码进行

了一层更加可靠、方便、易读的包装. 
在早期的领域特定语言类研究中,Mérillon 等人的研究定义了一个比较简单的描述硬件设备的接口定义语

言(interface definition language,简称 IDL)Devil[58,59],其被用来抽象定义设备资源(主要是设备 I/O 端口和设备寄

存器)以及设备 I/O 接口(即,设备 I/O 访问操作).Devil 的编译器可以生成对应的 C 语言代码,并检查生成的设备
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访问函数是否和抽象设备定义一致.Conway 等人提出的 NDL[60]语言是 Devil 的一种改进,其采用与 Devil 类似

的语法,但在 Devil 的基础上提供了对设备状态的抽象描述方式,并解决了 Devil 中存在的诸如没有明确描述设

备所使用的协议、没有提供类型安全措施等问题.HAIL[61]是另外一种领域特定的设备驱动程序描述语言,该语

言包括针对设备数据手册中的设备寄存器和寄存器位的描述、地址空间描述、设备实例的描述以及限制设备

访问的不变式的描述.根据这些规范化的描述,HAIL 编译器可以生成对应的设备 I/O 访问操作以及可选的前、

后置条件检测代码.Wittie 提出的 Laddie[62]是对 HAIL 的一种改进,其主要的改进内容是保证了类型安全,从而

大幅降低了设备 I/O 接口被误用的可能性.Schüpbach 等人的工作[63]从传统的设备寄存器访问中分离了设备参

数配置逻辑,为传统的 C 语言设备驱动程序提供了一种声明式的语言扩展,以简化设备参数配置逻辑的实现. 
后期的驱动合成研究工作集中于模型驱动的设备驱动程序生成,这类研究工作常通过模块化技术来分解

设备驱动程序,然后采用形式化语言来为不同模块建立形式化模型,最后通过程序合成技术来生成完整的设备

驱动程序.用模块化技术对设备驱动程序进行分解,可以分离设备驱动程序中与操作系统、硬件设备、物理平

台相关的部分,在一定程度上解决设备驱动程序非结构化的问题,降低单个模块的复杂度;用形式化模型抽象描

述模块,提高了单个模块的抽象层次.这些都可以有效地降低设备驱动程序的复杂性,而复杂性正是设备驱动程

序的低可靠性和正确性的根源,因此,这类技术有助于从根本上提高设备驱动程序的可靠性和正确性.同时,形
式化模型的分析和验证以及程序合成技术的引入,也有利于保障设备驱动程序的可靠性和正确性.此外,这类研

究工作可以帮助开发人员在开发过程中较早地发现设计或者实现上的缺陷,这对于减少缺陷修复代价具有重

要的实践意义,因为开发阶段修复缺陷的代价往往远远低于在系统实现后修复缺陷的代价.当然,这类研究工作

也存在一定的缺点,主要是这类研究通常很难全面地考虑实际设备驱动程序的特性、复杂性和复用性需求,因
此这类研究工作往往只能适用于一些较为简单的设备或者一族特定的设备,其通用性仍有待提高,同时也难以

满足实际设备驱动程序对复用性的基本需求.此外,目前形式化建模的表达能力仍有一定的限制,难以描述设备

驱动程序中的部分复杂的特性和交互行为,可能造成形式化模型与代码之间的信息不对等. 
在后期的模型驱动的设备驱动程序生成类研究中,Wang 等人的研究工作[64]通过事件驱动的有穷状态机来

为设备的行为建模,然后从这样的形式化模型生成独立于具体平台(包括处理器、操作系统和其他硬件环境)的
虚拟环境中的设备驱动程序,最后将虚拟环境映射到具体的平台,以生成用于具体平台的实际设备驱动程序.该
方法的主要问题是虚拟环境到具体平台的映射过程过于简单,缺乏泛用性.但是,该方法通过对形式化模型进行

模型检验,保证了设备驱动程序的执行时间是确定的,同时可以避免死锁等问题.Ryzhyk 等人的研究工作[48]首

先定义了一种形式化的、基于状态机的语言 Dingo 来描述设备协议,以避免协议混乱和产生歧义等问题.Dingo
语言要解决的主要问题是设备驱动程序中的并发问题,它可以辅助用户将设备协议映射到事件驱动的代码(大
部分映射仍需要手动完成),并可以自动生成检查代码,在运行时检验代码的执行过程是否遵循设备协议.以
Dingo语言为基础,Ryzhyk等人进一步提出了一个完整的设备驱动程序合成框架Termite[65].Termite定义了基于

Dingo 语言的规范化语言 Tingu 来编写设备接口和操作系统接口的规约,并可以通过这些形式化规约自动生成

对应的设备驱动程序代码.该研究工作主要存在 3 个问题:一是需要用复杂的形式化语言编写对应的规范,这对

于一般开发人员是难以接受的;二是对于复杂的设备驱动程序,可能存在状态空间爆炸问题;三是生成的设备驱

动程序只能运行在 Dingo 运行时环境中,该环境只能通过将所有的方法调用串行化来解决并发问题. Ryzhyk 等

人之后实现的 Termite2[66]则对 Termite 做出了近一步改进,其主要的改进点在 3 个方面:可以混合自动化的驱动

合成和传统的手工驱动开发过程;能够从抽象精化(abstraction refinement)合成实际设备驱动程序;可以根据设

备驱动程序的规约进行自动化的除错.Chen 等人的研究提出了一种设备驱动程序合成技术 Me3D,该技术为设

备驱动程序建立 3 个形式化模型:设备功能模型(device features model)、硬件规约(specifications of hardware)和
内核接口(in-kernel interfaces),然后根据这 3 种模型加上相关类库以及驱动程序配置参数生成对应的实际设备

驱动程序.该研究的目的是通过自动化技术来减少开发过程中人为因素引起的错误.该研究的主要缺陷在于:它
是一个针对单个设备驱动程序的解决方案,并不涉及设备驱动代码复用等问题.O’Nils 等人的研究[67]则关注嵌

入式系统和软硬件的交互协议,提出了一种为具体的嵌入式操作系统合成设备驱动程序的方法.该方法通过设
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备的协议规约、操作系统相关信息、处理器相关信息这 3 部分内容来自动合成设备驱动程序.该研究的主要缺

陷在于,其涉及的设备都只有较为简单的功能和控制逻辑. 

3.3   使用高级编程语言或者引入相关特性 

这类研究工作通过在设备驱动程序开发中引入高级编程语言或者引入一些高级编程语言的特性,帮助开

发人员在语言提供的高抽象层次上构建设备驱动程序,从而控制设备驱动程序的复杂性,并提高设备驱动程序

的可靠性和正确性.这类研究工作普遍存在的一个缺点是:难以利用大量现存设备驱动程序,需要重新开发设备

驱动程序. 
Hsieh 等人在 1996 年的研究[68]就展示了编程语言的一些特性对操作系统可扩展性的重大影响,这些特性

包括类型安全的指针转换、隔离不安全的代码以及用接口、模块等概念描述程序结构.随后,随着 Java 语言的

流行,很多研究者都尝试将 Java 语言或者 Java 语言包含的高级语言特性引入到设备驱动程序开发中.其中,Von 
Eicken 等人的研究[69]尝试在操作系统中使用类似 Java 的高级语言,并通过限制对对象引用的直接访问来实现

操作系统的保护域等在高级语言中缺失的特性.Yamauchi 等人的研究[70]则实现了一个可以在 Solaris 操作系统

内核运行的 Java 虚拟机,该虚拟机能运行由 Java 编写的设备驱动程序,从而使设备驱动程序开发人员可以使用

Java 语言编写设备驱动程序.该研究还具体分析了由 Java 语言编写的设备驱动程序相对于由 C 编写的设备驱

动程序的优越性.之后,Okumura 等人的工作[71]则成功地将 Java 虚拟机嵌入到 FreeBSD 操作系统内核,从而允许

操作系统执行用 Java语言编写的操作系统扩展(包括设备驱动程序),降低了设备驱动程序等操作系统组件的编

写难度,同时提高了这些组件的可靠性和安全性;Renzelmann的研究则没有直接在操作系统中嵌入 Java虚拟机,
而是结合用户态驱动技术实现了半自动代码转换系统 Decaf Drivers[72].该系统可以通过程序分析工具识别出

性能敏感代码,并帮助程序员增量化地将其他非性能敏感代码自动转换成用户态 Java 程序,这些用户态的 Java
程序可以降低设备驱动程序的复杂度,提高设备驱动程序的可靠性和正确性.也有一些研究者针对设备驱动程

序的固有特性 (例如异步特性、数据驱动特性 ),引入了一些高级语言来简化相关代码的编写 .例如 , 
Chandrasekaran 等人的研究[73]通过引入新的语言 CLARITY 来简化事件驱动的异步操作代码的编写,并可以有

效地检查异步操作代码是否安全. 

4   结束语 

设备驱动程序是安全攸关软件系统中最重要的组成部分,其可靠性和正确性和对整个安全攸关系统的可

靠性和正确性具有决定性的影响.因此,设备驱动程序可靠性和正确性保障方法和技术是近年来的研究热点. 
目前,设备驱动程序可靠性和正确性保障方法和技术研究主要集中在 3 个方向上:故障隔离与恢复、正确

性分析与验证以及设计建模与复杂性控制.对比 3 个方向的研究,故障隔离与恢复类方法在运行时刻对发生故

障的设备驱动程序进行隔离,或者帮助设备驱动程序从故障中恢复,从而保证设备驱动程序的故障不会危及整

个系统的可靠性.其主要缺点是只能被动地提高设备驱动程序的可靠性,但是对正确性没有多大的帮助.同时,
故障检测、隔离和恢复机制都会引入运行时开销,在实时系统或资源受限系统中,这类方法的使用受到很大的

限制.正确性分析与验证类方法则尝试主动对设备驱动程序的正确性进行分析和验证,帮助开发人员检测和排

除设备驱动程序中的错误.受到驱动程序固有的高复杂性以及分析技术能力的局限,目前这类方法只能对内存

安全、部分并发行为错误进行有效的检测,对于设备驱动程序中其他类型的错误还缺乏有效的分析和检测方

法.前两类研究工作共同的技术特征是,它们提供的方法和技术都是应用在已经构造完成的设备驱动程序上.与
前两类不同,设计建模与复杂性控制类方法提供了一系列在设备驱动程序构造过程中保证其正确性的技术手

段,保证了按照这样的方法构造出来的驱动程序一定不存在某些类型的缺陷.它们可以从根本上提高可靠性并

保证正确性.同时,设备驱动程序固有的高复杂性是其相对较低的可靠性和正确性的根源,设计建模与复杂性控

制类方法直接针对这一根本问题进行研究,我们认为,这是最值得进一步探索的研究方向. 
展望未来的研究,我们认为未来的研究工作将重点关注以下几个方面的问题: 
1) 故障隔离与恢复类研究工作将重点关注如何提高隔离技术和恢复技术的效率和透明性,以及开发针
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对嵌入式系统、实时系统、分布式系统等有特殊技术需求的系统的隔离技术和恢复技术.其中,提高

隔离与恢复技术的效率需要依靠与底层硬件的紧密协同;高透明性技术使得设备驱动程序被隔离

后,上层应用程序感觉不到与隔离之前的差别,从而使具备隔离与恢复功能的驱动能够更好地与已

有系统进行融合. 
2) 正确性分析与验证类研究工作将开发能力更强的分析验证技术来增加可处理的错误和缺陷的种类,

提高分析和验证技术的可扩展性,以处理更大规模的程序,以及综合应用静态分析技术和运行时检

查技术以有效结合两种技术手段的能力.其中,针对特定类型的错误,如何从代码中抽象出有效的模

型供分析和验证技术进行处理,是这类研究工作的关键点. 
3) 设计建模与复杂性控制类研究工作应该是未来关注的主要方向.除了研究引入新的模型对设计进行

抽象以降低复杂度之外,我们还认为:从体系结构的角度出发,为设备驱动程序设计更好的内部结构

也是一个值得探索的途径.文献[65,74]已经在尝试将设备驱动程序中与操作系统内核、设备以及物

理平台相关的代码解耦,分解为功能独立、依赖明确的若干模块,以降低由于设备驱动程序中与操作

系统内核、设备以及物理平台相关的代码相互交织而造成的高复杂性.同时,一个良好的体系结构也

可以显著降低模型的复杂度,方便基于模型的设计、分析和验证工作.此外,领域化的建模语言以及针

对这类语言的从模型到代码的自动生成技术,也应是主要的研究方向. 

4.1   一种模块化的驱动开发方法 

以对相关研究的分析为基础,针对设备驱动程序的功能和结构特点,我们从体系结构入手,为设备驱动程序

设计了一种模块化的体系架构和开发方法,将设备驱动程序解耦为功能独立、依赖明确的系统平台模块、设备

模块、操作系统模块.我们认为:运用模块化的技术封装耦合度高的代码到独立的模块,再通过组装这些模块生

成实际的驱动,可以有效地降低驱动代码相互交织带来的高复杂性,提高驱动的可复用性和质量.在以上述方法

学为基础,并对大量实际设备驱动程序进行详尽分析之后,我们针对嵌入式 Linux,WinCE 以及 VxWorks 这 3 个

嵌入式操作系统和以太网卡类外部设备,设计和实现了一种模块化的设备驱动程序开发框架,并基于此框架开

发了 20 多个设备驱动程序,初步验证了为设备驱动程序内部设计新的体系结构的可行性. 
在上述研究的基础上,我们下一步的工作将集中于通过形式化建模、驱动合成等技术来简化设备驱动中单

个模块的开发过程,以进一步降低设备驱动程序的复杂度,并提高设备驱动程序的质量.目前,我们根据对大量

设备驱动代码的深入分析,针对设备驱动程序并发、数据驱动的特点,拟以数据流模型为基础,为设备驱动程序

中的设备模块建模,并实现自动化的代码生成工具. 
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