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摘  要: 针对一类中断驱动系统提出了一种建模和模型检验的方法.该系统通常由中断处理程序和操作系统调度

的任务组成,前者由中断源触发后处理中断事件,后者则负责处理系统的日常任务以及某些中断处理事件的后续处

理.因为这类系统是实时控制系统,对中断事件的处理需要在规定时间内响应并完成,否则可能造成严重的系统失

效.为了帮助系统设计人员在系统设计过程中应用模型检验技术来提高系统的正确性,首先确定了此类系统中与时

序性质相关的系统要素(包括系统调度任务、中断源、中断处理程序)和相关参数,并要求设计人员在设计阶段明确

指出这些要素的参数.然后,提出了将这些要素和参数自动转化为形式化模型的方法:使用时间自动机对中断事件进

行建模,使用中断向量表和 CPU 处理栈对中断处理过程进行建模.对于得到的形式化模型,给出了针对中断处理超

时错误的检测方法,并在此基础上给出了针对共享资源的完整性、子程序原子性的检验方法. 
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Abstract:  In this paper, an approach is proposed to model and verify a class of interrupt-driven systems. An interrupt-driven system 
usually consists of interrupt handlers and system-scheduling tasks. When an interrupt occurs, the corresponding interrupt-handler executes 
in response. The operating system schedules a set of tasks to deal with routine events and certain post-processing of some interrupts. In 
the real-time control system, it is important that interrupts are handled within their specific deadlines, otherwise, it may cause catastrophic 
system failures. In order to improve the reliability of interrupt-driven systems, model checking technique is introduced to the design and 
development process. Through analyzing numerous systems, the major system elements (including system scheduling tasks, interrupts and 
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their handlers) and their parameters relevant to time-related failures are identified. When these parameters are specified by system 
designer in the design process, formal models can be constructed by the modeling method in this paper: The interrupt source is modeled as 
timed automata. The execution processes of interrupt handlers are modeled by the interrupt vector and the CPU process stack. A 
model-checking algorithm is provided to check the above formal model whether interrupt handlers can be executed within their response 
deadlines. Moreover, a variation of this algorithm is developed to check properties of the integrity of shared resources and the atomicity of 
subprograms. 
Key words:  interrupt-driven system; model checking; deadline detection 

实时嵌入系统被广泛应用于安全关键系统中,如航空航天控制系统、铁路交通控制系统、医疗辅助软件等.
这类系统一旦发生错误 ,将会造成重大的生命及财产损失 .因此 ,中断驱动实时处理系统的可靠性保障至关 
重要. 

在中断驱动系统中[1,2],中断事件触发后需要在给定时间范围内被响应完成,而且高优先级中断可以打断低

优先级中断的执行,形成中断嵌套.中断的多重嵌套,可能导致资源竞争、数据冲突、运行超时等多种问题.由于

中断事件的发生顺序和发生时间是不确定的,这将导致不同的处理顺序,中断系统中包含的某些设计错误只有

在特定的处理顺序之下才会显现出来.我们把这类错误称为中断处理系统的时序相关错误.时序相关错误是中

断驱动控制系统中常见但难以处理的问题,根据对中断驱动控制系统的长期设计经验,我们发现,时序相关问题

主要可以分为以下几类: 
(1) 中断处理时间过长引起的问题:中断多重嵌套可能导致低优先级的中断事件无法在规定时间内完成

响应处理;此外,中断超时还可能进一步导致其他时序相关错误; 
(2) 中断引起的通信异常问题:例如在通信过程中,设备 a 每隔 t 时间向设备 b 发送一次信息包,如果在 b

接受信息的过程中被其他中断挂起,就可能导致 b 不能及时发送应答信息到设备 a,引发本次通信失

败,造成数据丢失; 
(3) 中断引起的竞争问题:两个不同优先级中断的处理程序共享同一个公共资源(如共享变量、寄存器、

内存单元等)时,可能导致读-写或者写-写访问冲突. 
在不同时间点触发的中断可能导致不同的系统行为.而中断驱动系统的运行环境一般非常复杂,不确定因

素很多.测试者无法测试所有可能发生的中断事件序列.有时即使指定了中断事件的发生顺序,也无法测试中断

事件在不同时刻发生而引发的不同系统行为,因此在中断驱动系统的设计过程中,测试开销极大且效率低下,对
中断驱动系统进行完全的测试是无法实现的,通常仅能覆盖中断驱动系统的状态空间中的部分情况. 

模型检验技术[3]的出现,使得全面分析和验证中断处理系统的系统行为成为可能.通过穷尽枚举中断驱动

系统的状态空间,人们可以分析计算系统中某一中断事件是否一定能够在规定时间内完成响应.为了描述系统

中的时间行为,模型检验技术通常使用时间自动机[4]或混成自动机[5]对系统进行建模.但是时间自动机模型中

的时钟变量以相同速度向前演化,无法描述中断驱动系统中的中断处理过程被挂起后的时间信息;而混成自动

机中各个变量的约束相当复杂,导致很多性质不可判定.即使对于可判定的性质,针对混成自动机的模型检验算

法的时间复杂性也很高.因此,本文引入了中断时间自动机来对中断驱动系统进行建模,模拟中断触发及其响应

过程,并给出了中断驱动系统的模型检验算法. 
应用模型检验技术的另外一个问题是,该技术要求工程师首先使用形式化模型对系统进行建模.但是熟练

掌握形式化建模技术(比如时间自动机建模)需要很长的学习过程,而且得到的模型比较复杂,难以判断形式化

模型和实际系统之间的一致性.为了解决这个问题,我们分析了中断驱动控制系统中各个组成要素,确定了每个

要素中和时序性质相关的参数,并给出了由这些参数自动建立形式化模型的方法.这个技术使得设计工程师可

以方便准确地输入参数并自动得到正确的形式化模型,有效降低了模型检验技术的应用难度. 
本文第 1 节简单介绍中断驱动系统的基本要素,并讨论如何自动建立形式化模型,包括使用中断时间自动

机对中断源建模,使用中断向量表和 CPU 处理栈对中断处理过程建模,并给出中断驱动系统模型的总体结构.
第 2 节介绍中断驱动系统模型验证的具体方法,分别给出如何计算中断时间自动机、中断向量表以及 CPU 处
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理栈相关事件的后继状态的计算方法,并给出检测系统模型的中断处理超时问题的模型检验算法.随后,本文进

一步给出该可达性算法的变体,能够分别检验资源竞争问题和程序原子性问题.第 3 节给出一个实例,并使用本

文的算法进行形式化建模和验证.最后一节是相关工作的比较和对全文的总结. 

1   中断驱动系统模型 

1.1   系统调度任务加中断处理的中断驱动系统简介 

我们研究的中断驱动系统使用操作系统调度任务加中断处理的软件体系结构,这个体系结构将需要定时

执行的处理任务分为若干个功能相对独立的模块.操作系统周期性地按照固定次序调度执行各个任务,每个任

务需要在规定的时间片内完成.中断发生后,当前任务被挂起并执行相应的中断处理程序;当中断执行结束后,
继续执行当前处于挂起状态的任务.当然,中断处理程序的执行过程也可能被更高级的中断打断. 

中断源可以分为周期中断和偶发中断.周期中断每隔固定时间单位自动触发.周期中断通常用于维护系统

的状态、执行系统信息备份和定时通信等例行任务.每类周期中断被赋予一个优先级.通常,周期越长的中断其

优先级越低.偶发中断描述随机触发的中断事件,如接受人工命令而修改内存数据、调整系统运行模式等.偶发

中断的重复频率无法预期,通常由实时系统中的外部事件触发.偶发中断的优先级通常高于周期中断优先级. 
由于中断嵌套的原因,在某一时刻可能存在多个处于执行过程中的任务或中断处理程序.这些处理程序按

照优先级高低自顶向下记录在CPU栈中:栈顶的处理程序处于执行状态,而栈中其他处理程序则处于挂起状态.
当中断源触发后,中断向量表被相应地置位.如果该中断的优先级高于正在执行的中断的优先级,该中断的处理

程序将被压入 CPU 栈并立即开始执行,同时,中断向量表中的标识位被清零.在栈顶的中断处理程序执行完成

后,CPU 栈中以及中断向量表中具有最高优先级的中断处理程序将获得执行权力. 

1.2   和时序性质相关的系统要素信息 

为了方便软件工程师在软件开发过程中使用模型检验技术,同时避免使用复杂的形式化模型来建模,我们

为中断驱动系统中的各个要素设立了一个模板,要求工程师按照模板填写相应的信息,然后,通过工具自动化地

生成模型.这样做一方面简化了建模过程并提高了模型的正确性,另一方面也促使工程师在软件开发过程中系

统化地考虑与时序相关的信息.在采用任务加中断体系结构的系统中,与时序相关的设计要素包括任务的调度

信息、中断事件的信息和中断处理程序的信息. 
对于每个系统任务,我们要求给出如下的五元组信息:〈bcet,wcet,upbnd,period,offset〉,其中, 
1. bcet 和 wcet 分别表示任务单独执行时的最短执行时间和最长执行时间; 
2. upbnd 表示在实际运行中(即,在可能被其他中断打断的情况下)的最长允许执行时间; 
3. period 表示任务的调度周期(所有系统任务的周期都相等); 
4. offset 表示该任务的开始时刻相对于周期开始时刻的偏移量. 
操作系统以 period 为周期调度执行这些任务,各个任务在每个周期中偏移量为 offset 的时间点开始执行.

这个任务至少需要 bcet、至多需要 wcet 的 CPU 时间来完成执行.在实际运行时,任务的执行过程可能被打断,
因此,从任务开始执行到执行结束的时间长度通常会超过 wcet.但是系统需求规定,这个时间长度最多不超过

upbnd. 
对于每类中断事件及其中断处理程序,要求给出如下信息:〈period,s1,s2,priority,bcet,wcet,upbnd〉.其中, 
1. period表示这个中断事件发生的周期,如果这个中断不是周期性的,那么 period表示该类型中断事件的

两次中断事件之间的时间间隔; 
2. s1 和 s2 分别表示在系统开始运行后最少 s1 时间之后、最多 s2 时间之前中断事件才会发生; 
3. priority 表示该中断的优先级; 
4. bcet,wcet 和 upbnd 的含义和任务信息中的含义相同,分别表示中断事件单独执行时的最短时间、最长

时间和系统需求规定的实际执行时的最长允许执行时间. 
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根据这些信息,我们就可以生成系统模型,然后针对超时问题进行模型检验.本文的中断驱动系统模型中包

含:由时间自动机建模的中断事件和任务开始事件、包含响应和执行时间信息的中断处理程序及其子处理程序

模型,记录中断事件触发情况的中断向量表以及模拟中断处理过程的 CPU 处理栈模型. 
例 1:以一个简单的中断驱动系统为例,需要系统的开发设计人员从系统中提取出表格化的时间相关要素

如下: 
这个中断驱动系统中包含 3 个任务、一个周期中断和一个偶发中断.表 1 描述了一组由 3 个任务事件依次

执行的任务序列,这 3个任务的调度周期都为 200个时间单位,且分别在 0,100,160个时间单位时开始执行.例如,
其中第 3 个任务 T3 在 160 个时间单位时开始执行,其执行中占用 CPU 处理器的执行时间在 24~32 个时间单位

之间,且开始执行后必须在 40 个时间单位内执行完成.表 2 中抽象了两个中断事件.其中,周期中断 I1 的优先级

较低(为 1),它的中断周期为 20 个时间单位,在 0~8 个时间单位内开始执行,其单独执行所需的时长在 1~2 个时

间单位之间,且必须在 8 个时间单位内响应完成. 

Table 1  Task list 
表 1  任务列表 

任务 bcet wcet upbnd period offset
T1 60 80 100 200 0 
T2 36 48 60 200 100 
T3 24 32 40 200 160 

Table 2  Interrupt list 
表 2  中断列表 

中断 period s1 s2 priority bcet wcet upbnd
周期 I1 20 0 8 1 1 2 8 
偶发 I2 0 0 200 2 1 2 4 

 

1.3   中断时间自动机和中断源建模 

为了对中断源以及任务开始事件建模,我们以时间自动机为基础进行扩展,定义了中断时间自动机. 
1.3.1   中断时间自动机 

时间自动机(timed automaton)模型是对实时并发系统进行建模的重要工具.时间自动机在传统的有穷状态

自动机上添加了一组实数值时钟,用于模拟实时系统中的时间行为.这些附加的时钟可以描述自动机状态转换

间的各种时间限制.根据我们对中断驱动控制系统的分析,虽然时间自动机不能描述中断处理程序占用 CPU 并

执行的时间信息,它的描述能力足以描述中断事件发生的时间约束.因此,本文对时间自动机进行扩展,定义了

中断时间自动机,用于对中断源和系统任务的开始事件进行建模. 
首先给出中断时间自动机的定义.令 C 为一组时钟变量,在 C 上的一个时钟赋值 u 是从 C 到实数域的 

映射.对于实数 t∈\,我们用 u+t 表示将 C 中每一个时钟变量映射为 u(x)+t 的时钟赋值.G(C)表示 C 上的时间卫 

式,它是一组形如 x~n 的原子公式的合取,其中 x∈C,~∈{<,≤,≥,>},且 n 为整数.B(C)表示 C 上的时钟限制,它是

一组形如 x−y~n 的公式合取,其中,x,y∈C∪{0},~∈{<,≤,≥,>},且 n 为整数.对于任意时钟集合 C,G(C)⊆B(C). 
中断时间自动机 ITA(interrupt timed automaton)是五元组〈L,l0,C,E,β〉,其中, 
1. L 是一组状态的有限集合; 
2. l0∈L 是初始状态; 
3. C 是一组时钟变量集合; 
4. E⊆L×G(C)×2C×L 是一组转换的有限集合,其中,对于转换 e=(l,g,r,l′),g⊆G(C)是 e 的时间卫式,r∈C 是被

e 重置的时钟集合,转换 e 从 l 出发到达 l′; 
5. β是从 E 到中断事件的映射,β(e)表示转换 e 触发的中断事件.如果转换 e 不触发中断事件,β(e)=∅. 

设有 E 中的转换 e=(l,g,r,l′),那么从状态 l 出发,经过转换 e 可以到达状态 l′,记为 el l′⎯⎯→ .从状态 l 出发(不
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考虑时间约束)可能发生的转换集合记为 ( ) { | , }eenabled l e ITA l l l′ ′= ⎯⎯→中存在状态 使得 .如果 e∈enabled(l),我们 
称转换 e 在状态 l 上可能发生. 

中断时间自动机 ITA 的一个具体状态是二元组(l,u),其中,l∈L,u 是 C 上的时钟赋值.时间自动机的演化包括

时间流逝和具体转换两种方式: 

1. 时间流逝: ( , ) ( , )tl u l u t⎯⎯→ + ,其中,t>0; 

2. 具体转换: ( , ) ( , )el u l u′ ′⎯⎯→ ,其中,e=(l,g,r,l′)∈E 满足下列条件: 
a) 对 g 中的每一个时间卫式 x~n,u(x)~n; 
b) 对每一个时钟 x∈r,u′(x)=0;并且对 C−r 中的每个时钟 x,u′(x)=u(x). 

如果存在 u″(x),使得 ( , ) ( , )el u l u′ ′′⎯⎯→ 且 ( , ) ( , )tl u l u′ ′′ ′ ′⎯⎯→ ,可以记为 ,( , ) ( , )e tl u l u′ ′′⎯⎯→ .中断时间自动机网络 

的一个执行记为如下序列: 
0 1 1 2 2 ,, ,

0 0 0 0 1 1( , ) ( , ) ( , ) ... ( , ).n nt e te t e t
n nl u l u l u l uα ′= ⎯⎯→ ⎯⎯⎯→ ⎯⎯⎯→ ⎯⎯⎯→  

这个执行的初始全局状态是(l0,u0),在 t0 个时间单位后,状态到达 0 0( , )l u′ ;然后执行转换 e1,再过 t1 个时间单 

位,自动机到达状态(l1,u1);如此继续,最终到达状态(ln,un).转换序列 p=e1,e2,…,en 是α的执行路径,我们也称α是沿

着路径 p 的执行. 
由于时钟的取值在实数范围内,中断时间自动机的具体状态空间是无限的.根据在时间卫式中出现的最大

常量来划分等价关系,我们可以将状态空间约减为包含有限数量的等价类集合.然而,这种方法仍然会生成大量

的等价类.为了优化模型检验的过程,可达性分析通常使用时间区域(time zone)而不是细小的等价类来表示具

体状态的集合.一个时钟区 D∈B(C)描述了时钟取值及它们之间的差值的上下限.中断时间自动机的符号状态

(l,D)表示了如下一组具体状态的集合: 
{(l,u)|u 满足 D 中所有时钟约束}. 

操作符 sp 用于计算从符号状态(l,D)开始,经过转换 e 可以到达的符号后继,记为 sp((l,D),e).sp((l,D),e)是从

(l,D)中某个具体状态出发,执行转换 e 以及时间流逝后可以到达的具体状态集合,即,sp((l,D),e)表示集合: 
,{( , ) | , ( , ) ( . ) (( , ) ( , ))}.e tl u t l u l D l u l u′ ′ ′ ′∃ ∈ ∃ ∈ ⋅ ⎯⎯→\  

使用差值范围矩阵(difference bound matrix,简称 DBM)[6]描述符号状态,可以高效地完成操作符 sp 的相关

计算. 
1.3.2   任务开始事件和中断事件的建模 

我们研究的中断驱动系统采用系统调度任务加中断事件的体系结构,系统任务的开始事件可以使用中断

时间自动机建模.如果系统包含了 n 个系统调度任务,那么我们可以用一个包含 n+1 个状态的中断时间自动机

来对任务开始事件建模.每个中断事件可以用一个包含两个状态的中断时间自动机模型进行建模.每个时间自

动机都有一个本地时钟,初始时值为 0.在这些时间自动机中,初始状态表示中断事件未触发,或系统任务未开始

运行.中断时间自动机中的转换代表一个中断事件被触发或是一个系统任务开始执行.本地时钟被用来控制中

断发生的周期、间隔或者系统任务的周期以及偏移量. 
如前所述,每个任务的信息是五元组〈bcet,wcet,upbnd,period,offset〉,且所有任务的周期 period 是相同的.在

建模过程中,我们只考虑任务的开始事件,任务的执行过程将在 CPU 处理栈模型中处理.因此,只需要考虑其中

的 period 和 offset.我们把全部任务的开始事件使用同一个包含多个状态的、循环执行的中断时间自动机来建

模.这个自动机有一个时钟 z,用于控制任务调度周期和任务开始的偏移量.假设系统中有 n 个任务 t1,t2,…,tn,它
们的周期为 period,而各个任务的偏移量分别是 o1,o2,…,on,那么相应的时间自动机有 n+1 个状态:l0,l1,…,ln,其中

的 l0 为初始状态.对于每个 i(i<n),从 li 到 li+1 有一个转换,表示任务 ti+1 开始执行的事件,该转换上的时钟约束是

z==oi+1.从 ln到 l1有一个转换,该转换的时钟约束是 z==period,且需要重置 z 的时钟值,表示整个周期执行完成并

开始新一轮循环. 
例 2:图 1 是对表 1 中给出了任务事件集合进行建模的时间自动机 ITA1.中断自动机时钟 x 初始值为 0,根据

表 1 中给出的任务事件的 period 和 offset,时间自动机以 200 个单位时间为周期,在 0 时刻,100 个单位时间和 160
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e4 x==200, x:=0

x==100

e1 e2

x=0
x==160

e3

ITA1: x∈C 

l10 l11
l12 l13 

0≤x<100 0≤x<160 0≤x<200 

e1
e2x:=0 l0

0≤x<s2 s1≤x≤s2

l1

s1≤x<period
x==period

x:=0

when v==f

e1 when v<f 
v:=v+1; period≤x; x:=0 

l0 
e2 l1

x:=0
v:=0

个单位时间时分别执行 T1,T2,和 T3,200 个单位时间时重置时钟 x 并开始执行 T1.如此循环,即: 
β(e2)=T2,β(e3)=T3,β(e1)=β(e4)=T1. 

 
 
 
 
 

Fig.1  ITA model of the task sequence 
图 1  任务序列的中断时间自动机模型 

如前所述,对于每个周期性中断(及相关中断处理程序),工程师给出如下的信息: 
〈period,s1,s2,priority,bcet,wcet,upbnd〉. 

因为中断时间自动机仅仅对中断事件建模,对中断处理程序及其运行情况在 CPU 栈模型中进行处理,因此

只需要考虑 period,s1 和 s2.我们使用包含一个时钟和两个状态的中断时间自动机对中断事件进行建模,通过时

钟来控制中断事件的初次发生时间和中断间隔.图 2 描述周期中断 I 的 ITA 模型,其中,x∈C 是自动机的中断时

钟,初始时值为 0.e1 和 e2 都代表这个中断的发生,也就是β(e1)=β(e2)=I.e1 代表中断事件的第 1 次发生,有时间约

束 s1≤x≤s2.转换 e2 的时间约束 x==period,并且将 x 重置为 0. 
 
 
 

Fig.2  ITA model of the periodic interrupt 
图 2  周期中断的中断时间自动机模型 

系统中的非周期中断称为偶发中断,通常具有较高的优先级,且发生的次数较少.在建模时,我们会要求工

程师给出七元组〈period,s1,s2,priority,bcet,wcet,upbnd〉,其中的 period 值表示该中断两次触发之间的最小间距.我
们还要求工程师设定这个中断最多发生次数 f.根据对以往设计错误的分析表明,f=3 时就能够发现绝大部分的

设计错误.我们可以用图 3 中的中断时间自动机进行建模,其中,x∈C 是自动机的中断时钟,初始时值为 0.变量 v
表示中断已经发生的次数,初始值为 0,当 v<f时,允许转换 e1发生,即,偶发中断事件被触发,β(e1)=I.此时有时间约

束 s1≤x≤s2,变量 v 值加 1,并且将 x 重置为 0.当 v=f 时,执行转换 e2 到达状态 l1,β(e2)=∅,当前中断处理系统不再

触发该偶发中断事件. 
 
 
 
 
 

Fig.3  ITA model of the contingency interrupt 
图 3  偶发中断的中断时间自动机模型 

例 3:根据表 2 中给出的中断事件的时间信息,周期为 20 个时间单位的周期中断 I1 和最多运行触发 3 次的

偶发中断 I2 分别被建模为图 4 中的中断时间自动机 ITA2 和 ITA3,其中分别包含时钟 y 和 z,初始时为 0,ITA3 中包

含变量 v 用于记录中断事件 I2 已经发生的次数. 
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when v==3

e7 when v<3 
v:=v+1; z:=0 

l30 
e8 l31

z:=0 
v:=0

 
 
 
 
 
 
 
 
 

Fig.4  Example of the ITA model of interrupts 
图 4  中断事件的中断时间自动机模型案例 

1.4   中断向量表 

我们在系统模型中使用一个向量 vector 来模拟实际系统中的中断向量表,它记录已被触发但尚未开始处

理的中断事件.在初始状态下,对于所有中断 I,vector(I)=false.在模型检验过程中,当中断时间自动机中的转换 e
发生时,如果β(e)对应于一个中断 I,且 vector(I)已经为 true(也就是上一个中断还没有被响应),那么表示系统可能

会发生中断丢失错误,模型检验工具将报告相应的错误;如果 vector(I)尚未置位,那么模型检验算法将 vector(I)
标记为 true.当 I 对应的中断处理程序开始运行时,vector(I)被置为 false. 

1.5   中断处理程序模型和CPU处理栈模型 

中断驱动系统处理器根据中断向量表 vector 中的置位信息来响应中断事件请求,优先执行具有较高优先

级的中断处理程序.在响应较高优先级的中断事件时,可以打断当前正在运行的较低优先级中断程序.当高优先

级的中断处理程序运行结束后,原来被打断的中断处理程序可以恢复执行. 
在模型检验时,我们不仅关心是否能够确保各个中断事件得到及时处理,也需要保证子处理过程能否及时

完成.比如,系统在和串口通信时不能被其他中断程序长时间打断,否则会造成数据丢失.因此,我们把中断处理

程序看作多个子程序组成的序列.这样做的另外一个好处是:我们可以更加精确地描述中断处理程序在哪个时

间段对特定共享资源进行访问.中断处理程序的一个子程序被描述成一个五元组〈b,w,upbnd,Rr,Rw〉: 
1. b,w∈`分别是该子程序在单独执行、不被其他中断打断的情况下所需的最短执行时间和最长短执行 

时间,即,BCET 和 WCET; 
2. upbnd∈`是该子程序允许的最长响应时间,也就是从该子程序开始执行到它执行结束的时间距离.其 

中,0≤b≤w≤upbnd; 
3. Rr,Rw 分别记录了该子程序读/写的共享资源的集合. 
系统调度的任务的处理过程也类似地描述为一组子过程的序列. 
例 4:例 1 中的中断驱动系统模型中给定任务 T1,T2,T3,和中断 I1,I2 对应的中断处理程序模型分别为表 3 中

H1,H2,H3,H4,H5.在后文中,为简化案例的分析过程,这里每个中断处理程序仅包含一个具有相同时间约束条件

的子处理程序. 
Table 3  Interrupt handlers 

表 3  中断处理程序 

中断处理程序 b w upbnd Rr Rw
H1 60 80 100 − − 
H2 36 48 60 − − 
H3 24 32 40 − − 
H4 1 2 8 − − 
H5 1 2 4 − − 

ITA2: y∈C
e5

e6y:=0 l20

0≤y<8 0≤y≤8
y==20

y:=0

l21

0≤y<20

ITA3: z∈C
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在本文中,我们采用 CPU 处理栈 stack 来描述中断处理过程的运行情况,将正在执行的中断处理程序及其

子处理程序序列加入栈中,并跟踪记录中断处理程序的执行状态.该栈中的每个成员是一个三元组〈Hk,mode,hi〉,
其中:Hk 是一个中断处理程序;而 hi 是 Hk 的一个子过程;mode 的值集合是{started,suspended,finished},用于标识

当前正在执行的中断子处理程序 hi 的处理状态,其中, 
1. started:表示 hi 开始执行,且尚未处理完成; 
2. suspended:表示系统中有高优先级中断事件触发,hi 被挂起,栈中当前执行的是具有较高优先级的中断

处理程序 Hj; 
3. finished:hi 执行结束. 
中断向量和 CPU 栈联合起来就模拟了中断驱动系统的运行方式.假设当前中断向量为 vector,栈顶元素是

〈Hk,mode,hi〉,系统的运行规则如下: 
1. 如果存在中断 I 满足 vector(I)=true 且 I 的优先级高于 Hk,下一个事件必然是挂起当前执行的中断处理

程序 Hk,并执行 I 对应的处理程序.因此,当前栈顶元素的 mode 被设置为 suspended,同时加入新的栈元

素〈HI,started,h0〉,其中,HI 是 I 的中断处理程序,h0 是 HI 的第一个子过程,新栈顶元素的 mode 值被设置

为 started; 
2. 如果不存在这样的中断,且当前栈顶元素的 mode值为 started,可能发生的和 CPU有关的事件是当前子

过程运行结束.相应地,栈顶元素的 mode 被改变为 finished; 
3. 如果没有更高级中断事件发生,且当前栈顶元素的 mode 值为 finished,那么: 

a) 如果 hi 不是 Hk 的最后一个子过程,则相应的事件是下一个子过程 hi+1 开始执行.相应的处理是

当前栈顶元素出栈,〈Hk,started,hi+1〉入栈,新栈顶元素的 mode 值被设置为 started; 
b) 如果 hi 是 Hk 的最后一个子过程,则相应的事件是本中断处理程序结束,需要恢复执行之前被挂

起的处理程序.相应的处理是栈顶元素出栈,且把新的栈顶元素的 mode(必然是 suspended)改变

为 started.如果 Hk 是最低级的处理程序,那么 CPU 为空闲. 
当系统按照上述规则运行时,中断事件和系统任务开始事件仍然会不断发生.在模型系统演化过程中,当前

状态所包含的 CPU 处理栈中,栈顶为当前正在执行的最高优先级中断处理程序,栈中其余成员依次包含了按中

断优先级递减排列的、被挂起的低优先级中断处理程序和它们的当前处理状态.同时,上面的运行过程需要遵

循相应的时间约束如下: 
1. 当一个子过程结束时,从该子过程开始到结束期间占有的 CPU 时间必须不小于该子过程的 BCET、不

大于该子过程的 WCET; 
2. 当一个子过程被打断时,从该子过程开始到当前时刻之间它占有的 CPU 时间必须不大于该子过程的

WCET. 
这些时间约束涉及到了多个已发生事件的开始/结束时刻,用于刻画中断处理程序实际的执行时间.由于这

些时间约束的计算方式比较复杂,我们将在模型检验算法部分详述.另外,模型检验程序还需要不断地检验各个

中断事件(或者子程序)的开始时刻到当前时刻的时间长度不超过相应的时间上界. 

1.6   中断驱动系统的整体模型及其全局状态 

图 5 给出了中断驱动系统的整体模型,包括中断时间自动机网络、中断向量表和 CPU 处理栈.对于这样的

全局模型,模型的行为由以下信息决定:对中断源建模的中断时间自动机的状态(包括所在位置和时钟取值)、中

断向量表的置位信息、CPU 处理栈中的处理程序以及各个处理程序已经使用的 CPU 时间.因此,中断驱动系统

模型的一个具体状态是四元组〈(l,u),Vector,Stack,T〉,其中,(l,u)是 ITA 的一个具体状态,vector 记录了已经触发的

中断事件,stack 包含了正在执行(位于栈顶)和被挂起的处理程序,T 记录了 stack 中的各个处理程序已经运行 
的 CPU 时间.初始时,l=l0,u= 0 ,vector 中无置位,stack=∅,T= 0 . 

因为时间的取值是实数,具体的全局状态的数量是无穷的,不能直接使用模型检验技术.因此,在模型检验

中必须使用符号化表示的状态.但是,CPU 处理栈中各处理程序已经执行的 CPU 时间的计算涉及到处理程序运
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行过程中发生的很多事件(包括被更高级中断打断和恢复执行事件)的时刻,相关约束难以用可高效处理的符号

化状态表示.因此,我们没有在符号状态中记录这些时间约束,而是使用一个变量 eventPath 来记录所有相关的

事件.因此,中断驱动系统模型的符号化全局状态记为 globalState=〈(l,D),vector,stack〉,并且在计算后继的过程中,
我们使用变量 eventPath 来记录相关事件顺序,并依靠 eventPath 来确定各个事件的发生是否满足时间约束.当
stack 为空且 vector 中无置位时,eventPath 中的信息无用,此时可以舍弃 eventPath,使得全局状态退化为中断时

间自动机的状态.我们在模型检验的空间遍历过程中只保存了这些时间自动机的状态,便于高效地完成全局状

态比较.根据文献[7]中的等价关系,可以把一个时间自动机的状态空间划分为有穷多个等价类,并可以使用符号

状态来表示这些等价类.因此,我们的可达性分析算法仅仅会生成有穷多个符号状态.这样就保证了模型检验算

法的状态空间遍历过程是收敛的. 

 

 

 

 

 

 

 

 

Fig.5  Model of the interrupt-driven system 
图 5  中断驱动系统模型 

2   中断驱动系统模型验证 

本文提出的中断驱动系统的模型检验算法从初始状态出发,不断计算当前状态对应于所有可能发生事件

的后继状态,遍历所有可达状态,并分析时间约束、检验当前中断事件序列是否可能出现超时情况或者中断丢

失情况.如果有这类错误情况,算法就可以报错,并给出相应的反例供设计开发人员参考.如第 1.6 节中所述,我们

的全局状态中没有包含那些与处理程序已执行时间相关的约束,解决办法是:使用一个变量 eventPath 来记录相

关的事件,并且只有当 stack 和 vector都为空时,才把这个全局状态记录到可达状态中.这个方法使得我们可以高

效地判断符号状态之间的包含关系. 

2.1   事件路径 

在枚举遍历状态空间的过程中,我们引入变量 eventPath,记录从可达节点 globalState 开始经过的事件序列, 
eventPath 是一个 list,其成员是六元组〈globalState,eventList,event,type,constraints,bounds〉,其中: 

1. eventList 是当前状态 globalState 上可能发生的事件的集合,具体计算方法如图 6 所示; 
2. event 及 type 是 globalState 上当前执行的事件及其类型; 
3. constraints是该路径成员附加的一组时钟约束,形如 ( )j ib c c w−∑≺ ≺ ,其中,ci是 eventPath事件路径中

epi,epj 的发生时刻,i<j,≺={<,≤};b 和 w 取值非负,分别表示 eventPath 中一组路径段的执行时间总 

和的最小时间约束和最大时间约束.这样的约束可以表示栈中中断处理程序及其子程序已经执行的

CPU 时间的约束; 
4. bounds 包含响应时间相关的界限条件,用于判断中断响应是否超时.如果 epi 对应于中断 I 的触发事 

中断处理程序:Hk 
中断子处理程序序列: (h1,h2,…,hm) 
当前执行子处理程序: hj 

当前执行状态:  mode 
子程序信息:  b, w, upbnd, Rr, Rw 

优先级: priority

Map 

栈成员 

中断向量表(vector) 
中断时间自动机网络(ITAnetwork) β flag 

1 false 
2 true 
… ... 
i true 

…  
n false 

栈(stack) 
 

stackMemberj
… 

stackMember0

top 

偶发中断 主循环程序/任务序列周期中断 
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CalculateEnabledEvent(globalState gs) 
{ 
 若 gs=((l,D),vector,stack)且 stack 栈顶下标为 top;
 priorityS=priorityV=−1; 
 if (!IsEmpty(stack)) 
  priorityS=stack[top].priority; 
 if (!IsEmptyVector(vector)) 
  priorityV=FindTheHightestPriority(vector); 
 if (priorityV>priorityS) 
  AddToEventList(event=Hvector,type=V); 
    else 
 { for all leaving edges e from (l,D) in ITA 
   AddToEventList(event=e,type=I); 
  if (priorityS≥0) 
   AddToEventList(event=Hstack,type=S);
 } 
} 

件,而 epj 是 I 的处理程序 Hi 处理结束的事件,那么在当前 epj 的 bounds 中包含形如 cj−ci≺upbnd 的时 

间约束,其中,upbnd 表示该中断事件的最大响应时间.中断处理程序的子过程响应时间界限也添加在

bounds,添加方法类似. 
由于 eventPath中事件是有序发生的,因此对于任意 epi,i>0,eventPath[i]的 constraints中包含约束 0≤ci−ci−1. 

 
 
 
 
 
 
 
 
 
 
 
 

Fig.6  Calculate enabled events of a globalState 
图 6  计算 globalState 上可能发生事件集合的函数 

2.2   后继计算 

本节讨论如何根据当前状态来计算相应的后继状态.在计算的过程中,我们会把和栈中处理程序相关的约

束记录在 eventPath 中,并通过这些约束来计算各个事件是否可行,并判断是否可能出现中断处理超时的情况. 
2.2.1   计算全局状态上可能发生事件的集合 

给定中断驱动系统模型的全局状态 globalState=〈(l,D),Vector,Stack〉.令 Hvector,Hstack 分别是 vector 中被置位

的最高优先级中断对应的处理程序和 stack 中栈顶的中断处理程序,priorityV 和 priorityS 分别是 Hvector 和 Hstack

的优先级. 
globalState 上所有可能发生事件的集合 EnabledEvent(globalState)计算方法如下: 
1. 当 priorityV>priorityS,EnabledEvent(globalState)只包含 Hvector,即:当前发生的中断具有更高的优先级,

必须立刻处理; 
2. 当 priorityV≤priorityS 时,EnabledEvent(globalState)包含下列两类事件: 

a) 如果存在时间自动机的转换 e∈enabled(l),那么 e 在 EnabledEvent(globalState)中,即,中断源可以

并发执行; 
b) Hstack 在 EnabledEvent(globalState)中,即:当前栈顶中断事件和其他已经发生的中断事件相比具

有较高优先级,可以继续执行当前栈顶的中断处理程序. 
图 6 中算法 CalculateEnabledEvent(globalState gs)用于计算全局状态 gs 上(不考虑时间约束时)所有可能发

生的事件集合,并通过函数 AddToEventList 加入到集合变量 eventList 中.其中,eventList 的成员是二元组〈event, 
type〉,事件 event 可以是中断时间自动机中转换 e 或者中断处理程序 Hi;类型 type 用于标识事件来源于中断时间

自动机(I),或是中断向量表(V),或是 CPU 处理栈(S).在后继状态的计算过程中,将根据不同的类型分别采用不同

方法计算. 
2.2.2   计算中断时间自动机的转换后继 

本节介绍针对中断时间自动机中转换的后继状态计算方法,即,eventPath 中当前路径成员 ep=〈globalState, 
eventList,event,type,constraints,bounds〉的 event 为 ITA 中转换(即 type=I 时)的情况. 
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CalculateSuccessorOfITA(globalState gs, event e)
{ 设 gs=((l,D),vector,stack); 

(l′,D′)=sp((l,D),e); 
if (D′为空) 
 return NULL; 
令βi 是转换 e 触发的中断事件β(e); 

 if (βi≠∅) 
 { if (vector[βi]==false) 

 { vector[βi]=true; 
   AddConstraintOfITA(gs,e) 

 } 
} 
return ((l′,D′),vector,stack); 

}

图 7 中给出了全局状态 globalState=〈(l,D),Vector,Stack〉上计算时间自动机转换 e 的后继算法. 
 
 
 
 
 
 
 
 
 
 

Fig.7  Calculate the successor of the transition e from ITA 
图 7  计算 ITA 转换后继的算法 

该算法首先判断当前转换 e 是否触发中断事件.如果触发中断事件,即βi!=∅,需要检查中断向量表 vector 的
置位情况,如果中断向量表中该中断事件未置位,则设置 vector[β(e)]为 true. 

函数 AddConstraintOfITA(globalState gs,event e)用于计算后继状态在 eventPath 中的时间约束,方法如下(其
中,num 是 eventPath 中事件的数目,eventPath[num]包含当前事件(event=e,type=I)): 

对于转换 e=(l,g,r,l′)中重置的每个时钟约束 x~n∈g,从后往前查找 eventPath 中是否存在 eventPath[i]满足下 
列条件:eventPath[i].type=I, 1 1 1 1[ ]. ( , , , )eventPath i event l g r l′= 且 x∈r1. 

1. 如果存在满足条件的 i,那么向路径成员 eventPath[num]中添加约束 0≤cnum−ci~n; 
2. 如果不存在满足条件的 i,即时钟 x 没有被 eventPath 中记录的转换重置过,那么 x 的当前值是 eventPath

开始时 x 的值加上 cnum 的和,因此,向路径成员 eventPath[num]中添加约束条件 x0+cnum~n. 
操作符 sp 用于计算中断时间自动机状态的符号后继,具体计算方法见文献[8].使用差值约束矩阵 DBM 可

以高效的计算出这样的符号后继. 
2.2.3   计算中断向量表的事件后继 

当中断向量表中已置位的最高优先级中断高于 CPU 栈中当前正在运行的中断处理程序时,系统将挂起当

前的中断处理程序,执行该中断事件对应的处理程序.图 8 中的算法计算了全局状态相对于此类事件的后继状

态.eventPath[num]包含当前路径成员 ep=〈globalState,eventList,event,type,constraints,bounds〉,其中,num是事件路

径 eventPath 中包含的成员数目;当前 event 为中断处理事件 Hvector,type 为 V.首先,将当前事件 event 对应的中断

处理程序 Hvector 加入 stack,并开始执行第 1 个子处理程序.如果栈中包含被挂起的中断处理程序,则需要调用图

9 中函数 AddConstraintOfHandler 分别计算被当前 event 挂起的中断处理程序及正在执行的子程序的执行时间

约束条件,并将约束条件添加到 eventPath[num]的 constraints 中,函数 AddBoundOfSubHandler 计算了被当前

event 挂起的中断处理子程序的响应时间的界限条件,并将界限条件添加到 eventPath[num]的 bounds 中. 
图 9 中的函数 AddConstraintOfHandler(handler H,subhandler hk)计算中断处理程序 H 及其子程序 hk 在

eventPath 中的执行时间约束,并加入到 eventPath[num]的 constraints 中.函数首先寻找将中断处理程序 H 加入

栈的事件 eventPath[i],然后从 eventPath[i]开始向后遍历 eventPath 中的各个成员.如果 eventPath[z].event 是 H 
且 type 为 S,表示当前正在执行 H,此时,使用中间参数 1 1( )z zterms c c+= −∑ 辅助计算栈中实际执行时间段.中断 

处理程序的子程序 hk 的时间约束 terms2 的计算方法类似.最后,将 terms1 和 terms2 加入当前 eventPath[num]的
constraints 中. 
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Fig.8  Calculate the successor of the handler from the vector 
图 8  计算中断向量表中最高优先级中断处理程序后继的算法 

 
 
 
 
 
 
 
 
 
 
 

Fig.9  Calculate constraints of the interrupt handler H and its subhandler h 
图 9  计算中断处理程序 H 及其子程序 h 执行时间相关约束的算法 

对于中断子处理程序 hk,使用函数 AddBoundOfSubHandler(handler H,subhandler hk)计算响应时间界限条

件,并添加到当前 eventPath[num]的 bounds 中.具体过程如下: 
1. 从当前 eventPath[num]开始从后向前寻找满足如下条件的第 1 个成员 epi:event 为 H,且 type 为 V; 
2. 从 epi 开始向后找满足如下条件第 1 个成员 epm:event 为 H,type 为 S,且其 globalState 中栈顶执行的中

子处理程序为 hk; 
3. 向 eventPath[num]的 bounds 中添加界限条件:cnum−cm≤upbndk,其中,upbndk 为 hk 的最长响应时间. 

2.2.4   计算 CPU 处理栈内中断处理程序的事件后继 
位于CPU处理栈的栈顶的中断处理程序可以占有CPU进入执行状态;而在执行一定时间后,正在执行的中

断处理程序或者子程序可能会执行结束.图 10 给出了对应于这两种情况的后继状态计算方法. 
设当前 eventPath[num]的 event 是中断处理程序 H,type 为 S 时: 
1. 如果当前栈顶中断处理程序 H 的执行状态是 started,那么开始执行当前子处理程序 hk∈H,执行状态变

为 finished; 
2. 如果当前执行状态是 finished,那么当前子处理程序 hk 执行结束 .此时 ,需要调用图 9 中的函数

AddConstraintOfHandler 来计算 hk 的执行时间约束,并加入到 eventPath[num]的 constraints 中;同时,调
用函数 AddBoundOfSubHandler 来计算 hk 的响应时间界限,并添加到当前 eventPath[num]的 bounds 中.
若 H 中还有未执行的子处理程序,则开始执行 hk+1,当前执行状态变为 started.若 H 执行结束,则移除中

断向量表中置位信息,并移除栈顶的中断处理程序 H,调用函数 AddBoundOfHandler(handler H)来计算

H 响应时间相关界限条件,并添加到 bounds 中.如果栈中还有其他未完成的中断处理程序 H′,继续执行

H′中当前子处理程序 h′,当前执行状态变为 started. 

CalculateSuccessorOfVector(globalState gs, event e)
{ 设 gs=((l,D),vector,stack)且 stack 栈顶标记为 top; 
 设 e 对应于事件 Hvector=〈b,w,upbnd,Rr,Rw〉; 
 stack[++top]=〈Hvector,start,h0〉; 

 向 eventPath[num]中添加时间约束:那么 b≤cnum−c0≤w;
 if (top>0) 
 { stack[top−1].mode=suspended; 
  AddConstraintOfHandler(stack[top−1].H,hk); 
  AddBoundOfSubHandler(stack [top−1].H,hk); 
 } 
return 〈(l,D),vector,stack〉; 

} 

AddConstraintOfHandler(handler H,subhandler hk) 
{ 若 H=〈b,w,upbnd,Rr,Rw〉且 hk=〈bk,wk,upbndk〉; 

 从前向后查找 eventPath 中 epi 满足:event=H,且 type=V; 
 terms1=terms2=∅; 
 for (int z=i; z<num; z++) 
 { if (epz 中 event 为 H) 
  { terms1+=(cz+1−cz); 
   if (epz 中 globalState 的栈顶成员的当前子处理程序 h 为 hk) 
    terms2+=(cz+1−cz); 

} 
 } 
 向 eventPath[num]中添加中断处理程序的时间约束:b≤terms1≤w; 
 向 eventPath[num]中添加子处理程序的时间约束:bk≤terms2≤wk; 
} 

} 
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其中,函数 AddBoundOfHandler(handler H)从当前 eventPath[num]开始从后向前寻找满足:event==e,type==I,
且 Map[β(event)]==H 的第 1 个成员 epi,并向 eventPath[num]的 bounds 中添加时间界限:cnum−ci≤upbnd,其中, 
upbnd 为 H 的最长响应时间. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.10  Calculate the successor of the interrupthandler from stack 
图 10  计算处理栈中中断处理程序的后继的算法 

2.2.5   基于事件路径的超时检测 
在后继状态计算方法中,我们把各类时间约束和系统模型必须满足的时间规约(即,各个中断处理程序/子

程序的时间上限)都记录在 eventPath 的各元素中.在算法中,我们需要判断 eventPath 中的事件序列是否可能发

生,以及当前事件路径中已触发的中断事件是否一定在其时间界限内执行完成.具体检验方法如下: 
1. 令 CONS 是事件路径中各个成员的 constraints 的合集,即: 

CONS=constraints0∪constraints1∪…∪constraintsn, 
其中,constraintsi 是 eventPath[i]中的时间约束集合.通过调用线性规划程序包对 CONS 进行求解:如果

CONS 有解,则表示事件序列可能发生;无解,则表示事件序列因为时间约束而不可能发生; 
2. eventPath[m].bounds 中的界限条件描述了系统运行时必须满足的时间界限规约,对其中的每一个界限

条件 bound,算法使用线性规划程序包检验~bound∪CONS 是否有解:有解就表明可能发生不满足该

bound 的事件序列,算法还可以根据线性规划包给出的具体解(即,各个事件的发生时间)得到模型的一

个不满足该事件界限条件的运行路径;无解则表明满足时间约束的事件序列一定满足 bounds 所规定

的时间界限规约,即与 bounds 相关的中断事件处理程序或子过程一定可以在其规定的响应时间界限

内执行完成,也就是说不会产生超时错误.需要注意的是:为了避免遍历中产生过多的不合理的超时事

件路径序列,在判断时间界限条件时,通过静态分析可以得到系统中最大界限条件 K,即,系统中最长任

务周期值.对于包含 n 个成员的 eventPath,判断事件路径是否有解时,需要添加时间约束 boundmax:cn−c0

≤K. 

2.3   可达性分析算法 

本文的中断驱动系统的模型检验算法使用深度优先策略来遍历模型的状态空间,它穷尽枚举各个符号状

态上可能发生的所有事件,计算后继并检验是否可能发生中断处理超时错误.在遍历时,算法需要把一些已经遍

历过的状态加入到可达集合中去,并不断查看当前状态是否被该集合中的状态包含.如果是,则不需要继续向前

遍历.由于与 CPU 栈相关的时间约束存放在 eventPath 中,如果把 eventPath 作为状态的一部分存放到该集合中,

CalculateSuccessorOfStack(globalState gs,event e) 
{   若 gs=((l,D),vector,stack)且 stack 栈顶标记为 top; 

stack[top]=〈H,mode,hk〉,H=〈b,w,upbnd,Rr,Rw〉且 hk=〈bk,wk,upbndk〉; 
 if (mode==started) 
  stack[top].mode=finished; 
 else if (mode==finished) 
 { AddConstraintOfHandler(stack[top].H,hk); 
  AddBoundOfSubHandler(stack[top].H,hk); 
  if (hk+1≠∅) 
   stack[top]=〈H,mode=started,hk+1〉; 
  else 
  { AddBoundOfHandler(stack[top].H); 
   在 eventPath 中查找 epi 满足:type==I,且 Map[ββ(event)]==H} 
   vector[β(event)]==false; 
   if (top>0) 
    stack[top−1]=〈H′,mode=started,h′〉; 
   top−−; 
  } 
 }  

return 〈(l,D),vector,stack〉; 
} 
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将会引起空间效率的下降.因此,算法只在该集合中记录那些 CPU 栈和中断向量表为空的状态.当 CPU 栈为空

且中断向量表为空时,eventPath 中的时间约束和后续的系统行为无关,因此只需要记录中断时间自动机的符号

状态即可.这样的处理方法,使得我们可以使用 DBM 数据结构来高效地计算符号状态之间的包含关系. 
图 11 中给出了针对中断驱动系统的中断处理超时问题的模型检验算法.在该算法中,变量 Graph 记录了在

穷尽遍历中生成的状态和它们之间的关系,变量 Unexplored 存储了需要继续遍历的全局状态的集合. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.11  Explore the state space of the model of interrupt-driven systems 
图 11  中断驱动系统模型的状态空间遍历的算法 

算法主要由两层循环构成 :外循环中不断从 Unexplored 中获取状态 ,并通过内层循环来计算后继 .当
Unexplored 为空时,所有可达状态都已经遍历完毕,因此模型检验过程结束;对于外层循环选取的每一个状态 gs,
经过初始化后,gs上的每个可能发生的事件都记录在 eventPath[num]的 eventList中,内层循环根据这些事件的类

型选择不同的方法计算全局状态的事件后继,并以深度优先的方式进行搜索.当 eventPath[num]的 eventList中所

有事件都已经被处理完毕,算法就会进行回溯.在内层循环中,算法对每个事件按照如下规则处理: 
第 1 步:如果当前事件为 ITA 中对应于某个中断事件的转换,且中断向量表中该中断已被置位,那么之前发

生的同一个中断事件尚未被处理.这表明系统可能出现丢中断的情况,因此算法终止遍历,报错并提交反例; 

Unexplored={globalState0},其中,globalState0=〈(l0,D0),vector,stack=∅〉,vector 中无置位; 
Graph=globalState0; 
while (Unexplored≠∅) 
{ 选择 Unexplored 中的一个全局状态 globalState=〈(l,D),vector,stack〉; 
 从 Unexplored 中移除 globalState; 
 InitalEventPath(); 
 eventList=CalculateEnabledEvent(globalState); 
 AddToEventPath(globalState,eventList); 
 While (num>0) 
 { GlobalState sucessor; 
  GlobalState gs=eventPath[num]; 
  if (eventPath[num]的 eventList 中有未枚举事件) 
   选择 eventPath[num]的 eventList 中的一个未枚举事件 event,其类型为 type; 
  else 
   RemoveLastStateFromEventPath(); continue; 
  if (type==I && vector[β(event)]==true) 
   报告反例 eventSequence=RetrievedFromEventPath(); return false; 
  if ((type==I) 
   sucessor=CalculateSuccessorOfITA(gs,event); 
  if ((type==V) 
   sucessor=CalculateSuccessorOfVector(gs,event); 
  if ((type==S) 
   sucessor=CalculateSuccessorOfStack(gs,event); 
  设 sucessor=〈(l′,D′),vector′,stack′〉; 
  if (D′==∅) 
   continue; 
  if (!IsSolvable(eventPath)) 
   continue; 
  if (IsOverTime(eventPath)) 
   报告反例 eventSequence=RetrievedFromEventPath(); return false; 
  eventList2=CalculateEnabledEvent(successor); 
  AddToEventPath(successor,eventList2); 
  if (stack==∅ && vector 中无置位) 
  { eventSequence=RetrievedFromEventPath(); 
   if (Graph 中存在状态(l′,D″)且 D′⊆D″) 
    向图 Graph 中添加从(l,D)到(l′,D″)标记为 eventSequence 的边; 
   else 
   { 向图 Graph 中添加从(l,D)到(l′,D′)标记为 eventSequence 的边; 
    AddToUnexplored((l′,D′)); 
   } RemoveLastStateFromEventPath(); 
  } 
} 
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第 2 步:根据事件类型选择不同的方法计算后继 successor.如果事件是中断时间自动机的转换,且中断时间

自动机后继是空集,那么该转换因为时间自动机的时间约束而无法发生,因此无后继状态,内层循环会尝试下一

个事件; 
第 3 步:使用函数 IsSolvable(eventPath)调用线性规划程序包判断当前 eventPath 中各个成员的时间约束集

合是否可解:如果不可解,就表示当前事件因为时间约束而不可能发生,算法将尝试下一个事件; 
第 4 步:使用函数 IsOverTime(eventPath)调用线性规划程序包来判断当前事件路径 eventPath 中是否存在超

时情况: 
1. 对于系统中最大时间界限 boundmax,计算~boundmax∪CONS 是否有解:如果有解,那么当前事件路径中

必然存在中断事件无法在规定响应时间内完成; 
2. 对 eventPath[num]的 bounds 中每个界限条件 bound,计算~bound∪CONS 是否有解:如果有解,那么当前

的符号路径中必然存在某一条具体路径,使得 bound 对应的中断事件或中断处理子过程无法在规定时

间内执行完成. 
若任意一种情况有解,此时算法报错,并调用函数 RetrievedFromEventPath()从 eventPath 中提取当前中断事

件执行序列信息,记为 eventSequence,并报告反例. 
第 5 步:如果当前 successor 的栈为空且 vector 中没有中断置位,当前后继的时间自动机符号状态(l′,D′)以及

从事件路径初始状态出发到达(l′,D′)的中断事件序列 eventSequence 被加入到图 Graph 中,同时执行回溯操作.
在加入时,如果 Graph 中已经存在一个包含(l′,D′)的状态(l′,D″),那么在 Graph 中添加从 gs 的自动机状态(l,D)到
(l′,D″)的、标记为 eventSequence 的边;否则,向 Graph 中添加新的可达状态(l′,D′)以及从(l,D)到(l′,D′)标记为

eventSequence 的边,并且将 successor 加入 Unexplored 中. 
如果上面的 5 种情况都没有出现,那么内层循环将 successor 以及相应的时间约束加入到 eventPath 中,并继

续向前计算新状态的后继. 
当这个深度优先搜索过程结束后,内层循环结束.外层循环将从 Unexplored 中选择一个新的状态开始新的

遍历.当 Unexplored 为空集时,整个空间遍历过程结束,表明系统模型不会发生中断处理超时的情况. 
例 5:给定例 1 中表 1 和表 2 信息描述的中断驱动系统,经过建模后得到由图 1 和图 4 并发组成的中断时间

自动机模型系统,其中,初始位置为(l10,l20,l30),初始时,时钟 x=y=z=0,变量 v=0.分析由表 1 和表 2 中信息转换而得

的表 3 中的中断处理程序响应时间上界信息,可知系统中最长响应时间上界为 K 为 100.那么,如果可达性分析

算法从一个可达的全局状态出发,在 100 个时间单位内未能产生新的全局状态,那么系统必定存在超时问题. 
表 4 中给出了使用图 11 中的可达性分析算法检验发现一个反例的计算过程.eventPath[0]从当前可达状态

globalState1=〈(l1,D1),vector,stack〉出发,其中,l1=(l12,l21,l30),且 D1={0≤x<160;1≤y<10;0≤z},vector 中无置位,stack
为空,依次执行转换序列 seq=e3,e7,e6,e7,e8,e6,可能产生的某条 eventPath 及其约束见表 4.表中各行分别表示事件

路径中 eventPath 第 i 个成员的相关信息,ITA,vector 和 stack 各列分别代表 eventPath[i]所在的全局状态中当前

ITA 中的状态、中断向量表中的置位信息和 CPU 处理栈中包含的中断处理程序,其中,位置 l2=(l13,l21,l30), 
l3=(l13,l21,l31).event,cons 和 bound 各列分别表示当前执行的事件以及计算当前 event 后继时需要满足的约束条

件和边界条件(为了简化案例,这里我们不考虑中断子处理程序的需要满足的约束条件和边界条件). 
此外,对表格中每个 eventPath[i],还需要添加默认的约束条件 cons:0≤ci−ci−1,其中,i>0.这里,引入代表 ITA

中零时刻的时钟 t,使得 D1 中时钟约束满足{0≤x−t<160;1≤y−t<10;0≤z−t}.需要注意的是:由于中断触发过程

不占用 CPU 栈的处理时间,这里我们假设事件路径中中断时间自动机的转换事件的执行过程所需时间为 0.路
径遍历中,对每个 eventPath[i]分别检验计算 cons∪K 和 cons∪~boundi 是否有解:如果有解,那么当前 eventPath
中存在无法在规定响应时间内处理完成的中断事件. 

例如,eventPath[5]的当前全局状态中,当前位置为(l13,l21,l30),中断向量表中有 vector(T3)=true,vector(I2)=true,
且当前栈中包含两个待处理的中断处理程序 H3,H5,栈顶正在执行的中断处理程序为 H5.当前事件为 CPU 栈顶

中断处理程序 H5 计算完成并退栈,此时需要向事件路径中添加与执行时间相关的约束条件 1≤c4−c3+c5−c4≤2,
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以及与响应时间相关的边界条件 c5−c4≤4,并调用线性规划程序包进行求解计算. 
计算可知,表 4 中 eventPath[25]的 cons∪~bound25 有解,即:从当前 globalState1 出发执行 seq,其中,ITA 中转

换 e3 对应的任务事件 T3 中断处理事件 H3 被中断事件 I1,I2 多次挂起后,将无法在规定响应时间内完成. 

Table 4  An example of calculating eventPath from globalState1 following by the transition sequence seq 
表 4  从 globalState1 执行 seq 的某条枚举路径 eventPath 的检验案例 

i ITA vector stack event cons bound 
0 (l1,D1) − − 计算 ITA 中转换 e3 的后继 − − 
1 (l2,D2) T3 − 计算 vector 的事件(H3)后继 − − 
2 (l2,D2) T3 H3 计算 ITA 中转换 e7 的后继 − − 
3 (l2,D3) T3, I2 H3 计算 vector 的事件(H5)后继 c2−c1≤32 − 
4 (l2,D3) T3, I2 H3, H5 计算 CPU 栈内 H5 的后继 c4−c3≤2 − 
5 (l2,D3) T3, I2 H3, H5 stack 内 H5 计算完成,退栈 1≤c4−c3+c5−c4≤2 c5−c2≤4 
6 (l2,D3) T3 H3 计算 ITA 中转换 e6 的后继; − − 
7 (l2,D4) T3, I1 H3, H4 计算 vector 的事件(H4)后继 c2−c1+c6−c5≤32 − 
8 (l2,D4) T3, I1 H3, H4 计算 stack 内 H4 的后继 c8−c7≤2 − 
9 (l2,D5) T3, I1 H3, H4 计算 ITA 中转换 e7 的后继 − − 

10 (l2,D5) T3, I1, I2 H3, H4 计算 vector 的事件(H5)后继 c8−c7+c9−c8≤2  
11 (l2,D5) T3, I1, I2 H3, H4, H5 计算 stack 内 H5 的后继 c11−c10≤2 − 
12 (l2,D5) T3, I1, I2 H3, H4, H5 stack 内 H5 计算完成,退栈 1≤c11−c10+c12−c11≤2 c12−c9≤4 
13 (l2,D5) T3, I1 H3, H4 计算 stack 内 H4 的后继 c8−c7+c9−c8+c13−c12≤2 − 
14 (l2,D5) T3, I1 H3, H4 计算 ITA 中转换 e8 的后继 − − 
15 (l3,D6) T3, I1, I2 H3, H4 计算 vector 的事件(H5)后继 c8−c7+c9−c8+c13−c12+c14−c13≤2 − 
16 (l3,D6) T3, I1, I2 H3, H4, H5 计算 stack 内 H5 的后继 c16−c15≤2 − 
17 (l3,D6) T3, I1, I2 H3, H4, H5 stack 内 H5 计算完成,退栈 1≤c16−c15+c17−c16≤2 c17−c14≤4 
18 (l3,D6) T3, I1 H3, H4 计算 stack 内 H4 的后继 c8−c7+c9−c8+c13−c12+c14−c13+c18−c17≤2 − 
19 (l3,D6) T3, I1 H3, H4 stack 内 H4 计算完成,退栈 1≤c8−c7+c9−c8+c13−c12+c14−c13+c18−c17+c19−c18≤2 c19−c6≤8 
20 (l3,D6) T3 H3 计算 ITA 中转换 e6 的后继 10≤c20−c6≤10 − 
21 (l3,D7) T3, I1 H3 计算 vector 的事件(H4)后继 c2−c1+c6−c5+c20−c19≤32 − 
22 (l3,D7) T3, I1 H3, H4 计算 stack 内 H4 的后继 c22−c21≤2 − 
23 (l3,D7) T3, I1 H3, H4 stack 内 H4 计算完成,退栈 1≤c22−c21+c23−c22≤2 c23−c20≤8 
24 (l3,D7) T3 H3 计算 stack 内 H3 的后继 c2−c1+c6−c5+c20−c19+c24−c23≤32 − 
25 (l3,D7) T3 H3 stack 内 H3 计算完成,退栈 24≤c2−c1+c6−c5+c20−c19+c21−c20+c24−c23+c25−c24≤32 c25−c0≤40 

 

2.4   其他性质的验证 

前面给出的模型检验算法遍历了系统模型的所有状态,因此,我们对这个算法加以扩展,检验中断处理超时

之外的一些其他性质. 
2.4.1   资源竞争验证 

当两个不同优先级的中断事件触发的中断处理程序以读写或写写的方式共享同一个公共资源时,系统在

运行时就可能发生访问冲突.例如在航天器控制系统中,对于运行角度、方向速度等设计中包含很多浮点计算,
这些计算的精度对于系统的正确性有很大的影响.我们可以把浮点寄存器看作一个共享资源,如果低优先级中

断程序Hi对浮点寄存器进行读操作时被高优先级中断程序Hj打断,并且Hj执行过程中修改了该寄存器中数值,
那么当 Hj 执行结束后恢复 Hi 就可能读取到错误的内容. 

为了防止这类问题的发生,我们要求设计人员首先列出共享资源列表 R,并且指明每个中断处理程序的子

过程 h 访问了哪些资源.我们用 Rw(h)表示中断处理程序子过程 h 写访问的资源的集合,Rr(h)表示中断处理程序

子过程 h 读访问的资源的集合.对于分属两个不同中断处理程序的子过程 hi 和 hj,如果 Rr(hi)∩Rw(hj)≠∅或

Rw(hi)∩Rr(hj)≠∅成立,那么中断子处理程序 hi 和 hj 间存在资源竞争关系.给定各个中断处理子程序的 Rw(h)和
Rr(h)集合,我们就可以在模型检验算法执行之前,通过静态分析计算得到所有可能发生冲突的子过程对. 

对于任意中断子处理程序 hi,hj,其中,hi∈Hi,hj∈Hj,i≠j,且 priority(Hi)<priority(Hj),如果当前 CPU 处理栈 stack
中 stack[a]的当前子处理程序为 hi,stack[b]的当前子处理程序为 hj,其中,a<b≤top,那么称 hi,hj 同时活跃于 CPU
处理栈中,记为 hi,hj∈active(stack).如果 hi 和 hj 间存在资源竞争关系,那么检验算法就可以报告错误. 
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2.4.2   子程序原子性的验证 
中断处理程序中的某些特殊的子过程在执行过程中不可被打断,否则无法保证系统正确性.这些子过程通

常必须在很短时间内执行完毕,一旦被中断,就可能导致错误结果,比如串口通信、外部计数寄存器的读取等.基
于本文图 10中的状态空间遍历算法,我们可以很方便地检验子程序的原子性:每次当算法在CPU栈中压入一个

中断处理程序 H 之前,如果当前栈顶元素的中断处理子程序是一个原子性的子过程,那么模型检验算法就可以

停止遍历,报错并给出相应的反例. 

3   实例研究 

本文给出的模型检验算法适用于任务加中断组织结构的中断驱动系统,其中的任务调度采用时间片轮询

调度机制.我们使用工具对一类实际系统的模型进行了检验,在表 5 中给出了计算包含 n 个任务 m 个中断的模

型系统所需的遍历时间(时间单位:s).随着模型系统中中断数目的增长,遍历过程所需时间的基本成指数级增

长.任务的数量不会显著影响模型检验所需的状态空间. 

Table 5  Exploration time w.r.t n tasks and m interrupts (s) 
表 5  包含 n 个任务 m 个中断的系统的遍历时间 (s) 

n 任务 m 中断 
1 2 3 4 5 6 7 

1 <1 <1 1 11 102 1 249 15 481 
2 <1 <1 2 18 155 1 753 18 689 
3 <1 <1 3 24 253 2 086 21 149 
4 <1 <1 4 29 312 3 133 29 674 

针对航天控制系统这类安全关键的嵌入式中断驱动系统,本文进行了分析和统计,由于系统存储空间的限

制和对系统可靠性的要求,这类系统的设计中大部分都不会设置超过 3 个中断优先级,中断数量不超过 7 个,系
统调度任务数量不超过 4 个.这里,我们使用本文中的中断驱动系统建模及检验方法对某个给定的航天器的控

制软件系统进行了建模和检验.该软件使用任务加中断的软件体系结构.软件运行时,操作系统对 4 个任务按照

固定次序进行调度,并且由外部中断源触发中断处理程序对外界信号进行处理.表 6 中给出了该航天控制系统

经抽象后的相关信息:包含 4 个系统调度任务和 7 个中断的输入信息(系统共有 2 个不同的优先级).其中,任务

T1,T2,T3,T4 以 128 个时间单位为周期顺序执行,中断事件 I1,I4 为周期中断,其余中断事件都是偶发中断.其中,中
断 I1 和任务 T1 将对系统中的 4 个共享资源分别进行读操作或写操作,这 4 个共享资源分别是:Sint,MSInt,MS, 
deltaMS. 

基于表 6 中的信息,我们使用第 1.3 节中的方法对该系统进行建模.在系统模型中,对所有任务开始事件和

中断事件建模的时间自动机模型是由 8 个时间自动机(任务开始事件由一个时间自动机建模,其余每个中断源

一个时间自动机)并发组合得到的.系统任务的优先级低于中断的优先级,模型系统中,任务 Ti 具有相同的优先

级,中断 Ii 的优先级相同.根据表 2 中的时间相关信息和资源读写信息,可转换得到各个任务及中断对应的中断

处理程序模型.例如,T1 对应的形如〈b,w,upbnd,Rr,Rw〉中断处理程序 H1=〈44,66,88,{SInt,MSInt},{MS,deltaMS}〉. 
通过分析可知:任务序列的执行周期为 128 个时间单位,且模型系统中任务具有较低优先级.系统中响应时

间上界 K 可记为 128 个时间单位,如果可达性分析算法从一个可达的全局状态出发,在 128 个时间单位内未能

产生新的、CPU 栈和中断向量表全为空的全局状态,那么系统中必定有某个任务事件无法在规定时间内完成,
即.存在超时问题. 

我们使用图 11 中的可达性分析算法对该中断驱动系统模型进行状态空间遍历,证明了上述模型不会产生

中断处理超时的问题.当我们改变其中某些中断的 wcet 或 upbnd 值时,该算法可以报告超时错误,并报告相应的

反例. 
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Table 6  Task list and interrupt list 
表 6  任务和中断列表 

任务 bcet wcet upbnd period offset Rr Rw 
T1 44 66 88 128 0 SInt, MSInt MS, deltaMS 
T2 8 12 16 128 88 − −
T3 8 12 16 128 96 − −
T4 4 6 8 128 112 − −
I1 1 1.4 2 30 000 − MS, deltaMS SInt, MSInt 
I2 1 1.4 2 − − − −
I3 0.3 0.5 1 − − − −
I4 0.3 0.5 1 1 000 − − −
I5 0.3 0.5 1 − − − −
I6 0.3 0.5 1 − − − −
I7 0.3 0.5 1 − − − −

4   相关工作和总结 

对于中断驱动系统的可靠性问题,学者们提出了很多不同的建模和验证方法.在文献[9,10]中,作者给出了

针对 z-86 中断驱动软件系统的超时分析工具,z-86 系统包含 6 个可以在任意时刻触发的中断源.文中使用控制

流图静态分析自动标识,并隔离需要进一步检验的代码段,这些代码段描述了从一个程序点到另一个程序点的

最坏情况执行时间,然后仅对这些代码段进行超时分析测试.该文献中仅对 z-86 系统中时间行为进行抽象,且超

时分析依赖于对中断到达最小时间间隔的静态分析.文献[11]中基于状态机建模并检验中断驱动调度系统,该
系统基于轮询调度策略循环执行任务序列,模型系统未考虑多优先级的中断调度情况,且系统中缺少时间相关

信息.文献[12]中提出了对实时嵌入系统的建模及检验方法,给出了结合静态分析、抽象解释和模型检验等形式

化方法的工具[MC]SQUARE,并在此基础上给出使用偏序约减计算进一步约减生成的状态空间.文中特别对中

断处理程序间及程序间依赖关系进行静态分析,从而约减生成的状态空间,但模型系统中缺少中断相关时间约

束信息,无法验证超时问题.文献[14]中引入了基于混成自动机的中断时间自动机(ITA),用于描述多任务单处理

器软件系统,并且结合控制实时自动机(CRTA)和中断时间自动机得到可达性可判定的子集 ITA+.文中的中断时

间自动机是混成自动机的一种变体,计算可达性所需的时间复杂性较高;同时,虽然 ITA+可以对包含任务和中断

的中断驱动系统的时间行为进行建模并验证模型系统可达性,但是中断自动机无法描述中断源被触发后系统

响应和处理中断事件的完整过程,并且无法验证中断响应时间相关的时间约束. 
本文给出了一类中断驱动系统的建模方法,并设计实现了解决时序相关问题的模型检验算法.我们首先确

定了此类系统的设计中和时序相关的要素:系统任务、中断源、和中断处理程序的各类时间信息.根据这些要

素,我们给出了一个能够将这些要素转换为形式化模型的方法.这个方法建立了形式化方法和实际开发实践之

间的桥梁,它使得工程师不必熟悉形式化建模技术,仅通过填写表格就可以应用模型检验算法,降低了模型检验

技术的应用难度.最后,提出了一种算法来检验系统模型的中断处理超时问题.在此算法的基础上,我们还设计

了检验资源竞争问题和子程序完整性的算法.基于我们的方法,系统设计开发者可以在系统设计的早期发现可

能存在的超时等问题.此外,我们的工作可以在系统的开发实现过程中辅助系统开发人员检验实际系统是否满

足系统规约.最后,本文对一个实际的中断驱动系统进行了抽象、建模和验证,实验表明了我们算法的有效性. 
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