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摘  要: 数据的爆炸式增长给传统的关系型数据库带来了巨大的挑战,使其在扩展性、容错性等方面遇到了瓶颈.
而云计算技术依靠其高扩展性、高可用性、容错性等特点,成为大规模数据管理的有效方案.然而现有的云数据管

理系统也存在不足之处,其只能支持基于主键的快速查询,因缺乏索引、视图等机制,所以不能提供高效的多维查询、

join 等操作,这限制了云计算在很多方面的应用.主要对云数据管理中的索引技术的相关工作进行了深入调研,并作

了对比分析,指出了其各自的优点和不足;对在云计算环境下针对海量物联网数据的多维索引技术研究工作进行了

简单介绍;最后指出了在云计算环境下针对大数据索引技术的若干挑战性问题. 
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Research on Indexing for Cloud Data Management 

MA You-Zhong1,2,  MENG Xiao-Feng1 

1(School of Information, Renmin University of China, Beijing 100872, China) 
2(School of Information and Technology, Luoyang Normal University, Luoyang 471022, China) 

Abstract:  The explosive growth of the digital data brings great challenges to the relational database management systems in addressing 
issues in areas such as scalability and fault tolerance. The cloud computing techniques have been widely used in many applications and 
become the standard effective approach to manage large scale data because of their high scalability, high availability and fault tolerance. 
The existing cloud-based data management systems can’t efficiently support complex queries such as multi-dimensional queries and join 
queries because of lacking of index or view techniques, limiting the application of cloud computing in many respects. This paper conducts 
an in-depth research on the index techniques for cloud data management to highlight their strengths and weaknesses. This paper also 
introduces its own preliminary work on the index for massive IOT data in cloud environment. Finally, it points out some challenges in the 
index techniques for big data in cloud environment. 
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随着信息技术的飞速发展,在电子商务、物联网、社交网络、计算机仿真、科学计算等众多应用领域,数
据量正在以指数级的速度增加,人类已经进入了大数据时代.据统计,全世界的信息量每两年以超过翻倍的速度
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增长,2011 年将产生和复制 1.8ZB 的海量数据,其增长速度已经超过摩尔定律.传统的关系型数据库虽然能够提

供十分成熟的数据存储、索引以及查询处理方案,然而面对不断增长的海量数据,关系型数据库在扩展性方面

遇到了严重的瓶颈,无法实现高效、灵活的扩展.虽然一些专业的公司能够提供针对关系型数据库的扩展方案,
但其部署、管理的代价非常大. 

自 2004 年以来,Google 公司先后提出了 Google File System[1],BigTable[2]和 MapReduce[3]等技术.随着这三

大关键性技术的提出,云计算作为一种新的海量数据存储、管理、分析模式应运而生,并得到业界众多大公司

的广泛应用和深入研究,云计算已经成为海量数据处理的一种标准解决方案.同时也出现了很多优秀的分布式

数据存储和管理系统,如雅虎的 PNUTS[4],Amazon 的 Dynamo[5]、开源的 HBase 等.基于 key-value 存储的云数

据管理技术具有高可扩展性、高可用性和容错性等特点,能够实现对海量数据的高效存储和处理. 
然而,现有的基于 key-value 存储的云数据管理系统在数据访问方面提供的功能比较简单.云数据管理系统

大都是按照 rowkey 的顺序对数据进行组织,并在 rowkey 上建立类似 B+-tree 的索引结构,所以在 rowkey 上能

够提供高效的点查询或范围查询.然而针对非 rowkey 的查询,它们只能通过全表扫描的方式来实现.虽然我们

可以利用 MapReduce 技术来实现数据访问的并行化,在一定程度上提高查询速度,但是当数据量非常大的时候,
对于时间延迟要求比较高的应用来说,全表扫描所需的时间仍然比较长,无法满足实际应用的需求. 

在实际应用中,除了对 rowkey 的查询之外,还有很多针对非 rowkey 的多维查询需求.如在基于位置的服务

中,我们经常需要针对某个对象的经度、纬度、时间等属性进行多维查询;在图片共享服务中,我们可以对图片

的拍摄时间、拍摄地点、图片主题等属性进行查询;在电子商务网站中,商品的数量往往达到数十亿、甚至上

百亿,并且每件商品都有几十个甚至上百个属性,如名称、类别、价格、上架时间等.用户往往需要从多个不同

的角度对商品进行查询,从而对所要购买的商品有更加全面而深入的了解. 
由于目前云数据管理系统在数据查询方面的局限性,限制了其在众多领域的广泛应用.索引是实现多维查

询的一个有效方案,因此目前已有很多学者、公司针对云数据管理中的索引技术开展了大量研究工作,并提出

了一系列有价值的解决方案.比如新加坡国立大学的 epiC 项目组创新性地提出了双层索引框架,并在此基础上

给出了一系列解决方案;华为公司基于 HBase 的 Coprocessor 技术设计了新的二级索引方案,大大提高了查询的

效率.本文主要对云数据管理索引技术的相关工作进行了深入调研,分析了各自的优点及不足;并对我们在物联

网索引方面的研究工作进行了简单介绍; 后指出了在云计算环境下针对大数据索引技术的若干挑战性问题. 
本文第 1 节对云数据管理中的索引技术进行分类.第 2 节和第 3 节分别介绍基于分布式文件系统的索引和

基于 key-value 存储的索引.第 4 节介绍不同数据类型的索引技术.第 5 节指出云计算环境下针对大数据的索引

技术中存在的若干挑战性问题. 后对本文进行总结. 

1   云数据管理索引技术研究概述 

云数据管理是指以云计算技术为基础,针对大规模数据的分布式、可扩展的数据管理技术.与传统的数据

管理(以关系数据库管理技术为主)相比,在数据规模、数据对象、系统结构等方面都存在不同之处,并各有优劣,
详细对比情况见表 1. 

Table 1  Cloud data management vs. traditional data management 
表 1  云数据管理与传统数据管理 

对比项目 云数据管理 传统数据管理 
数据模型 无明确的数据模型 关系模型为主 
数据规模 超大规模数据 中小规模数据 
数据类型 结构化、半结构化、非结构化 结构化为主 
系统架构 分布式 集中式为主 

优点 高可扩展性,高容错性,高可用性 功能丰富,容易使用,索引支持 

缺点 不易使用,缺乏有效的索引支持,
对 Join 等复杂查询支持不好 

扩展性差,无法有效管理海量数据,无法

有效管理半结构、非结构化数据 
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为了丰富云数据管理系统的查询功能,提高数据查询和处理的效率,很多学者开展了云数据管理系统中索

引技术的研究工作,并提出了很多有价值的实现方案.我们对各种索引方案的索引结构、实现方式、优缺点进

行了深入分析,并按照数据的存储方式以及数据类型进行了划分,作了对比研究.按照数据存储方式的不同,可
以分为基于分布式文件系统的索引和基于 key-value 存储的索引;按照索引对象数据类型的不同,可以分为轨迹

数据索引、空间数据索引、图数据索引和物联网数据索引等.各类索引中根据索引实现方式的不同,又包含了

多种不同的索引方案,具体见表 2,下面将分别进行详细的描述. 

Table 2  Classification of index solution of cloud data management 
表 2  云数据管理索引方案分类 

分类标准 索引类别 索引方案 

存储方式 

基于分布式文件系统的索引

双层索引 
全局分布式索引 

位图索引 
基于 Hadoop 框架的索引 

基于 key-value 存储的索引 
二级索引 

基于线性化技术的索引 
HugeTable 

数据类型 

轨迹数据索引 基于划分的多层索引 PMI 
空间数据索引 基于 R-tree 的索引;KR+-index; 
图数据索引 Neo4j,Trinity 

物联网数据索引 UQE-index 

2   基于分布式文件系统的索引 

分布式文件系统(如 HDFS)能够对海量数据进行高效的存储和管理,其存储和管理数据的基本方式是:整个

存储系统可以是由众多廉价的计算机组成的集群,其中有一个或多个 master节点,众多 slave 节点,master节点负

责收集和管理全局信息,slave 节点负责数据的存储.数据一般以块的形式分散存储在不同的 slave 节点上.在这

种情况下,如果要对数据进行索引,就必须考虑分布式文件系统的框架和数据组织方式.根据实现方式的不同,
我们又可以把这些索引分为双层索引、全局分布式索引、位图索引和基于 Hadoop 框架的索引.表 3 给出了各

种方案的优缺点、主要索引结构以及代表性技术,后面的章节将分别对各种索引方案进行详细介绍. 
Table 3  Index solution based on distributed file system 

表 3  基于分布式文件系统的索引方案对比 

索引方案 优点 缺点 主要索引结构 代表技术 

双层索引 

可以通过全局索引来

定位数据所在节点,避
免额外查询开销 

索引维护代价高 

实现较复杂 

维度较高时,查询性能急剧

下降 

B-tree B-tree+BATON[6] 

R-tree 
RT-CAN[7] 
A-Tree[8] 
EMINC[9] 

Quad tree QT-Chord[10] 
多种索引结构 DBMS-like[11] 
Bitmap+R-tree TLB-index[12] 

全局分布 

式索引 

实现简单 

自动负载均衡 

客户端负担较重 

无法满足数据频繁插入 
B-tree Distributed B-tree[13] 

位图索引 
高并发 

避免额外检索代价 

属性值域划分规则复杂 

范围查询时会出现很多
false positives 

Bitmap RBI[14] 

基于 Hadoop 
框架的索引 

可以充分利用

MapReduce 的高效处

理能力 

需要对 Hadoop 框架进行 

修改 
可以支持不同的

索引结构 

HadoopDB[15] 
HAIL[16] 

创建索引的代价比较大 Hadoop++[17] 

2.1   双层索引 

目前已有的云数据管理索引方案中关于双层索引的研究比较多,研究人员主要来自新加坡国立大学、中国
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人民大学、东北大学、希腊 Thessaly 大学.双层索引方案主要是为了满足数据的海量性以及系统的可扩展性而

提出来的.伍赛等人[18]于 2009 年提出了一个云数据管理系统中的双层索引框架,后续的关于双层索引方案的研

究大都是基于该框架进行的.该框架的实现方案如图 1 所示. 
User interface libraries

Structured overlay supporting range queries

Global index

Local index

Data chunks

Global index

Local index

Data chunks

Global index layer

NodeNode

 
Fig.1  Framework of double-level index 

图 1  双层索引基本框架 

由图 1 可知,索引部分包括局部索引和全局索引.在云数据管理系统中,有大量的由廉价计算机组成的计算

机集群可以为用户提供计算资源和存储资源.用户数据按照一定的规则被划分成数据块,这些数据块按照分布

式文件系统的协议被分配到不同的计算机节点存储.在双层索引方案中,对每个计算机节点的数据建立一个本

地的局部索引,该局部索引只负责本地节点上的数据.除局部索引外,每个计算节点还需要共享一部分存储空间

用来存储全局索引.全局索引是由部分局部索引组成的,由于存储空间的限制和查询效率的要求,不可能把所有

的局部索引节点全都发布到全局索引中,所以针对局部索引需要按照一定的规则选择其中的一部分索引节点

来进行发布.对于被选中的索引节点,在全局索引中可以有不同的方案对其进行组织. 
在双层索引方案中,根据局部索引的索引结构以及全局索引的组织方式的不同,又可以分为多种不同的种

类,表 4 描述了各种方案的局部索引、全局索引以及节点选择策略. 

Table 4  Double-Level index solutions 
表 4  双层索引方案对比 

方案名称 局部索引 全局索引 索引节点选择策略(代价模型) 
Efficient B-tree[6] B+-tree BATON 查询代价+索引维护代价 

RT-CAN[7] R-tree CAN 查询代价+索引维护代价 
QT-Chord[10] IMX-CIF quad-tree Chord 四叉树节点编码规则 
TLB-Index[12] B+-tree for Bitmap BATON for Bitmap 未明确描述 
DBMS-Like[19] 多种索引结构 Cayley 图 根据历史查询进行选择 

EMINC[9] KD-tree R-tree 索引节点的大小 
A-Tree[8] R-tree+Bloom filter Array based 索引节点的大小 

Efficient B-tree[6]是一个基于 B+-tree 和 BATON 网的双层索引方案,主要支持单个属性上的点查询和范围

查询.在每个存储节点上,针对本地数据建立相应的 B+-tree 索引,然后按照特定的索引节点选择策略从每个局

部索引中选择一部分节点发布到全局索引中.为了提高查询的速度,保证系统的可扩展性,全局索引采用了 P2P
网络 BATON[20]对全局索引节点进行组织.在进行索引节点选择时采用了基于代价模型的自适应调整策略,Wu
等人[6]提出了一个代价模型,每个节点的代价包括查询代价和索引维护代价,在进行节点选择时保证总的代价

小.具体调整过程是: 初选择每个局部 B+-tree 索引的根节点发布到全局索引中,然后定期地计算全局索引

节点的子节点的代价之和,如果子节点的代价之和小于原有父节点的代价,那么就把原有的父节点替换成新的

子节点.该方案能够对单个属性的查询提供高效的支持,但是无法实现多维查询. 
RT-CAN[7]的基本实现思路与 Efficient B-tree[6]是一样的,不过 RT-CAN[7]是针对多维查询而设计的.为了支

持多维查询,RT-CAN[7]在局部索引中采用了 R-tree 结构,在全局索引中采用了能够支持多维查询的覆盖网络, 
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即 CAN 网络,节点选择策略与 Efficient B-tree[6]基本一致.R-tree 对于数据规模较大、插入比较频繁的应用来说,
维护代价过高,会对系统的吞吐量带来一定的影响.因此,丁琳琳等人 [10]提出了另外一种双层索引结构——

QT-Chord.在 QT-Chord 中,局部索引采用的是改进的四叉树 IMX-CIF Quad-tree,全局索引采用的是 Chord 覆盖

网络[21].在索引节点的选择上,QT-Chord 并没有利用基于代价的模型,而是基于四叉树的编码方法对每一个四

叉树节点进行编码.由于父节点的编码是子节点编码的前缀,所以丁琳琳等人充分利用这一特点,设计了一个命

名函数,把子节点递归地映射到上层父节点,然后把 后映射到的节点发布到全局索引中. 
TLB-index[12]采取的索引方案与 Efficient B-tree[6]采用的方案基本一致,局部索引采用的是 B+-tree,全局索

引采用 BATON 网络,不同之处在于,TLB-index[12]对每一个不同的值构造一个 bitmap,然后利用 B+-tree 对所有

的 bitmap 进行索引,这样可以减少存储开销. 
在一个数据管理系统中,往往需要多种不同的索引结构,如 B+-树、R-树等.文献[19]在文献[6,7]的基础上,

通过进一步的分析和抽象,提出了一种可扩展的、简单的统一索引框架,该框架可以支持多种不同的索引结构,
如哈希索引、B+-树、R-树等 ,并且可以用一个统一的 Cayley 图来管理多种不同的覆盖网络结构(overlay 
network).文献[19]主要通过两个映射函数来将不同类型的索引映射到 Cayley 图,数据映射函数负责将不同类型

的数据值映射到 Cayley 图的键值空间(key space),覆盖映射函数由多个不同的路由算法操作符组成,不同的路

由算法对应不同的 Cayley 图实例.由于文献[19]对不同的索引类型和覆盖网络提供了统一的管理框架,所以,可
以大大降低索引的更新和维护代价,增强了系统的通用性. 

前面 5种方案在全局索引中均采用了基于 P2P结构的覆盖网络,这种方式能够很方便地实现系统的可扩展

性,使系统能够同时支持大规模的查询.但是这种方式也存在一些不足之处:首先,P2P 网络本身需要一定的维护

代价,在查询时,往往也需要一定的网络传输代价,这在一定程度上会增加系统的延迟.另外,由于现有的云数据

管理系统一般都是 master-slave 结构的,要在这些节点上重新构建一个 P2P 网络,会对原有的存储系统带来一定

的负面影响.基于这些原因,EMINC[9]和 A-Tree[8]在全局索引中采用了集中式的索引方式.EMINC[9]中针对每一

个局部节点建立一个 KD-tree[22],然后选择 KD-tree 的部分节点作为全局索引,Zhang 等人[9]把每一个局部索引

节点看成是一个多个维度的立方体,然后在全局索引中用 R-tree 对这些立方体进行索引.由于 R-tree 树的各个

节点之间会有一定的重叠,尤其是当维度较高,或者数据量较大时,重叠部分会比较多,这样在查询的时候,尤其

是点查询,就会造成大量的 false positive 查询,从而影响查询的效率.为了解决这一问题,A-Tree[8]提出了另外一

种方案:带 Bloom filter[23]的 R-tree,基本思路是这样的:针对每一个存储节点构建一棵 R-tree,同时创建一个

Bloom filter,在进行点查询时,首先通过 Bloom filter 进行验证,如果查询点不在其中,则不再进行 R-tree 查询,否
则继续进行 R-tree 查询.这样就减少了 false positive 的机率,从而提高了查询效率. 

上述各种索引技术方案具有较好的扩展性,但是总体来说实现过程比较复杂,索引更新维护的代价比较高,
对于数据更新比较频繁的引用来说,会影响系统的性能.在全局索引中大都采用了基于 P2P 协议的覆盖网络来

实现并行查询,但是 P2P 网络本身的维护比较复杂,查询时的网络开销也比较大,这会影响到系统的查询性能. 

2.2   全局分布式索引 

为了支持大规模数据存储,并保证系统具有较高的吞吐量,Distributed B-tree[13]提出了一种容错的、高可扩

展的分布式 B-tree 结构.该方案除了具有传统 B-tree 的一般特点之外,还具有一些新的特性:自动负载均衡、操

作的原子性和存储节点的动态增加或删除.其基本思想如图 2 所示. 
所有数据以 B-tree 结构进行组织,B-tree 的节点(包括内部节点和叶子节点)分散存储在不同的节点上.为了

实现数据的一致性,文献[13]的作者引入了 version table,用以记录节点的 新版本.为了提高查询的效率,B-tree
的内部节点都会缓存在客户端,并采用 lazy replica 的方式进行更新.这种方法主要有两个缺点:一是该方法对于

简单的点查询具有较高的效率,但是对于复杂的范围查询和多维查询效率较低;二是服务器端的维护代价较高,
客户端需要消耗大量的内存空间去缓存 B-tree 的内部节点. 
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Fig.2  Distributed B-tree 
图 2  分布式 B-tree 

2.3   分片位图索引 

分片位图索引[14]是在结合集中式索引和分布式索引各自优点的基础上提出的一种新的混合式索引方案.
集中式索引的索引项一般由索引字段和原数据记录的主键组合而成,索引项按照索引字段值排序,同时索引项

也采用 key-value store 来管理.集中式索引方案往往具有高可靠性、可扩展性和易管理性.但是由于查询以集中

方式处理,因此无法通过并行化来充分利用分布式资源的优势.分布式方案是在各个节点建立局部索引,节点之

间相互独立,因此局部索引的结构比较灵活,可以实现高度并发查询;但是由于每次查询都需要查询所有的节

点,所以往往会带来额外的、不必要的查询开销,特别是对选择率很低的等值查询,会访问很多无用节点.扩展的

分布式索引方案是在局部索引的基础上增加了一层全局索引,当一个查询来的时候,首先通过全局索引来确定

对应的局部索引,然后再到各个局部节点去查询,从而避免了不必要节点的查询.但是全局索引往往采用一些

P2P 网络,如 BATON、CAN[24]网络来实现,结构比较复杂,网络开销比较大.分片位图索引[14]中也采用了全局索

引和局部索引相结合的方式来实现,但是全局索引采用了一种比较新颖和有效的方式.与以往扩展分布式方案

中使用复杂 P2P 网络所实现的全局索引相比,分片位图索引采用基于属性值的全局排序机制,通过一个全局位

图来表示局部数据在全局值域中的分布情况,从而为各数据节点提供一定的全局信息,并且该全局位图直接存
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储在各个节点上,不需要特殊的全局索引结构来实现,因此可以避免不同数据节点之间的网络通信开销.除全局

索引之外,文献[17]还引入了位图索引的分片机制,即各局部节点也都有各自的局部索引,从而使得各数据节点

的查询任务相互独立,便于并发执行,以提高查询效率.但是该方案的问题在于,进行全局排序时,各属性值域的

划分规则比较难以确定,因为不同的划分规则,对查询的性能会产生比较大的影响.除此之外,在实际应用当中,
业务类型经常会发生改变,因此需要增加新的索引列,而要增加新的索引列,上述索引方案就需要对全部数据进

行重新处理和索引,代价往往会非常大. 

2.4   基于Hadoop框架的索引技术 

目前 Hadoop 已经逐渐成为海量数据存储与处理的标准平台,通过 HDFS 可以实现海量数据的高效存储和

管理,通过 MapReduce 可以实现海量数据的并行查询与处理.但是由于缺乏索引技术的支持,使得某些复杂查询

(如针对非 rowkey 的单维或多维查询)的执行效率比较低.为了提高海量数据的复杂查询处理的效率,很多学者

在已有的 Hadoop 相关技术的基础上 ,进行了索引技术的研究 ,期待基于这些索引技术 ,能够提高利用

MapReduce 对海量数据的查询处理效率.表 5 给出了各种索引方案的详细信息. 

Table 5  Index solution based on Hadoop framework 
表 5  基于 Hadoop 框架的索引技术 

方案名称 优点 缺点 

HadoopDB 将 Hadoop 框架与并行数据库进行有机结合; 
可以利用并行数据库提供的索引功能及高效的查询性能 

需要对 Hadoop 框架进行大量修改 

Trojan Index 对 Hadoop 进行了非入侵式的优化,便于和新的 Hadoop 框

架兼容 
创建索引的代价比较大 

HAIL 针对每一个数据块的物理副本建立不同的索引; 
索引是在数据上传时建立的,所以创建的代价比较小 需要修改Hadoop框架中的部分接口 

HadoopDB[14]首次尝试将 Hadoop 框架与并行数据库结合起来:Hadoop 中的 HDFS 能够实现大规模数据的

分布式存储,MapReduce 可以支持大规模数据的高度并行处理;并行数据库则支持索引、视图等功能,具有丰富

的查询功能.HadoopDB 将两者的优势有机地结合在了一起,大大提高了复杂查询的性能.但是为了能够与并行

数据库有机结合,需要对 Hadoop框架进行相应的修改,如果有新版本的 Hadoop 出现,则无法兼容,需要对新版本

的 Hadoop 框架重新进行修改. 
Hadoop++[17]则对 Hadoop MapReduce 进行了非入侵式优化,即不需要对 Hadoop 框架本身作任何修改,这主

要是通过自定义函数(UDF)来实现的,如 split,map,reduce 等.Hadoop++对 Hadoop 的优化主要包括 Trojan Index, 
Trojan Join和Trojan Layout这 3个方面.其中Trojan Index的核心是针对HDFS中的每一个逻辑块(logical block)
创建一个块级别的索引.通过用户自定义函数,将每一个逻辑块中的数据进行重新组织,组成一个新的依次由数

据、索引、Header 和 Footer 这 4 部分构成的 block,其中 Footer 是 split 的分界符, 后一个 Footer 一定位于文

件末尾.索引构建时由 MapReduce 完成排序.查询时 split 函数从文件末尾开始根据 Footer 信息解析出各个

split,itemize 函数根据搜索范围条件快速定位满足条件的内容 ,这样就可以大大提高查询的性能 .但是

Hadoop++创建索引的代价比较大,原因是,当数据上传到 HDFS 以后,需要用一个新的 MapReduce Job 来对每一

个逻辑块建立索引,其开销甚至比对数据进行全表扫描的代价还要高. 
为了降低创建索引的额外开销 ,HAIL[16]提出了一种入侵式的索引库方案(Hadoop aggressive indexing 

library).其主要思想是针对 HDFS 中每一个 block 的每一个物理备份分别建立不同的聚簇索引,这样,每一个备

份就可以在不同的属性上建立索引,从而可以支持多个属性的查询.为了降低建立索引的开销,HAIL 是在上传

数据的过程中来建立索引的,主要是对原有的HDFS client进行修改得到HAIL client,通过HAIL client来上传数

据,在上传数据的过程中,对每一个副本分别建立聚簇索引,并且索引建立的过程是在内存中完成的,索引开销

比较小.同时,HAIL 对 MapReduce JobClient 进行了修改,使得在执行 MapReduce Job 之前首先对已经建立的索

引进行选择,然后再选择相应的物理备份进行处理,从而就可以使用已有的索引,大大提高查询的效率. 
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除了针对 HDFS 和 MapReduce 的通用索引方案之外,在某些具体问题的处理中也用到了一些特定的索引

技术.如李飞飞等人[25]在 MapReduce 环境下,利用基于 z-order 划分的方法来解决 KNN Join 的问题,其中在

reduce 任务中执行连接操作时,利用 R-tree 对局部数据进行了索引,从而提高了连接的速度.Vernica[26]等人利用

MapReduce 技术来解决集合相似性连接的问题,他们利用 prefix-filtering[27]技术对所有的集合建立倒排索引,然
后在倒排索引的基础上进行比较,从而大大减少了比较的次数,提高了执行效率. 

3   基于 key-value 存储的索引 

随着云计算技术的不断升温,云数据库也得到迅速发展,目前已经出现了很多以 key-value 形式存储的云数

据库管理系统,如 HBase,Cassandra,MongoDB 以及 HugeTable[28]等.这些云数据库系统都具有较好的可扩展性,
为海量数据的存储和管理提供了一个行之有效的方案.但是现有的云数据库管理系统只能提供比较简单的基

于 rowkey 的查询,缺乏索引支持,无法提供复杂的多维查询、join 等操作,从而限制了其在某些方面的应用.针对

现有系统存在的上述问题,一些企业、科研人员以及各开源社区团队都进行了一些研究,设计了不同的索引方

案,表 6 列出了现有的几种基于 key-value 存储的索引方案,主要包括二级索引、基于线性化技术的索引和

HugeTable. 
Table 6  Index solutions based on key-value storage 

表 6  基于 key-value 存储的索引方案对比 
索引方案 优点 缺点 主要索引结构 代表技术 

二级索引 实现简单; 
维护代价低 

多维查询效率较低 索引表 
THbase 
IHbase 

Asynchronous View[29] 
需 要 访 问 所 有 的
region 索引表 基于 Coprocessor 的二级

索引 
空间冗余大 索引表 CCIndex[30] 

基于线性化 
技术的索引 

较高的写入吞吐量;
维护代价较低 一致性维护复杂 KD-tree MD-HBase[31] 

HugeTable 
能够实现可伸缩、高

性能的海量结构化

信息存储 

需要重新进行开发 ,
工作量较大 

稠密索引 
稀疏索引 
块索引 

HugeTable 

3.1   二级索引 

二级索引(secondary index)方案类似于关系数据库中的二级索引,该方案主要应用于 key-value 存储的云数

据库管理系统中,如 BigTable,HBase 等,目前大多数的二级索引方案都是基于 HBase 实现的.在 HBase 中,数据是

以表的形式来存放的,为了实现对非 rowkey 的查询,需要为每一个索引列构建一个索引表,以索引列的值(其实

是索引列与 rowkey 的组合)作为新的 rowkey,实现索引列与原有 rowkey 的映射.查询时,首先通过在索引表中进

行查询,找到相应的原有 rowkey 的列表,然后再根据这些 rowkey 信息到原来的数据表中去查找所需要的原始

数据信息. 
目前基于二级索引的实现方案主要有 ITHBase,IHBase,CCIndex[30],Asynchronous views[29]和华为公司基于

Coprocessor 技术的索引.其中 ITHBase 和 IHBase 是两个开源的实现方案,ITHBase 主要关注于数据一致性,事务

性是其重要特性 .IHBase 与 ITHBase 比较相似 ,从 HBase 源码级别进行了扩展 ,重新定义和实现了一些

Server,Client 端处理逻辑,所以,它是具备强侵入性的.不过,IHBase 在修改完 HBase 0.20.5 版兼容 bug 以后没有

再更新. 
除了 ITHBase 和 IHBase 之外,中国科学院提出了另外一种二级索引方案:互补聚簇式索引(complemental 

clustering index,简称CCIndex)[30].前面的二级索引方案中,索引表中仅仅存放索引列与原来的 rowkey信息,在查

询时,通过查询索引表得到 rowkey 以后,还需要根据 rowkey 到原来的表中去查找,然而由于得到的 rowkey 大都

是随机的,所以需要进行大量的随机读操作才能 终得到所需要的数据,效率相对比较低.为了减少随机查询带

来的开销,CCIndex 提出了一个新的方案,把数据的详细信息也存放在索引表中,这样在查询的时候就可以直接
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在索引表中通过顺序扫描找到相应的数据,即把随机读变成了顺序读,可以大大缩短查询时间.然而,把详细信

息存储在索引表中会造成存储空间的增加,为了尽可能地减少存储空间的开销,Zou 等人[30]把 HDFS 文件块备

份数设为 1,这样就可以保证存储空间不会增加太多.但是,备份数设为 1 之后,数据的容错性又成了新的问题,为
了解决这一问题,他们又提出了新的容错方案,通过创建 clustering check table,再配合原有的索引表,能够实现快

速恢复.同时,CCIndex 还提出了一种查询优化机制,用以支持多维查询.该优化机制主要是利用 HBase 中的一些

元数据信息(region-to-server information)来估算每个子查询结果的大小,根据查询结果来生成合适的查询计划,
从而降低查询时间.CCIndex 方案实现起来相对比较简单,但是也存在一些不足之处,如存储开销比较大,尤其是

当索引列比较多的时候,空间开销会更大;索引更新代价比较高,会影响系统的吞吐量;索引创建以后,不能够动

态增加或修改. 
Asynchronous View[29]提出了一种异步视图的方式来实现非 rowkey 的查询,视图的方式类似于二级索引,

因为视图物化以后就相当于索引.文献[29]提出了两种视图方案:远端视图表(remote view tables,简称 RVTs)和
局部视图表(local view tables,简称 LVTs).RVTs 是指针对某个查询列建立一个视图,视图与原始表一样,可能会

被分散存储到各个不同的节点上,这样,视图中索引的数据与视图所在节点的数据可能不一致,当节点中的数据

发生改变的时候,就需要对其他节点上的视图进行更新维护,代价较高.这种方式对于查询来说效率比较高,同
时维护代价也比较大.LVTs 是针对每个节点的数据分别建立一个局部的视图,这样,节点数据发生改变的时候

就可以直接在本地对局部视图进行更新,维护代价较小.但是在查询时,就需要对所有节点的视图进行查询,然
后再进行汇总,所以查询效率比较低.一般来说,对于聚集查询,可以用 LVTs,其他查询可以用 RVTs,而对一些特

殊的查询,还可以采用两者相结合的方式. 
Coprocessor 技术出现以后,一些研究机构基于 Coprocessor机制对 HBase 的二级索引进行了创新性的修改,

如华为公司,其改进的重点在于减少由随机查询带来的大量网络开销.下面以 scan 操作为例来描述其具体的实

现机制. 
如图 3 所示,R1 表示原用户表的一个 region,R2 是索引表的一个 region,并且 R2 中索引的数据与 R1 中的

数据是相互对应的,即 R2 中只索引 R1 中的数据,这是与原有二级索引相比的一个主要区别.当客户端发起一个

scan 操作时,Coprocessor 会去查询各个 region 对应的索引表的 region,通过索引表可以查到原有数据的 rowkey
列表,然后再根据得到的 rowkey 列表去 R1 中查询原始数据的详细信息, 后再把结果返回到客户端. 

由图 3 可以看出,在 终结果返回之前,所有的操作都是在服务端完成的,所以就减少了大量的网络开销,从
而提高了查询效率. 

 

Fig.3  Procedure of scan operation 
图 3  scan 操作流程 

为了达到上述目的,在建立索引表时,必须采取特殊的机制.由于要保证索引表的 region 与原数据表的

region 一一对应,所以索引表不能自动分裂,其分裂必须由原数据表来控制.如图 4 所示.当原数据表的一个

region 分裂成两个子 region 的时候,其对应的索引表的 region 也分成两个新的子 region,并且与数据表的两个子

region 一一对应. 
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Fig.4  Region splitting scheme 

图 4  Region 分裂机制 

上述实现方案具有很多优点,如可以在多个列上建立索引,并且可以动态地增加或减少索引,同时不需要对

HBase 的核心代码作太多的修改,便于 HBase 的升级和维护.该索引实现方案应该是目前为止扩展性和实用性

都比较好的一种方案. 

3.2   基于线性化技术的索引 

上述几种索引方案均需要维护一种特定的索引结构,如 R-tree 或 B-tree,当数据更新十分频繁的时候,索引

更新维护的代价就非常高,所以为了降低索引更新维护的代价,同时又能保证系统的性能,MD-HBase[31]提出了

一种基于线性化技术的索引方案.MD-HBase[31]的基本思想是:按照一定的规则将整个空间范围划分为大小相

等的格子,并给每一网格分配一个编号,用这些编号为空间目标生成一组具有代表意义的数字.其实质是通过某

种特定的方式将 k维空间的实体映射到一维空间,从而可以利用现有数据库管理系统中比较成熟的一维索引技

术来组织数据.用一维的数值对多维的空间目标进行排序的方法有很多,常见的方法有 Z-order 排序、Hilbert 曲
线等.这些技术的思路基本相同,都是利用一个线性序列来填充空间,构造一种空间填充曲线,把多维空间的数

据转换成一维数据.这种转换关系必须能够较好地保持原多维空间目标之间的临近关系,从而提供较好的多维

查询性能. 
MD-HBase[31]以 HBase 作为数据存储方案,用 Z-ordering 技术对数据进行排序,并以 Z-value 作为每条记录

的 rowkey 值.但是单纯的 Z-ordering 排序方法在搜索的过程中会带来一些额外的不必要的搜索空间(false 
positive search),所以,文献[31]在此基础上利用 KD-tree 或四叉树对多维数据空间进行划分,根据 长公共前缀

的方式计算得到每个子空间的名称,并以此名称作为索引项对数据各个子空间的数据进行索引,从而减少不必

要的检索,大大提高了查询效率.基本思路如图 5 所示.但是,该方法在进行空间划分的过程中,会带来数据的一
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致性问题,虽然目前有相应的解决方案,但是实现起来仍比较复杂,也会带来一定的额外负担. 

 
Fig.5  Index based on longest common prefix 

图 5  基于 长公共前缀的索引 

3.3   HugeTable 

“大云”计划是中国移动研究院为打造中国移动云计算基础设施实施的关键技术,目前可实现分布式文件

系统、分布式海量数据仓库、分布式计算框架、集群管理、云存储系统、弹性计算系统、并行数据挖掘工具

等关键功能.其中,HugeTable 是一种高可靠、可伸缩、高性能的海量结构化信息存储系统,能够实现分布式海量

数据仓库. 
图 6 是 HugeTable 的系统架构,其中 Index Store 主要用来提供索引支持,基于不同的存储引擎和查询要

求,HugeTable 设计了密集索引、稀疏索引和块索引 3 种索引方案.在密集索引中,针对每条数据记录都会建立一

条索引项,B+-tree 树是一种常用的密集索引结构.密集索引的主要优势是能够在索引列上提供高效的点查询和

范围查询.为了减少索引空间开销,HugeTable 又提供了另外一种索引结构-稀疏索引,稀疏索引用来记录每个数

据块中所包含的索引列的 大值和 小值,在查询的时候,通过将待查询值与索引项中的 大值和 小值进行

比较来确定候选索引项.如果索引列的值分布比较均匀且在顺序存储的情况下,稀疏索引的性能较好;但是,如
果索引列的值随机分布,则稀疏索引效率较低.针对电信应用的具体特点,HugeTable 又提出了块索引方案.块索

引的基本格式为〈key,fileID,blockID〉,表示在 blockID 块中包含某个 key.与密集索引相比,块索引具有索引速度

快、查询性能高和装载速度快等优点. 

 
Fig.6  System framework of HugeTable 

图 6  HugeTable 系统架构 
针对不同索引方案的特点 ,HugeTable 设计了如下的查询框架 ,如图 7 所示 .当提交一个新的查询时 , 

HugeTable 会首先分析查询列的索引情况:如果查询列有索引,则可以直接通过索引来查找所需数据;如果查询
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列上没有建索引,则根据应用和数据量本身的特点来确定不同的查询方式.如果数据量比较少,则可以直接采取

顺序扫描的方式来查询;如果数据量比较大,则可以利用 MapReduce 方式来并行查询,从而提高查询性能. 
 

 

 

 

 

 

 

 

Fig.7  Query framework of HugeTable 
图 7  HugeTable 查询框架 

4   针对不同数据类型的索引技术 

随着云计算技术的不断发展和广泛应用,云计算和云数据管理技术在不同应用领域中都得到了尝试和应

用,如海量轨迹数据管理、空间数据、图数据管理以及物联网数据管理.该节主要对上述几种不同应用领域中

所涉及到的索引相关技术进行分析和总结. 

4.1   轨迹数据 

随着物联网技术、GPS 定位技术和基于位置的服务等相关技术的快速发展和广泛应用,产生了越来越多的

移动数据,传统的集中式处理技术已经无法高效处理如此大规模的移动数据,因此有部分学者开始研究基于云

计算的海量移动数据处理技术,希望通过对海量轨迹数据的高效存储和处理,为智能交通提供决策支持. 
Ma 等人 [32]主要对海量轨迹数据的存储与检索进行了研究 ,采用 HDFS 来对轨迹数据进行存储 ,利用

MapReduce 提供查询.他们以线段模型来表示轨迹数据,并设计了一种静态-动态相结合的轨迹数据划分方案,
实现了轨迹数据的高效存储,如图 8 所示.在划分的过程中,首先利用四叉树技术对轨迹数据在空间上进行划分,
然后在每个划分区间内再根据时间维度进行划分,在时间区间的选择上是可以动态改变的,如果某个空间区域

内的轨迹数据比较稠密,则时间间隔可以小一些,否则时间间隔可以大一些,从而实现轨迹数据的有效划分,以
尽可能地保证在空间、时间上相邻的轨迹数据存放在相同的分块中.每一块中的轨迹存储在 HDFS 中的一个

block 中.为了实现轨迹数据的快速查询,Ma 等人提出了两种不同的索引方案.针对空间-时间的范围查询,他们

提出了 Partition based Multilevel Index(PMI);针对轨迹查询,提出了 Object Inverted Index(OII).图 9 描述了相应

的处理框架. 

 
Fig.8  Data dividing solution 

图 8  数据划分策略 
PMI 主要是依据前面描述的划分方案 ,把处于同一划分中的轨迹线段存储在同一个数据块中 ,并以
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〈PartitionID,Sk〉的形式记录下来,这样在进行空间-时间范围查询时,就可以首先根据划分方案,计算出需要查询

的轨迹可能位于哪些块中,然后直接到相应的块中去查询,这样就可以大大节省查询的开销.OII 主要是为了查

询某个车辆的轨迹而设计的,通过搜集某个车辆的所有轨迹线段,并以〈OID,{PartitionID,T}〉的形式记录下来,实
际上,相当于是建立了一个倒排索引表.当需要查询某个特定车辆轨迹的时候,就可以直接利用 OII 找到相应的

车辆,从中即可查出其对应的轨迹. 

 

Fig.9  Processing framework of trajectory data 
图 9  轨迹数据处理框架 

为了提高大规模轨迹查询的效率,Chu 等人[33]在 HBase 的基础上提出了一种可扩展的轨迹索引方案.根据

轨迹数据的特点,他们主要设计了两种表结构来实现轨迹数据的存储和索引:主表(main table)主要是用来存储

原始轨迹数据,包括 GPS 坐标及其他轨迹相关数据;轨迹索引表(trail indices table)主要是对空间维度进行不同

粒度的划分,然后在不同的粒度上对空间点分别建立索引,这样,查询的时候就可以从粗粒度开始进行过滤,大
大提高了查询效率. 

张彤等人[34]结合浮动车数据的实际特点,设计了基于 Bigtable 的存储模型,并针对路网数据和浮动车数据

分别建立了相应的索引,以提高查询处理的效率.存储模型如图 10 和图 11 所示. 

 
Fig.10  Concept view 
图 10  概念视图 

为了查询出租车在某段时间内的运行轨迹,张彤等人[34]针对浮动车数据建立了时间索引,实际上是利用时
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间戳和车辆 ID 组合形成新的 rowkey,建立了二级索引.同时,他们还针对路网数据建立了四叉树索引,方便进行

地图匹配和车速计算.地图匹配和车速计算是浮动车数据处理常见任务,可以为智能交通提供决策支持.为了提

高地图匹配和车速计算的效率,他们利用 MapReduce 技术进行了优化. 

 

Fig.11  Floating data table structure 
图 11  浮动车数据表结构 

文献[34]提出的存储模型和索引方案,虽然可以提高某些查询的效率,但对其他一些复杂查询,仍然无法实

现较好的支持,如多维度的范围查询(某时间段内、某区域范围内的车辆).所以,设计一种可支持多种不同类型查

询的存储与索引方案仍然是一件极具挑战性的工作. 

4.2   空间数据 

随着空间数据对象的不断增加,如何在海量空间数据对象中实现高效、快速的空间查询成为一个日益重要

的问题.Cary 等人[35]重点描述了海量空间数据库中的空间查询问题.他们首先分析了传统的基于 R-tree 的索引

结构的一些缺点和不足,然后基于云计算技术提出了一个新的可扩展的解决方案,基本思路如图 12 所示.方案

主要包括 3 个阶段:第 1 阶段是数据划分.为了找到一个比较好的数据划分方案,Cary 等人通过采样的方法,得到

相应的数据划分方案,并以此作为整体数据的划分方案.第 2 阶段是生成 R-tree,根据第 1 阶段得到的划分方案,
在空间上将所有数据划分为互不相交的若干部分,对于每一部分的数据分别建立 R-tree 索引.由于各部分数据

是不重叠的,索引的建立可以采用并行的方式来进行,这样可以大大提高索引的构建速度.他们采用 MapReduce
的方式来进行索引的建立,Map 阶段的主要任务是根据前一阶段的划分方案把每一个空间对象划分到相应的

分区中,Reduce 阶段分别对每一个分区中的数据建立 R-tree.第 3 个阶段的任务是对第 2 阶段所产生的各个子

R-tree进行合并,生成一棵大的R-tree.查询时,首先根据整体的索引树找出待查找对象所在的子R-tree,然后分别

到对应的子 R-tree 上去进行查询, 后再对查找到的结果进行合并. 
Hsu 等人 [36]针对海量空间数据提出了一种基于 R+-tree 和 key-value 键值生成规则的索引结构——

KR+-index,其基本结构如图 13 所示.KR+-index 首先利用 R+-tree 对数据进行划分,把数据划分成若干个互不相

交的矩形,然后再利用网格对空间进行划分,并利用 Hilbert-curve 对这些网格单元进行编码,根据网格单元和矩

形的交叉情况,记录下网格编号与矩形单元的对应关系.查询时,首先根据查询范围在 KeyTable 中找出数据所在

的矩形单元,然后再根据所找到的矩形单元去查找相应的数据.除上述空间数据索引技术之外,崔纪锋等人[37]对

云存储环境下海量空间数据的索引技术进行了全面总结,在国内尚属首次.他们按照不同空间数据的特点和空

间索引结构对云存储特征的要求有所不同进行了分类,主要包括适应单节点的海量空间索引结构、适应集群元

数据服务的层次索引结构以及基于空间语义推理的空间索引算法,并指出了云存储环境下,海量空间数据索引

技术的发展趋势及若干挑战性问题. 
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Fig.12  Index procedure 

图 12  索引过程 
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Fig.13  Basic structure of KR+-index 

图 13  KR+-index 基本结构 

4.3   图数据 

随着社交网络分析、语义 Web 分析、生物信息网络分析等新兴应用的快速增长,对亿万个顶点级别大规

模图的处理能力的需求愈加迫切,于戈等人[38]结合云计算的特点,从图数据管理与图数据处理机制两个方面,综
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述了云计算环境下进行大规模图数据处理的关键问题,并对大规模图数据的索引技术进行了总结.他们首先对

目前云计算环境下的通用索引技术进行了简单分析,并指出这些索引技术虽然不是专门针对图数据进行设计

的,但大都可以被大规模图数据管理所借鉴.在文献[38]中,他们重点对两种分布式图数据库中所采用的索引技

术进行了分析. 
Neo4j 的索引分为两类:数据库本身就是一个树形结构的索引,可用于提高查询效率.此外,还可以使用独立

的 Lucene 索引,提供全文索引和索引命中率排序功能.Neo4j 可以对图顶点和边分别建立索引,通过对索引的缓

存,进一步加快查找速度.索引的维护操作(如删除、更新)则必须在事务管理机制下进行.对于更新,必须先删除

旧的索引值,然后才能添加新索引值,代价较高.Trinity 数据库提供 Trie 树和 Hash 两种索引结构来访问图顶点、

边的名字以及相关的其他信息,从而可以减少有公共前缀的字符串的匹配次数. 

4.4   物联网数据 

在对云数据管理系统中现有索引技术进行深入调研分析的基础上,我们针对云计算环境下海量物联网数

据的多维索引做了一些研究工作[39],提出一个能同时支持频繁更新和高效多维查询的索引结构 UQE-index.为
了同时支持高效的频繁更新和快速的多维查询,主要采取两个措施:一是对当前数据和历史数据在不同的粒度

级别上进行索引,在数据写入的过程中,尽可能地减少索引更新的次数,从而降低索引维护的代价;二是尽量把

索引和数据分开,减少索引创建对系统写入性能的影响.图 14 和图 15 分别描述了系统架构和多层索引框架. 

 
Fig.14  Multi-Level index framework 

图 14  多层索引框架 

图 14 展示了索引的框架,主要包括 3 个层次,其中时间段索引和子空间索引主要针对当前数据进行索引,
网格索引主要针对历史数据进行索引.由于物联网数据具有时空连续性,并且不同时刻的数据在空间上的分布

往往会发生变化,所以我们把时间维度和空间维度分开进行考虑.首先在时间维度上分成若干个时间段,针对每

个时间段内的数据,在二维空间中进行划分,划分成若干个子空间,每个子空间内的数据存储到 HBase 中的同一

个 region 中,这样就能够保证在时间和空间上临近的数据尽量存储在相同的区域中,减少了查询过程中需要扫

描的 region 的数量,从而提高了查询效率. 
在索引时,我们在时间维度上把数据分成当前时段的数据和历史时段的数据.对于当前时段的数据,仅对其

所在的时间段和所在的子空间进行索引,而不对数据记录本身进行索引,这样,在数据插入的时候就可以大大减

少索引更新的次数.其中时间段可以采用 B+-tree 进行索引,由于每个子空间都是互不相交的矩形区域,所以采

用 R-tree 对每个子空间进行索引.当前时段结束以后,数据开始从新的时间段插入,历史时段的数据不再发生改

变,此时可以批量地对历史时段中每个 region 内部的数据建立记录级别的索引,可以采用 R-tree 索引或者网格
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索引.该索引方案更新维护的代价比较低,对数据插入性能的影响比较小,从而保证系统能够支持大规模的频繁

更新. 后,我们结合 HBase 开发了原型系统,并做了大量实验,实验结果表明,我们所提出的索引方案既能支持

高效的多维查询,又能保证较高的系统吞吐率,达到了预期目的. 

 

Fig.15  System architecture 
图 15  系统架构 

4.5   图像数据 

图像数据一般根据某种特征提取算法把图像的视觉特征提取出来,然后把图像表示成高维向量, 后在高

维向量的基础上建立相应的索引,基于此提供图像检索.然而,图像的索引构建计算代价和索引存储开销都比较

大.文献[19]针对上述问题,提出了一种高维分布式局部敏感哈希索引(LSH)方法.该文首先对现有的局部敏感哈

希索引方法进行改进,变成松耦合的索引结构,然后在 Hadoop 框架下提出了索引的并行化构建算法以及分布式

索引存储方案.为了减少 LSH 索引的 I/O 操作,该文还提出了一种新的分布式内存索引管理方法,从而大大提高

了图像的检索效率.文献[40]针对海量图像数据提出了一种基于 MapReduce 的高维索引构建算法,该算法是在

ePC 算法(extended cluster pruning algorithm)的基础上进行扩展和改进而来,可以快速索引大规模图像数据.在
索引的基础上,提出了一种基于 MapReduce 的快速批量查询处理机制,能够提供较高的吞吐量.该文对包含有 1
亿张图片的数据集进行了实验,结果表明了所提方案的有效性. 

4.6   文本数据 

Google 公司提出 MapReduce 框架的初衷就是为了提高海量网页数据的索引构建及更新效率,采用的基本

索引结构是倒排索引(inverted index),但是 Google 公司并没有披露详细的实现细节,有部分其他学者和研究机

构对海量文本数据的分布式索引技术进行了研究. 
文献[41]在Hadoop框架的基础上,提出了一个分布式的文本索引,称为分布式Lucene.Lucene本身是一个成

熟的、集中式的开源文本索引框架,分布式 Lucene 的主要目的就是结合 Hadoop 框架的特征,对原有的 Lucene
进行重构,实现分布式的 Lucene,从而能够索引大规模的文本数据.为了提高索引的速度和索引模块的独立性,
文献[41]分析了 HDFS 本身的一些局限性,设计并实现了一些新的 API. 

文献[42]提出了一种基于云存储的文档索引分类存储模型.其核心是两层的 MapReduce 分类存储算法,第 1
层 MapReduce 主要负责构建倒排索引表,第 2 层 MapReduce 主要负责计算每个索引词在不同文档中的权重,
并根据给定的权重阈值,对文档进行分类存储,这样就可以得到具有权重阈值范围的倒排索引表.从而在不降低

查全率的基础上提高查询速度. 
文献[43]针对大规模数据的选择查询提出了一种基于全文索引的优化方法.在 HDFS 中,数据是以块(block)
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为单位进行组织和存储的,为了节省存储空间,一般都采用了特定的压缩算法.在进行查询时,需要遍历所有的

数据块,先解压,再比较.虽然可以采用 MapReduce 框架来提高并发性,但是扫描的代价仍然非常高,因为很多数

据块都不包含所要的数据.为了减少访问的数据块数量,该文提出了一个全文倒排索引方案,其思想非常简单,
与传统的倒排索引一样.不同之处在于,每一个索引词对应的不再是包含该词的文档列表,而是包含该词的数据

块的列表.这样,在处理查询时,就可以首先通过倒排索引确定相关的数据块,然后再针对相关数据块进行解压、

对比,从而可以大大提高查询效率. 

4.7   RDF数据 

随着 RDF 数据规模的不断扩大,基于云平台的分布式 RDF 存储与查询方案变得日益重要.文献[44]结合

Cassandra 的数据组织与存储特点,提出了一种分布式的倒排索引机制.该文把具有相同主语(subject)的所有三

元组的集合称为一个 RDF 文档,然后提出了一个基本的倒排索引结构,以每个单词作为主键(row key),以 RDF
文档 ID 作为列名(column name).基本倒排索引结构具有很好的扩展性,但却没有考虑到 RDF 数据模型本身的

特点,也没有包含相应的三元组信息.该文还提出了一种改进的倒排索引结构,该索引结构中,仍是以单词作为

主键,以文档 ID 作为超列名(super column name),以资源(resource)ID 作为列名(column),列的值表示资源的位置

信息.在上述索引结构的基础上,文献[44]提出了基于 MapReduce 的索引构建算法和查询算法.文献[45]为了实

现对海量 RDF 数据的有效管理和快速检索,提出了一种基于分布式哈希表(distributed Hash table)的 RDF 数据

存储和索引方案,并提出了基于代价的分布式查询优化算法.文献[46]针对不同的 RDF 查询类型和查询需求,提
出针对 RDF 数据的水平索引和垂直索引两种索引结构,并提出基于 MapReduce 的分布式索引构建方案. 

5   未来工作展望及挑战 

虽然目前针对云数据管理中的索引技术已经有了很多研究工作,但是目前的研究成果还不是十分成熟,还
未能得到广泛的应用.并且,随着 Web 2.0、物联网、移动互联网的快速发展和广泛应用,数据呈现爆炸式增长,
人类已经进入了大数据时代.云计算是解决大数据的一种有效方式,而随着数据量的不断增长以及数据复杂性

的不断增加,在云计算环境下,针对大数据的索引技术也面临着一系列新的挑战. 

5.1   复杂数据类型的索引 

如前所述,随着社交网络、物联网技术、移动互联网、智能手机等相关技术的快速发展,一些复杂类型的

数据量在呈指数级增长,给传统的数据管理方法及索引技术带了巨大挑战,如图数据、轨迹数据、序列数据、

空间数据等.针对大规模图数据而言,虽然基于云计算环境下的并行处理机制可以提高其管理和处理效率,但是

由于图数据本身的复杂性、特殊性,使得现有的云计算处理方式无法很好地适应大规模图数据的管理.在大规

模图数据处理中,只有很少的处理应用了云计算环境下的索引技术,如 短路径计算等[38],大部分的图处理问题

还没有考虑到索引的应用,有待于进一步深入研究.轨迹数据也是越来越重要的一种数据类型,主要是得益于智

能手机的普遍应用以及移动互联网的快速发展 ,如基于位置的服务(LBS)、基于位置的社交网络(LBSN)、
FourSquare、车辆的 GPS 数据等.虽然针对轨迹数据的索引研究已经有很多相对比较成熟的技术,但在现有的

应用环境下,数据量已远非过去的应用所能比,再加上轨迹数据往往更新比较频繁,同时也具有多维特性,使得

已有的轨迹索引技术无法在云计算环境下有效地管理海量轨迹数据. 

5.2   针对复杂查询的索引 

复杂查询主要包括多维查询、 近邻查询(KNN)、Top-K 查询、Join 以及 KNN-Join 等.上述复杂查询类型

在数据规模比较小的情况下,都有比较成熟的索引技术和查询方案,可以实现高效查询.但在大数据情况下,原
有的索引技术和查询处理方法已经无法满足性能要求,并且目前的云计算技术,如 MapReduce,还不能很好地支

持多维查询、连接查询等复杂操作.因此,在云计算环境下,设计特定的索引方案,从而提高针对大数据的、复杂

查询的处理效率,是一个重要的研究问题. 
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5.3   面向数据隐私保护的索引技术研究 

随着数据规模的不断扩大,越来越多的企业把自己的数据部署到公有云或者私有云中.然而企业和个人在

享有云计算带来的好处的同时,也面临着隐私泄露的风险.在云计算环境下,为了提高查询效率,往往需要创建

相应的索引,然而在提供高效查询功能的同时,如何保护数据的隐私成为一个亟待解决的问题.目前,面向数据

隐私保护的索引技术研究工作还处于起步阶段,需要进一步深入研究,为云计算技术的广泛应用提供技术保障. 

5.4   基于负载均衡的索引维护机制 

在云计算环境下,数据往往分散存储在各个不同的节点上,为了保证整个系统的性能,云存储系统一般都具

有自动负载均衡的功能.在负载均衡的过程中,数据会进行迁移,即从一个节点迁移到另一个节点.数据发生迁

移以后,对应的索引也需要作相应的调整,如果索引保持不变的话,那么索引和对应的数据就会处于不同的数据

节点上,查询的代价会比较高;如果索引随着数据一起迁移,负载均衡的代价又会比较高,也会影响整个系统的

性能.所以,如何设计一种有效的索引维护机制,既能够保证原有系统的负载均衡功能,又能够提供高效的查询,
是一个重要的研究课题. 

5.5   基于索引的查询优化 

云计算环境下,基于 MapReduce 的查询优化技术已经有一些相关的研究工作[47],如 MapReduce 在多核硬件

与 GPU 上的改进[48]、基于调度技术的 MapReduce 性能优化[49];还有一些工作对现有的 MapReduce 框架进行

了修改[50],从而提高了查询效率.在云计算环境下,也有一些研究工作基于索引进行查询优化,如 CCIndex[30]、

Hadoop++[17].但是目前的查询优化技术还比较简单,无法很好地满足实际应用的需求,因此在这方面还需要进

一步深入加以研究.基于代价的查询优化在传统的关系数据库系统中已经有比较深入的研究,并得到了广泛的

应用.但是基于代价的查询优化需要一系列统计信息,如数据表的总记录数、每个属性中不同值的个数、数据

的分布直方图等等.但是目前这些统计信息在云计算环境下还无法方便地获得.所以通过对原有云计算框架的

修改或扩充,使其能够支持统计信息的收集和更新,并与索引技术相结合,进而支持查询优化,是一个可以尝试

的方案. 

6   结束语 

随着数据的爆炸式增长,我们已经进入了大数据时代.由于云计算技术本身所具有的一些优势,如高扩展

性、可用性、容错性等,使得云计算技术得到了广泛应用,因此,云计算也就成为大数据存储、管理与处理的一

种有效方式.然而云计算本身也存在一些不足之处,如缺乏对索引的支持就是其中之一,这限制了云计算在很多

方面的应用.本文对云数据管理的索引技术的相关问题进行了深入研究,并作了分析、对比和总结,指出了其中

各自的优点及不足;同时对我们在物联网数据多维索引方面的研究工作进行了介绍; 后指出了在云计算环境

下针对大数据索引技术的若干挑战性问题,并进行了简单分析.该问题的研究还处于起步阶段,还没有比较成熟

的、可以进行大规模实际应用的成果和方案,因此,具有重要的研究价值和实际意义. 

致  谢  感谢慈祥、张榆等同学对本文提出的宝贵建议. 
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