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摘  要: 网络水军识别关键技术已成为当前数据挖掘领域最为活跃的研究之一.如何挖掘海量用户信息中潜藏的

网络水军特征与行为模式,从而发现网络水军,以维护良好的网络环境,保障合理的网络秩序,已成为一项十分具有

挑战性的工作.对比传统与新型网络水军识别研究,从识别特征角度对近几年内网络水军识别研究进展进行综述,对
其关键技术和效用评价进行了前沿概括、比较和分析,并对网络水军识别中有待深入研究的难点和发展趋势进行了

展望. 
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Abstract:  With its rising popularity, as evidenced in social networks, online shopping platforms and email systems, detection of Web 
spammer has already become one of the hottest topics in the data mining field. The main challenge of Web spammer detection is how to 
recognize spammer behavior patterns by examining spammer features and attributes from big dataset in order to limit the proliferation of 
Internet spam and insure quality of Internet service. This paper presents an overview of Web spammer detection, along with a comparison 
over the difference between traditional and burgeoning spammer detection approaches. The key techniques and evaluation methods are 
classified and discussed from several aspects. At last, the prospects for future development and suggestions for possible extensions are 
emphasized. 
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社会生活的高度信息化,使网络承载了蕴含价值的大数据,如新浪微博、大众点评网、豆瓣等拥有海量用

户的社会化网络媒体,已经被组织和个人广泛地用来辅助决策.巨大的用户群与潜在的商机,使虚假意见和垃圾

信息被广泛地制造和传播,该类危害的源头即俗称的网络水军.例如,“蒙牛陷害门”、“3Q 大战”、“王的盛宴”等
事件背后,都隐藏着大量网络水军.网络水军形成巨大的虚假舆论场,影响网络民意、扰乱网络秩序、妨害经济

利益,急需识别和治理.而网络水军识别研究[1−3]被认为可以有效解决此问题,得到学术界和工业界广泛关注和

应用,并取得了一定的研究成果.网络水军识别通过挖掘用户信息中潜藏的水军特征和行为模式来实现.目前,
网络水军识别研究在社交网络(如 Facebook,Twitter,MySpace,Weibo,RenRen)、电子商务(如 Amazon、eBay、阿
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里巴巴、当当网)、邮件服务(如 Gmail,Yahoo E-mail,Hotmail)、网络论坛(如天涯、豆瓣)等众多领域都取得了

较大进展[2,4−6]. 
以用户为中心的互联网信息服务,在表现形式、功能特性、服务质量等方面为用户提供了比传统网络更加

丰富多彩的信息内容和网络服务.与此同时,网络水军规模大幅增加,其行为逐渐隐蔽和趋向正常用户.网络水

军识别研究面临更大挑战. 
近年来,网络水军识别研究[5−8]利用互联网海量数据的优势,并不断克服网络环境中的不利条件,通过分析

大量用户信息发现水军特征和行为模式,识别出各个领域中潜藏的网络水军,解决网络水军危害互联网环境和

秩序问题.许多大学和研究机构对网络水军识别展开了深入研究,如加州大学圣塔芭芭拉分校[2]、美国麻省理工

媒体实验室 [ 9 ]、宾州州立大学 [ 1 0 ]、南阳理工大学 [ 11 ]、伊利诺伊芝加哥大学 [ 1 2 ]、伊利诺伊大学香槟分 
校[13]、卡耐基梅隆大学[14]、乔治理工大学[15]、德克萨斯 A&M 大学[16]、印度理工大学[17]、佛罗里达州立大

学[18]等.国内的研究机构有香港科技大学[19]和清华大学[20]等. 
本文对当前网络水军识别研究进展进行综述.第 1 节对网络水军识别研究进行概述.第 2 节重点介绍网络

水军识别研究中若干关键技术,包括基于内容特征的网络水军识别研究、基于用户特征的网络水军识别研究、

基于环境特征的网络水军识别研究、基于综合特征的网络水军识别研究、各领域网络水军识别研究对比以及

网络水军识别效用评价等.第 3 节对网络水军识别中有待深入研究的难点和发展趋势进行展望.最后一节是结

束语. 

1   网络水军识别概述 

1.1   网络水军识别研究的基本概念及其特点 

网络水军是指那些由商业利益驱动,为达到如影响网络民意、扰乱网络环境等不正当目的,通过操纵软件

机器人或水军账号,在互联网中制造、传播虚假意见和垃圾信息等网络垃圾意见产生者的总称[3,7,21−26].网络水

军识别即在当前网络环境中运用 Web 信息挖掘技术[27],定义高区分度特征及行为模式发现潜藏的网络水军.网
络水军也可以理解为整个网络用户中的离群点[28],但其特征与正常用户十分相近,因此其识别难度较高. 

网路水军识别的形式化定义如下[21]:网络水军识别问题可以转换为一个二分类问题[29].设 U 表示访问某站

点的用户集合:U={u1,u2,…,ui,…,u|U|},其中,ui 为第 i 个用户.设 A 为所有用户集合:A={an,as},其中,an 即正常用户

的集合,as 为水军用户的集合,A 为若干个 U 的集合.目标函数为Φ(ui,aj):U×A→{0,1}(1≤i≤U,j∈{n,s}),其中, 

Φ(ui,aj)是一个二分类函数,
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.网络水军识别即发现用户 ui 是否属于水军类别,因此,目标函 

数可以简化为Φ(ui)s:U→{0,1}. 
网络水军具备如下特点[1,3,8,30]: 
(1) 目标相同:网络水军进行危害行为的目标大多都是获得经济利益或造成网络影响; 
(2) 数量巨大:网络水军为达到其目的,造成网络影响,必然会大量利用水军软件机器人(后文简称为水军

机器人)或傀儡账号; 
(3) 行为异常:因其非正常动机,网络水军的行为模式区别于正常用户. 
这些特点使得网络水军识别研究从统计角度具有可行性,为网络水军识别研究提供了基本的研究途径.网

络环境的复杂和用户关注的增加,使水军行为模式隐蔽复杂化,并逐渐趋向于正常用户,也使得对其识别研究的

难度加大. 

1.2   传统网络水军识别研究 

便捷邮件服务的流行,使互联网开始承载大量用户信息.早期网络环境中,获得用户邮箱和使用虚假邮箱的

代价极小,初期邮件用户极易受影响,使得邮件领域网络水军泛滥.其运作方式主要表现为通过大量发送垃圾邮

件引导用户前往商业性质网站,或通过水军机器人[31]发布海量垃圾邮件,以最大程度地传播垃圾信息. 
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上文所述即传统网络水军,其出现时间较早、数量规模相对较小、行为没有高度隐蔽性,产生的垃圾信息

具有明显特征.因此,对其识别方法主要为基于垃圾信息内容分析,如邮件内容分析[32−37].同时,通过大量识别建

立黑名单和白名单分别用来记录可疑用户信息和正常用户信息,以此提高水军识别效率及准确率[32].此外,邮件

领域网络水军产生垃圾邮件所需资源类似,通过其使用资源及其网络层级特征能够很好地定位邮件水军. 
随着网络环境的复杂化和水军危害的增加,用户对其防范的能力也不断增强.为达到其目的,网络水军的行

为逐渐复杂化并趋向于正常用户,传统邮件水军的识别方法无法发现这些隐蔽的网络水军. 

1.3   Web 2.0网络水军识别研究 

Web 2.0 是一种新兴的互联网方式,通过网络应用,促进网络中人与人之间的信息交换和协同合作,其模式

以用户为中心.典型的 Web 2.0 站点有:网络社区、电商网站、社交网站、博客、Wiki、社会媒体等[38].Web 2.0
服务的盛行,使得具有极高价值的用户信息在网络上不断积累,开放的平台形成了以兴趣为聚合点的用户社群.
这些特点同时也为网络水军提供了巨大的目标平台,刺激了水军的大量增加.其特点主要包括:目标范围广、危

害影响大;关注点从目标产生内容转向目标用户本身;大量使用傀儡账号;行为具有高度隐蔽性;形成一定规模

的网络水军团体,其团体内部具有紧密联系等[39]. 
当前,Web 2.0 网络水军识别研究按照目标领域的不同,可以分为邮件领域、电子商务领域、社交网络领域

和论坛领域网络水军识别研究.网络水军识别研究按照研究方法的不同,可以分为基于用户产生内容特征、基

于用户相关特征、基于环境特征的识别方法.本文将在第 2 节对不同目标领域中的网络水军识别研究进行分析

和总结. 
Web 2.0 网络水军识别研究是对传统水军识别研究的延伸与扩展,是网络环境变化衍生出的新型网络问题

解决方案[40].同时,Web 2.0 环境下的网络水军涵盖范围较广,最初的垃圾邮件制造者和当前社交网络舆论影响

者,都属于网络水军范围.近期互联网中的一些热点事件,如“蒙牛陷害门”、“3Q 大战”、“雇水军逛公园”、“艾滋

女事件”等都属于网络水军造成的危害事件.Web 2.0 网络水军识别研究难度加大,较传统网络水军识别研究面

临更大的挑战.图 1 显示了传统网络水军(如图 1(a)所示)与 Web 2.0 网络水军(如图 1(b)所示)目标用户及影响对

比情况[41]. 
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(a) 传统网络水军                           (b) Web 2.0 网络水军 

Fig.1  Traditional and Web 2.0 spammers’ target and effect comparison 
图 1  传统网络水军与 Web 2.0 网络水军目标用户及影响对比 
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此外,传统网络水军识别研究与 Web 2.0 网络水军识别研究的差异主要表现在目标对象、数量规模、识别

难度等方面,详见表 1. 

Table 1  Differences between traditional spammers detection and Web 2.0 spammers detection 
表 1  Web 2.0 网络水军识别与传统网络水军识别的差异 

 传统网络水军识别研究 Web 2.0 网络水军识别研究 
水军目标对象 邮件用户 广大网络用户 
水军影响程度 较小 极大 
水军数量规模 正常 极其庞大 

水军行为复杂性 较低 极高,趋向正常用户 
水军伪装程度 较低 极高 

识别需求 较小 迫切需要 
准确性需求 一般 较高 
识别难度 较小 较大 
识别表现 一般 较好 

识别自动化程度 较高 较低 

2   网络水军识别的关键技术研究 

Web 2.0 网络水军识别研究,是传统网络水军识别基础上的适应性识别研究.目前,国内外网络水军识别研

究取得了较前几年更大的进展,但是仍然存在很多重要问题亟待解决.国外网络水军识别研究最初集中于邮件

领域,并在近几年内迅速扩展到社交网络和电子商务领域中.国内网络水军识别研究相比之下较为缺乏.本文重

点介绍基于内容特征、用户特征、环境特征以及综合特征的网络水军识别方法,并对邮件、电子商务、社交网

络、论坛等互联网重要应用领域内的网络水军识别研究关键技术进行了对比分析和总结. 
如图 2 所示,按照网络水军识别方法采用特征的不同,将网络水军识别方法分为基于内容特征、基于用户

特征、基于环境特征和基于综合特征的识别. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.2  Comparison of different Web spammers detection methods 
图 2  网络水军识别方法对比 

2.1   基于内容特征的网络水军识别研究 

早期网络水军识别研究着重分析网络水军产生的内容,这是由于早期网络环境中,网络水军产生的内容具

有显著的可识别特征,如包含显著商业广告信息和垃圾邮件信息.并且早期网络环境中用户防范性较差,该类网

络水军能够造成的影响巨大.基于内容特征的网络水军识别研究涉及机器学习中的自然语言处理分支.该类含

• 基于内容特征识别 

• 基于环境特征识别  • 基于用户特征识别 

  邮件内容分析 

  文本倾向性分析 

文本分类

文本情感分析 

  异常评论模式分析 

  异常行为模式分析 

  特殊关系结构分析

  社会关系网络传播分析 

 网络特征分析 

 网络资源使用模式分析

 用户位置分析 
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有观点的文本处理包括文本分类[42]、文本情感分析[43]以及文本倾向性分析[44]等方面. 
早期邮件网络水军利用网络资源窃取用户邮箱信息的代价极小[45],其通过大量制造垃圾邮件引导用户点

击商业广告站点,传播垃圾信息,以获得经济利益.对于垃圾邮件和邮件水军的检测研究很早就被重视[46,47].传
统邮件水军识别研究主要基于垃圾邮件内容分析[48,49],该方法关注邮件水军制造的垃圾邮件本身.早期邮件领

域中,具有显著商业特点的垃圾邮件能够引起用户注意,从而实现邮件水军影响目标用户的目的.邮件内容分析

包括对邮件的贝叶斯分类[37]、基于关键词分类[50]、遗传算法分类[51]、神经网络分类[52]等方法.基于垃圾邮件

内容特征的检测能够发现垃圾邮件和邮件水军,识别准确率较高.但是随着网络环境的复杂化,用户对于商业信

息的反感不断增加,显著商业信息已经无法吸引用户.网络水军的策略随之变化,其制造的垃圾信息不再具有显

著可识别的特征.因此,基于内容特征的传统网络水军识别研究不能有效发现新型网络水军. 
Web 2.0 网络应用中,电子商务是发展最快的领域之一.电商平台中,用户对于商品的购买决定很大程度上

依赖于商品的评论信息,如果某件商品拥有大量用户好评,用户会呈现出较大的购买倾向.各个商业组织和个人

利用电子商务中用户产生内容辅助其决策,实现用户相关推荐等.电子商务领域成为众多网络水军目标领域之

一.网络水军发布虚假评论来影响某件商品的评论走势,影响用户的购买决定,为其雇主或自身带来相应的商业

利益.相比其他领域的网络水军行为,电子商务领域网络水军造成的影响最为严重. 
传统电子商务领域网络水军识别方法主要依据评论内容相似性及其语言特征来发现虚假评论者,即电子

商务网络水军[53−55].通过分析评论文本的倾向性,从而发现由网络水军发布、偏离正常用户评论的虚假评论[56],
或通过虚假评论呈现出的不同于正常用户评论模式的特征[57],如重复使用大量无实义的形容词、语言多具有重

复部分等,来识别潜藏于这些评论背后的网络水军.通过分析评论文本倾向性挖掘异常评论涉及一定的自然语

言处理,其效率较低.而关注大量异常评论的统计模式避开了自然语言处理的瓶颈,利用统计学理论寻找异常评

论,其效率和准确性都较高.文献[58]验证了利用评论自身的文本特征能够很好地识别虚假评论这一结论.但传

统网络水军识别方法只能发现某一特定类型的网络水军,即,产生相似虚假评论的网络水军.但随着用户辨别力

的增强,仅通过制造大量相似虚假评论的方式,网络水军能够造成的影响有限.因此,电子商务领域网络水军表

现出更加趋向于正常用户的行为,其欺骗策略也逐渐多样化.传统电子商务网络水军识别方法对于越来越狡猾

的水军并不适用. 
网络论坛是用户发表自由言论并能够形成极大影响舆论的 Web 2.0 应用.论坛网络水军通过发布垃圾回帖

或垃圾帖子提高其搜索引擎排名或影响用户意见导向.早期对于论坛网络水军识别的研究较少,较多的研究分

析论坛上网络水军发布的垃圾内容,从而深入了解论坛水军的行为模式.文献[59]分别从用户浏览、论坛水军和

论坛站点的角度对泛滥垃圾内容的论坛进行了分析,其发现网上论坛,包括网络环境较好的论坛,都存在大量由

网络水军制造的垃圾内容.该文发现:论坛水军主要目的是为了提高其发布垃圾内容的搜索引擎排名,并提出基

于内容特征的方法发现论坛水军制造的垃圾内容.该方法在发现论坛垃圾页面时较为有效,但其基于垃圾内容

特征的方法无法高效地发现逐渐趋向正常用户的论坛水军. 
本文作者研究团队分析股票领域的虚假股票评论观点,即股评观点,从而找出股票领域存在的网络水军.文

献[60]提出一种混合的股评观点倾向性分析方法,找出偏离正常股评的股评信息,以最终找出利用这些不真实

的股评观点影响股票价格的网络水军.文献[61]利用股票领域信息的篇章结构改进了对股评观点的分类,从而

实现对股票评论更好的分析,并依据股票评论特征发现潜藏的网络水军. 

2.2   基于用户特征的网络水军识别研究 

随着网络环境逐渐复杂多样和用户辨别力的增强,使得制造传播具有显著特征内容的传统网络水军造成

的影响不断降低.为了不断制造网络影响、妨害商业利益,网络水军逐渐衍生出多样的欺骗策略.其行为趋向于

正常用户的行为,其发布内容也不再具有显著特征.通过分析变化的网络水军行为,基于用户特征的识别研究能

够很好地发现潜藏的网络水军.因此,当前网络水军识别研究转向基于用户特征的识别,以实现从源头遏制网络

水军和垃圾信息泛滥的目的. 
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2.2.1   基于用户行为特征的网络水军识别研究 
分析当前网络环境和网络水军显示出的新特征,Prince 等人[45]首次利用“诱捕器”[62,63](即记录网络水军获

取资源及制造垃圾信息过程的分布式系统)收集邮件水军行为数据,并对其如何获取用户邮箱的策略进行了分

析.Bhat 等人[64]在分析大量邮件网络水军行为的基础上,利用两种行为特征构建邮件分类器.文献[64]采用的行

为特征包括 URL 利用率和邮件发送时间.该文认为,邮件水军会利用非工作时间大量发送垃圾邮件,以此避免

网络带宽的限制和被目标用户轻易发现.此外,该文还利用公开垃圾邮件数据集,能够与其他仅采用邮件内容特

征的相似垃圾邮件过滤方法形成很好的对比.Stringhini 等人[65]通过人工主导邮件服务器发送错误反馈给邮件

水军来遏制垃圾邮件的泛滥,他们认为:网络水军在发送大量垃圾邮件时,若收到邮件服务器关于目标地址不存

在的反馈,则会降低网络水军对该目标地址的干扰.文献[65]从不同角度提出了一种遏制垃圾邮件蔓延的研究

方法,但该方法需要极高的邮件水军识别准确性,以对其进行干扰.这一方法的前提条件在整个邮件网络水军识

别研究中并不能保证完全满足,因此该方法的实际应用性较低,但该方案仍然为邮件网络水军的识别提供了一

条新的思路.Husna 等人[66]分析了邮件水军机器人的行为特征,如其制造的邮件内容长度、邮件类型、垃圾邮件

到达时间、垃圾邮件频率等特征,从而发现最为有效的邮件机器人行为特征.在此基础上,他们计算了大量邮件

水军的相似性,聚类形成邮件水军团体,并对水军团体的共有行为进行分析,发现那些高度合作的邮件水军团

体.Sawaya 等人[67]首次分析了复杂隐蔽性逐渐增加的邮件水军时间序列行为特征,并利用该类行为特征对其进

行聚类分析.文献[67]通过识别移动服务商骨干网络中存在的邮件水军,按照其发送模式和聚类结果将其行为

分为 3 类:突发性行为、周期性行为和持续性行为.与文献[45]采用的方法相似,该文也利用了诱捕账户来收集实

验数据. 
电子商务领域中,为影响和改变用户的购买决定,网络水军需对目标商品产生背离正常用户的评价.Lim 等

人[12]捕捉了Amazon中几种具有代表性的网络水军行为,他们首先分析了Amazon中大量的产品评论,抽取出内

容相近的评论.由于撰写让目标用户相信同时扭曲真实商品评论的虚假评论是极为繁复的工作,电子商务水军

为了尽可能地减少自身工作量并获得最大的利益,其在发表虚假评论时会大量复制已发表或者别人的评论.因
此,基于商品评价偏离的识别方法具有较高的准确率.此外,他们还发现:电子商务水军选取特定的目标商品,并
不随机产生虚假评论,并且电子商务水军评分总是偏离目标商品评价均分.文献[68]进行了国内电子商务领域

的网络水军识别研究,该文也是利用网络水军行为特征对其进行识别.Mukherjee 等人[69]利用电子商务领域网

络水军可疑度作为隐性变量构建贝叶斯识别模型,他们分析了电子商务网络水军的各种行为,认为网络水军与

正常用户具有极为不同的行为分布,如网络水平多具有评论集中突发性、评论极端性、发布早期产品评论等特

点.文献[69]利用用户和其发表的评论特征构建分类器,利用上述水军行为特点将其与普通用户区分.该文首次

利用评论自身语言特征客观验证了识别结果,并辅以人工评价,更好地验证了网络水军识别的准确性.该方法提

高了电子商务网络水军识别评价的准确性,为电子商务网络水军识别结果评价提供了新的研究思路.文献[69]
对电子商务网络水军的识别较文献[12]更加准确、高效,并实现了自动无监督识别,极大地提高了电子商务网络

水军的识别效率,为该领域网络水军识别研究奠定了坚实的基础. 
在新兴的 Web 2.0 网络服务中另一个急速扩张的领域是社交网络,社交网络包括各种各样不同类型的用户

分享站点,如社交网站、视频分享网站、社会媒介站点以及社会化标签分享站点等.随着 Facebook、Tweeter、
微博等国内外知名社交网站的兴起及火热,社交网络成为用户日常生活不可缺少的部分.社交网站中涉及到越

来越多的用户信息,各个商业组织和个人利用这些信息辅助决策,因此,以妨害商业利益和扰乱网络秩序为目

的,通过制造宣传垃圾观点的网络水军在社交网络中泛滥.社交网络领域的网络水军行为在各个目标领域中最

为复杂,对其识别研究的难度也因此增大.尽管社交网络中水军行为具有很大的分散性,但其仍具有可建模识别

的特征.社交网络中存储了海量用户观点,而网络水军也具有发表自身观点的权利.传统的基于内容特征的网络

水军识别方法不可用于社交网络中. 
但是,社交网络中,用户行为能够极大地反映出用户信息.例如,网络水军突发性行为模式与正常用户有明

显区别.Benevenuto 等人[1]首先提出了在线视频分享站点中网络水军行为的统计数据,即,从著名互联网视频网
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站 Youtube 收集的网络水军行为统计数据.这些数据证实了在社交网络中存在大量水军,同时,他们还定义了在

线视频分享站点中的视频垃圾.他们采用人工标记方法建立训练数据集,即,数据集中的用户由人工标明是否为

网络水军.之后分析已识别网络水军的行为,定义其特征,并利用 weka中 3种特征选择算法评价各个网络水军行

为特征的分辨力.采用传统监督分类方法,判断未知用户是否为网络水军.该方法是社交网络领域水军识别研究

的代表性方法,即,基于用户行为特征识别网络水军.之后的网络水军识别研究都以该方法为基础,增加特征或

优化识别方法来提高社交网络中水军识别准确率.Parameswaran 等人[70]则提出了一种理论建模方法对水军行

为及其偏离进行建模,他们发现:网络水军行为策略不断发生变化,并提出可以长期监控网络水军行为,以此建

立黑名单来降低网络水军危害. 
Webb 等人[15]将“诱捕器”[62,63]引入社交网络中,实现对网络水军的诱捕.他们利用 51 个诱捕器在 MySpace

上进行了 4 个月的实验数据采集,首次分析了社交网站中水军的地理特征,发现了网络水军地理分布现象,并对

社交网络水军进行了分类.Lee 等人[16]证实了“诱捕器”能够收集网络水军行为模式信息,他们在 MySpace 和

Twitter 上进行了 10 种不同分类器的实验,评价了各个分类器的优劣,并在文献[71]中将该方法进行了优化.文献

[71]通过 7 个月时间在 Twitter 上部署 60 个诱捕器收集网络水军行为数据,并通过分析这些数据定义了用户链

路负载和粉丝关系等特征来提高识别表现.Langbehn 等人[26]使用多角度特征训练数据,以发现在线视频分享站

点中的网络水军,减少基于单一特征识别所需的大规模数据集.Stringhini 等人[2]在 3 个主流社交网络平台: 
Facebook,MySpace 以及 Twitter 中使用“诱捕器”收集实验数据,分析不同平台的网络水军行为,提出相应的识别

方法.此外,他们还分析了网络水军在社交网络中的影响力特征.由于社交网络水军的目的是达到影响最大化,
因此,通过“诱捕器”获取网络水军行为数据的方法在社交网络水军识别中具有良好的应用性.相对上述研究, 
Ghosh 等人[17]采用不同方法收集网络水军行为数据,即,利用 Twitter 中已识别网络水军信息,即,Twitter 已封锁

账户.他们分析了 Twitter 已封锁账户的行为策略,发现目标用户对网络水军的辨别力较低,更容易受到其欺骗.
但该方法实验数据的全面性较上述识别方法要低,因此其召回率也相对较低. 

Sureka 等人[72]提出视频分享站点中基于评论角度的网络水军识别方法,他们分析了 Youtube中网络水军的

评论模式.Yang 等人[73]首次深入分析了 Twitter 中网络水军的隐藏策略,并提出基于邻居节点特征发现 Twitter
中网络水军的方法.另外,还对比了文献[2]中提出的网络水军特征,评价了其在辨别网络水军行为时的分辨

力.Tan 等人[74]在网络水军识别中引入了实时黑名单技术,对已确认的网络水军不再进行识别,同时维护记录正

常用户信息的白名单.该方法对于总是使用新注册用户身份的网络水军无效,但具有这样特征的网络水军数量

较少.由于网络水军的目的是最大化网络影响,并最大程度地减少工作量,所以网络水军会使用相对固定的水军

账号.这些网络水军账号的注册时间都较长,并具有一定的用户影响力.Gargari 等人[75]在识别特征中加入网络

资源层级特征实现网络水军识别,利用网络水军使用资源模式相似这一特征提高网络水军识别准确率.此外,它
对社会化标签分享站点中的网络水军进行了分类.Zhu 等人[19]指出国内的社交网站——人人网中的网络水军

识别缺陷,并提出复杂社交网络中的网络水军识别方法. 
较短的帖子内容和自由的发帖规则使得网络论坛中存在大量由网络水军控制的水军机器人,该类水军机

器人通过大量发帖和回复控制论坛的意见导向,同时使其制造的内容具有较高的搜索引擎排名,以污染整个网

络内容.现有的对论坛水军机器人的防治多通过发帖回复时增加限制(如通过验证码等方式),或通过过滤论坛

水军制造的垃圾内容等方式.但狡猾的论坛水军发展出各式策略避开该类限制,使得该类防治措施对论坛水军

的防治效果较差,防治较为被动. 
Hayati 等人[31]首次提出了 Web 2.0 水军机器人的概念,通过追踪其行为特征来发现 Web 2.0 平台中的水军

机器人.该实验发现:水军软件机器人利用搜索引擎来寻找目标站点,并通过不断注册新用户账号,在短时间内

发布大量垃圾信息.这些新注册账号的用户名利用机器生成,并且其个人主页只有较低的点击率,即,没有很好

的交互行为.此外,Hayati 等人在文献[21]中提出了两种具体的行为特征:水军软件机器人的行为时间及其频率,
实现对网络水军行为的建模.Hayati 等人在文献[76]中提出利用水军机器人进行水军行为时的特殊特征进行识

别,并在文献[77]中综合早期研究提出利用自组织神经网络发现网络水军机器人的特征,并根据其不同的行为
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将水军机器人分为 4 类,分别是:发布机器人、编辑机器人、传播机器人、综合机器人.2010 年,Hayati 等人在文

献[78]中提出利用动态水军机器人的行为动作设计基于规则的动态识别方法,限制高度疑似的水军行为继续发

生,从而在网络水军制造垃圾内容时制止其行为,实现从源头遏制网络水军泛滥的目的. 
Raykar 等人[25]提出了众包服务中网络水军的定义,指出众包服务中网络水军行为具有其独特的特征.他们

使用网络水军可疑度分数对用户排序,并通过经验贝叶斯算法来清除水军.同时,利用众包服务的质量分析众包

服务站点中标签的一致性. 
2.2.2   基于用户关系特征的网络水军识别研究 

除基于内容和行为特征的网络水军识别研究方法之外,Brendel 等人[79]根据制造垃圾邮件的网络水军间关

系特征来定位邮件水军.邮件往来中的用户关系具有稳定性,用户关系的变化能够反映用户行为.他们观察到:
当用户关系发生某种改变时,极大的可能是由于网络水军大量制造垃圾邮件.同时,他们对用户关系依据图模型

建模,并定义了相应的关系改变特征,发现突发的网络水军危害行为.此外,他们还对发现的可疑水军进行了隔

离,实现垃圾邮件到达用户收件箱前的拦截,将网络水军造成的影响降至最低.该方法能够发现最近发生的网络

水军行为,具有很好的时效性,从而在垃圾邮件开始泛滥时实现防治.但是该方法定义的特征对网络水军的分辨

力较差,因此其准确率相对较低.Gammereldin 等人[5]根据邮件记录抽取出用户的社会网络,分析水军的社会关

系特征,依此实现建模识别.Bouguessa 等人[22]分析了邮件记录中的用户社交网络结构,得到其中每个节点即用

户的合法性分数,并按照混合β分布对其进行合法性建模,形成一种无监督网络水军识别方法.Sadan 等人[80]认

为:评价邮件网络水军识别和垃圾邮件过滤的主要指标为其识别假阳性概率,因此他们分析了广泛运用的 URL
垃圾邮件过滤工具,提出利用邮件网络水军发送垃圾邮件时形成的发送域网络拓扑特征来修正过滤结果,以提

高识别准确性并且降低识别假阳性概率.文献[80]经过实验发现:邮件网络水军形成的发送域网络拓扑中心性

较低,反映出邮件网络水军通过使用大量易获得的网络资源来实现大规模垃圾邮件制造这一情况. 
电子商务网络水军与目标产品和商店形成了一些特定关系.由于网络水军总是宣传其雇主的目标商品或

商店,因此对于目标产品的选择并不具备随机性.Wang 等人[7]首次在电子商务网络水军识别中引入复杂关系模

型,对网络水军、其产生评论、目标商店间的关系建模,分析节点间交互,以定位水军危害源头,并识别出可疑评

论者.文献[7]是对现有网络水军识别研究的补充,它能够发现更加隐蔽的电子商务网络水军行为.此外,Wang 等

人在文献[81]中使用图模型来表达网络水军可疑度、水军发布的评论质量以及评论所在商店的评分这三者之

间的相互影响关系.其方法与 PageRank 中计算节点与边相互影响关系的方法相似,通过学习训练数据,迭代得

到水军可疑度.该文利用图模型对网络水军间关系建模,很好地利用网络水军间关系特征来识别,具有很好的可

推广性.与文献[7]关注网络水军、目标产品以及其发布评论三者之间的关系不同,Akoglu 等人[14]针对观察电子

商务网络水军之间形成的网络体系,利用网络传播影响代替评论和用户特征来识别电子商务网络水军.他们首

先对水军按照其特征进行可疑度打分,然后利用该水军与其他网络水军之间形成的关系对其进行可疑度修正.
文献[14]是对手机 APP 评论中潜在网络水军进行的识别.不同于大型电子商务站点中网络水军发布的虚假产

品评论,手机 APP 评论多具有短少杂的特点,并且其行为与电子商务站点网络水军也有一定的差别.因此,利用

评论和用户特征无法很好地识别该类电子商务网络水军.该文很好地发现了该类型网络水军隐藏的关系特征,
并发现该类网络水军多利用水军机器人发布大量虚假评论.此现象与移动客户端中网络水军识别研究还较为

缺乏有关.随着移动互联网的兴起,移动客户端的网络水军识别研究是未来整个网络水军识别研究中的重要部

分.Xu 等人[11]同样利用网络水军之间形成的组织关系,发现网络水军形成的网络水军团体,并在此基础上计算

水军与其邻居间的相似性,利用 K 近邻算法修正对该网络水军的分类判定.该方法较其他运用关系特征构建单

一分类器的网络水军识别研究更加准确. 
利用网络水军形成团体关系的电子商务网络水军识别研究更多地利用图模型理论,结合网络水军独有的

特点,不仅能够识别单个网络水军,并且能够发现网络水军形成的水军团体,因此能从源头更好地遏制网络水军

的蔓延. 
社交网络中,用户通过交互行为逐渐形成一个以用户为中心的社交圈子,用户间的社会关系蕴含着丰富的
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用户信息.与正常用户相比,社交网络中的水军不具有正常的社会关系,其形成的关系网络结构特殊.例如,网络

水军一般具有大量极度不平衡的关注粉丝比.因此,社交网络中的用户关系特征在识别社交网络领域网络水军

时具有很好的区分性. 
Song 等人[8]认为:基于用户行为特征的网络水军识别方法具有一定的滞后性和易伪造性,即,用户进行过类

似水军的行为后,该类方法才能进行识别,并且该类用户特征很容易被网络水军修改掩饰.但是整个网络关系具

有一定的稳定性,其特征不容易被用户行为所影响.因此,使用该类特征对网络水军识别具有更好的效果.文献

[8]度量了用户间距离和用户联系紧密度等特征,并使用几种不同分类器进行分类学习.该文通过实验得出如下

结论:在 Twitter 中,大多数网络水军发布的垃圾意见都只有少数接受者.Murmann[30]在 Twitter 中利用具有直接

交互关系的邻居节点探测用户间信任关系,得到新的关系特征集.利用此特征集对用户进行可疑度排序,可疑度

最高者即为网络水军.Moh 等人[82]同样利用 Twitter 中的用户社会关系,如其朋友及粉丝特征,通过不同特征矩

阵得到该用户的可信任度,以此判断该用户是否为网络水军.Gayo-Avello 等人[83]依据图论利用 Twitter 中网络

水军花费大量时间来粉目标用户或者等待目标用户回粉的特点来发现网络水军,并提出 Twitter 中网络水军最

关注的主题排序.此外,他们还提出利用用户影响力特征以提高网络水军识别的准确率.Krestel 等人[84]利用网络

水军可疑度会在社交网络中传播的特点,利用图模型上的传播发现标签分享站点中的网络水军.该方法实现了

标签分享站点中网络水军、标签以及网络资源间关系结构的建模.通过给定一些种子节点的可疑度,依据种子

节点向外传播可疑度的特点,从而计算整个图模型中所有节点的可疑度,发现可疑的用户节点.Bhat 等人[85]发

现:与普通用户相似,社交领域网络水军也可形成一定程度的网络水军社区.因此,文献[85]从用户行为日志中抽

取出用户交互图,发现其中形成的重叠社区图谱.在人工标记出一部分网络水军节点后,计算每一个待识别节点

与已标记节点的社区关系,以此对未知节点进行分类.该文在真实的社交网络数据中加入模拟的网络水军用户,
但人工模拟的网络水军行为往往与真实社交网络中泛滥的网络水军行为具有一定差别[86],因此,该方法对于广

大真实社交网络中潜藏的网络水军识别表现如何仍有待实验评价. 
Web 2.0 社交网络服务极大地反映了真实世界中人们的交往圈子,同时,该类型社会关系并不会随着网络水

军日益复杂的躲避策略轻易变化,普通用户和网络水军都在该领域中形成一定的社会网络结构.因此,该类网络

水军识别研究中利用用户关系特征挖掘社交领域网络水军有很好的可借鉴性.同时,该类网络水军识别研究中

采用的网络结构特征不尽相同,因此其识别效率也不尽相同.对比现有研究来看,利用网络水军自身具有高度聚

集性以及与普通用户关系稀疏性等特点,能够很好地发现社交领域的网络水军. 

2.3   基于环境特征的网络水军识别研究 

隐蔽的网络水军对用户展现出趋向于正常用户的特征,但其异常行为使其在网络环境层级表现出不同于

正常用户的特点.Ramachandran 等人[87]在 2006 年首先提出基于水军网络级别特征的识别方法.他们从被水军

污染领域中追踪收集了 17 个月共 1 000 万的垃圾邮件信息,将该数据与基于 IP 的黑名单信息、TCP 脚印信息、

路由信息以及机器人网站命令追踪信息等联系起来对水军的网络级别特征进行分析,实现垃圾邮件的追踪.此
外,他们还提出了邮件水军在网络级别的危害策略. 

Tseng 等人[88]提出利用邮件服务器记录建立图模型,其中每个节点代表一个邮件账户,每条边代表一次邮

件交互.计算图中每个节点的疑似水军分数,对其部分节点进行迭代排序,从而发现邮件水军.他们利用的邮件

水军网络级别特征有 IP 地址和垃圾邮件频率等特征. 
Hao 等人[89]也是利用水军网络级别特征进行识别,他们从网络特征一阶属性得到轻量级网络水军特征,这

些轻量级特征不需要通过训练大量数据而得到,并且不需要对网络水军产生内容进行分析.同时他们还加入了

黑名单技术作为首次过滤,提高了识别效率,避免了已确定网络水军的再次识别.文献[89]的数据来源为商业网

络垃圾信息过滤系统.Uddin 等人[90]则是利用边缘路由器中 IP 冲突记录,即,网络流量记录来得到网络流量的统

计信息,从而得到水军的网络级别行为特征(如用户 IP 间距离、实际物理距离等).此外,他们还提出了一个软件

机器人网站的攻击行为探测机制,即,基于软件机器人攻击行为特征探测,并对软件机器人网站的攻击行为进行

了分类分析.Ehrlich 等人[91]利用网络流量特征区分邮件水军机器人和正常用户,建立了首个 SMTP 流量模型,
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发现了邮件水军在 SMTP 级别表现出的特征. 
Schatzmann 等人[92]认为,基于水军网络协议级别行为特征的识别无法满足网络水军识别需求.他们提出从

网络核心部分分析网络水军行为,以实现复杂网络水军行为的探测.他们利用一个国家级 ISP(Internet service 
provider,网络服务提供商)的网络水军行为记录,从 ISP 角度提出流量级别特征,实现对网络水军行为的建模.该
方法使 ISP 能够监控其服务器,及时发现可能存在的水军行为并对其实施控制.针对文献[46]无法普遍适用性的

缺点,Xu 等人在文献[93]中提出基于网络水军资源使用模式的识别方法.该文发现:网络水军总是利用可轻松获

取的开放资源,因此,根据资源的突发性使用模式可以很好地识别网络水军.此外,该文对钓鱼水军和非钓鱼水

军进行了区分,发现了一个具有高度行为相似性的资源捕获水军团体.该文发现的网络水军使用资源如下:某台

代理服务器和获取大量邮件地址的开放网络服务等.该文不需要大量难以获取的实验数据,因此,该方法较文献

[92]有更好的应用实验性. 
Las-Casas 等人[6]提出从网络水军产生源头进行识别的方法,即,基于水军产生时的网络特征识别,并使用巴

西宽带 ISP 的数据记录作为实验数据集.他们提出:仅根据单个网络水军行为很难精准发现网络水军,但从网络

流量的角度却很容易发现网络水军特征.因为网络水军为尽可能减少工作负担并达到效益最大化,会集中在一

段时间内大量制造垃圾意见,因此这段时间内的网络负载会突然加大,流量也会集中在某些链路中.与传统网络

水军识别方法相比,该方法准确率较高.但该方法需要应用 ISP 数据,无法普遍推广.Duan 等人[18]实现网络水军

机器人的识别,将水军机器人定义为那些被网络水军操作的傀儡机器账号.他们监控了一个美国校园网络中的

出口信息,并进行了为期 2 个月的邮件追踪来收集实验数据,从实验数据中分析网络水军机器人特征,对其进行

识别. 
文献[94]提出了垃圾邮件产生的另一个来源,即,大规模僵尸网络.但僵尸网络与网络水军特征并不相同,僵

尸网络的目的是窃取用户信息,对用户造成恶意危害;而网络水军并不刻意窃取用户信息,其旨在影响用户决

定,妨害其经济利益. 
基于环境特征的网络水军识别研究依据网络水军进行危害行为时产生的环境特征,该环境特征是无法被

网络水军修改掩饰,因此其识别准确率较高.但基于环境特征的网络水军识别研究大多需要相应的实验数据集,
因此其可推广性较其他网络水军识别研究方法要低. 

2.4   基于综合特征的网络水军识别研究 

如上文所述的网络水军识别研究多基于特定类型的网络水军特征,但基于特定类型网络水军特征的识别

方法无法全面分析网络水军行为,因此其识别准确率具有瓶颈.在此基础上,综合多种特定类型的网络水军识别

方法对于各个目标领域的网络水军都具有较高的识别准确率. 
邮件领域中,结合垃圾邮件内容分析和网络水军显著特征,能够很好地提高邮件水军的识别,从而抑制大量

垃圾邮件的产生.Li 等人[95]发现:含有相同 URL 的垃圾邮件是由同一个团体的邮件水军制造传播,该类 URL 是

其共有的目标.根据该特征,Li 等人利用邮件水军所在团体信息,提高对危害极高的邮件水军,即,那些属于多个

水军团体的邮件水军的识别,从而抑制了可能产生的大量垃圾邮件,提高了整个邮件水军的识别表现. 
电子商务领域中,综合传统内容和用户特征的网络水军识别方法,能够提高电子商务领域网络水军识别表

现.Gilbert 等人[13]分析了 Amazon 中一种特定类型水军,即,评论跟风者(发布与前者相同评论的评论者).他们对

Amazon 中丰富的评论信息进行了分析,发现了相似评论,从而找出评论跟风者.该方法只针对特定类型的网络

水军,数据来源采用基于传统内容特征的方法,因此其识别表现有待提高,并且对于一般类型网络水军识别并不

适用.Mukherjee 等人[4]首次提出了电子商务领域网络水军团体的识别方法,他们利用评论内容分析产生候选团

体,再根据网络水军行为特征发现网络水军.在此基础上,并对网络水军团体、个人网络水军以及目标产品间关

系建模,产生了一个人工标记的网络水军团体数据集.文献[4]是对文献[12]的进一步优化改进.Lu等人[20]将网络

水军用户特征与内容特征利用评论因子图模型相结合,并利用人工标记网络水军样本和可信度传播理论识别

未知网络水军.文献[20]中建立的网络水军识别模型可同时挖掘出潜在的网络水军及其发布的虚假评论.但与

文献[4]相似,识别中运用的网络水军样本都采用人工标记的方法,因此无法避免主观性因素,对识别准确率造成
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一定的影响.与上述文献不同,文献[96]关注的是电子商务网络水军的行为和关系特征,其收集了中国亚马逊中

百万用户评论数据、60 万评论者以及 13 万产品数据,分析用户行为特点,并评价了常见网络水军行为特征的识

别有效性,选取最为有效的特征集构建分类器,同时挖掘其中的网络水军关系特征.在上述分类器的基础上,利
用某个网络水军与其他网络水军形成的关系网络修正分类结果,以达到更好的识别效果. 

电子商务网络水军受商业利益驱动,往往较其他领域网络水军表现出更强的隐蔽性,对其的识别研究也更

为复杂,因此,利用电子商务网络水军综合特征对其进行的识别研究,较上述网络水军识别研究中使用单一分类

器的方法更为严谨、准确,如文献[96]所采用的识别方法.该类方法扩展了以往网络水军识别的局限,充分利用网

络水军的特点,以达到最好的识别效果. 
基于用户行为和关系特征的网络水军识别方法捕捉用户在社交网络中的行为和关系,并不分析其发布的

内容.传统网络水军识别方法即依据用户产生内容判断其是否为水军,因此结合用户行为、关系及其发布内容

的综合特征网络水军识别方法很常见. 
Zinman 等人[9]利用朴素贝叶斯以及神经网络的方法建模社交网络中的用户,按照其活跃程度将其分为 4

种类型.该文对社交网络中用户行为和关系特征进行了分析,依据网络水军显著行为模式进行识别,拓宽了社交

网络用户的分类.Benevenuto 等人[97]将在线视频分享站点中的网络水军按目的分为两类细粒度的水军,并分别

给出了这两类细粒度水军的定义.此外,该方法利用人工标记建立了一个 Youtube 用户标记数据集,为该类型网

络水军的识别提供了测试数据集.根据网络水军以达到影响最大化为目的,Benevenuto等人[3]分析了Twitter上 3
个最热门的主题,对其涉及到的用户进行标记,并利用 Twitter 用户的 Tweet 及其行为特征判断其是否为水军.但
该方法使用的实验数据仅为部分热门主题参与用户,对用户的覆盖率有限,因此学习达到的效果有限,对网络水

军的识别只有 70%的准确率,但其对于正常用户的识别准确率能够达到 96%. 
Amleshwaram 等人[98]综合社交网络中各方面用户的特征,如行为、内容、用户间关系等,实现了社交领域

网络水军的快速识别,且其识别所需时间和资源都大为降低.他们对未知水军进行了聚类分析,发现了 Twitter 上
盛行的一些网络水军团体.他们发现:Twitter 上大多数网络水军只有很少的 Tweet,其主要目标是传播垃圾信息,
制造网络影响. 

Lin 等人[99]利用多种渠道收集了中国新浪微博中的大量网络水军数据,其中包括利用“诱捕器”和网络爬虫

收集的 1 000 多个网络水军、利用关键字搜索并人工标记收集的网络水军以及直接购买的 8 600 个新浪微博

僵尸粉丝.根据其行为目的不同,将该网络水军数据集中的网络水军分为 3 种类型,分别分析其行为关系特征并

构建特定类型网络水军分类器.他们对社交网络水军按其行为特点进行细粒度划分,并构建相应的分类器识别,
其识别结果具有较高的准确率.同时,由于网络水军数据来源广泛,涵盖了大多数新浪微博中可能存在的网络水

军,因此,利用该数据集对新浪微博网络水军的识别具有良好的表现.在文献[99]将新浪微博网络水军进行细粒

度划分的同时,有可能忽略某些职业水军,其表现为各种细粒度网络水军类型的综合.该文所采用的方法极有可

能无法识别该类危害较大的职业网络水军.Yang 等人[100]对 Twitter 中大量网络水军的躲避策略进行了深入分

析,并利用设计的爬虫工具深度挖掘 Twitter数据,补充了仅利用 Twitter API收集用户数据的不完整性,但因其数

据来源相对单一,其网络水军识别实验数据准确性较文献[99]要低.同时,文献[100]利用网络水军对不同行为特

征的隐藏成本和收益的差值评价了已有网络水军识别方法中所采用特征的有效性,如文献[2,3,10,16]中所采用

的识别特征,按照其鲁棒性将其分为低效、居中、高效 3 类,并提出新的有效特征.此外,该文不同于以上社交领

域网络水军识别研究的是:该文只关注某类特定的网络水军,即,发布钓鱼链接的恶性网络水军,因该类网络水

军严重威胁着社交网络用户的隐私及安全.对其的识别研究,较其他危害性较低的广告垃圾型网络水军更为迫

切.该文的识别方法对该类特定网络水军具有很好的识别效果,但对于社交领域广泛存在的大量广告垃圾型网

络水军没有很好的识别表现,其方法具有一定的局限性.Wang 等人[101]收集了新浪微博中评论数超过 7 000 的

307 条热门微博以及其包含的所有用户及用户间联系和 4 000 万评论作为新浪微博网络水军识别数据,并人工

标记出了 212 个网络水军和 732 个普通用户.利用可快速计算出的用户行为关系特征以实现新浪微博网络水军

的高效实时识别,但文献[101]所采用的识别数据仅仅来源于新浪热门微博,虽可能包含大量的网络水军,但与文



 

 

 

1516 Journal of Software 软件学报 Vol.25, No.7, July 2014   

 

献[99]相比,其数据完整性仍然有待提高.同时,其人工标记出的网络水军样本数目较少,加之受人工标记的主观

性影响,其一定程度地影响了识别的准确性. 
Aggarwal 等人[102]首次对移动客户端地理位置服务型社交网络,如 Foursquare(移动端地理位置服务型社交

网站)中潜藏的网络水军行为进行了分析识别,利用 Twitter 中有关 Foursquare 的信息挖掘相应 Foursquare 用户

数据,同时将 Foursquare 用户按其动机分为 4 类,并人为标记出其中的可疑网络水军.与文献[99]相似,分别对其

构建分类器进行识别.移动端网络水军相较已有网络水军规模较小,但其行为特点近似于已识别出的大量互联

网网络水军.因此,文献[99]无法覆盖某些职业网络水军并一定程度地影响了识别表现的问题在文献[102]中并

不严重.此外,文献[102]是对于移动端社交领域网络水军识别的较新研究,其方法为移动端网络水军的识别研究

奠定了基础. 
因其行为与正常用户的极高相似性,论坛水军的识别具有相对较高的难度,现有研究多通过综合利用各类

特征以提高其识别表现.文献[103]通过分析论坛内容并抽取其发布者关系,获悉论坛中存在的意见对峙结构,从
而发现其异常意见持有者.该方法能够发现论坛中发布与目标帖子无关内容的论坛水军,但却无法区分已形成

意见倾向的大规模论坛水军.而该类论坛水军是目前大量泛滥于各大论坛的主力水军,因此该方法具有较大的

局限性.文献[104]利用网络水军行为特征及其制造的垃圾内容特征对国内门户网站论坛中的网络水军进行识

别,利用网络水军的发布数量、回复间隔和活跃程度等行为特征,综合其制造相近垃圾内容的特点,发现潜藏的

网络水军.此外,该文首次分析了国内论坛网络水军的地理分布情况. 

2.5   各目标领域网络水军识别研究总结 

邮件领域的网络水军识别研究在传统的基于内容特征的网络水军识别方法中引入用户行为、关系和环境

特征,提高了网络水军识别表现.由于邮件领域网络水军表现出高度的行为相似性,因此,基于行为特征的识别

方法能够较好地发现邮件网络水军,在邮件领域各类网络水军识别方法中平均表现最好. 
电子商务领域网络水军识别研究具有极高的应用价值,一直是近几年研究的热点.按照其识别体系不同,又

可将电子商务网络水军识别研究分为监督识别和非监督识别.电子商务网络水军监督识别方法主要包括依据

评论内容特征的识别方法,如上文所述文献[55,57,58,105]所采用的方法.而非监督识别方法按照识别特征不同

可分为 5 类,其识别特征主要包括个人网络水军特征[7,12]、网络水军团体特征[4,106]、时间序列特征[107]、评论模

式特征(关联规则[57]、评论突发性[108])、行为分布特征[109].由于网络水军行为越来越隐晦,使得提高网络水军识

别表现和评价识别结果面临极大挑战.传统的基于内容特征的网络水军识别方法对于新型隐蔽的电子商务网

络水军识别效果较差,其识别性能具有瓶颈.电子商务领域网络水军识别方法主要为基于网络水军行为和关系

特征的方法.网络水军目标的相同,使其行为和关系表现出高度可识别的特征,因此,基于综合特征的网路水军

识别方法能够达到较高的准确率和召回率,相比基于特定类型特征的网络水军识别方法表现得更好. 
社交网络领域网络水军识别研究难度大,识别周期长,结果不易评价,但结合内容、行为和关系等特征的综

合特征网络水军识别方法能够提高网络水军的识别表现,对复杂社交网络中的网络水军识别表现最好.该领域

网络水军特点繁多、数量庞大,其可造成的网络影响规模也日渐扩大.早期隐蔽性较差的社交领域网络水军通

过伪造自身数据吸引或欺骗普通用户,该类水军可通过文献[2]中所采用的识别用户上下文特征的方法进行识

别.但随着用户防范性能力的增强,网络水军危害策略不断变更,挖掘网络水军的本质性特征,即不易伪造特征,
则成为识别网络水军的关键.该类社交领域网络水军识别特征包括周期性行为特征 [1 ,15,70,73]、社会结构特 
征[8,82,85]、社会交往频率[30,83,84,86]等.采用该类特征进行的社交领域网络水军识别研究,比采用其他特征的识别

研究更为有效、准确. 
综上所述,传统网络水军集中于邮件领域并逐渐向电子商务和社交网络转移.这 3 个目标领域中的网络水

军行为较为严重,对网络环境影响也较为严重.3 个目标领域中,网络水军识别都主要依据网络水军的自身特征,
如内容、行为以及关系等特征.与传统的基于内容特征的网络水军识别方法相比,当前网络水军识别研究关注

点转向网络水军的目的分析,实现从源头防治网络水军泛滥.其中,社交网络中的水军最为严重,且其行为较其

他目标领域都更为复杂.基于特定类型特征的网络水军识别方法在邮件领域和电子商务领域可一定程度地发
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现网络水军,但在复杂社交网络中,以上方法的网络水军识别表现较差.因此,社交网络水军识别研究基于综合

特征进行识别,并不断适应性地增加网络水军识别新特征,以提高其识别准确率. 
图 3 综合显示了网络水军不同目标领域和识别研究方法的综合对比,其中,X 轴为网络水军识别方法复杂

性,Y 轴为不同目标领域中网络水军的行为复杂性. 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.3  Domain and methods of Web spammers detection 
图 3  网络水军识别研究领域方法图 

2.6   网络水军识别的效用评价 

效用评价对于检验网络水军识别表现和发现其存在的问题都十分重要,是网络水军识别不可缺少的步骤,
而数据集和效用评价指标是其中两个重要的因素. 
2.6.1   网络水军识别的相关数据集 

目前,网络水军识别研究中没有公开可用的数据集,为验证网络水军识别结果的有效性,需从网络中收集相

关领域实验数据集[1,15,18,71,73]或利用一些组织和公司提供的实验数据集[6,10,75,89]. 
文献[5]是邮件领域的网络水军识别研究,该文的数据集是校园网络 sustech.edu 中的邮件记录数据.该数据

集包括 2009 年 11 月~2010 年 4 月间所有邮件的收发记录,共有 1 038 939 条记录,其中包括由 234 个账户产生

的 20 963 个来往邮件地址对. 
文献[6]也是邮件领域的网络水军识别研究,它使用协议解析器收集了巴西一个国家级 ISP 的出口信息,包

括初始化时间、持续时间、使用协议、下载量、上传量、源 IP、目的 IP 以及 SMTP 协议中邮件地址等属性.
每条记录的时间段都为 28 天(2009.3.1~2009.3.28 和 2010.6.12~2010.7.9),两个时间段内,SMTP 协议数据集的记

录总数分别为 5 479 个用户 63 000 000 个会话和 5 389 个用户 5 000 000 个会话. 
文献[7]是电子商务领域的网络水军识别研究,该文的数据集是从评论网站 www.resellerratings.com 收集的

大量评论信息,其中包括评论者账号、评论内容、评论有用度分数以及评论发表时间和评论所在商店链接等属

性.所抽取的评论数据都是在 2010 年 10 月 6 日中发布的,数据集共有 343 603 名评论者、14 561 个商店及 408 
470 条评论. 

文献[8]是社交网络领域网络水军识别研究,该文使用的数据是从 2011 年 2 月到 3 月间 Twitter 上发布的信

息,共 148 371 名用户的 267 551 条 tweet、4 317 161 名粉丝和其 963 181 名关注的用户. 
文献[104]是对国内网络水军的识别发现,主要针对国内门户网站中形成虚假舆论场的大量网络水军.该文

收集了国内门户网站新浪和搜狐中关于“3Q”大战的新闻报道及用户评论,作为分析网络水军的实验数据.该数

据集包括从 2010 年 9 月 10 日~2010 年 11 月 21 日两个月内新浪的 22 篇新闻报道和搜狐 24 篇新闻报道下的

所有用户评论数据.进行数据预处理后,该评论数据包括 53 723 条新浪评论和 115 491 条搜狐评论.该数据集包
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括手机发布用户和极少发布用户,这两类发布者都不太可能是大规模网络水军,因此去除数据集中这两类用户

及其评论后,该数据集包括新浪 552 个用户和 20 738 条评论以及搜狐 223 个用户和 1 220 条评论.新浪和搜狐

数据集的差异来源于搜狐允许用户匿名评论而新浪不允许,因此处理后的搜狐数据集较小.该差异说明,网络水

军仍倾向于尽可能的匿名评论. 
本文作者研究团队的网络水军识别实验数据集为淘宝中手机产品的 100 万条评论数据,这些数据包括评

论者 ID、评论内容、评论有用度分数、评论发表时间、评论目标商品等信息,数据抽取时间为 2013 年 4 月 12
日~4 月 20 日. 
2.6.2   效用评价指标 

网络水军识别结果的主要评价指标为其识别准确性 ,主要包括 Precis ion [ 3 , 1 0 , 11 , 1 6 , 1 9 , 2 1 , 2 5 , 7 5 , 8 2 , 9 7 ] , 
Recall[3,10,11,16,19,21,82,97],Accuracy[1,16,22,71],F1[1,3,10,11,16,19,21,22,25,71,73,75,82,97],FPR[1,8,16,21,22,71,73,74,89,98,110], 
ROC[8,16,25,63,71,75,82,89,98,110],NDCG@N[12,68,81]等.其中,NDCG@N 属于人工标记排序准确性指标,而其他几种属于

分类精确度指标.NDCG@N 是在人工标记数据集后对数据集进行相应目标函数排序的准确性衡量指标,即,排
序中目标函数较高的数据位于目标函数较低的数据之前.Precision 和 Recall 是数据挖掘领域的标准评价指标,
评价数据挖掘实验的准确率和召回率.F1 值为 Precision 和 Recall 的调和平均值,是对实验准确率和召回率综合

表现的评价指标.Accuracy 指标评价一个分类器的表现,即,正确分类数所占比例.FPR(false positive rate)(假阳

性)指标也是衡量预测分类准确率的指标,即,错误判断所占比例.ROC(receiver operating characteristic curve)曲
线,即,将 FPR(假阳性)和 TPR(真阳性)作为 x/y 坐标轴生成的曲线,是描述预测假阳性和真阳性综合表现的评价

指标.网络水军识别评价方法来自机器学习领域,网络水军识别算法在训练集上训练得到算法相应参数,在测试

集上评价算法的性能.由于网络水军识别研究中,缺少公开可用的数据集,因此,通常通过人工评价相应数据集

作为实验结果的比较基准[12,68,81],以此来评价识别结果的有效性和实用性.人工评价方法是网络水军识别研究

评价的一种重要方法,但使用人工评价方法时评价人工成本较高并且评价结果主观性较强.当前,各目标领域的

网络水军识别研究取得了不同程度的进展,因各目标领域网络水军目的影响的不同,其隐蔽程度各异,因此各目

标领域网络水军的识别率和识别精度各异,见表 2 和表 3(其中,*表示评价同时使用识别率和识别精度). 

Table 2  Different detection rate of Web spammers’ target domain 
表 2  各目标领域网络水军识别研究的识别率对比 

文章\评价指标 发表时间 目标领域 研究方法 识别率(%) 
74 2012.4 大型商业博客 基于用户行为特征 98.50 
91 2010.4 邮件机器人 基于环境特征 98.20 
1 2008.4 Youtube 基于用户行为特征 98.10 
6 2013.2 邮件 基于环境特征 98.00 
2 2010.12 Facebook 基于用户行为特征 98.00 

84* 2008.6 BookmarkingSys 基于用户关系特征 97.47 
3 2010.7 Twitter 基于综合特征 96.40 

22* 2011.11 邮件 基于用户关系特征 95.40 
79 2007.3 邮件 基于用户关系特征 95.00 

Table 3  Different detection accuracy of Web spammers’ target domain 
表 3  各目标领域网络水军识别研究的识别精度对比 

文章\评价指标 发表时间 目标领域 研究方法 识别精度(%) 
16 2010.7 MySpace 基于用户行为特征 99.21 
76 2010.4 论坛机器人 基于用户行为特征 96.24 
22* 2011.11 邮件 基于用户关系特征 93.00 
25 2012.2 众包服务 基于用户行为特征 91.00 

104 2011.11 Sina+Sohu 论坛 基于综合特征 88.79 
84* 2008.6 BookmarkingSys 基于用户关系特征 86.11 
19 2012.1 人人网 基于用户特征 85.10 

传统的网络水军识别研究主要使用识别准确性来评价识别表现,而 Web 2.0 网络水军识别研究中的识别效
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率也很重要.当前,网络水军识别需分析海量数据发现高度隐蔽的网络水军,数据处理速度也是一项重要评价指

标.效用评价的目的是评价网络水军识别表现,若评价结果不理想或不能让用户满意,应根据具体评价指标来分

析识别研究需要改进的地方,以达到更好的识别效果. 

3   网络水军识别研究发展的热点与难点 

社交网络爆炸性的发展和海量数据处理能力的增加,使得网络水军识别研究取得了一定的进展,但作为一

个新兴研究领域,其中需要深入研究并可能取得一定进展的部分有很多,主要包括: 
(1) 电子商务领域网络水军识别研究 
电子商务是较早发展的新兴网络商业模式,在传统零售业被大部分信息化的同时,网络购物成为 Web 2.0

网络服务中的主要部分.辅助用户购买决策的电子商务信息,成为网络水军的主要危害目标.准确定位电子商务

网络水军,能够保证良好的电子商务环境,维护用户的切身经济利益.因与用户切身经济利益紧密相关,电子商

务领域的网络水军识别研究较社交领域网络水军识别研究更为迫切.与此同时,电子商务网络水军识别研究因

其独有的特点也较其他领域网络水军识别研究更为复杂:首先,电子商务领域用户信息较其他领域更为敏感,其
直接涉及用户消费信息,关系到用户的切身经济利益,这些敏感的用户信息多掌握在大型电子商务公司中,网络

水军识别研究必然需要以该类数据为基础,因此,准确权威的研究数据来源也成为困扰广大电子商务领域网络

水军研究者的首要问题,该类研究数据同时有可能涉及用户的隐私安全信息,如何在保护用户隐私信息的同时

保证研究的高效进行,是电子商务领域网络水军识别研究的首要问题;其次,近年来,电子商务领域网络水军盛

行的一大原因即商家与网络水军的大量合作,在经济利益驱动下,越来越多的商家雇佣网络水军来影响商品的

正常买卖,这因此也造成电子商务领域中不真实信息的日益增多;此外,电子商务领域网络水军识别研究的另一

大难点即识别结果的评价,电子商务网络水军多具有与普通用户相似的特点,仅通过人工专家评价验证其识别

结果具有很大的主观性.近年来,电子商务领域网络水军识别研究利用不同实验数据多角度挖掘网络水军行为

特征,利用识别特征的不同对实验结果进行交叉对比,从而验证网络水军识别结果的准确性.该类方法弥补了人

工评价的不足,对电子商务网络水军识别的评价具有重大意义.但与其他领域网络水军识别评价体系相比,电子

商务网络水军的识别评价体系仍有待完善. 
(2) 社交网络领域网络水军识别研究 
社交网络中的水军识别是近几年网络水军识别研究的热点之一,由于社交网络蕴含着丰富的用户兴趣群

体,潜藏着巨大商机,因此,社交网络领域成为网络水军重点侵袭的目标.社交网络中水军的识别和防范能够为

用户提供一个良好的无内容污染的社交平台,维护合理的网络秩序,营造良好的网络环境.社交网络中水军识别

必然是网络水军识别研究的重点和热门领域,且对其研究的突破能够为社交网络带来重大改变. 
(3) 网络水军团体的发现 
Web 2.0 网络水军与传统个人网络水军相比,已形成一定规模,并在网络水军间形成一定的组织结构.网络

中普遍存在提供大规模网络水军服务的团体与组织,如何从海量数据中发现这些危害极高的网络水军团体,是
网络水军识别研究极其重要的发展方向[4].这些网络水军团体之间具有紧密的联系,识别网络水军团体关键技

术的突破能够极大程度地遏制网络中泛滥的水军数量. 
(4) 网络水军特征的定义 
网络水军识别研究中水军特征的定义是关键,识别特征的定义关系到网络水军识别的表现.由于不同目标

领域网络水军行为不尽相同,因此网络水军表现出的特征也不尽相同.分析实验数据定义分辨力较高的网络水

军特征,并提高网络水军识别准确率,是网络水军识别研究的难点之一. 
(5) 网络水军识别结果的评价 
网络水军识别表现主要由其评价指标来衡量 .传统的数据挖掘研究的评价指标 ,如 Precision,Recall, 

Accuracy,ROC 等也被用来衡量网络水军识别的表现.为了评价网络水军识别结果,研究者经常使用人工评价方

法作为评价标准.但是人工评价需要花费较大成本,而且具有一定主观性.因此,如何有效地评价网络水军识别
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表现,是网络水军识别中需要研究的问题之一. 
(6) 网络水军识别结果的解释 
在传统网络水军识别的研究中,很少有研究人员关注网络水军识别结果的解释,但这方面的研究对于改进

网络水军识别表现很重要.有效、正确的识别结果解释,可以使评价人员了解网络水军识别的工作流程,提高评

价人员标记网络水军的准确率.同时,对使用网络水军识别结果的用户来说,合理的结果解释能够帮助用户评价

网络水军识别的实用性,从而获得高质量的用户反馈,改善网络水军识别表现. 
(7) 互联网隐私和安全问题 
Web 2.0 互联网环境中,用户的隐私保护和信息安全问题[111−113]是网络水军识别研究发展的制约.网络水军

识别研究是为了定位网络中存在的大量水军并对其采取防治措施,因此,网络水军识别研究必须分析用户产生

内容、行为、关系等个人信息.但出于隐私与信息安全的考虑,用户不愿意为网络水军识别研究提供完整和准

确的个人信息,因此,实验数据分析如何避免涉及用户个人信息并准确定位网络水军,是网络水军识别研究中的

一个难点. 

4   结束语 

网络的急速发展和人们日常生活的高度信息化,使得网络服务已经成为人们获取信息、进行社会活动的一

个主要方式.网络水军污染网络环境,扰乱网络秩序,妨害用户商业利益.而网络水军识别研究作为解决这一问

题的有效手段,在数据挖掘领域得到了广泛关注和研究,并且由于网络水军妨害商业利益,能够为组织和个人带

来经济效益,近年来其研究也得到了工业界的广泛关注和应用.同时,Web 2.0 网络水军识别研究仍然存在大量

问题需要深入研究,以提高网络水军识别的准确性和实用性.因此,网络水军识别研究具有极其重要的研究意义

和十分广阔的应用前景. 

致谢  在此,我们向对本文的工作给予支持和建议的同行表示感谢. 
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