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摘  要: 目前隐私保护的事务数据发布研究多是基于集中式结构.针对分布式结构下事务数据发布问题,为保护

数据隐私,同时最大化数据效用,提出一种满足差分隐私约束的发布策略.首先,将结果效用性优化与差分隐私约束

相结合,构建分布式非线性规划模型.然后,基于全局与局部数据设计两种解决方案安全求解该分布式模型.理论分

析与实验结果均表明,所提出的发布策略是安全的且满足差分隐私要求,具有很好的实用性. 
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Differential Privacy Publishing Strategy for Distributed Transaction Data 

OUYANG Jia,  YIN Jian,  LIU Shao-Peng 

(Department of Computer Science, Sun Yat-Set University, Guangzhou 510275, China) 

Abstract:  In the research of privacy preserving transaction data publishing, the existing methods are always designed for the centralized 
structure. The paper proposes a differential privacy publishing strategy to protect data privacy and maximize utility of the output data in 
the distributed environment. The new method combines the utility optimization of the output with differential privacy constraints and 
builds a distributed nonlinear programming model. Furthermore, two solutions based on global and local data respectively are designed to 
solve the distributed model securely. As shown in the theoretical analysis and the experimental results, the publishing strategy can achieve 
significant improvements in terms of privacy, security, and applicability. 
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信息时代,互联网成为人们不可缺少的部分.人们在互联网上留下大量历史记录,如购物记录等事务信息,
这些信息记录被公司或机构广泛收集.为挖掘数据中的知识,需要发布这些数据,但同时也会泄露数据中的隐私

信息给研究者或恶意用户(称为攻击者)[1].隐私保护数据发布研究的一个关键问题是:不泄露隐私的同时,最大

化数据的效用性. 
近年来,由于通信技术的日益成熟以及网络通信带宽的不断增加,个体完整的事务信息通常被划分多个子

集,每个子集存储在独立的站点上.为提供更好的服务和最大化各自收益,各站点之间共享这些分布式数据以进

行数据分析及数据挖掘任务,如关联规则挖掘[2,3]、用户行为预测[4]等. 
隐私模型与通信安全是分布式事务数据发布的两个关键问题. 
• 一方面,由于如下两个原因,已有的关系数据库匿名模型如 k-匿名模型[5]、l-diversity[6]等,不能直接应
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用于事务数据[7]: 
 首先,事务数据的准标识符(quasi-identifies)与敏感信息没有明显区别,攻击者易获得个体部分

信息,通过已知项组合查询数据集,攻击者能唯一识别个体对应的事务,导致受害者购买记录泄

露.显然,预先知道攻击者所有可能已知项的组合是不可能的; 
 其次,由于事务数据的高维与稀疏性,匿名处理后的数据效用性不足[8].尽管已提出众多基于划

分的事务数据匿名模型及对应的匿名算法[9−17],如 k-anonymity[9],km-anonymity[13,14]等.但由于攻

击者背景知识的复杂性及匿名算法过程的确定性,导致新的攻击方式出现[18,19],泄露个人隐私.
因此,合理有效的隐私模型是事务数据发布的核心; 

• 另一方面,分布式结构下,各站点拥有自己的商业机密与隐私信息,泄露这些信息会造成巨大的经济

损失.数据共享过程中,各站点互相不泄露信息给对方,是分布式数据发布的难点. 
本文针对分布式结构下事务数据发布的隐私保护问题,基于差分隐私模型,提出一种分布式事务数据发布

策略.该策略能很好地保护个人隐私和最大化数据的效用,有效地保证分布式结构下的通信与计算安全.本文的

主要贡献如下: 
(1) 基于差分隐私模型,设计一种垂直划分数据格式的随机抽样机制ℜ.以不同的概率从每个项中抽取事

务,抽样过程满足差分隐私约束,能有效保护个人隐私; 
(2) 通过结合差分隐私约束与数据效用性优化,构造分布式非线性规划模型.该模型能得到最优的数据

效用.设计两种解决方案安全地求解该模型:第 1 种为全局解决方案(GS),基于全局数据,设计数量积

和协议(sum of scalar product protocol)进行全局求解;第 2 种为局部解决方案(LS),各站点基于局部数

据单独求解该模型.理论证明,集成各站点抽样数据同样满足差分隐私; 
(3) 理论分析与实验证明,该发布策略具有隐私性、效用性和安全性. 

1   相关工作 

分布式结构下,事务数据发布的隐私保护问题涉及到隐私模型、效用性和分布式数据发布这 3 个方面,本
节简要介绍其相关工作. 

1.1   隐私模型 

近年来,因为数据挖掘的广泛应用,事务数据发布的隐私保护问题已成为研究热点.事务数据发布的隐私模

型可分为两类:一种是传统的基于分组的匿名模型,另一种是忽略攻击者背景知识的差分隐私模型. 
• 基于分组的匿名模型 
传统的基于分组的匿名模型[9−17],根据项的敏感性又可划分为区分敏感项和不区分敏感项两类. 
文献[10,15,20]与文献[17]将项分为敏感的(sensitive)或非敏感的(non-sensitive),假设攻击者的背景知识只

包含非敏感项,并试图推断敏感项的信息.Ghinita 等人[20]提出一种基于桶(bucketization)的方法,限定推断敏感

项的概率不能超过某个阈值,同时为频繁模式挖掘保留项之间的关系.Xu 等人[10]对攻击者的背景知识进行限

定,假设攻击者最多拥有 p 个非敏感项,采用全局消除的方式保留了更多的信息,有效地提升了数据的效用性.文
献[15]通过保留频繁项集以及对边界的表示对文献[10]的方法进行改进.Cao 等人[17]假设攻击者的背景知识同

时包含敏感项和非敏感项,提出ρ-uncertainty 隐私概念,要求包含敏感项的项集的置信度不能超过ρ.但由于事务

数据的高维性与稀疏性,导致该类方法的效用性不足. 
文献[9,13,14]没有区分项的敏感性,适应性更强.Terrovitis 等人[14]假设攻击者的背景知识最多包含 m 个项,

提出一种新的隐私模型 km-anonymity,通过自底向上的泛化方式对数据进行匿名.为增强数据效用性,Terrovitis
等人 [13]采用局部编码的方式满足 km-anonymity 要求 .He 等人 [9]指出 ,km-anonymity 的隐私保护力度低于

k-anonymity,并基于 k-anonymity 提出一种自顶向下的局部泛化方法.该类方法的效用性有所提高,但匿名过程

均是确定性的,一旦攻击者具有丰富的背景知识,将会存在新的隐私泄露问题[18,19]. 
总的来说,针对事务数据的隐私保护发布问题,由于事务数据的高维性与稀疏性,导致传统的基于分组的匿
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名模型不能取得较好的数据效用性.又因为基于分组的匿名模型对攻击者背景知识作过多假设,限制了模型的

应用范围,且隐私保护力度不强.而本文采用的差分隐私模型能较好的弥补了上述不足,成为国内外研究热点. 
• 差分隐私 
差分隐私(differential privacy)[21−23]是一种完全独立于攻击者背景知识和计算能力的强隐私概念,近年来已

成为研究热点.它假定攻击者拥有任意的背景知识,无论特定个体记录是否在数据集中,对该数据集的任意计算

分析或查询的结果在形式上不可区分.差分隐私随机算法对任意两个邻近数据集进行操作,得到的结果几乎是

一致的.目前,差分隐私已被应用于各种不同数据结构的隐私发布[24−27].特别地,Xiao 等人[24]介绍了一种ε-差分

隐私发布策略,通过将 Haar 小波变换应用于差分隐私保护中,对小波系数添加噪音,提高了计数查询的准确度,
为区间查询提供准确的结果.Hay 等人[25]针对图的度分布估计问题提出一种有效的差分隐私算法,通过引入度

的有序约束,有效地降低了度分布估计的错误率.Mcsherry 等人[26]首次将差分隐私概念应用于推荐系统中,为用

户行为提供推荐的同时满足差分隐私约束.Chen 等人[27]首次提出集中式结构下事务数据的差分隐私发布机制.
总之,差分隐私是一种有效的隐私保护机制,它在能保护隐私的同时,为数据分析保留足够的有用信息. 

1.2   效用最大化 

数据发布要保护隐私 ,也要为数据分析提供足够多的信息 .因此 ,数据效用性是数据发布的核心问题 . 
Bayardo 等人[28]针对 k-anonymity 模型效用性较差的问题,提出了一种 k-anonymity 的优化方法.Lefevre 等人[29]

针对高维匿名问题 ,提出一种简单但非常有效的贪心算法对匿名过程进行优化 ,得到了高质量的匿名数据 . 
Ghosh 等人[30]提出一种发布统计数据集的效用最大化机制.文献[8]提出搜索日志的效用最大化发布机制,在效

用性优化方面取得非常好的效果,但该机制不能直接应用于分布式结构.本文沿用了文献[8]严格保护隐私同时

最大化结果效用性的优点,为适应分布式结构的要求,本文进一步提出分布式结构下的事务数据差分隐私发布

策略. 

1.3   分布式隐私保护数据发布 

目前,隐私保护的数据发布研究多是基于集中式结构,随着分布式应用越来越多,分布式结构下的数据发布

的隐私保护问题已得到越来越多的关注.分布式结构可分为垂直划分与水平划分. 
针对垂直划分结构,Jiang 和 Clifton[31]提出一种分布式的 k-匿名框架(DkA),实现两个站点数据的安全集成,

结果满足 k-匿名模型要求.Mohammed 等人[32]提出一种有效的匿名算法安全集成多方数据.Jurczyk 与 Xiong[33]

针对垂直划分的数据,安全地从多方集成数据.对于水平划分结构,Mohammed 等人[34]提出一种分布式算法集成

水平划分的高维医疗数据.但是他们所采用的隐私模型都是 k-匿名或者是 k-匿名的扩展,容易受到新的隐私攻

击.因此,Dima 等人[35]首次提出安全两方数据发布算法,该算法同时满足差分隐私及安全多方计算的安全定义.
目前,已有的分布式数据发布方法多针对关系数据,关于分布式事务数据发布这方面的工作较少. 

2   预备知识 

2.1   差分隐私 

ε-差分隐私(ε-differential privacy)[23]:随机算法Π满足差分隐私约束 ,如果任意的两个事务数据集 D 和

D′,|DΔD′|=1,对于所有输出数据集 O,下列不等式成立: 
 Pr[Π(D)=O]≤eεPr[Π(D′)=O] (1) 
其中,|DΔD′|=1 表示事务数据集 D 和 D′只有一条记录不同,本文称为邻近事务数据集.ε-差分隐私保证 D 中任意

事务的改变(添加项或删除项)对算法Π的输出影响不显著. 
然而,ε-差分隐私的强隐私性也导致有些应用不能满足差分隐私要求.本文采用 Machanavajjhala 等人[36]提

出的概率差分隐私概念,其隐私强度低于ε-差分隐私. 
概率差分隐私(probabilistic differential privacy)[36]:随机算法Π满足概率差分隐私要求,如果任意事务数据

集 D 的输出空间Ω能划分为不相交的两部分Ω1 与Ω2,同时满足如下两个条件: 
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(1) Pr[Π(D)∈Ω1]≤δ; 

(2) Pr[ ( ) ]
Pr[ ( ) ]

D Oe e
D O

ε εΠ
Π

− =
′ =

≤ ≤ ,|DΔD′|=1,∀O∈Ω2. 

概率差分隐私保证随机机制Π以较高的概率(≥1−δ)满足ε-差分隐私.即,输出空间Ω1 包含所有隐私泄露的

结果输出.条件(1)表示概率差分隐私允许一定的隐私泄露,但其概率不超过δ. 

2.2   安全模型 

安全多方计算与安全数量积协议是求解分布式非线性规划模型的基础,本节简要介绍半诚信模型(semi- 
honest model)下的安全多方计算及安全数量积协议. 

• 安全多方计算(secure multiparty computation,简称 SMC)[37]. 
半诚信模型中,攻击者遵循协议的同时也会尝试从得到的信息中推断其他信息.协议在半诚信模型中是安

全的,如果在计算结束时,参与者除了知道自身和结果,不知道其他任何信息.安全多方计算定义为[37]:在一个互

不信任的、独立但有联系的多用户网络中,各用户在相互不泄漏私有信息的情况下合作执行某项可靠的计算任

务.该问题由 Yao 在文献[38]中首次提出,并得到广泛的理论研究. 
• 安全数量积协议(secure scalar product protocol)[39−41]. 

2002 年,Vaidya 与 Clifton[41]为解决垂直划分结构下事务数据关联规则挖掘的隐私保护问题,首次提出安全

数量积协议.安全数量积技术在面向分布数据的各类隐私保护数据挖掘中应用十分广泛,并起着重要作用.本文

以数量积协议为子协议安全地计算两个数量积的和. 

数量积安全求解问题可定义如下:设有两方 A与 B,A方拥有向量 1( ,..., )nX x x=
G

,B方拥有向量 1( ,..., )nY y y=
G

,

需要安全地计算两个向量的数量积:
1
( )

n

i i
i

A B x y
=

⋅ = ⋅∑ . 

近几年来该问题的研究越来越多,通信耗费和保护隐私程度都有提高. 

3   分布式事务数据的差分隐私发布策略 

分布式事务数据的差分隐私发布策略的核心是:随机抽样机制ℜ,为使得ℜ满足差分隐私要求,同时最大化

结果数据的效用性,通过结合差分约束与效用性目标函数构造分布式非线性规划模型.为安全求解该模型,本文

提出两种解决方案:全局解决方案与局部解决方案.在全局解决方案中,为保证各站点间通信与计算安全,设计

了两方安全数量积和协议;而局部解决方案中各站点独立完成计算,计算过程中不存在机密信息泄露. 
本节首先介绍随机抽样机制ℜ;其次,针对事务数据发布问题推导抽样机制的差分隐私约束;然后介绍分布

式非线性规划模型的构造;最后,提出两种解决方案安全地求解该模型. 
假设事务数据被垂直划分并存储在站点 A 与站点 B 上,每个站点包含一组共同的个体事务记录,但每条记

录只包含部分属性,每个事务分配一个唯一标识 ID,完整的事务数据集可通过事务 ID 连接重构.设站点 A 拥有

项 a,b,c,站点 B 拥有项 d,e,见表 1,Count 表示项的支持计数.在垂直划分的分布式结构下,随机抽样算法ℜ根据各

站点所拥有的每个项,从事务数据集中抽取事务 ID,并保证抽样过程满足差分隐私要求. 

Table 1  Vertically distributed transaction data 
表 1  垂直划分的事务数据 

ID 站点 A  ID 站点 B 
 a b c   d e 

001 1 0 1  001 1 1 
002 1 0 1  002 0 1 
… ... ... ... ... ... ... ... 

049 1 1 0  049 1 0 
050 1 1 1  050 0 1 

Count 30 20 40  Count 48 45 
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3.1   随机抽样机制 

随机抽样机制ℜ采用 x 个样本无放回简单随机抽样的方法.首先,根据隐私模型约束及效用性目标函数,计
算各站点每个项的最优支持计数 item.x;然后,各站点根据每个项 item依次抽取 item.x个事务,抽样概率为 item.x/ 
item.count,其中,item.count 为项 item 的已知支持计数;然后,各站点通过事务 ID 连接得到结果数据集 O.对每个

项的最优支持计数添加约束,使抽样过程满足差分隐私约束,同时最优化效用性目标函数. 
例如,考虑表 1 的事务数据集,第 1 步得到每个项的最优计数,分别为 13,9,12,22,17.第 2 步各站点依次从项

中抽取包含该项的事务,如,项 a 的最优计数为 13,则从原来的 30 个包含 a 事务中以 13/30 的概率无放回抽取

13 个事务.最后,各站点通过事务 ID 连接(⊕)得到集成事务数据集. 
算法 1. 随机抽样机制. 
输入:站点 A 与站点 B 事务数据集 DA 与 DB,D=DA⊕DB;差分隐私参数(ε,δ); 
输出:结果数据集 O. 
1. 计算站点 A 与站点 B 所拥有项的最优支持计数. 

1.1. 结合效用目标函数与差分隐私约束,构造分布式非线性规划模型,使抽样过程满足差分隐私约束, 
求解得到项的最优支持计数. 

1.2. 提出两种解决方案求解该分布式非线性规划模型:一种基于全局数据的全局解决方案(GS),该方 
案采用本文的提出两方安全数量积和协议进行安全通信与计算;另一种基于局部数据的局部解 
决方案(LS). 

2. 生成结果数据集 O=OA⊕OB. 
2.1. 各站点分别对每个项抽取包含该项的 x 个事务,站点 A 生成数据集 OA,站点 B 生成数据集 OB; 
2.2. 根据事务 ID 连接后得到 O.结果数据集 O 与原数据集 D 中的事务 ID 在顺序上保持不变. 

3.2   概率差分隐私约束 

文献[8]指出,算法 1 的随机抽样机制不能满足ε-差分隐私约束.因此,本文采用概率差分隐私模型.针对事务

数据发布的隐私保护问题,通过定义概率差分隐私约束条件得到优化问题的约束条件. 
令 D=D′+Tk,如果初始数据集为 D,得到的结果 O 中可能包含事务 Tk,Pr[ℜ(D)=O]>0;由于 D′不包含 Tk,结果

不可能含 Tk,Pr[ℜ(D′)=O]=0.可将输出空间Ω划分为两部分:Ω1:所有含 Tk 的结果 O;Ω2:所有不含 Tk 的结果 O.下
面根据该划分讨论概率差分隐私中的概率定义. 

(1) 第 1 种情况,∀O∈Ω1. 
对于空间Ω1 中的输出结果 O,Pr[ℜ(D′)=O]=0,则 Pr[ℜ(D′)∈Ω1]=0,因此,ℜ(D′)不泄露 Tk 的隐私,只需考虑

Pr[ℜ(D)∈Ω1]即可. 
特别地,对于事务 Tk,从 D 中抽样得到结果 O 包含事务 Tk 的概率 Pr[ℜ(D)=O]等于从各项中抽到 Tk 的概率.

对于所有的项 item,从包含该项的所有事务中抽取 item.x 个事务,包含事务 Tk 的概率为 

 1

.
Pr[ ( ) ] 1 1

.j k

j
item T

j

item x
D

item count
ℜ Ω

∀ ∈

⎛ ⎞
∈ = − −⎜ ⎟⎜ ⎟

⎝ ⎠
∏  (2) 

其中, (1 . . )
j k j jitem T

item x item count
∀ ∈

−∏ 为 Tk 不在结果 O 中的概率. 

(2) 第 2 种情况,∀O∈Ω2. 
因为空间Ω2 中的所有输出结果 O 不包含事务 Tk,则 Pr[ℜ(D)=O]>0 且 Pr[ℜ(D′)=O]>0.由于 D 中含有事务

Tk,ℜ(D)的输出空间中必然有结果 O′∈Ω1,如图 1 所示.因此,Pr[ℜ(D)=O]/Pr[ℜ(D′)=O]≤1≤eε,已满足概率差分隐

私条件. 
为了推导 Pr[ℜ(D′)=O]/Pr[ℜ(D)=O]的值,考虑到从 D′中抽样得到的结果不包含 Tk 的概率为 1,且从 D 中抽 

样得到的结果包含 Tk 的概率为 (1 . . )
j k j jitem T

item x item count
∀ ∈

−∏ ,得到公式(3). 
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.Pr[ ( ) ] 1 1

.Pr[ ( ) ]
j k

j

item T j

item xD O
item countD O

ℜ
ℜ ∀ ∈

⎛ ⎞′ =
= −⎜ ⎟⎜ ⎟= ⎝ ⎠

∏  (3) 

对于最多相差一个事务的任意 D 与 D′,由于不能断定攻击者对哪个事务未知,因此,D 中所有事务都必须满

足概率差分隐私约束条件: 

(1) 
.

,1 1 ;
.

j i

j
i

item T j

item x
T D

item count
δ

∀ ∈

⎛ ⎞
∀ ∈ − −⎜ ⎟⎜ ⎟

⎝ ⎠
∏ ≤  

(2) 
.

,1 1 .
.

j k

j
i

item T j

item x
T D e

item count
ε

∀ ∈

⎛ ⎞
∀ ∈ −⎜ ⎟⎜ ⎟

⎝ ⎠
∏ ≤  

为了统一形式,对条件(1)与条件(2)两边同时取对数,整理后得到新的概率差分隐私约束条件: 

(3) 
. 1, ln 1 , max ln ,ln(1 )

.j i

j
i

item T j

item x
T D

item count eε
θ θ δ

∀ ∈

⎛ ⎞ ⎡ ⎤⎛ ⎞∀ ∈ − = −⎜ ⎟ ⎜ ⎟⎢ ⎥⎜ ⎟ ⎝ ⎠⎣ ⎦⎝ ⎠
∑ ≥ . 

 
 
 
 
 
 
 
 

Fig.1  Sample space 
图 1  抽样结果空间 

3.3   分布式非线性规划模型 

分布式结构下,为了分析数据及进行数据挖掘任务,各站点协作共享数据.从数据应用出发,不同应用对数

据质量的要求不同,有些应用只需要数据的部分信息.例如,关联规则挖掘仅需要频繁项集.发布数据时,一方面

要保护个体隐私,另一方面要为数据分析保留足够的数据信息.可见,优化输出数据的效用性非常必要.本文定

义数据效用性优化目标为:最大化支持计数.尽可能最大化结果中项的支持计数,对于 Top-K 查询等应用具有重

要的意义. 
定义优化目标函数为 .

j jitem
item x

∀∑ ,令概率差分隐私约束条件为优化问题的约束条件,定义如公式(4)的优 

化问题,该优化问题的解为最优输出效用性.最后,对结果 x 的取值为⎣x⎦. 

 

max : .

. 1s.t.  , ln 1 max ln ,ln(1 )
.

j

j i

jitem

j
i item T

j

item x

item x
T D

item count eε
δ

∀

∀ ∈

⎧
⎪⎪
⎨ ⎛ ⎞ ⎡ ⎤⎛ ⎞∀ ∈ − −⎜ ⎟⎪ ⎜ ⎟⎢ ⎥⎜ ⎟ ⎝ ⎠⎣ ⎦⎪ ⎝ ⎠⎩

∑

∑ ≥
 (4) 

优化问题(4)的标准形式为 

 
1

min : ( ) ( )

[ ]s.t.  ( ) ln 1 [ , ] 0, 1,...,
[ ]

[ ] 0, 1,...,

m

i
j

f X sum X

X jg X D i j i n
C j

X i i n

θ
=

= −⎧
⎪

⎛ ⎞⎛ ⎞⎪ = − − × + =⎜ ⎟⎨ ⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠⎪
⎪ =⎩

∑ ≤

≥

 (5) 

其中,n 为事务数;m 为项集数,站点 A 拥有前 m1 个项,站点 B 拥有后 m−m1 个项;θ为全局共享参数;X 是一个(1×m)
的向量,为各项未知的最优支持计数,全局共享;C 是一个(1×m)的向量,为各项的已知支持计数,站点 A 拥有前 m1

1Ω 2Ω

1 2( )Dℜ Ω Ω= ∪

2( )Dℜ Ω′ =
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个值,站点 B 拥有后 m−m1 个值;D 为垂直划分的分布式事务数据集,D[i,j]={0,1}.非线性规划问题(5)的条件约束

与项集数|U|以及事务数|T|相关. 

3.4   分布式非线性规划安全求解 

随机抽样机制ℜ的第 1 步是求解非线性规划问题(5),得到项的最优支持计数.本文提出两种解决方案:第 1
种为全局解决方案(global solution,简称GS),基于全局数据,在分布式结构下,首先通过K-T条件等价转换得到非

线性方程组,然后应用 Marquardt 法[42],基于安全数量积和协议求解方程组,得到全局各项最优支持计数;第 2 种

为局部解决方案(local solution,简称 LS),基于局部数据,各站点采用 SQP 方法[42]独立求解非线性规划问题(5),
得到各自所拥有项的最优支持计数.概率差分隐私组合定理表明,LS 同样满足概率差分隐私约束. 
3.4.1   全局解决方案 

求解非线性规划问题最有效的方法是采用 SQP[42]方法,由于 SQP算法的复杂性,难以在分布式结构下实现,
根据定理 1,通过 K-T 等价条件将非线性规划问题转化为非线性方程组. 

定理 1. 非线性规划问题(5)为凸规划问题. 
证明:非线性规划问题满足如下两个条件: 
(1) 所有的线性函数均为凸函数,因此,f(X)为凸函数; 
(2) gi(X)(i=1,…,n)的 Hessian 矩阵为 

 

2

2

2

[ ,1] 0
( [1] [1])

( )
[ , ]0

( [ ] [ ])

i

D i
X C

H g X
D i m

X m C m

⎡ ⎤
⎢ ⎥−⎢ ⎥
⎢ ⎥= ∇ =
⎢ ⎥
⎢ ⎥
⎢ ⎥−⎣ ⎦

"

# % #

"

 (6) 

其中,D[i,j]={0,1},j=1,…,m.对于所有不为 0 的 X∈Rn,都有 XHXT≥0,所以 H 为半正定矩阵,因此,gi(X)(i=1,…,n)为
凸函数. 

根据凸规划问题的定义[42],非线性规划问题(5)满足同时条件(1)与条件(2),证明非线性规划问题(5)为凸规

划问题. □ 
对于凸规划问题,根据最优解的一阶充分条件[42],如果满足 K-T 必要条件的点 X 存在,则 X 为非线性规划 

问题(5)的全局最优解.公式(5)的 K-T 条件可以等价写为 

 
1

( ) ( ) 0

( ) 0, 1,...,
0, 1,...,

n

i i
i

i i

i

f X w g X

w g X i n
w i n

=

⎧
∇ − ∇ =⎪
⎪⎪ = =⎨
⎪ =⎪
⎪⎩

∑

≥

 (7) 

方程组(7)含有 m+n 个未知数(m 个 x,n 个 w)、m+n 个等式方程,为非线性方程组,它的解为优化问题(5)的全

局最优解.计算 f(X)与 gi(X)(i=1,…,n)的梯度,方程组(7)化解为如下 m+n 个等式方程: 
• 前 m 个等式方程为 

 
1

[ , ]1 0, 1,...,
[ ] [ ]

n
i

j
i

w D i jh j m
X j C j=

⎛ ⎞⋅
= + = =⎜ ⎟−⎝ ⎠

∑  (8) 

• 后 n 个等式方程为 

 
1

[ ]ln 1 [ , ] 0, 1,...,
[ ]

m

i i
j

X jl w D i j i n
C j

θ
=

⎛ ⎞⎛ ⎞⎛ ⎞
= ⋅ − × − = =⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠⎝ ⎠

∑  (9) 

令 f=[h1…hm l1…ln],该方程组可以应用非线性最小二乘法的改进方法 Marquardt 法[42]求解.在 Marquardt 法
的第 k 次迭代中,令: 

 ( ) 1 ( )( )k T T k
k k k kd A A I A fα −= − +  (10) 
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其中,I 为单位矩阵,αk 为一个正实数.显然,当αk=0 时,d(k)就是高斯-牛顿方向.后继点为 
 x(k+1)=x(k)+d(k) (11) 

公式(10)包含 f ( k)与 Ak,其计算公式分别为 
 f(k)=(f1(x(k)),…,fm(x(k)),fm+1(x(k)),…., fm+n(x(k)))T (12) 

 

( ) ( ) ( ) ( )
1 1 1 1

1 1

( ) ( ) ( ) ( )

1 1

( ) ( ) ( ) ( )

( ) ( ) ( ) ( )

k k k k

m m m n

k
k k k k

m n m n m n m n

m m m n

f x f x f x f x
x x x x

A
f x f x f x f x

x x x x

+ +

+ + + +

+ +

⎡ ⎤∂ ∂ ∂ ∂
⎢ ⎥∂ ∂ ∂ ∂⎢ ⎥
⎢ ⎥=
⎢ ⎥
∂ ∂ ∂ ∂⎢ ⎥
⎢ ⎥∂ ∂ ∂ ∂⎣ ⎦

" "

# # # #

" "

 (13) 

f ( k)是[m+n,1]的列向量,Ak 是[m+n,m+n]的矩阵.分布式计算环境下,站点 A 与站点 B 共享目标函数 f(X)、参 

数(ε,δ)以及每次迭代中的 1 1( ,..., ), ( ,..., )k k k k k k
m nX x x W w w= = .由于数据集D的分布式垂直划分,导致向量 f(k)与矩阵 

Ak 也被划分为两部分,分布在站点 A 与站点 B 中.为安全求解公式(10),需要分析 f(k)与 Ak 的分布.首先,分析前 m
个方程组公式(8)的计算需要站点 A 与站点 B 协作进行,常数项 1 不涉及隐私信息,可由任意站点计算.将公式(8)
分解为如下两部分: 

 
1[1, ] 1

1

[ , ]( ) 1 , 1,...,
[ ] [ ]

n
i

m A
i

w D i jh P j m
X j C j=

⎛ ⎞⋅
= + =⎜ ⎟−⎝ ⎠

∑  (14-A) 

 
1[ 1, ] 1
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[ , ]( ) , 1,...,
[ ] [ ]

n
i

m m B
i

w D i jh P j m m
X j C j+

=

⎛ ⎞⋅
= = +⎜ ⎟−⎝ ⎠
∑  (14-B) 

令
1 11 1( ) [ ( )... ( )] , ( ) [ ( )... ( )]T T

A A m A B m B m BH P h P h P H P h P h P+= = ,公式(8)可统一表示为 

 H=[H(PA) H(PB)]T=0 (15) 
同理,后 n 个方程组公式(9)可分解为两部分,常数θ全局共享,可由任意一方计算: 

 
1

[1, ]
1

[ ]( ) ln 1 [ , ] , 1,...,
[ ]

m

n A i
j

X jl P w D i j i n
C j=

⎛ ⎞⎛ ⎞
= ⋅ − × =⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

∑  (16-A) 

 
1

[1, ]
1

[ ]( ) ln 1 [ , ] , 1,...,
[ ]

m

n B i
j m

X jl P w D i j i n
C j= +

⎛ ⎞⎛ ⎞
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∑  (16-B) 

令 L(PA)=[l1(PA)…ln(PA)]T,L(PB)=[l1(PB)…ln(PB)]T,Θ=[w1θ…wnθ]T,公式(9)可统一表示为 
 Γ=L(PA)+L(PB)−Θ=0 (17) 

结合公式(15)与公式(17),得到 f ( k)为 

 ( )
1 1

( ) ( ) ( ) ( )
[ ,1] [ ,1] [ ,1] [1, ][[ ( ) ]  [ ( ) ]  [ ( ) ( ) ] ]k k k kk x x x x T

A m B m m A B n m nf H P H P L P L P Θ− += + −  (18) 

公式(18)表明,f ( k)由 3 大部分构成,分布在站点 A 与站点 B 中.令: 

1 1 1 1

( ) ( ) ( ) ( )( ) ( )
[ ,1] [ ,1] [ ,1] [1, ] [ ,1] [ ,1] [ ,1] [1, ][[ ( ) ]  [ ]  [ ( ) ] ] , [[ ]  [ ( ) ]  [ ( ) ] ]k k k kx x x xk T k T

A A m m m A n m n B m B m m B n m nf H P O L P f O H P L P Θ− + − += = − . 

f(k)最终可表示为两方的和: 

 ( ) ( ) ( )k k k
A Bf f f= +  (19) 

对公式(15)与公式(17)求导,得到 Ak 为 

 

1 1

1 1

1 1

[ , ] [ , ]

[ , ] [ , ]

[ , ] [ , ] [ , ] [ , ] [ , ]

( ) ( ) 

( ) ( ) 

( ) ( ) ( ) ( )  

A A

m m m n

B B
k

m m m m m n

A B A B

n m n m m n n n n m n m n

H P H P
x w

H P H PA
x w

L P L P L P L P
x x w w

θ

− −

− + +

⎡ ⎤⎡ ⎤∂ ∂
⎢ ⎥⎢ ⎥

∂ ∂⎢ ⎥⎢ ⎥⎣ ⎦
⎢ ⎥

⎡ ⎤⎢ ⎥∂ ∂
= ⎢ ⎥⎢ ⎥

∂ ∂⎢ ⎥⎢ ⎥⎣ ⎦
⎢ ⎥
⎡ ⎤ ⎡ ⎤ ⎡ ⎤∂ ∂ ∂ ∂⎢ ⎥+ −⎢ ⎥ ⎢ ⎥ ⎢ ⎥⎢ ⎥∂ ∂ ∂ ∂⎢ ⎥⎢ ⎥ ⎢ ⎥ ⎣ ⎦⎣ ⎦ ⎣ ⎦⎣ ⎦

 (20) 
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公式(20)表明,Ak 由 5 大部分构成,分布在站点 A 与站点 B 中.令: 

1 1
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, 

Ak 最终可表示为两方的和: 

 A B
k k kA A A= +  (21) 

上述分析表明,f(k)与 Ak 在站点 A 与站点 B 的分布情况如图 2 所示. 
 

 

 

 

 

 (a) f ( k)分布图                         (b) Ak 分布图 

Fig.2  Distribution of f ( k) and Ak 
图 2  f ( k)与 Ak 的分布情况 

考虑 Marquardt 算法中 ( ) 1 ( )( )k T T k
k k k kd A A I A fα −= − + ,分布式结构下,为保护各站点不泄露隐私信息,需要进

行加密操作的计算有 ( )T k
kA f 与 T

k kA A .根据公式(19)、公式(21)可得到: 

 
( ) ( ) ( )

( ) ( ) ( ) ( )

( ) ( )

          ( ) ( )

T k AT BT k k
k k k A B

AT k BT k AT k BT k
k A k B k B k A

A f A A f f

A f A f A f A f

= + ⋅ +

= ⋅ + ⋅ + ⋅ + ⋅
 (22) 

同理, 

 
( ) ( )

       ( ) ( )

T AT BT A B
k k k k k k

AT A BT B AT B BT A
k k k k k k k k

A A A A A A

A A A A A A A A

= + ⋅ +

= ⋅ + ⋅ + ⋅ + ⋅
 (23) 

3.4.1.1  数量积和协议 

输入:假设站点 A 拥有向量 a[1,n],b[1,m],站点 B 拥有向量 c[1,n],d[1,m]; 
输出:R=a⋅c+b⋅d. 
(1) 根据已有数量积协议,站点 A 与站点 B 安全计算数量积 a⋅c,站点 A 得到 a⋅c+v1,站点 B 得到随机数 v1; 
(2) 同理,站点 A 与站点 B 计算数量积 b⋅d,站点 A 得到 b⋅d+v2,站点 B 得到随机数 v2; 
(3) 站点 A 计算第(1)步与第(2)步结果的和:r1=a⋅c+b⋅d+v1+v2,站点 B 计算第(1)步与第(2)步结果的和: 

r2=v1+v2. 
(4) 站点 B 将计算结果 r2 发给站点 A,站点 A 计算 R=r1−r2. 
(5) 站点 A 将计算结果 R 发给站点 B. 
公式(22)与公式(23)的前半部分可在本地进行而无需进行任何加密操作;后半部分的计算涉及到站点 A 与

站点 B 的信息,为防止计算过程中站点 A 与站点 B 的信息泄露,必须加密处理.公式(22)与公式(23)的后半部分均

为矩阵与向量或矩阵与矩阵的乘积,涉及到的操作仅有数量积和,为安全执行数量积和操作,本文提出一种安全

两方数量积和协议. 

( )AH P

( )BH P

1[ ,1]m

1[ ,1]m m−

[ ,1]n

[ ,1]m n+

( ) ( )A BL P L P Θ+ −

1[ , ]m m n+

1[ , ]m m m n− +

[ , ]n n

( )A xH P′

( )A xL P′ ( )B xL P′ ( ) ( )A w B wL P L P θ′ ′+ −

( )A wH P′

( )B xH P′ ( )B wH P′

[ , ]m n m n+ +
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3.4.1.2  数量积和协议的安全性分析 
数量积和协议安全地计算两个数量积的和 a⋅c+b⋅d,计算过程中,各站点无法得到 a⋅c 与 b⋅d 的值.数量积和

协议基于已有的高效安全的数量积协议[39−41].数量积和协议的第(1)步与第(2)步,站点 A 与站点 B 分别执行数量

积操作,各站点并不共享得到的结果,a⋅c 与 b⋅d 的值是安全的;第(3)步,站点 A 与站点 B 分别对第(1)步与第(2)步
的结果求和;第(4)步,站点 B 将随机数的和发给站点 A,站点 A 计算数量积和为:R=r1−r2,该步骤中,由于站点 A 从

站点 B 得到的是两个随机数的和,并不知道 v1 与 v2 的值,因此,站点 A 无法知道 a⋅c 与 b⋅d 的值,从而推断不出站

点 B 的信息;第(5)步中,站点 B 得到数量积和 a⋅c+b⋅d,同样无法知道 a⋅c 与 b⋅d 的值,从而推断不出站点 A 的信息.
总之,本文提出的数量积和协议是安全的. 
3.4.1.3  全局解决方案(GS) 

全局共享:目标函数 f(X)、参数(ε,δ)、每次迭代中的 Xk,Wk. 
输入:站点 A:DA;站点 B:DB; 
输出:各项最优支持计数 X. 
(1) 非线性规划问题(5)的 K-T 条件等价写为方程组(7) 
(2) 设 A 为主站点,使用 Marquardt 法求方程组(7) 
(3) Marquardt 法每次迭代: 

(4)     站点 A 计算 ( )k
Af 与 A

kA ,站点 B 计算 ( )k
Bf 与 B

kA .f(k)与 Ak 均由两部分组成: 
( ) ( ) ( ) ,k k k A B

A B k k kf f f A A A= + = + . 

(5)     站点 A 使用数量积和协议计算 ( )T k
kA f 与 T

k kA A . 

(6)     站点 A 计算: ( ) 1 ( )( )k T T k
k k k kd A A I A fα −= − +  

(7)     站点 A 计算: x(k+1)=x(k)+d(k) 
(8) 直到 Marquardt 收敛 
基于数量积和协议,本文提出全局解决方案安全地求解非线性规划问题(5):第(1)步与第(2)步首先将非线

性规划问题(5)的 K-T 条件等价写为方程组(7);其次,从第(3)步开始,采用 Marquardt 法求解方程组,分布式结构

下,每次迭代过程为安全计算 x(k+1),第(5)步中使用数量积和协议进行加密计算.全局解决方案基于全局数据求解

分布式非线性规划问题,为保证各站点在计算过程中不泄露各自的机密信息,如,项的真实支持计数等,采用两

方数量积和协议有效地保证了通信与计算安全. 
3.4.2   局部解决方案 

全局解决方案同时考虑所有站点拥有项的条件,而局部解决方案中,各站点基于本地所拥有项,首先独立求

解优化问题,得到本地所拥有项的最优计数;然后,各站点抽样得到本地事务数据集;最后,通过事务 ID 连接得到

集成数据集.定理 2 表明,局部解决方案满足差分隐私要求. 
定理 2. 事务数据集 X 被垂直划分为两个部分:X1,X2,分别拥有项集 U1,U2,全局项集 U=U1∪U2.存在两个随

机抽样算法 M1(X1)与 M2(X2),分别满足(ε1,δ1)与(ε2,δ2)-概率差分隐私,则 M1(X1)与 M2(X2)的组合 M(X)满足(ε1+ε2, 
δ1+δ2−δ1⋅δ2)-概率差分隐私. 

证明: 
(1) 第 1 种情况,∀O∈Ω1: 
因为 M1 满足(ε1,δ1)-概率差分隐私约束,则必然满足 Pr[M1(X1)∈Ω1]≤δ1,所以: 
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同理,M2 满足(ε2,δ2)-概率差分隐私约束,则必然满足 Pr[M2(X2)∈Ω2]≤δ2,得到: 
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公式(24)与公式(25)左右两端相乘: 

 
1 2 1 2

. . .
1 1 1

. . .

                                                                                 
j j j

j j j

item U item U item U Uj j j

item x item x item x
item count item count item count∀ ∈ ∀ ∈ ∀ ∈ ∪

⎛ ⎞ ⎛ ⎞ ⎛ ⎞
− ⋅ − = −⎜ ⎟ ⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠ ⎝ ⎠
∏ ∏ ∏

1 2

1 2 1 2

(1 ) (1 )
                                                                                 1 ( )

δ δ
δ δ δ δ
− ⋅ −

= − + + ⋅
≥  (26) 

最终得到: 

 
1 2

1 1 2 1 2

.
Pr[ ( ) ] 1 1 ( )

.
j

j

item I I j

item x
M X

item count
Ω δ δ δ δ

∀ ∈ ∪

⎛ ⎞
∈ = − − + − ⋅⎜ ⎟⎜ ⎟

⎝ ⎠
∏ ≤  (27) 

(2) 第 2 种情况,∀O∈Ω2: 

 1 2

1 2

1 1 2 2

1 1 2 2

Pr[ ( ) ] Pr[ ( ) ] Pr[ ( ) ]

               Pr[ ( ) ] Pr[ ( ) ]

               Pr[ ( ) ]

M X O M X O M X O

M X O M X O e

M X O e

ε ε

ε ε

+

+

= = = × =

′ ′= × = ×

′= = ×

≤  (28) 

3.4.3   GS 与 LS 对比 
LS 中,各点独立完成整个发布策略.然而需要注意的是,本地非线性规划问题(5)的求解过程并不满足差分

隐私要求.因为任意事务的改变都会影响最终的结果,导致隐私的泄露.文献[8]存在同样的问题,并提出合理的

解决方案.本文可采用相同的方法,对结果添加服从拉普拉斯分布的噪音,具体方法见文献[8].本文主要讨论抽

样过程及分布式结构下非线性规划求解,不详细讨论噪音的添加量. 
但 GS 中,各站点协作完成发布过程,非线性规划问题(5)的求解不会存在该问题.从全局来看,任意事务中,

任意项的改变都会影响结果.分布式结构下,各站点拥有项的支持计数为隐私信息,求解过程中不会泄露给对

方,即使知道项的改变发生在哪个事务,也推断不出发生改变的项.因此,基于 GS 的整个发布过程满足差分隐私

要求. 

4   实验结果与分析 

本节我们在实验环境中评价本文提出的差分隐私发布策略.首先考查了在不同参数设置的情况下,(ε,δ)的
不同值对 GS 与 LS 结果数据量的影响;其次,对比 GS 与 LS 对 Top-K 项的保留百分比;然后,分析事务数与项集

数对 LS 执行时间的影响;最后,从理论上分析 GS 的计算复杂度与通信代价. 

4.1   实验设置 

• 数据集 
本文使用公共基准事务数据集:T40I10D100K,该数据集是人造数据集.由于低支持计数的项在频繁项集挖

掘或分类等数据挖掘任务中意义不大,通常会在剪枝步骤中被删除,因此在预处理阶段,移除所有支持计数小于

等于 0.1%|T|的项,|T|为事务数.然后,从预处理后的数据集中随机抽取 20 000 个事务、50 个项作为最终的实验

数据集,事务数为|T|=20000,项集数|U|=50,数据量为|D|=195913.将事务数据集表示为关系表,站点 A 拥有前 25 个

项,站点 B 拥有后 25 个项.表 2 描述实验数据集的基本信息. 

Table 2  Experiment data set 
表 2  实验数据集 

Dataset #Transactions |D| Average length # Items |U| # Items occurrences Data size (KB) 

T40I10D100K Original 100 000 39.595 4 924 3 959 538 4 902 
Selected 20 000 9.80 50 195 913 133 

• 运行环境与参数设置 
运行环境为 2.50GHz Core™ i5-2450M CPU,6.00GB 内存,64 位 Win7 操作系统. 
实验环境为 MATLAB 7.11.0(R2010b).为观察不同参数值对结果的影响,实验过程中参数设置为 
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δ={0.1,0.2,0.5,0.6,0.8},eε={1.01,1.1,1.4,1.7,2.0}. 

4.2   项支持计数 

项支持计数优化问题保证结果数据集的数据量|D′|尽可能大,以保留更多数据信息.根据不同的参数设置,
对 T40I10D100K 数据集进行实验.令 ratio=|D′|/|D|×100%,表示结果数据量占原数据量的百分比.图 3 给出站点 A
与站点 B 采用 GS 与 LS 求解非线性规划问题的结果. 

 
 
 
 
 
 
 
 
 

(a) eε=1.1                               (b) eε=1.4 
 
 
 
 
 
 
 
 
 

(c) eε=1.7                               (d) eε=2.0 

Fig.3  Size of the result data of LS and GS vs. eε, δ 
图 3  LS 与 GS 对不同参数的结果数据量 

图 3 表明,结果数据量比较小.主要是因为约束条件与未知变量太多,共有|D|=195913 个约束条件,|U|=50 个

变量;又由于事务数据的稀疏性,导致结果数据量较小.这是合理的,与理论分析相符,为差分隐私约束下的最优

解.具体来说,对于站点 A,LS 的结果范围是 7.45%~18.58%,GS 的结果范围是 7.24%~15.72%;对于站点 B,LS 的

结果范围 10.04%~23.03%,GS 的结果范围是 9.57%~16.58%.从整体来看,LS 所得的结果比 GS 要好.这是由于

GS 所处理的变量总比 LS 要多.图 3 还表明:当δ增大时,结果数据量会增大,与理论分析相符,δ越大时,隐私强度

越小,个人隐私越容易泄露,因此结果数据量越大是合理的;而当 eε增大时,结果数据量反而会随之减小,这也与

理论分析相符,eε越大,隐私强度越大,个人隐私越不容易泄露,因此结果数据量越小是合理的.最后,站点 B 的结

果数据量总比站点 A 的结果数据量大,这与站点所拥有事务的平均事务长度有关,站点 A 的事务平均长度为

5.66,站点 B 的事务平均长度为 4.13,因此站点 B 的每个约束条件所含项数平均来说比站点 A 的要少,站点 B 的

结果数据量总会比站点 A 的多是合理的. 
图 4 给出了当参数 eε与δ指定时,事务数|T|与项集数|U|对 GS 执行结果的影响.实验令 eε=1.1,δ=0.8.图 4 表

明:事务数|T|较小时对结果数据量有一定的影响,而|T|到一定值时不再是影响结果的主要因素;项集数|U|对结果

影响较大,随着项集数|U|的增大,得到的结果数据量减少.因为|U|越大,约束条件越复杂,最优解越小,与理论分析
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相符,是合理的. 
 
 
 
 
 
 
 
 
 

Fig.4  Result of GS vs. |T|, |U| 
图 4  事务数|T|、项集数|U|对 GS 执行结果的影响 

4.3   Top-K项 

图 5 给出了全局解决方案与局部解决方案输出数据集的效用性.考查指标为 Top-K 项的保留百分比,即
p=|FI∩FI′|/k,其中,FI 为原事务数据集支持计数排在前 k 位的项的集合,FI′为输出数据集支持计数排在前 k 位的

项的集合.图 5 表明,GS 的执行效果比 LS 要好.这是因为 GS 基于全局的项集,对项的支持计数的顺序保持良好.
而 LS 基于局部的项集,尽管局部项的顺序能有很好的保持,但组合后这种保持被打破,因此,GS 的 Top-K 项保持

效果比 LS 好是合理的. 
 
 
 
 
 
 
 
 
 

(a) eε=1.4, δ=0.2                         (b) eε=1.4, δ=0.8 
 
 
 
 
 
 
 
 
 

(c) eε=2.0, δ=0.2                   (d) eε=2.0, δ=0.8 

Fig.5  Retention Top-K items of LS and GS 
图 5  LS 与 GS 对 Top-K 项的保持性 
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4.4   LS执行时间分析 

图 6 显示了 LS 求解优化问题的执行时间,实验令 eε=1.4,δ=0.5.图 6 表明:当项集数|U|较小时,LS 的执行时

间随着事务数|T|的增加而增长,但增长速率较缓慢,导致曲线较平缓;而当项集数|U|较大时,执行时间的增长速

率较大,导致曲线较陡峭.可见,项集数|U|是影响LS执行时间的主要因素.另有实验表明:当|U|>60时,在预设定时

间内没有执行完成. 
 
 
 
 
 
 
 
 
 

Fig.6  Runtime of LS vs. |T|, |U| 
图 6  事务数|T|、项集数|U|对 LS 执行时间的影响 

4.5   GS复杂度分析 

GS 的计算与通信代价发生在 Marquardt 算法的每次迭代中,因此只要分析 GS 第(4)步~第(7)步的通信代价

与计算复杂度.表 3 中假设数量积和协议的通信代价为 O(τ′(z)),其中,z 为向量长度,τ′(z)为所使用的安全数量积

协议的复杂度表达式;假设数量积和协议的计算复杂度为 O(τ(z)),其中,z 为向量长度,τ(z)为所使用的安全数量

积协议的复杂度表达式. 

Table 3  Communication cost and computational complexity of GS 
表 3  GS 的通信代价与计算复杂度 

 通信代价 计算复杂度 
第(4)步 0 O((m+n)2) 
第(5)步 O((m+n)×τ′(m+n)) O((m+n)×τ(m+n)) 
第(6)步 0 O((m+n)2) 
第(7)步 0 O(m+n) 

Marquardt 迭代 N 次 O(N×(m+n)×τ′(m+n)) O(N×((m+n)×τ(m+n)+O((m+n)2))) 

5   结束语 

本文针对分布式结构下事务数据发布的隐私保护问题,提出一种差分隐私发布策略.基于差分隐私,构造分

布式非线性规划模型,最优化目标函数使结果效用性最大化.设计两种解决方案求解该模型:第 1 种是基于安全

数量积协议的全局解决方案;第 2 种是基于组合定理的局部解决方案.理论分析与实验结果证明:本文提出的发

布策略在保护隐私的同时最大化结果效用,且计算与通信是安全的.下一步工作中,将讨论水平分布环境下事务

数据发布问题,以及针对不同的应用场景提出更多的效用性目标函数. 
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