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摘  要: 现有研究表明,社交网络中用户的社交结构信息和非敏感属性信息均会增加用户隐私属性泄露的风险.
针对当前社交网络隐私属性匿名算法中存在的缺乏合理模型、属性分布特征扰动大、忽视社交结构和非敏感属性

对敏感属性分布的影响等弱点,提出一种基于节点分割的隐私属性匿名算法.该算法通过分割节点的属性连接和社

交连接,提高了节点的匿名性,降低了用户隐私属性泄露的风险.此外,量化了社交结构信息对属性分布的影响,根据

属性相关程度进行节点的属性分割,能够很好地保持属性分布特征,保证数据可用性.实验结果表明,该算法能够在

保证数据可用性的同时,有效抵抗隐私属性泄露. 
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Abstract:  Recent research shows that social structures or non-sensitive attributes of users can increase risks of user sensitive attribute 
disclosure in social networks. Most of the existing private attribute anonymization schemes have many defects, such as lack of proper 
model, too much distortion on attributes distribution, neglect social structure and non-sensitive attributes’ influence on sensitive attributes. 
In this paper, an attribute privacy preservation scheme based on node anatomy is proposed. It allocates original node’s attribute links and 
social links to new nodes to improve original node’s anonymity, thus protects user from sensitive attribute disclosure. Meanwhile, it 
measures social structure influence on attribute distribution, and splits attributes according to attributes’ correlations. Experimental results 
show that the proposed scheme can maintain high data utility and resist private attribute disclosure. 
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随着社交网络(social network,简称 SNS)的日益发展,越来越多的个人信息被网络记录储存下来.用户主动

或者被动提交的好友互动记录、兴趣爱好标签、签到信息、消费记录等包含了大量社交结构信息和属性信息,
为定向广告、推荐系统等应用提供了丰富的数据来源.用户的需求、喜好、属性、行为以及可能具有的关系等,
能够被尽可能详细地加以刻画[1−3].但是,随着用户网络形象的进一步丰富,能够用于确定用户真实身份的信息
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也越来越多,用户隐私泄露的隐忧也日益严重[4,5].其中,尤其值得关注的是属性-社交网络场景中用户敏感属性

信息泄露的问题.2011 年,ACM Recommender Systems 大会发布的 Last.FM 数据集即为典型的属性-社交网络数

据,其中不但包含用户和朋友间形成的社交结构,还包括用户的音乐播放列表、听过的音乐家、音乐标签等个

人属性信息.这些社交结构信息和属性信息不但可能导致用户身份泄露[5],还可能进一步导致用户敏感属性信

息的泄露.例如,人们可根据用户频繁收听音乐的时间段和音乐类型,推测用户的作息时间、宗教信仰(如是否经

常听佛经音乐)等,还可以根据属性关联特征或聚类分析等对用户可能具有的其他属性进行预测[6,7].由于社交

关系的影响,未标记隐私属性的用户也可能被推测出可能具有某隐私属性[3,8−10],例如,虽然某用户没有公开其

宗教信仰,但其所有朋友都喜欢听佛教音乐,则可以较大概率地推测其喜欢此类音乐.因此,属性-社交网络的数

据在发布时,必须同时考虑到社交结构信息对属性分布的影响以及属性分布自身具有的特征,才能更好地实现

属性隐私保护的目标. 
在实现隐私保护的同时,还需要注意避免过度匿名的问题,以免对数据可用性造成不必要的损失,丢失属性

数据分布特征.尤其是在属性-社交网络中,考虑到用户属性丰富而稀疏的特点,希望数据匿名时尽量减少属性

扰动,从而有利于挖掘属性分布规律,有效预测用户属性,并进行推荐.在针对 Google+数据的研究中发现[9],接近

70%的用户没有显式标注属性,而在标注了属性的用户中,拥有>4 个属性的用户不超过 5%.这表明,社交网络中

的属性分布是相当稀疏的.为了保持数据的可用性,匿名结果应尽量保证属性分布稳定. 
本文主要关注对属性-社交网络中属性匿名保护的研究,以及对隐藏属性(隐私属性)进行恢复和预测的相

关研究.现有的匿名方案包括基于 K 匿名的方案和基于等价类泛化的方案: 
• 基于关系数据发布的 K 匿名模型或者更进一步优化的 L 多样化模型的方案通过将属性分布均匀化,

实现具有相同度数的用户具有不同属性,从而实现属性的匿名.其中,Yuan 等人[11]提出了一种基于边增

删和添加噪声节点的方案,通过调整节点度数,实现度数的 K 匿名,并通过赋予噪声节点不同的敏感属

性值,调整敏感属性的出现次数,从而实现属性匿名;基于相同思想,Sun[12]和 Zhou[13]分别提出了不同的

属性调整方案; 
• 基于等价类的匿名方法将局部区域的用户属性归入同一等价类,针对不同的等价类,分别发布其泛化

属性[14]. 
对属性预测的研究则充分挖掘了属性-社交网络中社交结构对属性的影响.Zheleva[3]和 Mislove[2]分别提出

通过用户朋友具有的属性、用户所加入的群组等属性推测用户可能具有的属性的方案.Yin 等人[8]首先提出属

性-社交网络的概念,对社交连接和属性间的关系进行了分析,并利用属性特征对用户间能否形成社交关系进行

预测.Gong[9]和 Yang[10]等人在此工作的基础上,对属性-社交网络中的用户属性推测作了进一步分析. 
通过比较以上属性-社交网络中的属性匿名和推测方案可以看出:现有的属性匿名方案明显缺乏对属性分

布与社交结构之间关联的扰动,因此难以抵抗攻击者基于属性联合分布特征或基于社交结构对用户的隐私属

性进行推测攻击.而同时,现有匿名方案还存在过度匿名的问题.在现实社交网络中,同一属性的取值是丰富多

样的,也可能仅有部分取值是敏感的.而现有方案模型则认为,敏感属性的任何取值均具有相同的敏感性[11,13].对
同一属性的所有取值都进行匿名,既不合理,也不必要. 

针对社交网络用户属性隐私保护中存在的上述问题,本文提出了一种依据属性分布特征进行节点分割和

社交关系分割,进而实现具有隐私属性的用户的身份匿名、属性匿名的隐私保护算法.本文的主要贡献在于: 
1) 针对社交结构对属性分布的影响,提出了属性分布矩阵的概念,将社交结构对属性分布造成的影响

进行量化,并据此对属性相关性进行精确度量; 
2) 基于属性分布的相关性,提出了基于属性分割的节点分割算法,尽可能地保持属性分布的相关性特

征,并提高了具有隐私属性的用户节点的匿名性; 
3) 将属性匿名的对象由属性精确到某些敏感的属性取值,减少对非隐私属性的扰动和对不具有隐私属

性取值的社交群体的扰动. 
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1   数据模型与定义 

属性-社交网络模型是本文工作的基础.在常见的社交网络结构模型 G(V,E)中,仅仅考虑了用户节点 V 和节

点间的连接关系 E.但在大部分社交网络中,除了结构化数据,每个用户还具有丰富的属性数据,简单的网络结构

模型并不能满足社交网络属性匿名分析的需求.为此,我们引入了Yin等人提出的属性-社交网络模型[10],并对其

进行补充定义和说明. 
定义 1(属性-社交网络). 我们将包含用户属性和用户间相互关系的社交网络以属性-社交网络模型描述.形

式化的定义如下所示: 
G={VU,VA,EU,EA}, 

其中, 
• VU 为用户节点集合,其中的每一个节点对应于社交网络中的一个真实用户; 
• VA 为属性节点所有可能取值的集合,其中的每一个节点对应于社交网络中的一种用户属性取值.例如,

对于公司属性,Google 和 Microsoft 为两个不同的属性取值,形成两个不同的属性节点; 
• EU 为社交连接关系集合,其中的每一条边对应于用户间的一条社交连接; 
• EA 为属性对应关系集合,其中的每一条边对应于用户和属性间的一种对应. 
图 1 给出了属性-社交网络的示意图. 

 
 
 
 
 
 

Fig.1  Social-Attribute network 
图 1  属性-社交网络示意图 

注:  类节点为用户节点,  类节点为属性节点,实线代表社交连接,虚线代表属性连接. 
定义 2(局部属性分布矩阵). 为了分析区域内用户属性间的相互关系,我们将子图范围内属性间相互关联

的次数以矩阵的形式表示出来.令 Su 表示属性分布矩阵所依赖的属性-社交网络局部子图,其中,包含所有与用

户 u 距离小于等于 1 hop 的用户节点、这些用户节点所关联的属性节点和所有对应连接关系,则其局部属性分

布矩阵的形式化定义如下: 
MSu=[W〈i,j〉]n×n, 

其中,W〈i,j〉为 Su 中两属性 i,j 的连接次数.如果某用户同时具有属性 i 和属性 j,那么,计属性 i,j 连接次数 1;如果 

属性 i,j 通过社交连接〈u,v〉相连,那么计属性 i,j 连接次数为
1

max( ( ), ( ))D u D v
,其中,D(u),D(v)分别为节点 u,v 的社 

交连接度数,同一社交连接对相同属性连接的贡献仅统计 1 次. 
在计算属性分布矩阵时,在整个系统范围内计数属性间的相互连接次数,即得到系统属性分布矩阵. 
图 2(a)给出了图 1 所示用户节点 U1 所对应的子图 SU1,图 2(b)是 SU1 的局部属性分布矩阵. 
定义 3(属性相关系数). 在属性分布矩阵中,我们将两个属性对应的列的相关系数定义为两个属性节点的

相关系数,其定义如下: 
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定义 4(节点分割). 为了对用户的敏感属性进行匿名,并避免攻击者通过用户局部区域内的社交连接或者

属性连接推测某些敏感属性的存在,我们提出了节点分割的概念,其形式化的描述如下所示: 

A4A1 A2 A3

U4U2 U3 U5U0 U1 
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Anatomy(u,Su)→{u1,Su1}∪{u2,Su2}, 
其中, 

• u 是需要进行分割的用户节点; 
• Su 为该节点依赖的属性-社交网络局部子图; 
• u1 和 u2 为节点分割后形成的两个新节点,用以取代原有用户节点; 
• Su1 和 Su2 为新节点分别形成的新的属性和连接组成的新的局部结构,其中,原节点的属性按照属性相

关度强弱分别分割到两个节点的属性集合中.u1的社交邻居集合为所有与其具有共同属性较多的原节

点的部分社交邻居集合,u2 的社交邻居集合为原节点的其他社交邻居集合. 
假设图 2(a)中的属性 A1,A2 为敏感属性,那么可以根据相关参数对节点 U1 进行初步分割,得到新的局部结 

构 1SU ′ ,如图 2(c)所示.需要说明的是,图 2(c)中的节点分割结果并不是最终结果,如果继续对其他带有敏感属性 

的节点进行分割,得到的结构图仍可能发生进一步变化. 
 
 
 
 
 
 

(a) 用户 U1 对应的 SU1        (b) 用户 U1 对应的局部属性分布矩阵     (c) 节点 U1 的初步节点分割结果 

Fig.2  Related structures and matrix for user U1 
图 2  用户节点 U1 所对应的子图结构及相关信息 

2   基于节点分割的属性隐私保护方案 

2.1   方案原理 

本方案旨在针对社交结构对属性信息的影响以及属性分布特征,进行深入的隐私属性匿名;同时,考虑到社

交网络中用户属性丰富而稀疏的特点,尽可能地保留属性数据的特征,以保证数据的可用性. 
为了实现隐私属性的匿名,必须考虑与隐私属性分布相关的两大因素:(1) 社交结构与隐私属性间的相关

性;(2) 隐私属性与非隐私属性间的相关性.前者要求在属性匿名时,应对相关社交结构对属性分布带来的影响

进行衡量,避免攻击者根据社交结构对用户可能具有的属性进行推测;后者要求为了实现隐私属性的匿名,必须

对用户具有的其他非隐私属性进行清理,避免攻击者依据属性间的相关性对用户的隐私属性进行推测. 
此外,从保护数据的可用性角度出发,要求匿名方案能够充分保护用户的社交结构,保护属性间的相关性,

以便未来进行数据的挖掘利用.尤其是考虑到属性-社交网络中用户属性稀疏的特点,在可能的情况下,用户具

有的属性连接都应该得到保留. 
结合属性-社交网络模型分析可以得出,实现隐私属性的匿名有两种基本方式:1) 保持用户身份,扰动用户

具有的隐私属性;2) 保持隐私属性,匿名具有此属性的用户身份.为了保护数据可用性,要求尽量保持图中的属

性节点 VA、用户社交连接 EU、用户属性连接 EA 的各项分布特征基本不变.如果选择方式 1)进行隐私属性匿

名,那么,或者将造成隐私属性缺失(简单删除)、相关属性的分布特征丢失(全局范围内扰动隐私属性);或者无法

降低属性被推测概率(在用户邻居范围内扰动隐私属性).因此,本文采用第 2 种方式进行属性匿名.从匿名需求

的分析中得出:匿名方案必须实现社交连接 EU 和属性 VA 的分割,才能减弱用户社交结构和非隐私属性两者对

隐私属性的影响.因此,结合匿名具有隐私属性的用户身份的需求,本算法通过对具有隐私属性的用户节点 VU
进行分割,形成两个新的独立节点,并根据属性间的相关性对原节点的属性进行对应分割.新节点分别继承原节

点的部分属性连接和社交连接,从而实现 EU 和 VA 的分割,进而实现隐私属性 VA 的匿名,并保证 VA,EU,EA 的

1
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分布特征稳定. 
同时,为了抵抗攻击者基于背景知识的攻击,本方案的匿名属性集可包含多个部分:敏感属性值、非敏感属

性值、识别度高的属性值等等.这样,即使攻击者可以确定攻击目标位于匿名图中,并被分割,攻击者也无法继续

确定攻击目标被分割的具体原因. 

2.2   方案描述 

基于属性-社交网络模型,本方案通过节点分割实现隐私属性相关的社交连接关系和属性连接关系的分割

清理,从而实现隐私属性的匿名.本方案的具体步骤描述如下: 
步骤 1. 生成隐私属性匿名需求节点序列. 
本方案首先对系统中存在的隐私属性进行统计,并对包含隐私属性的节点进行排序,形成优先级队列.节点

的优先级计算依据以下原则:1) 节点具有的隐私属性越多,优先级越高;2) 节点的社交邻居节点具有的隐私属

性连接越多,该节点优先级越高;3) 对于无法按照原则 1)、原则 2)排序的节点,在其集合所处的优先级范围内随

机排序.节点优先级越高,表明其需要匿名的属性越多,或者与隐私属性的关联越多.因此,在匿名过程中尤其需

要关注其隐私性和数据可用性. 
步骤 2. 序列节点依次分割. 
按照优先级队列顺序进行节点分割,并由生成的新节点分别继承原节点对应的属性关系和社交关系.整个

分割过程如算法 1 所示. 
算法 1. 属性匿名 AttributeAnonymize. 
输入:属性-社交网络 G,节点优先级队列 L,匿名属性集合 P; 
输出:节点分割结果集合. 
1)  Anonymizednodes;      //建立已匿名节点集合 
2)  For each User-node u in L     //按照节点优先级队列,依次处理节点 
3)    Su←Local(G,u);      //获得节点 u 对应的局部子图 Su 
4)    MSu←Attmatrix(Su);      //生成节点 u 的局部属性分布矩阵 
5)    C←Corr(MSu);       //根据属性相关性分割非敏感属性关系和社交关系 
6)    Su′←NodeAnatomy(C,Su,P,Anonymizednodes); 
7)    L←L.update(Su);      //更新在此轮匿名中被扰动的优先级较低节点 
8)    Anonymizednodes←u.newnode1,u.newnode2; //更新已匿名节点 
9)    G←update(G,Su′,Su);     //更新图 
10) End For; 
11) Return G; 
如算法 1 所示,节点分割过程包括 3 个部分:1) 节点局部属性分布矩阵生成;2) 节点属性连接分割;3) 节点

社交关系分割.下面分别介绍这 3 个部分的处理过程. 
步骤 2.1. 节点局部属性分布矩阵生成. 
在本步操作中,需要统计当前节点及所有社交邻居节点的所有属性,以及这些属性节点间的连接关系,并计

算连接关系的权重.本算法首先统计局部子图中各个节点自身的属性和属性连接,然后统计基于社交连接关系

形成的新的属性连接.算法 2 中给出了计算过程说明. 
步骤 2.2. 节点属性连接分割. 
在本步操作中,根据属性分布矩阵得出属性相关度,为所有需要分割的节点生成两个新节点,并根据属性相

关度将原节点的属性分割成两组,分别赋予两个新节点. 
步骤 2.3. 节点社交关系分割. 
在本步操作中,将原节点与其他节点的社交连接进行分割,分别由新节点继承.社交关系继承时,需考虑当

前两个新节点与原社交邻居节点分别的共同属性个数,由共同属性多的节点继承原有社交连接,共同属性少的
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新节点与原邻居节点不再具有社交连接. 
步骤 2.2 和步骤 2.3 为节点分割算法的实际分割过程,算法 3 中给出了具体说明.其中,单个节点分割的复杂

度为 O(A+E),A 为单个节点的最大属性个数,E 为单个节点的最大社交连接个数.而整个属性匿名过程包括 N 个

相关节点的节点分割,因此,整个过程的复杂度为 O(N×(E+A)). 
算法 2. 局部属性分布矩阵生成 Attmatrix. 
输入:局部子图 Su; 
输出:局部属性分布矩阵 Msu. 
1) n←distinctatt(Su);    //Su 中属性的个数 
2) MSu←Matrix(n);    //建立属性分布矩阵 
3) For each User-node v in Su  //处理单个节点的属性及属性连接 
4)   Addatt(v.attributes,MSu,1); 
5) End For; 
6) For each edge e in Su   //处理由边连接形成的属性连接 
7)   MSu←Addatt(e.node1.attributes,e.node2.attribtues,1/max(e.node1.degree,e.node2.degree)); 
8) End For; 
9) Return MSu; 
算法 3. 节点分割 NodeAnatomy. 
输入:属性-社交网络局部子图 Su,局部区域内属性相关性矩阵C,匿名属性集合 P,相关度阈值α,已匿名节点

集合 Anonymizednodes; 
输出:新的局部子图. 
1)  For each User-node v in Su        //节点属性连接分割 
2)    IF (v in Anonymizednodes)        //优先级高节点的分割结果 
3)      ;            ///不作分割,完全继承 
4)      ELSE 
5)        IF exist v.attribute a→|C(a,P)|>α && |v.attribute|>1 
6)        //如果该节点某属性与某敏感属性相关度较高,且多于 1 个属性,则可以进行分割 
7)          v1,v2←new node();        //为当前节点生成对应的新节点; 
8)          For each attribute b of v       //分割节点的属性关系 
9)            IF max|C(b,v1.attributes)|<α && max|C(b,v2.attributes)|<α //与两点相关性均不强 
10)             Distributebynum(b,v1,v2);      //将 b 分配到属性较少的节点 
11)           IF max|C(b,v1.attributes)|>max|C(b,v2.attributes)|  //与点 v1 相关性更强 
12)             Distributebycor(b,v1,v2,C(b,v1.attributes))   //根据相关性的正负,分配属性 
13)           ELSE          //与点 v2 相关性更强 
14)             Distributebycor(b,v1,v2,C(b,v2.attributes))   //根据相关性的正负,分配属性 
15)         End For 
16)         IF (v1.attributes!=null && v2.attributes!=null) 
17)           AttributeEdges(v1,v2); v.newnode←v1,v2; 
18)         ELSE 
19)           IF (exists v.attribute a in p)      //包含敏感属性,强制分割 
20)             Randomize(v.attributes,v1,v2); AttributeEdges(v1,v2); v.newnode←v1,v2; 
21)                ELSE 
22)             Remove(v1); Remove(v2);      //不作分割,完全继承 
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23)       ELSE 
24)         ;           //不作分割,完全继承 
25) End For 
26) For each User-node v in Su        //节点社交连接分割 
27)   IF exist EU〈v,v′〉 in Su 
28)     int a=|v.newnode|+|v′.nernode| 
29)       If (a!=0) 
30)         Socialedge(v,v′);        //按共同属性多少,分别建立新连接 
31)         removeedge(v,v′);        //移除原社交连接 
32)   //若子图范围外某节点与被分割节点具有社交连接,该节点与两个新节点中共同属性多的连接; 
33)   IF ((v.newnode!=null) && (EU〈v,v′〉 not in Su)) 
34)   Outeredgeupdate(v1,v2,v′); 
35) End For; 
36) Return Su′; 

2.3   方案分析 

2.3.1   隐私保护程度分析 
本节分析可能的隐私属性重识别攻击方法,以及本算法抵抗此类攻击的能力. 
攻击者可依据节点邻居个数或属性个数进行用户的重识别,进而实现隐私属性的重识别.本算法的匿名结

果可以有效地扩大目标节点的范围,抵抗此类攻击.由于本算法对具有隐私属性的节点或者具有其他与隐私属

性密切相关属性的节点均进行了分割,部分节点可能被多次分割,导致新生成节点的邻居个数和属性个数均与

原节点不同,攻击者只能确定目标节点邻居个数或属性个数的范围,而这一范围远远大于真实数据的分布范围.
根据攻击者背景知识的不同,下面分别分析其攻击能力以及本算法的抵抗能力. 

(1) 攻击者了解目标节点的邻居个数为 K. 
在节点分割前,攻击者可以将目标范围缩小至具有 K 个邻居的用户节点集合,但在节点分割之后,根据目标

节点可能所处位置的不同和可能具有属性的不同,使得目标范围包含以下集合: 
(a) 如果目标节点不具有隐私属性,未与其他被分割节点关联,那么所有满足以下条件的用户节点均为

可能的目标节点: 
{ |{ | .  and }  and
{ | ,  and { | .  and } }  and | ( ) | };
u a a u attributes a P
v u v EU a a v attributes a P EU u k

ϕ
ϕ ϕ

∈ ∈ =
〈 〉∈ ∈ ∈ ≠ = =

 

(b) 如果节点具有隐私属性,并且经过一次节点分割,那么所有满足以下条件的两个节点的组合,均可能

还原为目标节点: 

1 2 1 2 1 2

1 2 1 2

{( , ) | ( , ) 2 and . .  and
{ | . .  and }  and | ( ) | | ( ) | };
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(c) 如果节点具有隐私属性,并且经历过多次节点分割,那么所有满足以下条件的节点组合,均为可能的

目标节点: 

1 2{( , ,..., ,..., ) | ( , ) 2 and  and
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(d) 如果目标节点不具有隐私属性,但与被分割节点关联,或者具有相关度高的属性,经过一次或多次节

点分割,那么所有满足以下条件的节点组合均为可能的目标节点: 

1 2{( , ,..., ,..., ) | ( , ) 2 and .  and

{ | .  and }  and | ( ) | }.
i m i j i
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由以上 4 个集合可以看出:即使攻击者很容易确定集合 a 中的节点,集合 b,c,d 中的节点数量却仍然难以进

行有效缩减,因此,单独依据节点邻居个数进行攻击是无效的. 
同理,单独依据属性个数 J,攻击者也难以对攻击目标范围进行有效限定. 
(2) 攻击者同时掌握目标节点的社交连接数目 K 和属性连接数目 J. 
攻击者可根据两者的组合发起隐私属性重识别攻击.由于存在多次节点分割的可能性,攻击者仍旧无法缩

减以上分析中集合 c 和集合 d 的范围.因此,此类攻击对本算法效果有限. 
(3) 攻击者掌握目标节点邻居区域结构的背景知识,了解目标节点连接的其他节点的度数,能够主动与目

标节点建立连接关系,发起主动攻击或被动攻击. 
由于节点的多次分割,即使攻击者具有匿名前目标节点的邻居区域结构背景知识,也无法确定目标节点匿

名后的局部区域状况,因而无法实施目标节点的去匿名化.对于基于度数等价类的攻击方案,由于形成连接关系

的两个节点都可能进行多次节点分割,因此其攻击目标范围更大,攻击能力更弱. 
(4) 攻击者掌握目标节点具有的若干属性. 
由于攻击者无法确定节点分割后该节点原有属性的分割状态,也无法确定该节点可能的分割次数,因此无

法有效确定匿名后属性的组合情况,也就无法缩小攻击目标范围,无法进行有效的去匿名化. 
结论:上述分析表明,本算法能够抵抗基于社交连接数目或属性数目的单独/组合攻击,也能够抵抗基于邻

居结构和基于属性组合的攻击. 
2.3.2   数据可用性分析 

考虑到属性-社交网络兼具社交连接关系和属性连接关系的特征,本文对于数据可用性的分析分为两个部

分:(1) 对社交结构的扰动;(2) 对属性分布的扰动. 
在社交结构扰动方面,本文主要衡量了以下参数[15,16]的变化:(1) 社交连接度数分布,用于展示匿名前后节

点度数分布的变化;(2) 接近中心势(closeness centralization)[17],用于统计匿名前后图中节点接近程度的变化; 
(3) 集聚系数(clustering coefficients)[18],用于统计匿名前后图结构的聚集特征变化.这 3 项参数的变动能够充分

描述图结构数据的变化程度,其变动越小,数据可用性保持得就越好. 
在社交结构扰动方面,本算法在匿名过程中保持了未分割节点间的社交连接数目和分布、分割节点与未分

割节点间的社交连接数目,但对于分割节点间的连接数目和分布的扰动相对较大.但考虑到系统的容量,被分割

节点占整体节点比例相对较少,因此对系统社交结构造成的改变有限.而且,被分割节点能够分别继承原节点的

社交结构,系统特征能够得到较好的保持. 
其次,本算法对于属性分布的扰动,也可通过系统全局属性分布的相同参数来衡量.但对于属性连接来说,

属性间的相关度还可通过不同属性间连接的次数来表现.因此,我们将增加了边的权重分布特征作为数据可用

性的衡量标准. 
在属性分布扰动方面,由于扰动集中于少量敏感属性和与敏感属性相关的属性,因此对整个系统的结构并

不造成很大破坏.而且在匿名过程中考虑到了属性间的相关性原则,因此,在原始属性分布图中相关性越强的属

性间的连接关系受到的扰动越小,属性分布特征也能够得到保持. 
但由于本算法仅考虑局部属性间的相关性,而局部属性的相关性可能并不能反映全局属性的特征,因此,本

算法可能造成局部范围内的属性分布特征偏离全局属性分布特征. 

3   实验结果与分析 

实验分别采用了 Google+的数据集和 Last.FM 的数据集.其中,Google+数据集为 2011 年 9 月的 Google+系
统的快照,我们随机选取其中 SEP4(每个用户都至少具有 4 个属性取值)的数据进行实验,其中共有 5 200 个用户

节点,9 539 个属性节点,7 422 条社交连接,24 690 条属性连接.Last.FM 数据集中具有 1 892 个用户节点,17 632
个属性节点,12 717 条社交连接,92 834 条属性连接. 

本文在以上两个数据集上分别随机选取了 5%,10%,15%,20%的属性取值作为匿名属性集加以匿名.针对数
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据发布者匿名需求的不同,匿名属性集的设计可以包含敏感属性值、无关属性值以及其他识别度较高的属性值

等.实验分别考察了两个数据集在匿名前后社交结构和属性分布的变化情况.通过实验分析可以得知,本算法可

以很好地满足数据可用性需求.另外,实验还考察了依据节点社交度数进行属性推测的错误率变化情况.通过匿

名前后的数据对比可知:匿名后,攻击者通过社交结构确定攻击目标属性的能力大为降低,用户的隐私属性能够

得到保护. 

3.1   数据可用性分析 

3.1.1   社交结构变化 
图 3 分析了 Google+数据集和 Last.FM 数据集匿名前后用户的社交结构变化程度.其中,图 3-1 分析了匿名

前后用户社交结构的集聚系数、度中心势、接近中心势的状况(注:X 轴坐标中整数部分表明匿名属性集的比例

分别为 5%,10%,15%,20%,小数部分表明属性相关性阈值分别为 0.4,0.6,0.8,Original 项为数据集初始状态),图
3-2 分析了数据集匿名前后的社交度数分布变化(注:分类项中整数部分表明匿名属性集的比例为 5%,小数部分

表明属性相关性阈值分别为 0.4,0.6,0.8,Original 项为数据集初始状态.由于 Last.FM 数据集中社交度数差异较

大,其中 Original 集中、度数分布于(129,190)区间的 53 个节点未列入图中,度数为 0,1、个数超过 1 000 个的节

点也未列入图中). 
 
 
 
 
 
 
 
 

3-1(a) Google+数据集匿名前后用户社交结构变化           3-1(b) Last.FM 数据集匿名前后用户社交结构变化 
 
 
 
 
 
 
 
 

3-2(a) Google+数据集匿名前后社交度数分布变化           3-2(b) Last.FM 数据集匿名前后社交度数分布变化 

Fig.3  Social structure changes through data anonymization 

图 3  数据匿名前后社交结构变化 

图 3-1 着重分析了匿名属性集的比例和属性相关性阈值的选取与匿名结果可用性的关系,图 3-1(a)与图

3-1(b)分别反映了 Google+数据集与 Last.FM 数据集的情况.由这两图分别可以看出:随着用户选取的匿名属性

集比例的扩大,数据的可用性逐渐降低;但对于相同的匿名属性集比例,选取不同的阈值参数对匿名结果的影响

不大.表明:在局部区域范围内,属性的相关性较明显;选取不同的阈值,对社交结构分割和属性分割的扰动较小. 
由图 3-2 可以看出,本算法能够很好地保持度数分布特征.图 3-2(a)与图 3-2(b)分别反映了 Google+数据集

与 Last.FM 数据集的情况.Google+数据集匿名前后,节点社交度数分布的趋势几乎不变.在 Last.FM 数据集中,
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社交度数的分布趋势也能很好地保持一致性.但是由于本算法在节点分割时可能造成新生成的节点部分社交

连接丢失,或者由于局部区域内分割的节点较多,造成属性较多的节点社交连接增加.因此,在本算法的匿名结

果集中,度数较低和较高的节点比原始数据集都有所增加.但从图中可以看出,本算法的匿名结果仍能够忠实地

反映数据集的节点分布趋势. 
3.1.2   属性分布变化 

图 4 分析了 Google+数据集和 Last.FM 数据集匿名前后,用户的属性分布变化程度. 
 
 
 
 
 
 
 
 
 

4-1(a) Google+数据集匿名前后属性连接结构变化            4-1(b) Last.FM 数据集匿名前后属性连接结构变化 
 
 
 
 
 
 
 
 

4-2(a) Google+数据集匿名前后属性节点度数变化          4-2(b) Last.FM 数据集匿名前后属性节点度数变化 
 
 
 
 
 
 
 
 

4-3(a) Google+数据集匿名前后属性连接权重变化           4-3(b) Last.FM 数据集匿名前后属性连接权重变化 

Fig.4  Attribute link distribution changes through data anonymization 
图 4  数据匿名前后属性分布特征变化 

图 4-1 分析了匿名前后,系统的属性分布图中,集聚系数、度中心势、接近中心势的状态变化情况;图 4-2
和图 4-3 分析了匿名前后,属性分布图中,属性节点的度数变化和属性间形成的连接关系的权重变化情况. 

由图 4-1 可以看出:系统的属性分布特征中的度数分布和系统集聚特征都能够得到很好的保持.但是,属性

分布的接近中心势迅速降低.结合接近中心势的定义分析可知,这表明系统中属性间的距离差异降低,属性间的

连接分布更加均匀. 
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通过图 4-2 中属性节点度数的变化也可以看出:本算法的匿名结果与原始图的属性分布特征是相符的(注: 
Google+数据集中属性节点的度数最大可大于 1 000 度,但大于 250 度的属性节点很少出现,因此,图 4-2(a)中只

显示度数小于 250 度的属性节点;同理,Last.FM 数据集(如图 4-2(b)所示)将观察范围集中于 300 度以内的属性

节点).图 4-2 还说明,属性阈值的选取对属性分割的结果影响不大.这表明:在局部区域范围内,用户的属性相关

性特征较明显.因此,按照属性相关性进行节点分割也是合理的.由图 4-2 可知,在 Last.FM 原始数据集中,由于绝

大多数用户均具有 50 个属性,这使得 Original 数据项在度数为 50 的节点数目上超过了 10 000.但经过节点分割

之后,度数为 20~30 或者接近 50 时均出现了一定程度的增加. 
图 4-3 分析了属性节点间连接关系的权重在匿名前后的状态.由图中可以看出,属性连接关系的权重保持

在原始权重周围较小范围内浮动,与权重分布的整体特征相符.其中,在 Last.FM 数据集中,由于权重较少的连接

数大大超过权重大的连接数,因此在图中统计结果仅包含权重>15 的边.权重为 1~15 的边的统计结果如图 5 所

示,反映了匿名后每种权重的边数与原始数据集中该权重的边数的差值比例.由图 5 可以看出:在匿名后的属性

连接中,权重<15 的边的数量基本呈现降低的特征,因此,匿名后的权重<15 的边数和权重>15 的边数的差值能够

部分降低.这表明,本算法的匿名结果使得具有相同权重的边数分布也趋向于平缓. 
 
 
 
 
 
 
 
 

Fig.5  Attribute link changes for links with weight<15 in Last.FM dataset 
图 5  Last.FM 数据集中属性连接权重<15 的连接变化程度 

3.2   隐私保护程度分析 

图 6 给出了 Google+数据集中攻击者通过节点度数和匿名结果中的属性分布,推测用户属性能力的情况.
实验中分别选取了原始数据集中度数为 K 的用户群为攻击目标,统计该群组用户的部分属性(至少出现 1 次,且
出现频繁程度位于前 50 的属性)在匿名前后占该群组用户的所有属性的比例.依据属性出现的频繁程度,推测

攻击者可根据用户社交度数 K 确定攻击目标具有某属性的可能性. 
从图 6 可以看出,本算法的匿名结果能够很好地保护用户稀疏群体中属性的匿名性.图 6 中,当用户社交度

数分别为 K=15 和 K=10 时,匿名结果明显能够更好地降低属性泄露的风险.从图 3-2 所示的社交度数分布中可

以得知:在社交度数越大的群组中,用户的数目越少.由于群组规模较小,其中的用户相对容易识别,因此,用户的

身份暴露,进而隐私属性暴露的风险也就越大.本算法通过用户节点的分割,可以有效扩大分割后节点的分布范

围,从而增大群组规模,实现用户的隐藏.而且在此过程中,群组中用户的属性规模也得到扩大,隐私属性所占比

例降低,被推测的可能性进一步降低. 
而当 K较小时,同一群组中的用户规模较大,识别出用户的难度也很大,在原始数据集中,隐私属性泄露的风

险就很小.本算法的匿名结果可提供进一步的扰动,增加群组中属性的种类,降低隐私属性所占比例和被推测的

可能性.从图 6 中 K=3 的情况可以看出:当 K 较小时,属性扰动的范围较小;而且由于度数较高节点的分割,可能

出现某些属性数量增加的情况,从而导致属性被推测概率上升;尤其是当匿名方案扰动的匿名属性集的比例较

大,如图 6 所示的 20%时,扰动中涉及到的属性种类和用户数目增多,可能出现若干属性的特征增强的现象. 
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Fig.6  Attribute inferring possibility for users with different social degrees in Google+ 
图 6  Google+数据集中具有不同社交度数 K 的用户属性可推测程度 

4   结束语 

本文研究了属性-社交网络中用户隐私属性匿名的问题,并提出了一种基于节点分割的匿名算法.该算法通

过对具有敏感属性取值的用户节点进行分割,既实现了用户身份的隐藏,也实现了隐私属性的匿名.同时,该算

法能够保持属性间的相关性,减少不必要的信息损失.实验结果表明,该算法能够有效降低用户属性被推测概

率,并保持较高的数据可用性.但是,该算法的匿名有效性依赖于局部区域内属性的相关性,因此存在一定的偏

差.在下一步工作中,可以对此进行改进. 
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