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摘  要: 状态事件故障树是一种适合于描述构件化嵌入式系统失效因果链的建模技术,其顶层事件描述失效发生

的结果.对顶层事件发生的平均时间进行分析,是获得系统平均失效时间参数的一种有效方法,可为系统的安全性评

估提供支持.由于状态事件故障树缺乏严格语义,使得必须先对其进行形式化描述才能进行定量分析.为此,提出了

一种基于交互马尔可夫链的状态事件故障树时间特性分析方法.首先,精化交互马尔可夫链的交互动作,建立接口交

互马尔可夫链模型,并基于该模型对状态事件故障树的构件和逻辑门进行形式语义描述;其次,通过并行组合构件与

逻辑门的形式语义模型,得到整个状态事件故障树的形式语义模型,并在该过程中使用弱互模拟对状态空间进行约

简;然后,基于状态事件故障树的形式语义给出顶层事件发生的平均时间计算方法;最后,给出飞机着陆雷达控制系

统和喷淋防火系统的状态事件故障树时间特性分析的实例研究.为构件化系统失效时间特性的分析提供了一种新

方法. 
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Abstract:  State/Event fault tree (SEFT) is a modeling technique for describing the causal chains which lead to failure in component- 
based embedded systems, and the top event of SEFT describes the result of the failure. One important way for capturing the mean time 
parameter of system failure is to quantitatively analyze the mean time of the top event occurrence, which provides support for system 
safety evaluation. However, it is necessary to formally describe SEFT semantics in order to quantitatively analyze the time property. In 
this paper, a time property analysis method for SEFT based on interactive Markov chain (IMC) is presented. Firstly, interface interactive 
Markov chain (Interface-IMC) is proposed based on refining the interactive action of IMC. Secondly, semantics of components and logic 
gates in SEFT are formally described by Interface-IMC. Thirdly, the semantics of SEFT is obtained by composing all the Interface-IMCs 
generated in the above steps. During this process, weak bisimilarity technique is applied to reduce state space. Then, a quantitative time 
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analysis method is presented based on the formal semantic model of SEFT. Finally, the time analysis processes for the SEFT of aircraft 
radar landing control system and sprinkler system are illustrated by the proposed method. The method provides a new solution for 
analyzing time properties of component-based system failure. 
Key words:  state/event fault tree; interactive Markov chain; mean time analysis; formal method 

嵌入式实时系统已在航空航天、核工业、公共交通等安全关键领域中得到广泛应用,其系统失效将会导致

财产的重大损失、环境的破坏甚至人员的伤亡[1].因此,对嵌入式实时系统中可能出现的危险失效状况进行安全

相关时间特性(如危险失效的平均时间[2]、故障间隔时间[3]等)的建模与分析,已成为现代复杂嵌入式系统安全

性保障的重要方法和研究热点.状态事件故障树(state/event fault tree,简称 SEFT)[4]是一种结合了故障树元素与

状态机语义的系统行为安全性建模方法,其模型中的顶层事件表示系统的失效结果,并通过系统基本构件与不

同类型逻辑门操作的组合来刻画系统失效结果发生的因果层次关系.SEFT 适合于对当前安全关键领域中所应

用的大多数分布式构件化嵌入式系统的安全行为进行建模[5]. 
对 SEFT 顶层事件发生的时间进行定量分析,是获得系统失效时间参数的一种有效途径.但由于 SEFT 模型

中尚缺乏严格语义,为分析其时间特性,需要给出其准确语义.目前,对 SEFT 进行严格的语义描述已有一些相关

研究工作,如,文献[6,7]采用传统的 Petri Net 对 SEFT 进行语义描述,但 Petri Net 缺少描述 SEFT 构件之间消息

交互的形式语义,使得对 SEFT 中的构件和逻辑门进行描述之后仍需要专业人员进行手动合并和修改才能够形

成完整的分析模型;并且在形成 SEFT 完整语义模型的过程中,难以进行状态空间的约简.此外,由于 SEFT 具备

构件化特征以及描述系统动态行为的能力,因此也很难使用诸如二叉决策图(binary decision diagrams,简称

BDD)[8]等之类的技术对其进行准确描述.本文工作给出了一种基于交互马尔可夫链(interactive Markov chain,
简称 IMC)的 SEFT 时间特性分析方法,能够给出符合 SEFT 模型特征的形式语义模型并进行 SEFT 时间特性的

自动定量分析.考虑到 SEFT 顶层事件发生的平均时间即该失效在系统中出现的平均时间,该时间特性是评估

系统安全性的一项非常重要的指标[9],因此,本文主要针对 SEFT 中顶层事件发生的平均时间分析展开论述. 
本文第 1 节对 SEFT 的建模元素进行详细描述,并给出一个 SEFT 的建模实例.第 2 节提出一个新的接口交

互马尔可夫链模型(interface interactive Markov chain,简称 Interface-IMC).该模型将 IMC 中的交互动作精化为

输入、输出动作,并给出并行组合以及弱互模拟的语义.第 3 节采用 Interface-IMC 对 SEFT 构件行为和逻辑门

的语义进行建模.第 4 节通过并行组合方式得到 SEFT 的全局行为语义模型,在组合的过程中,采用弱互模拟对

状态空间进行约简,并设计 SEFT 顶层事件发生的平均时间分析方法.第 5 节分别给出飞机着陆雷达控制系统和

喷淋防火系统的 SEFT 建模以及时间特性分析的实例研究.第 6 节进行相关工作的比较. 后,对全文进行总结

并阐述未来的工作. 

1   状态事件故障树 

本节概要描述了状态事件故障树的基本建模元素,并给出了一个飞机着陆雷达控制系统的状态事件故障

树应用实例. 
状态事件故障树(SEFT)[6]模型中包含了状态机元素和故障树元素,其在传统故障树的基础上进一步区分

了系统行为状态和事件,且引入了显式的事件符号和因果边用于描述构件状态的转换以及构件之间失效的因

果关系.在 SEFT 中,系统各构件通过多种类型的逻辑门进行连接,通过构件行为的描述以及构件之间的关系描

述系统中失效发生的因果链.其基本建模元素如图 1 所示,包括: 
(a) 构件(component):表示具有相对独立功能的软件或硬件实体,通过端口(port)与其他构件进行连接. 
(b) 端口(port):表示 SEFT 中构件以及逻辑门之间的交互,包括事件的输入/输出端口、状态的输入/输出

端口这 4 种类型. 
(c) 逻辑门(gate):表示多个构件失效时相互之间影响的逻辑层次关系.其中, 

(1) AND 门表示所有输入失效都发生时输出失效才会发生; 
(2) OR 门表示所有输入当中有一个失效发生时输出失效就会发生; 
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(3) VOTING 门表示当前输入当中的某几个失效发生时输出失效发生; 
(4) PAND 门表示当前输入以从左到右的顺序全部发生时输出失效才会发生. 

(d) 事件(event):表示一种原子事件,即,无时间延迟的触发动作. 
(e) 状态(state):表示构件中相关变量的抽象等价类集合.在每个时间点,系统应处于有限状态集合中的某

个状态 ,并且在一定的时间区间内状态不变 .如 :飞机的高度是相关变量 ,该变量具有{too low, 
acceptable,too high}这 3 种状态,在每个时间点,系统处于这 3 个状态中的一个,并且在某个时间范围

内都处于该状态. 
(f) 边(edge):表示状态之间转换,包含两种类型: 

(1) 一种是时序边,其停留时间根据指数分布随机改变; 
(2) 另一种是因果边,即事件触发引起状态改变. 

 
S E S E     

(a) (子)构件 (b) 端口(状态输入/事件输

入/状态输出/事件输出) 
(c) 门(因果链

的连接) 
(d) 事件 (e) 状态 (f) 时序边(前 

驱/后继关系) 
(g) 因果边(触 
发/卫式关系) 

Fig.1  Main modeling elements of SEFT 
图 1  SEFT 的主要建模元素 

图 2(a)描述了一个构件内部的时序边,系统在 S1 状态的停留时间服从参数为λ指数分布,之后转换到 S2 状

态.图 2(b)描述了系统中 C1 和 C2 两个构件之间的因果边,C1 构件中事件 E1 的发生触发构件 C2 中 E1 的发生. 
 
 
 
 

 

Fig.2  Different ways of event occurrence 
图 2  事件发生的不同方式 

我们可以使用 SEFT 模型对安全关键系统中导致某个失效结果的原因建立起失效因果关系链.图 3 给出了

一个飞机着陆雷达控制系统(aircraft radar landing control system,简称 ARLCS)的 SEFT 失效模型示例.该例中的

失效结果为“飞机高度低于指定着陆高度时着陆轮却未放下”.该系统中主要包含 3 个构件,分别是着陆轮控制

器(landing wheel controller)、雷达系统接口(radar interface)、雷达数据验证器(radar data validator): 
• 着陆轮控制器用于控制着陆轮收起或者放下,当飞机高度小于 100m 或在地面时,着陆轮必须放下. 
• 雷达接口负责提供当前飞机所处高度的数据. 
• 雷达数据验证器用于监控雷达接口是否正常工作以及所提供的数据是否正确,当发现雷达接口故障

时发出预警. 
该 SEFT 模型通过两个 AND 门以自底向上的方式连接 3 个构件,描述了该失效结果发生的因果关系链.即,

在飞机的着陆轮收起的情况下,当飞机的高度小于 100m 时,雷达接口出现故障且雷达数据验证器未能正常预

警,出现着陆轮放不下的情形.其中,各构件的内部行为通过有限状态机进行描述,该有限状态机同时描述构件

的动作与时间行为.如,雷达系统接口到达 failed 状态的时间服从参数为λ的指数分布. 
 
 

(a) 概率事件 (b) 触发事件 
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Fig.3  SEFT example of ARLCS 
图 3  ARLCS 的 SEFT 示例 

2   接口交互马尔可夫链 

如前所述,SEFT 模型缺乏严格语义,难以直接对其进行分析.因此,本节建立了符合 SEFT 特征的形式语义

模型,用于严格定义 SEFT 的语义.通过将交互马尔可夫链(IMC)[10,11]的交互动作语义精化为输入、输出动作,本
节中提出了一种接口交互马尔可夫链(Interface-IMC)模型,定义了并行组合操作用于描述构件系统中的组合行

为语义,并给出了用于对组合过程中的状态空间进行约简的弱互模拟操作定义. 

2.1   Interface-IMC模型 

考虑到 SEFT 构件内部采用有限状态机同时描述功能与时间特性,通过端口接收输入或进行输出与外部构

件以及逻辑门进行交互,因而,SEFT 的构件和逻辑门可以看作是通过接收特定的输入信号或产生输出信号与环

境进行交互.IMC 具有同时描述构件行为和时间特性的能力,并且提供了并行分析框架,适合描述 SEFT 中构件

与逻辑门的行为特性.但 IMC 中缺少输入、输出动作的概念,难以准确描述 SEFT 中构件之间的交互特征.为了

尽可能地使所建立的模型与 SEFT 中构件和逻辑门的行为语义相一致,本文对 IMC 中的交互动作进行精化,即,
将 IMC 中的动作区分为输入、输出动作,并明确地标识出在当前状态上哪些输入动作是可接受的,而在当前状

态没有标识的动作则视为不可接受的,从而建立起一个 Interface-IMC. 
具体的 Interface-IMC 的形式定义如下: 
定义 1. 一个接口交互马尔可夫链 P 是一个五元组(S,s0,A,→,→M ),其中, 
• S 是状态集合. 
• s0 是初始状态. 
• A 是动作集,其中,A=(AI,AO,Aint),AI 为输入动作集,AO 为输出动作集,Aint 为内部动作集,记 AV=AI∪AO 为 P

的可见动作集,Aint 为 P 的不可见动作集. 

• →是交互转换集合.通常将(s,a,s′)∈→记作 .as s′⎯⎯→  

• →M⊆S× >0×S 是马尔可夫转换集合.通常将(s,λ,s′)∈→M 记作 ,
M

s sλ ′⎯⎯→ 表示 s 到 s′转换发生的时间服 

从参数为λ的指数分布,λ称为转换率. 
图 4 以图形化的方式描述了两个 Interface-IMC P 和 Q 的直观语义.P 和 Q 中存在两种类型的转换: 
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(1) 实线箭头表示采用动作进行标记的交互转换; 
(2) 虚线箭头表示采用时间参数进行标记的马尔可夫转换. 
由定义 1,图 4(a)中:Interface-IMC P 状态集为 S={S1,S2,S3},初始状态为 S1;动作集 A 中,AI=∅,AO={a},Aint=∅;

交互转换集→={(S2,a!,S3)};马尔可夫转换集→M={(S1,λ,S2)}. 
该 Interface-IMC 直观语义为:系统从初始状态 S1 出发,经过一个停留时间 t=T(λ)转换到 S2 状态,t 服从参数

为λ的指数分布;然后,通过产生一个输出动作 a 转换到 S3 状态.图 4(b)中的状态 K2 则是通过接收输入动作 a 转

换到 K4 状态. 
 
 
 
 

 

Fig.4  Two examples of Interface-IMC 
图 4  Interface-IMC 的两个示例 

2.2   Interface-IMC的并行组合 

并行组合操作让使用子构件的本地行为模型来构建构件系统的全局行为模型成为可能[12].在并行组合的

过程中,两个 Interface-IMC 之间会存在交互同步,即,其中一个 Interface-IMC 输出动作 a,而另一个 Interface-IMC
正好需要接收该动作.不妨设有两个构件 P 和 Q 的 Interface-IMC 模型,记 P 和 Q 的共享动作集: 

( , ) ( ) ( ).O I I O
P Q P Qshared P Q A A A A= ∩ ∪ ∩  

即,一个 Interface-IMC 的输出动作是另一个 Interface-IMC 的输入动作,则两个 Interface-IMC 在执行该动作时需

同步,且此相同动作的集合就是共享动作集 shared(P,Q).如图 4 中,P 和 Q 的共享动作集为 shared(P,Q)={a}. P||Q
可以描述如下: 

(1) 如果动作不需要进行同步,则 P 和 Q 可以单独进行状态转换,即,如果 P 执行任何动作并转换为 P′,则
在并行语义中也存在相同的行为.即,P||Q 可以转换为 P′||Q. 

(2) 如果交互转换的动作需要进行同步,则 P 和 Q 需要同时执行该操作,即,P||Q 可以转换为 P′||Q′.此时,
当 P(或 Q)的输出动作和 Q(或 P)输入动作同步时,将产生一个并行组合 P||Q 中的内部动作. 

Interface-IMC 的“并行组合”定义如下: 
定义 2. Ρ和 Q 为两个 Interface-IMC,并行组合 P||Q 为 

0 0 int( ,( , ),(( ) ,( ) ,( ) ), , ),I O M
P Q P Q P Q P QS S S S P Q P Q P Q× → →  

其中, 

• ( ) ( )I I I
P QP Q A A= ∪ ( ).O O

P QA A∪  

• ( ) ( )O O O
P QP Q A A= ∪ ( ).I I

P QA A∪  

• int int int( ) (( ) ( )).I I O O
P Q P Q P QP Q A A A A A A= ∪ ∪ ∪ ∩ ∪  

• {( , ) ( , ) |a a
P Q PP Q Ps t s t s s a A′ ′→ = ⎯⎯→ ⎯⎯→ ∧ ∈ } {( , ) ( , ) |a a

P Q QQ QA s t s t t t a A′ ′∪ ⎯⎯→ ⎯⎯→ ∧ ∈ }PA ∪  

           {( , ) ( , ) | ( , )}.a a a
P Q P Qs t s t s s t t a shared P Q′ ′ ′ ′⎯⎯→ ⎯⎯→ ∧ ⎯⎯→ ∧ ∈  

• {( , ) ( , ) | } {( , ) ( , ) | }.
M M M MM

P QP Q s t s t s s s t s t t tλ λ λ λ′ ′ ′ ′→ = ⎯⎯→ ⎯⎯→ ∪ ⎯⎯→ ⎯⎯→  

根据以上并行组合规则,图 4(a)中的 P 和图 4(b)中的 Q 并行组合结果为图 5(a)中的 P||Q. 
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Fig.5  Composition and aggregation of Interface-IMC 
图 5  Interface-IMC 的组合及聚合 

2.3   Interface-IMC的状态等价 

由于两个 Interface-IMC 并行组合后的状态空间大小与它们的状态空间数的乘积成正比 ,因此在多个

Interface-IMC 并行组合的过程中可能会出现状态空间爆炸的情况,需要采用合适的状态空间约简技术.本文采

用 Interface-IMC 中状态等价的方法,通过将等价状态聚合,得到一个保持原模型行为语义但规模更小的模型.具
体而言,我们采用类似 IMC 中弱互模拟[10]的概念进行 Interface-IMC 状态空间等价类的划分,然后再采用聚合操

作进行状态空间的约简,即,将同一等价类中的状态合并为一个状态.与 IMC 不同的是,Interface-IMC 通过将

IMC 的交互动作精化为输入、输出动作,且明确地标识了状态上所允许的动作集,不允许的动作是不作标识的,
这使得在并行组合过程中可以更有效地生成 Interface-IMC 模型的状态空间.在 Interface-IMC 中,两个状态视为

弱互模拟等价,则要求所有这两个状态具有相同的可观察行为,且表现相同的性能特性. 

设 P 是一个 Interface-IMC,s,s′∈S 是 P 中的状态,若存在一个转换序列: 1 2
1 2... ,naa a

ns s s s s′⎯⎯→ ⎯⎯→ ⎯⎯→ =  

ai∈Aint,则记为 s⇒s′,并称⇒为弱转换关系.若存在状态 s1,s2,a∈AV使得 1 2 ,as s s s′⇒ ⎯⎯→ ⇒ 则记为 .
a

s s′⇒ 若 s状态 

不存在内部转换或输出转换,则称该状态是稳态,即,无法通过瞬时转换到达另一状态.此外,从状态 s 到状态集 C
的累积转换率标识从状态 s 到达状态集 C 中所有状态的转换率之和,定义为 

( , ) {| | |},M s C s s s Cλϒ λ ′ ′= ⎯⎯→ ∧ ∈∑  

其中,{|…|}标记转换率的多个集合.集合 Cint={s′|∃s∈C.s′⇒s}包含所有通过弱转换(⇒)到达 C 集合的状态. 
Interface-IMC“弱互模拟”的定义如下: 
定义 3. 设 P=〈S,s0,A,→,→M 〉是一个 Interface-IMC,R 是 S 上的一个等价关系,当且仅当对于所有的(s,t)∈R, 

a∈A 有以下条件成立时,R 是一个弱互模拟关系: 

• 
a

s s′⇒ ,则
a

t t′⇒ 且(s′,t′)∈R; 
• 对于 R 上的所有等价类 C,若 s⇒s′且 s′是稳态,则存在 t′∈S,使得 t⇒t′,t′是稳态且γM (s′,Cint)=γM (t′,Cint). 
若 P 和 Q 包含在某些弱互模拟关系当中,即,P 和 Q 是弱互模拟的,记作 P≈Q.Interface-IMC 的弱互模拟定

义对 IMC 弱互模拟定义进行了精化,将交互动作精化为输入、输出动作.对 Interface-IMC 进行弱互模拟等价类

划分之后,可以通过聚合操作得到一个与原 Interface-IMC 弱互模拟等价但规模更小的模型,即,将相同等价类中

的状态合并为同一状态.图 5(b)给出了针对图 5(a)中的 Interface-IMC应用弱互模拟操作进行等价类划分并且进

行状态空间聚合后的结果.可以看出:图 5(a)中的状态(S1,K2),(S2,K1),(S2,K2),(S3,K3)是弱互模拟等价的,这 4 个状

态都是经过一个转换时间服从参数为λ的指数分布到达(S3,K4)状态,在图 5(b)中,这 4 个状态聚合为 T2 状态. 
定理 1. P1和P2是两个具有相同动作集的 Interface-IMC,P3是一个可以与P1和P2进行并行组合的 Interface- 

IMC,则, 

P||Q
b!

a;S1,K1

S1,K2

S2,K1

S2,K2

S3,K4 S3,K5

S3,K3
a;

λ
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(1) P1≈P2,则 P1||P3≈P2||P3; 
(2) P1≈P2,则 P3||P1≈P3||P2. 
定理 1 的证明见附录.定理 1 表明,本文定义的弱互模拟针对并行组合操作是可替换的.该定理保证了可以

利用弱互模拟化简之后的构件与其他构件进行并行组合,且 终的并行组合结果与不进行任何状态约简的并

行组合结果是弱互模拟的.这样,在多个 Interface-IMC 的并行组合过程中,就可以采用弱互模拟操作来减少模型

的规模. 

3   SEFT 的形式化语义描述 

对 SEFT 进行形式语义描述是分析其时间特性的基础,本节采用上一节中所建立的 Interface-IMC 模型对

SEFT 的构件与逻辑门进行严格的语义描述. 

3.1   SEFT构件的语义 

如第 1 节中所述,SEFT 中含有两种转换边:一种是时序转换边;一种是因果转换边.对于时序转换边,由于描

述的是构件内部状态转换关系,可以采用 Interface-IMC 中的交互转换对其进行表示.对于随机延时的时序转换

边,其表达的是系统经过一个指数时间的随机延迟转换到下一状态,可采用 Interface-IMC 中的马尔可夫转换进

行表示;对于表示构件之间事件触发关系的因果转换边 ,存在触发事件与被触发事件之间的关系 ,可以使用

Interface-IMC 输入/输出动作的同步对因果转换边进行描述. 
综上,采用 Interface-IMC 描述 SEFT 构件语义的方法如下: 
(1) 构件的状态采用 Interface-IMC 的状态描述; 
(2) 构件的事件采用 Interface-IMC 的动作描述; 
(3) 构件内部状态通过时序边相连的情形,可采用 Interface-IMC 中的交互转换来表示; 
(4) 构件之间的因果边采用 Interface-IMC 之间输出与输入动作发送与接收的同步,对动作触发进行   

描述; 
(5) 状态和事件端口所表示的消息交互,可用 Interface-IMC 中消息的输入、输出类型对其进行描述. 
考虑到本文的主要工作是对 SEFT 进行时间特性分析,因此在描述时序边语义时,对于不参与其他构件交

互的构件内部状态的时序边上的信息 ,只保留对应的时间参数 ,而不需要保留事件信息 .此外 ,因果边采用

Interface-IMC 之间的输出与输入动作的发送与接收进行描述,即,两个构件对于同一个动作同步,一个构件发送

消息,另一个构件需要接收相同的消息.如图 2(b)中的因果边的语义可用 Interface-IMC描述为:构件 C1行为表示 

为 1 !
1 1 1 2 1 2 1 3. . , . . ,

M EC S C S C S C Sλ⎯⎯→ ⎯⎯→ C2 行为表示为 1 ?
2 1 2 2. . ,EC S C S⎯⎯⎯→ 通过 E1 动作的同步,就可以描述构件事 

件发生的因果关系,即,构件 C1 发送 E1 消息,构件 C2 接收到 E1 消息后,则从 S1 状态转换到 S2 状态. 

3.2   SEFT逻辑门的语义 

下面使用 Interface-IMC 对 SEFT 逻辑门进行语义描述.SEFT 逻辑门上所有的状态接口输入或者事件接口

输入都来自构件或其他逻辑门的输出动作,下面给出每一种逻辑门的语义定义,其中,每一种逻辑门的语义(记 
为 ... ELT )是一个函数,以若干动作作为输入,输出为相应的 Interface-IMC: 

(1) AND 门 

图 6(a)给出了两输入 AND 门(AND,2)的语义,即,函数 3(AND,2) : Interface-IMC,ELT A → 以 AND 门的输出 

以及两个输入信号作为参数.当 AND 门接收到两个输入信号时才会触发; 
(2) OR 门 

图 6(b)给出了两输入 OR 门(OR,2)的语义,即,函数 3(OR,2) : Interface-IMC,ELT A → 以 OR 门的输出和两个 

输入信号为参数.当 OR 门接收到其中一个输入信号时,OR 门被触发; 
(3) PAND 门 
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图 6(c)给出了两输入 PAND 门(PAND,2)的语义,即,函数 3(PAND,2) : Interface-IMC,ELT A → 以 PAND 门的 

输出和两个输入作为参数.当 PAND 门接收到以从左到右的顺序发生的两个输入信号时被触发; 
(4) VOTING 门 

图 6(d)给出了 2/3 VOTING 门(VOTING,3,2)的语义,即,函数 4(VOTING,3,2) : Interface-IMC,ELT A → 以 

VOTING 门的输出和 3 个输入信号为参数.当 VOTING 门的 3 个输入信号中的两个两个输入信号被触发时, 
VOTING 门被触发. 

 
 
 
 
 

 
 
 
 
 
 
 

 

Fig.6  Semantic model of SEFT logic gate based on Interface-IMC 
图 6  基于 Interface-IMC 的 SEFT 逻辑门语义模型 

在得到 SEFT 构件与逻辑门的 Interface-IMC 语义模型之后,我们就可以通过并行组合 SEFT 中的构件和逻

辑门的语义模型得到整个 SEFT 的行为语义模型,并基于此进行时间特性分析. 

4   SEFT 的时间特性分析 

本节介绍 SEFT 的时间特性分析方法.这里假定 SEFT 模型是合法模型(注:判断 SEFT 是否合法的具体步骤

见文献[6]),并且 SEFT 各构件中的失效参数都已通过统计计算方法获得.以下首先给出 Interface-IMC 的并行组

合状态空间约简方法的说明及相应算法,然后给出了 SEFT 顶层事件发生的平均时间的详细分析方法及相应的

原型分析工具架构. 

4.1   接口交互马尔可夫链的约简 

Interface-IMC 并行组合过程中可能会出现状态空间爆炸的情形,下面对本文所采用的状态空间约简技术

进行详细说明.根据第 2.3 节中的定理 1 可知,Interface-IMC 的弱互模拟针对并行组合具有可替换性,因此可以

使用聚合之后的构件代替原构件继续与其他构件进行并行组合操作.因此在 Interface-IMC 组合过程中,每进行

两个 Interface-IMC 的组合后,都可采用 Interface-IMC 的弱互模拟技术对所生成的 Interface-IMC 进行状态空间

约简操作,约简状态空间之后再进行下一次组合.这样,就可以在组合的过程中减少所生成的状态.具体而言,进
行状态空间约简分为两个步骤: 

• 首先,划分组合模型中的状态空间的等价类; 
• 其次,根据所划分的等价类对模型进行聚合操作. 

其中,划分组合模型中的状态空间的等价类是该步骤的关键,下面着重对这部分进行介绍. 
目前已经存在一些采用弱互模拟操作对模型进行约简的算法.比如,文献[13]提出了一种针对 IMC 计算
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小模型的算法,但是只能计算无环模型,而系统行为模型中往往存在环,所以难以直接采用这种方法.文献[14]的
CADP(construction and analysis of distributed processes)工具集中的 BCG_min 可用于对标记转移系统(label 
transition system,简称 LTS)的相关模型进行约简,但难以直接将该方法应用到接口交互马尔可夫链模型中进行

状态空间的约简.文献[10]给出了基于 IMC 的弱互模拟等价类划分方法,能够适用于计算存在环的 IMC 模型.
而 Interface-IMC 将 IMC 的交互动作精化为输入、输出动作,所以在对 Interface-IMC 的状态空间进行弱互模拟

等价类划分的过程中,与 IMC 中稳态[10]的定义不同的是,Interface-IMC 的稳态是指不存在输出转换和内部转换

的状态.此外,采用交互动作对 Interface-IMC 的状态空间进行等价类划分时,需严格区分动作的输入、输出类型. 
Interface-IMC的弱互模拟等价类划分算法如算法 1所示.下面首先给出算法中出现的一些公式和符号的相

应说明. 

若 Interface-IMC 中的 P 状态经过一系列的内部动作演化可以到达稳定状态则记为 ,P Pτ ′ 即, P Pτ ′当

且仅当 P P
τ

′⇒ 且
!

,
a

P P
τ

′ ′→ ∧ → a!为任意输出动作;否则,记为 .P Pτ ′  

在算法中将用到函数γO:S×Act×2S {true,false},γO(P,a,C)为真当且仅当 P 可以通过
a

⇒ 演化到状态集 C 中, 

其中,a 可以是输入动作或输出动作. 
该算法的思想是:首先,根据 Interface-IMC 状态空间中所有状态是否为稳态对状态空间进行等价类划分;再

分别针对每个等价类利用动作集 Act 对状态空间进行等价类划分;此外,对于稳态等价类中的状态,进一步根据

时间参数特性对状态进行划分.如此迭代,直到所有的动作都已用于进行状态空间的划分, 后得到一个划分成

若干个等价类的状态空间. 
算法 1. Computing weak bisimilarity classes. 

( )( ){true,false}
( , , ) : {{ | ( , , ) }} { };OX Part v

IRefine Part a C P X P a C vγ φ
∈ ∈

= ∈ = −∪ ∪  

( )_ ( , ) : ( _ ( , ) { ( , )}) { };
X Part

IM Refine Part C M Spread X C Rest X C φ
∈

= ∪ −∪  

_ ( , ) : { ( ,{ } |  and ( , ) )};Mv
M Spread X C Enrich X P X P P C v

τ
γ+∈

= ∈ → =∪  

( , ) : { |  implies };Enrich X Y P X p P P Yτ ′ ′= ∈ ∈  
Rest(X,C)=X−{P∈Y|Y∈M_Spread(X,C)}. 
Input: Interface-IMC Interface-IMCR=(S,s0,A,→,→M). 
Output: TC_Part∪TD_Part.   //Weak bisimilarity classes of Interface-IMCR 
Function: Computing weak bisimilarity classes of Interface-IMCR. 
Substitute all internal actions of Interface-IMC with τ ; 

_ : {{ | }} { };TC Part P S P τ φ′ ′= ∈ −  

_ : {{ |TD Part P S P′ ′= ∈ }} { };
τ

φ−  
Spl:=Act×{TC_Part∪TD_Part}. 
repeat 

choose (a,C) in Spl; 
Old:=TC_Part∪TD_Part; 
TC_Part:=IRefine{TC_Part,a,C};  //partition TC_Part by action a 
TD_Part:=IRefine{TD_Part,a,C};  //partition TD_Part by action a 
TC_Part:=IM_Refine{TC_Part,C}; //partition TC_Part by Markov transition 
New:=(TD_Part∪TC_Part)−Old; 
Spl:=(Spl−{(a,C)})∪(Act×New);  //update Spl 

until Spl is empty; 
return TC_Part∪TD_Part. 
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算法主要分为两个部分: 
 第 1 部分是初始化操作,计算能够通过内部动作到达稳态的所有状态集 TC_Part 以及通过内部动作无法

到达稳态的所有状态集 TD_Part,根据该计算结果修改 Spl,即,Act×{TC_Part∪TD_Part}. 
 第 2 部分是算法的主体部分,先从 Spl 中取出一个动作,使用该分类动作对 TC_Part 和 TD_Part 划分等价

类;针对 TC_Part 进一步采用时间参数特性对其状态进行等价类划分,且根据新增等价类添加相应的分类动作

到 Spl 中,当 Spl 为空时循环结束. 
在整个算法的处理流程中,算法的第 1 部分是初始化操作,根据文献[15]的分析计算可知,其时间复杂度为

O(n2.376).第 2 部分在 坏情况下需执行 n 次(即,每个划分中只含有一个状态),根据文献[10,16]可知,该过程的时

间复杂度为 O(n×m),其中,n 为 Interface-IMC 的状态数,m 为马尔可夫转换数和经过内部传递闭包计算之后的交

互转换数之和,m 大值为 n×(n−1).因此,该算法的时间复杂度为 O(n3). 
在得到了状态空间的等价类划分之后,我们就可以使用聚合方法对 Interface-IMC 模型中的等价类进行约

简操作 ,即 ,分别对模型中的每个等价类进行处理 ,将处于同一个等价类的状态合并为一个状态 ,并构造

Interface-IMC 模型中其他状态到该新状态的概率转换以及动作转换.经过聚合操作之后,可以得到一个状态空

间更小且与原来的模型弱互模拟的 Interface-IMC.例如,针对图 5(a)中的 Interface-IMC,可以使用该算法步骤进

行等价类的划分,得到的等价类为{{(S1,K1)},{(S1,K2), (S2,K1),(S3,K3)},{(S2,K2),(S3,K4)},{(S3,K5)}},进行聚合操作

之后得到如图 5(b)所示的 Interface-IMC. 

4.2   SEFT时间特性计算 

采用 Interface-IMC 精确描述 SEFT 的语义模型之后,SEFT 的顶层事件在 Interface-IMC 中表示为一个输出

动作,因此,SEFT 顶层事件发生的平均时间即为相应的 Interface-IMC 模型中顶层事件对应的输出动作发生时

间的期望值.由 Interface-IMC 交互动作的定义可知,输出动作是由构件自身控制的,通常可认为输出动作的发生

不产生时间延迟,因此,对该输出动作发生的时间期望值进行计算可进一步转换为计算该输出动作的出发状态

到达时间期望值.在本文中,为了方便 SEFT 平均时间的计算,采用了一个 IMC 的分析工具 IMCA(interactive 
Markov chains analyzer)[17],可用于计算交互马尔可夫链(IMC)中从初始状态到达目标状态时间的 大和 小期

望值. 
如前文所述,为了准确地描述 SEFT 构件之间的消息交互,Interface-IMC 将 IMC 的交互动作精化为输入和

输出动作,可以表达构件以及逻辑门之间的并行组合语义,并得到 SEFT的完整语义模型.考虑到对 SEFT顶层事

件的平均时间的计算而言,在 Interface-IMC 中动作的输入、输出类型其实并不影响时间期望值的计算结果,因
此,在 Interface-IMC 中计算到达特定状态的时间期望值时,可将输入、输出动作都处理为一类相同的 IMC 的交

互动作.这样就可以很方便地使用 IMCA 来计算 Interface-IMC 的平均时间特性. 
此外,从 SEFT 构件和逻辑门的形式语义模型的并行组合中可以得到,除了描述 SEFT 顶层事件语义的输出

动作未形成内部动作以外,其他所有构件和逻辑门的输入动作都经过同步成为内部动作,经过弱互模拟操作后

被约简.因此,在 终描述 SEFT 完整语义的 Interface-IMC 中,事实上只存在若干个马尔可夫转换和一个输出动

作转换.令描述 SEFT完整语义的 Interface-IMC P=(S,s0,A,→,→M),SEFT顶层事件所对应的输出动作的出发状态

为 s′.在 IMCA 中,其接受的输入文件中包含了马尔可夫转换与交互转换以及所分析的初始状态 INITIALS 和目

标状态 GOALS.我们可以 s0 为初始状态 INITIALS,以 s′为目标状态 GOALS,根据 P 中的转换关系构造 IMCA
可接受模型文件.IMCA 计算出的 INITIALS 到达 GOALS 时间的 大和 小期望值结果可以对应到 SEFT 中,
即为顶层事件发生的 大和 小平均时间,也就是在系统中各构件的失效参数已知的情况下,系统中特定失效

发生的 大和 小平均时间.这个结果可以为评估系统的安全性提供参考.对于安全关键系统而言,我们通常会

采用 小平均时间作为评估系统安全性的标准. 
综上所述,可对本文所提出的 SEFT 时间特性分析方法的实现模型进行概括,具体的处理流程如图 7 所示: 
• 首先,对 SEFT 进行形式语义描述,创建所有逻辑门和构件的 Interface-IMC 模型; 
• 其次,针对所得到的 Interface-IMC 集合进行并行组合操作,得到 SEFT 的完整语义模型,并且在组合的



 

 

 

徐丙凤 等:一种状态事件故障树的时间特性分析方法 437 

 

过程中利用弱互模拟操作进行状态空间的约简; 
• 后,对 SEFT 的完整语义模型采用时间特性分析工具 IMCA(interactive Markov chains analyzer)[18]对

顶层事件发生时间的期望值进行计算. 
由于该处理过程中每个步骤都是可终止的,因此本文的方法是可终止的. 
在 CSFATA 中,上述主要模块的功能是基于 Eclipse 平台开发的,已经完成其核心功能的设计与实现,目前正

在进行与相关工具的集成和更多的实例研究. 

 

Fig.7  Implementation flow of SEFT time property analysis 
图 7  SEFT 时间特性分析的实现流程 

在上述工作的基础上,我们设计了一个相应的系统失效时间建模与分析原型工具(critical system failure 
time modeling & analyzer,简称 CSFATA).该工具的系统架构如图 8 所示,包括 4 个主要的子模块: 

• 用户接口模块(user interface)用于与用户进行交互,接受用户的输入操作; 
• Interface-IMC 模型建立模块(Interface-IMC generator)用于对 SEFT 的 XML 文件进行解析,并创建

Interface-IMC 模型; 
• 核心算法处理模块(kernel algorithm processor)用于完成并行组合以及状态空间的约简,并利用已有的

分析工具 IMCA 对 终的接口交互马尔可夫链模型进行时间期望值计算; 
• 结果显示模块(result displayer)用于对计算结果进行输出显示. 
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Fig.8  System architecture of CSFATA 
图 8  CSFATA 的系统架构 

5   实例研究 

本节分别采用飞机着陆雷达控制系统和喷淋防火系统的状态事件故障树实例,根据所提出的方法对其顶

层事件发生的 大和 小平均时间进行分析.为表述清晰,本文给出了完整的执行过程描述. 

5.1   飞机着陆雷达控制系统SEFT实例 

针对第 1 节中图 3 给出的飞机着陆雷达控制系统(ARLCS)的状态事件故障树模型,使用本文所提出的方法

对其顶层事件发生的 大和 小平均时间进行分析. 
首先,对于图 3 中的 SEFT,采用 Interface-IMC 给出其严格语义.该 SEFT 中一共包含 3 个构件与两个逻辑门,

采用 Interface-IMC 精确描述 3 个构件与两个逻辑门的语义,如图 9 所示.本文根据 SEFT 中的构件与逻辑门的

层次对得到的 Interface-IMC 进行编号.可以看出,对该 SEFT 的顶层事件发生的平均时间的分析就转换成计算

到达 C5 中 S3 状态时间的期望值. 
在得到 SEFT 中构件和逻辑门的 Interface-IMC 形式语义模型之后,通过对这些 Interface-IMCs 进行并行组

合操作得到 SEFT 的精确语义模型.该实例中组合的顺序为((C1||C2)||(C3||C4))||C5,每进行一步组合,都采用弱互

模拟对组合产生的 Interface-IMC 状态空间进行约简,并将约简的结果再进行下一次组合.以此类推,形成 终的

组合 Interface-IMC. 
整个并行组合以及约简过程如图 10 所示.由于在该实例中 f5!是顶层逻辑门的输出,SEFT 中的顶层事件发

生时间的期望值计算即计算图 10(h)中 S0 状态到达 S3 状态的时间期望值. 
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Fig.9  Semantic models of SEFT components and logic gates in example 
图 9  实例中 SEFT 构件与逻辑门的语义模型 

 
 
 
 

 
 
 
 
 
 

 
 
 
 
 

 

Fig.10  Composition and aggregation process of the aircraft radar landing control system 
图 10  飞机着陆雷达控制系统组合聚合过程 

下面利用 IMCA 对图 10(h)进行时间期望值的计算. 
图 10(h)的 IMCA 输入文件 ARLCS.imc 见表 1:初始状态为 S0,目标状态为 S3,并通过状态与转换描述了整

个 Interface-IMC.这里,各构件的失效都满足指数分布,具体的失效率参照文献[19]中提供的数据.λ和μ的取值分

别为 0.002 和 0.001,假设时间单位为小时(h).该实例关注对 SEFT 中顶层事件发生的 大和 小平均时间的分

析,即,在 SEFT 的 Interface-IMC 语义模型中,从初始状态到目标状态时间的 大和 小期望值.使用 IMCA 对本

文实例进行计算.通过计算,该状态事件故障树中顶层事件发生时间的 大和 小期望值相同,都为 1 166h.即,
在该系统中各构件发生故障时间参数已知的情形下,顶层事件发生的 大和 小平均时间都为 1 166h.其物理

含义为:飞机着陆雷达控制系统“飞机高度低于特定值时着陆轮未放下”失效发生的 大和 小平均时间均为 1 
166h,且该时间值越大,系统能够正常工作的时间就越长.该参数可为评估飞机着陆雷达控制系统的安全性提供

参考. 
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Table 1  IMCA input file for the example 
表 1  实例的 IMCA 输入文件 

ARLCS.imc 
#INITIALS 
S0 
#GOALS 
S3 
#TRANSITIONS 
S0 S1 0.001 
S0 S2 0.002 
S1 S3 0.002 
S2 S3 0.001 
S3 S4 f5 

 

5.2   喷淋防火系统SEFT实例 

图 11 给出了一个喷淋防火系统的 SEFT 失效模型示例.该例中的失效结果为“喷淋防火系统失效”.该系统

主要包含 3 个构件,分别是感烟传感器(smoke detector)、感温传感器(heat detector)、喷淋控制器(sprinkler 
controller).当感烟传感器或者感温传感器被触发时即进行火灾报警,然后喷淋控制器进行喷淋灭火.该 SEFT 模

型通过一个 AND 门和一个 OR 门以自底向上的方式连接 3 个构件,描述了该失效结果发生的因果关系链.即,
当感烟传感器和感温传感器都失效或者喷淋控制器失效时,造成喷淋防火系统失效.系统中各构件的失效都满

足指数分布,具体的失效率参照文献[20]中提供的数据,即,感烟传感器的失效率λ1=0.002,感温传感器的失效率

为λ2=0.004,喷淋控制器的失效率为λ3=0.000001,这里假设时间单位为小时(h). 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.11  SEFT of sprinkler system 
图 11  喷淋防火系统 SEFT 

首先,针对图 11 中的 SEFT 采用 Interface-IMC 给出其严格语义.该 SEFT 一共包含 3 个构件和两个逻辑门,
采用 Interface-IMC 描述 3 个构件与两个逻辑门的语义如图 12 所示.其中,由 OR 门的语义可以看出,任意一个输

入的发生都能触发输出的发生.因此,这里将 OR 门描述为如图 12(e)所示的两部分,分别与对应的构件进行并行

组合.本文根据 SEFT 中逻辑门的层次对得到的 Interface-IMC 进行编号.可以看出，对该 SEFT 的顶层事件发生

的平均时间的分析,就转换成计算图 12 中从初始状态到达 C5 和 C6 中 S1 状态时间的期望值.在得到 SEFT 中构

件和逻辑门的 Interface-IMC 的形式语义模型之后,通过对这些 Interface-IMCs 进行并行组合聚合操作,得到

SEFT 的形式语义模型.由于 OR 门的逻辑语义描述分为两部分,因此并行组合也分为两部分,组合顺序根据模型

的特征给定 ,分别为((C1||C3)||C4)||C5 和 C4||C6.组合聚合过程如图 13 所示 ,由于 OR 门的存在 , 终得到的

Interface-IMC 模型分别如图 13(f)和图 13(h)所示.由于在该实例中 f5!是顶层逻辑门的输出,计算 SEFT 中的顶层
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事件发生时间的期望值即计算图 13(f)中 S0 状态到达 S3 或者图 13(h)中 S0 状态到达 S1 状态的时间期望值. 
 
 
 

 

 
 
 

 

Fig.12  Semantic models of sprinkler system SEFT components and logic gates 
图 12  喷淋灭火系统 SEFT 构件和逻辑门的语义模型 

 
 
 
 
 

 

 
 
 
 
 

 
 
 

 

Fig.13  Composition and aggregation process of the sprinkler system 
图 13  喷淋防火系统组合聚合过程 

下面针对这些模型采用 IMCA 进行时间特性分析.图 13(f)和图 13(h)的 IMCA 输入文件 sprinkler1.imc 和

sprinkler2.imc 见表 2. 

Table 2  IMCA input file for the sprinkler system example 
表 2  喷淋防火实例的 IMCA 输入文件 
Sprinkler1.imc Sprinkler2.imc 

#INITIALS 
S0 
#GOALS 
S3 
#TRANSITIONS 
S0 S1 0.002 
S0 S2 0.004 
S1 S3 0.004 
S2 S3 0.002 
S3 S4 f5 

#INITIALS 
S0 
#GOALS 
S1 
#TRANSITIONS 
S0 S1 0.000001 
S1 S2 f5 

f4? f5!S0 S1 S2

f3? f5!S0 S1 S2
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(a) 感烟传感器(C1) (c) AND 门(C3) (b) 感烟传感器(C2) 

(d) 喷淋控制器(C4) (e) OR 门(C5,C6) 
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该实例关注对顶层事件发生的 大和 小平均时间的分析,即,在 SEFT 的 Interface-IMC 语义模型中,从初

始状态到目标状态时间的 大和 小期望值.使用 IMCA 对该实例进行计算.通过计算,该状态事件故障树中顶

层事件发生时间的 大和 小期望值分别为 1 000 000h 和 583h.即,在该系统中各构件发生故障时间参数已知

的情形下,顶层事件发生时间的 大和 小平均时间分别为 1 000 000h 和 583h.其物理含义为:喷淋防火系统

“喷淋防火系统失效”发生的 大和 小平均时间分别为 1 000 000h 和 583h.值得注意的是,从上述例子中也可

以看出:由于原始数据是指数分布的参数,因此,当原始数据越大,其平均时间就越小. 

6   相关工作 

在嵌入式实时系统开发的过程中获得与系统安全相关的时间特性,是对系统进行安全性评估的依据.目前,
在系统失效因果链描述方面,故障树(fault tree,简称 FT)[21]已经在工业界广泛应用.但 FT无法表达动态系统中的

时间依赖以及序列依赖的行为,已有一系列工作对其建模能力进行扩展以支持动态系统以及实时系统的建模,
主要包括:动态故障树(dynamic fault tree,简称 DFT)[22]在故障树的基础上扩展了动态门用于建模动作序列之间

的依赖关系;时序故障树(temporal fault tree,简称 TFT)基于连续逻辑[23]、区间时序逻辑[24]等时序逻辑描述系统

中的时序关系,并针对 TFT 进行定性分析,考虑可达性、可满足性等;此外,文献[25]给出了优先与门(PAND)的定

义并处理序列依赖的动态行为;文献[26]提出一些新的表达失效之间时间特性的逻辑门,用于表达原因和结果

之间的定量时间关系.以上方法都可以表达系统中的失效发生的因果关系链,但是仍缺少描述构件化系统中建

模事件顺序以及状态依赖的能力.SEFT[4]将传统故障树元素与状态机元素结合起来,既能表达危害场景发生的

因果关系链,又能描述动态系统行为中的时间依赖和序列依赖属性,适用于对构件化嵌入式系统失效因果链进

行建模分析. 
由于 FT,DFT 以及 SEFT 都缺乏形式语义,难以直接对它们进行分析,通常采用具有精确语义的形式模型严

格描述其语义再进行分析.文献[27]采用二叉决策图描述 FT 的语义,在精确定义语义的基础上计算 FT 中顶层

事件发生的概率;文献[28]通过利用广义随机 Petri Net 对 FT 进行精确语义描述,并分析其概率特性;文献[29]采
用马尔可夫链模型对 DFT 进行精确的语义描述,并给出定量分析框架.而对于 SEFT 的定量分析,文献[6]采用

Petri Net 对其进行形式语义描述,并在此基础上进行顶层事件发生的概率特性分析.但由于 Petri Net 缺乏描述

构件之间消息交互的语义,难以精确描述构件之间的并行组合,因此在使用 Petri Net对 SEFT进行形式语义描述

之后,需要手动对模型进行修改以及合并才能生成完整的 SEFT 语义模型,且未提供状态空间约简方法,难以有

效地自动生成完整的语义模型,因此难以基于该语义模型对状态事件故障树的时间特性进行分析. 
在对系统的失效发生的时间特性分析方面 ,文献[30]利用具有时间依赖的故障树 (fault tree with time 

dependencies,简称 FTTD)对失效发生的时间进行定量分析 .文献[31]结合 FTTD 和 UML(unified modeling 
language)状态机图分析从原因的出现到 终失效发生之间所经过的时间间隔.文献[32]针对安全关键实时嵌入

式系统中的基于失效依赖的 坏执行时间进行了详细的分析.同时,还存在一些工作对安全关键嵌入式软件的

时间特性进行建模分析.文献[33]利用实时接口自动机描述实时系统的构件交互行为模型,并且对给定的实时

规约进行验证.文献[34]中给出了一个实例研究,说明如何将一个简单的 UML 顺序图转换成一系列时间自动机,
然后使用时间自动机的相关验证工具进行验证.文献[35]对基于场景的规约进行了时间扩展,用于表示实时系

统的时间属性,并生成对应的时间自动机,以评估其表达能力.目前,针对 SEFT 时间特性进行分析的相关工作 
较少. 

因此,本文考虑采用合适的形式模型精确描述 SEFT 的语义并支持其时间特性分析.SEFT 中顶层事件表示

危害的发生,利用逻辑门连接构件表达危害发生的因果关系.构件内部行为采用有限状态机表达并同时描述功

能与随机特性,通过端口与外部进行交互.因此,SEFT 中的构件和逻辑门可以看作是通过接收特定的输入信号

或产生输出信号与环境进行交互.SEFT 构件内部的这种同时描述功能和随机时间的特征可以采用 IMC 进行描

述,但由于 IMC 缺乏输入、输出动作的概念,难以有效地描述 SEFT 中构件之间的消息的发送与接收.所以,本文

将 IMC 的交互动作精化为输入、输出动作,用于更精确地描述构件之间的交互行为.这样可以满足 SEFT 中同
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时描述功能和随机时间特性以及构件之间交互的需求,因此可以采用 Interface-IMC 严格描述 SEFT 的语义,以
便支持后续的时间特性分析. 

与已有的工作相比,本文根据 SEFT 的特点设计接口交互马尔可夫链对其语义进行描述,并设计相应的时

间特性分析方法,为安全关键嵌入式实时系统的安全性评估提供支持. 

7   总结与未来的工作 

本文针对状态事件故障树的时间特性分析提出了一种新的解决方法,主要工作包括:对交互马尔可夫链的

交互动作语义进行了精化,建立接口交互马尔可夫链模型,并定义了并行组合用于描述构件的组合行为语义,以
及弱互模拟操作用于约简状态空间;采用接口交互马尔可夫链对 SEFT 构件与逻辑门的语义进行精确描述,通
过这些接口交互马尔可夫链的并行组合得到整个 SEFT 的语义模型,并在组合的过程中利用弱互模拟技术对状

态空间进行约简;得到 SEFT 的严格语义模型之后,采用已有的时间特性分析工具 IMCA 对 SEFT 中顶层事件发

生时间的 大和 小期望值进行计算; 后,以两个应用实例说明了本文方法的可行性. 
下一步工作是构建更多复杂的系统实例,并且在接口交互马尔可夫链组合过程中,研究更为有效地减少状

态空间的方法.在进行接口交互马尔可夫链并行组合的过程中发现,选择不同的组合顺序对所生成的状态空间

的规模有较大的影响,因此,在未来的工作中将考虑如何得到 优的组合顺序.此外,还将进行基于接口交互马

尔可夫链的 SEFT 概率特性分析以及系统的其他时间特性的分析. 
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附录:定理证明 

定理 1. P1和P2是两个具有相同动作集的 Interface-IMC,P3是一个可以与P1和P2进行并行组合的 Interface- 
IMC,则: 

(1) P1≈P2,则 P1||P3≈P2||P3; 
(2) P1≈P2,则 P3||P1≈P3||P2. 
证明:首先证明定理 1 中的情形(1).为了证明 P1≈P2 则 P1||P3≈P2||P3,即证明 P1≈P2 的前提下,P1||P3 与 P2||P3

满足定义 3 所定义的弱互模拟关系(即,满足定义 3 中弱互模拟定义的两个条件). 
• 首先证明定理 1 中的情形(1)满足定义 3 中的第 1 个条件. 

P1 和 P2 是两个具有相同动作集的 Interface-IMCs,令 P 是它们的并集且 x≈Py,也就是说,存在一个 P 上的弱

互模拟关系 R,使得(x,y)∈R.定义关系 R′如下: 

3
{( , ) | ( , ) }.PR x z y z x y R z S′ = ∈ ∧ ∈  

由于 R 是 P 上的等价关系,显然,R′是 P||P3 上的等价关系. 

令(s||u,t||u)∈R′,(s,t)在 R 中 .对于所有的 a∈A,令 ,
a

s u s u′ ′⇒ 则存在 s″||u″和 s′″||u′″,使得 s⇒s″,u⇒u″, 
as u s u′′ ′′ ′′′ ′′′⎯⎯→ ,s′″⇒s′,u′″⇒u′.根据并行组合的定义可知, as u s u′′ ′′ ′′′ ′′′⎯⎯→ 蕴含下列条件成立: 

 3( ) ( )as s u u a A P a A P′′ ′′′ ′′′ ′′⎯⎯→ ∧ = ∧ ∈ ∧ ∉ 或 

 3( ) ( )au u s s a A P a A P′′ ′′′ ′′′ ′′⎯⎯→ ∧ = ∧ ∈ ∧ ∉ 或 

 3( , ).a as s u u a shared P P′′ ′′′ ′′ ′′′⎯⎯→ ∧ ⎯⎯→ ∧ ∈  

也即, 

 3( ) ( )
a

s s u u a A P a A P′ ′⇒ ∧ ⇒ ∧ ∈ ∧ ∉ 或 

 3( ) ( )
a

u u s s a A P a A P′ ′⇒ ∧ ⇒ ∧ ∈ ∧ ∉ 或 

 3( , ).
a a

s s u u a shared P P′ ′⇒ ∧ ⇒ ∧ ∈  

由于(s,t)∈R,则存在一个 t′,(s′,t′)∈R,使得: 

 3( ) ( )
a

t t u u a A P a A P′ ′⇒ ∧ ⇒ ∧ ∈ ∧ ∉ 或 

 3( ) ( )
a

u u t t a A P a A P′ ′⇒ ∧ ⇒ ∧ ∈ ∧ ∉ 或 

 3( , ).
a a

t t u u a shared P P′ ′⇒ ∧ ⇒ ∧ ∈  

从并行组合的定义可知, ;
a

t u t u′ ′⇒ 从 R′的定义可知,(s′||u′,t′||u′)在 R′中. 
从以上可以看出:定义 3 的第 1 个条件对于 R′也是成立的. 
• 再证明定理 1 中的(1)满足定义 3 中的第 2 个条件. 
从 R′的定义中可以推导出它具有以下等价类: 

3
/ {{ | } | / , }.P PS R x y x C C S R y S′ = ∈ ∈ ∈  

由于(s,s′)∈R 当且仅当
3
.( , )Pu S s u s u R′ ′∀ ∈ ∈ 对于等价类[s||u]R′:[s||u]R′={s′||u|s′∈[s]R},现令(s||u,t||u)∈R′, 

s||u⇒s′||u′,s′||u′是稳态,C 是 R′的等价类且 C≠[s′||u′]R′.根据并行组合的定义可知,这表示 s⇒s′,u⇒u′且 s′和 u′是稳 
态.R′的每个等价类可从 R 等价类和

3PS 中的一个状态导出. 

令 D 是 R 的一个等价类,y 为该状态,因此,C={s||y|s∈D}且 u′=y 蕴含 D≠[s′]R. 
注意到,如果 u′≠y,则 s′||u′不在 C 中.C 的后向闭包为 
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Cint={x′||y′|∃x||y∈C.x′||y′⇒x||y}={x′||y′|∃x∈D.x′⇒x∧y′⇒y}. 
现在计算从 s′||u′到 Cint 的累计转换率: 

int( , ) {| | . |} {| | . |}

                       {| | . |} {| | . |}

                           (

M M
M

M M

s u C x D s x x x u y x D u y s x y y

x D s x x x u y x D u y s x y y

s u

λ λ

λ λ

γ λ λ

λ λ

′ ′ ′ ′ ′ ′ ′ ′ ′ ′= ∃ ∈ ⎯⎯→ ∧ ⇒ ∧ ⇒ + ∃ ∈ ⎯⎯→ ∧ ⇒ ∧ ⇒

′ ′ ′ ′ ′ ′ ′ ′= ∃ ∈ ⎯⎯→ ∧ ⇒ ∧ = + ∃ ∈ ⎯⎯→ ∧ = ∧ ⇒

′ ′

∑ ∑
∑ ∑
由于 和

int int

int

int

int

int

)

( , ) ( ,{ } ), if 
( , ), if                        
( ,{ } ), if 

0, if 

( , ), if 
                       ( ,{ } ), i

M M

M

M

M

M

s D u y u y s D
s D u y s D
u y u y s D

u y s D

s D u y s D
u y

γ γ
γ
γ

γ
γ

⎧ ′ ′ ′ ′+ = ∧ ∈
⎪ ′ ′ ′= ∧ ∉⎪= ⎨

′ ′ ′≠ ∧ ∈⎪
⎪ ′ ′≠ ∧ ∉⎩

′ ′ ′= ∧ ∉
′=

是稳态

f ( [ ] ).
0, if 

Ru y s D u y D s
u y s D

⎧
⎪ ′ ′ ′ ′≠ ∧ ∈ = ≠⎨
⎪ ′ ′≠ ∧ ∉⎩

因为 蕴含

 

由(s,t)∈R 可知:s⇒s′且 s′是稳态蕴含存在一个 t′,使得 t⇒t′,t′是稳态,且(s′,t′)∈R 且对于所有的 R 的等价类除

了[s′]R 之外有γ M (s′,Dint)=γ M (t′,Dint).显然,s′和 t′在 R 的相同等价类中.现在可以得到以下结论: 
int

int int

int

int

( , ), if 
( , ) ( ,{ } ), if 

0, if 

( , ), if 
                       ( ,{ } ), if 

0, if 

                       

M

M M

M

M

s D u y s D
s u C u y u y s D

u y s D

t D u y t D
u y u y t D

u y t D

γ
γ γ

γ
γ

⎧ ′ ′ ′= ∧ ∉
⎪′ ′ ′ ′ ′= ≠ ∧ ∈⎨
⎪ ′ ′≠ ∧ ∉⎩
⎧ ′ ′ ′= ∧ ∉
⎪ ′ ′ ′= ≠ ∧ ∈⎨
⎪ ′ ′≠ ∧ ∉⎩

int( , )( [ ] ).M Rt u C s D D sγ ′ ′ ′ ′= ∉ ≠因为 蕴含

 

因此,定义 3中的第 2个条件对于 R′也是成立的.对于任何状态
3Pz S∈ 可知:如果(x,y)∈R,则(x||z,y||z)∈R′.因为 

R′是弱互模拟关系,则 x||z≈y||z 得证.对于定理 1 中的情形(2),可以用类似的方法进行证明,因为并行组合具有完

全的对称性.通过以上证明可以得出,本文定义的弱互模拟对于并行组合是同余的. □ 
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