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摘  要: 为了解决大规模复杂网络环境下流交换的安全问题,首次将代理重签名技术应用到安全流交换中,提出

一种用于流交换的基于陷门 Hash 函数的代理重签名方案.首先,针对陷门 Hash 函数在流交换应用中存在的密钥泄

露问题,提出一种新的基于椭圆曲线的无密钥泄露的陷门 Hash 函数(EDL-MTH),并对其安全性加以证明;然后,基于

EDL-MTH 构造了一个在随机预言模型下可证明适应性选择消息攻击安全的代理重签名方案;最后,通过一个示例

分析了该方案在安全流交换中的应用和性能. 
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Abstract:  To tackle the problems of security stream exchange in the large-scale complicated network, this paper applies proxy 
re-signature technology for the first time to solve the flow exchange security issues, and proposes a proxy re-signature scheme based on 
trapdoor Hash function for stream exchange. Firstly, aiming at the key exposure problem of trapdoor Hash function for stream exchange, a 
new trapdoor Hash functions without key exposure (EDL-MTH) is put forward and its security is analyzed. Then, a new proxy 
re-signature scheme based on EDL-MTH is constructed and is proved against the chosen-message attack in the random oracle model. 
Furthermore, the performance of the scheme is analyzed contrast to the existing proven security proxy signature scheme, and the result 
shows the efficiency becomes more prominent while the scale of stream exchange is increased. Finally, a case study is provided to 
demonstrate its availability and performance in security stream exchange. 
Key words:  stream exchange; trapdoor Hash functions; proxy re-signature; chosen adaptively message attack 

1   引  言 

计算机网络的出现,使得一个个孤立的信息通过数据交换构成了一个广阔的信息共享与交换平台,因此在

网络中处处渗透着信息交换的思想.然而人们在享受信息共享与交换带来巨大优越性的同时,随之而产生的病
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毒传播、恶意攻击、非授权访问、信息泄露等问题也对网络的健康发展构成了重大的威胁.为此,人们采取了

许多安全措施,如网络隔离、通过网闸摆渡要交换的数据、划分不同的安全域、在每个区域边界上部署防火墙

对交换的数据进行安全检测等,这些技术解决了一部分数据安全交换的问题.但是,随着云计算、传感器网络、

P2P 网络等大规模复杂网络的快速发展,对数据安全交换技术提出了新的挑战.交换的数据不仅仅是静态的、固

定大小的已知数据,而是一种连续的、无限的、快速的、随时间变化的流(如电视会议、实时监控、在线视频、

股票交易等数据).所谓安全流交换,就是指将这种流从一个网络域安全的流转到另一个安全级别更高的网络

域.传统的方法是在区域边界上设置防火墙来保证流入数据的安全性,但是现在网络上很多攻击都能穿透防火

墙,因此需要在应用层缓存整个流再对数据进行复杂的信息过滤和检测等.这种方式不能满足时延低、实时性

高、计算复杂度小、所需存储空间少的要求,而且针对流的特点缓存整个流再进行验证和检测也是不现实的. 
针对流的特点,实现流交换的安全性关键有 3 点: 
(1) 流的可信性由流源头来负责,即,从流的发源地确定流的身份及其可信性; 
(2) 由于流的实时性和连续性,要能够即来即验证,实现对流片段完整性的实时检测; 
(3) 流经路径的可信性,即,存在一条可验证安全性的虚拟的流交换路径. 
基于以上分析,代理重签名技术凭借其独特的签名转换功能[1,2],可以实现很多适合于跨域流交换所需要的

功能,如跨域透明认证、提供遍历的路径证明、分散代理的签名权利、简化证书管理等.但是现有的可证明安

全性的代理重签名算法通常需要进行幂运算,效率较低,延时较长,不能满足实时性较高的动态流交换要求.因
此,本文将陷门 Hash 函数的概念引入到代理重签名算法中,构造了一个可证明安全的适用于流交换的代理重签

名方案. 

1.1   相关工作 

1.1.1   陷门 Hash 函数 
陷门 Hash 函数的概念最早来源于 Brassard 等人[3]提出的陷门承诺的思想,Krawczyk 和 Rabin[4]首次构造了

一种陷门 Hash 函数,并基于该陷门 Hash 函数构造了一种变色龙签名方案.陷门 Hash 函数也称为变色龙 Hash
函数,是一种单向陷门函数,可以防止除陷门信息拥有者以外的任何人,能够对每次给定的输入计算出碰撞.陷
门 Hash 函数最初被用来设计变色龙签名和不可否认签名[5],能够实现签名信息的不可抵赖性和不可传递性. 
1990 年,Even 等人[6]首次提出了在线/离线签名方案.后来,Shamir 和 Tauman[7]应用陷门 Hash 函数开发了一种新

的机制,称为“Hash-sign-switch”,它能够将任何一种签名方案转化为一种在线/离线签名方案.基于陷门 Hash 函

数构造的在线/离线签名方案与变色龙签名方案所不同的是:变色龙签名方案中是接收者拥有陷门信息,而在线

/离线签名方案中是签名者拥有陷门信息. 
Ateniese 和 deMedeiros[8]在 2004 金融密码年会上第一次提出了陷门 Hash 函数密钥泄露的问题,并首次提

出基于身份的变色龙 Hash 函数来解决密钥泄露的问题.所谓陷门 Hash 函数密钥泄露问题,是指当有多个用户

对不同消息使用相同的陷门 Hash 值时,将会导致陷门密钥的泄露,详细说明见第 2.3 节.文献[8]的主要思想是,
基于身份和一次交易信息构成一次性密钥信息来解决密钥泄露的问题.本方案中,签名伪造只能导致签名者恢

复与一个交易相关的陷门信息,因此签名者不能拒绝其他交易消息的签名,同时又没有泄露密钥.但是这种思想

只能解决密钥泄露的部分问题,因为每次交易都需要改变接收者的公钥.同年,Chen 等人[9]第一次使用双线性对

构造了基于 GDH 无密钥泄露的变色龙 Hash 函数.后来,Ateniese 和 deMedeiros 又在文献[10]中对文献[8]进行

改进,提出了 3 种无密钥泄露的变色龙 Hash 函数:一种基于双线对,另两种基于 RSA 假设.2009 年,Gaoetal[11]提

出一种基于 Schnorr签名的无密钥泄露的变色龙Hash函数,然而该方案在签名者和接收者之间有一个交互式的

协议,违背了最初定义变色龙 Hash 函数和签名方案的本意. 
不同的无密钥泄露的陷门 Hash 函数方案构造的签名方案主要分为两大类: 
• 一类用于构造变色龙签名方案,该类方案通常采用一种短签名来构造一次性密钥来解决密钥泄露问

题,如文献[8−12]; 
• 另一类用于构造在线/离线签名方案,该方案通常是通过构造不同的陷门元素来解决密钥泄露问题.例
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如:文献[13,14]提出一种特殊双陷门 Hash 函数族,将密钥分为两部分——长久密钥和一次性密钥;文献

[15]分别基于 DL 和因式分解构造了多碰撞陷门 Hash 函数族;文献[16]在文献[14]的基础上加以改进,
引入对称密钥的概念,构造了一种 3 陷门 Hash 函数. 

但是,以上这些陷门 Hash 函数不适合实时的、存储空间有限的、连续的流交换方案. 
最近,Chandrasekhar[17]提出了一种新颖的对陷门 Hash 函数的应用,将陷门 Hash 函数应用到签名分期偿还

机制中,构造了一种基于陷门 Hash 函数的流认证方案.该方案大大提高了对流认证的效率,本文正是由此得到

启发,将其扩展到代理重签名方案中,首次提出一种新颖的、高效的代理重签名方案.与文献[17]中的方案不同: 
文献[17]中所提方案的陷门密钥由发送方掌握;而本文的方案陷门密钥由代理掌握,并且将一个由两方参与的

流认证方案扩展为可由第三方控制的安全流交换方案.此外,基于本文所提出的陷门 Hash 函数构造的流交换方

案消除了文献[17]所提方案中的幂运算和逆运算,极大地提高了计算效率,缩短了交换时延. 
1.1.2   代理重签名 

代理重签名是现代密码学的一个新兴研究领域.在 1998 年的 EUROCRYPT 上,Blaze,Bleumer 和 Strauss 
(BBS)[18]首次提出了代理重签名(proxy re-signature)的概念.代理重签名体制中存在一个半可信的代理,可以把

受托者的签名转换为委托者关于同一个消息的签名,而这个代理人不能得到受托者或委托者的签名密钥,也不

能任意生成他们的签名. 
代理重签名的概念虽然很早就被提出,但是由于 Blaze 等人未给出代理重签名的形式化定义,人们很容易

把它与其他签名类型(如代理签名、传递签名、群签名、多签名、聚合签名等)相混淆,而且 Blaze 等人提出的

第一个代理重签名方案在受理人签名的产生过程和签名转换的过程中,用户需要进行 k 个幂指数计算,计算效

率低,不适合在实际应用中使用.为了改变这种情况,Ateniese 等人[19]给出了代理重签名形式化的定义,特别是与

上述几种签名类型加以区别,并提出两个方案 Sbi 和 Suni,其中,Sbi 是双向的、多用的,Suni 是单向的、单用的.但是,
他们对安全属性的描述不够简练,所给出的用公式表示的安全模型存在很多冗余.第一个可证明安全的代理重

签名方案 Smb 是由 Shao 等人[20]提出来的,同时还提出了第一个基于身份的方案 Sid-mb.这两个方案最主要的问题

是需要大量的公开参数和耗时的计算,而且他们定义的安全模型有很多限制,影响了方案在实际应用中的推广. 
近年来,代理重签名成为密码学研究的一个热点,除了这些基本的代理重签名方案[19−22]以外,还有一些特殊

用途的代理重签名方案.如:研究从一种签名机制转换为另一种签名机制的代理重签名方案[23,24];研究解决代理

重签名密钥泄漏问题的门限代理重签名方案[25−28];研究解决隐私保护问题的盲代理重签名[29];无证书代理重签

名[30];简单、通用、可组合代理重签名方案[31]等.但这些方案都没有考虑对实时性、海量的动态流数据进行认

证和签名转换的效率问题,成为代理重签名方案在大规模海量流数据中应用的瓶颈.本文将无密钥泄露的陷门

Hash 函数引入到代理重签名算法中,不仅可以大大提高代理重签名的实时性和安全性,还可以使代理重签名方

案以一种高效的方式处理流数据. 

1.2   论文的组织 

本文第 1 节介绍一些预备知识.第 2 节描述本文提出的一种新的无密钥泄露的陷门 Hash 函数,并对其安全

性进行分析.第 3 节给出基于该陷门 Hash 函数的代理重签名方案的形式化定义.第 4 节基于椭圆曲线离散对数

给出具体的用于流交换的基于陷门 Hash 函数的代理重签名方案.第 5 节对方案的安全性及效率进行分析,并在

随机预言模型下证明该方案在适应性选择消息攻击下是不可伪造的.同时,将方案的效率与现有的几种典型的

可证明安全性的代理重签名方案进行对比分析.第 6 节举例说明本文提出的代理重签名方案在流交换中的应

用,并分析本方案在安全性方面和性能方面与传统的流交换方案相比的优势.第 7 节给出论文的结论. 

2   预备知识 

2.1   椭圆曲线离散对数假设 

令 l 为一个素数的幂,E(Fl)是有限域 Fl 上的椭圆曲线.令#E(Fl)为 E(Fl)的阶,E(Fl)中元素 P 的阶为素数 q 且
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q|#E(Fl).记 G 是 P 生成的一个 q 阶循环群.椭圆曲线离散对数问题(ECDLP):给定(P,Q)∈E(Fl),寻找一个整数

a∈Zq,使得在 G 中有 Q=aP. 
定义 1(椭圆曲线离散对数假设). 如果没有一种概率多项式时间(PPT)算法在时间 T 内以至少ε的概率解决

群 G 上的椭圆曲线离散对数问题,则称群 G 上的(T,ε)-ECDLP 假设成立. 

2.2   陷门Hash函数 

定义 2(陷门 Hash 族). 一个陷门 Hash 族由一对二元组(I,H)所组成: 
• I 是一种概率多项式时间的密钥生成算法,输入 1k,输出 Hash/陷门密钥对(HK,TK),使得 HK,TK 的长度

是 k 的多项式; 
• H 是一个随机的 Hash 函数族,H 中的每一个函数关联一个 Hash 密钥 HK,其作用于消息空间 M 中的一

个消息和有限空间 R 中一个随机数.Hash 函数 HHK 的输出与 TK 无关. 
一个陷门 Hash 函数族(I,H)满足如下性质: 
• 有效计算:给定 Hash 密钥 HK 和一对(m,r)∈M×R,HHK(m,r)在多项式时间内可计算; 
• 抗碰撞:不存在多项式时间的算法 A,在只输入 HK 的情况下 ,以不可忽略的概率得到两对(m1,r1), 

(m2,r2)∈M×R 满足 m1≠m2 且 HHK(m1,r1)=HHK(m2,r2)(其概率与 HK 有关,在这里(HK,TK)←I(1k),且与算法

A 投掷的随机硬币有关); 
• 陷门碰撞:存在一种概率多项式时间的算法.输入(HK,TK)←I(1k),一对(m1,r1)∈M×R 和消息 m2∈M,输出

r2∈R 满足:HHK(m1,r1)=HHK(m2,r2).如果 r1 在 R 上服从均匀分布,则 r2 在 R 上服从的分布与均匀分布在

计算上是不可区分的. 

2.3   代理重签名的标准模型 

定义 3[19]. 代理重签名方案是一个多项式时间内的元组 PRS=(KeyGen,ReKey,Sign,ReSign,Verify),满足: 
(1) (KeyGen,Sign,Verify)是标准的密钥生成、签名、验证算法; 
(2) 输入(pkA,skA,pkB,skB)后,重签名密钥生成算法 Rekey 为代理产生一个密钥 rkA→B,rkA→B,能将 Alice 的

签名转换为 Bob 的签名(Bob 是委托者,Alice 是受托者),pkA 和 skA 是 Alice 的公钥和私钥,pkB 和 skB

是 Bob 的公钥和私钥,skA 在这个式子中不是必需的; 
(3) 输入 Alice的公钥 pkA、消息 m、Alice在 m上的签名σA(m),重签名函数 ReSign后,若 Verify(pkA,m,σA(m)) 

=1,则输出σB(m);否则,输出⊥. 
正确性:正确性要满足两个条件.对于消息空间中的任何消息 m 和公钥密钥对(pk,sk),(pk′,sk′←KeyGen(1k)),

假定σ=Sign(sk,m)和 rk←ReKeyGen(pk,sk,pk′,sk′),则必须满足以下两个条件: 
• Verify(pk,m,σ)=1;且 
• Verify(pk′,m, ReSign(rk,σ))=1. 
即,所有由签名算法和重签名算法合法产生的签名均能通过签名验证. 

3   一种新的无密钥泄露的陷门 Hash 函数 

本节在文献[13,14]定义的无密钥泄露陷门 Hash 函数的基础上进行改进,构造了一个新的基于椭圆曲线离

散对数假设的无密钥泄露陷门 Hash 函数方案,并对其安全性进行了分析. 

3.1   形式化定义 

定义 4(双陷门 Hash 函数族). 一个双陷门 Hash 函数族由一个三元组(I,I′,H)所组成: 
• I是一种概率多项式时间的密钥生成算法,输入 1k,输出一对长久Hash/陷门密钥对(HK,TK),使得HK,TK

的长度是 k 的多项式有关; 
• I′是一种概率多项式时间的密钥生成算法,输入 1k,输出一对一次性 Hash/陷门密钥对(HK′,TK′),使得

HK,TK 的长度是 k 的多项式有关; 
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• H 是一个随机的 Hash 函数族.输入 1k,一对 Hash/陷门密钥对(HK,TK),一对(m,r)∈M×R 和一个消息

m′≠m,输出一个碰撞参数 r′和 HK′,使得 HHK(m,r)=HHK′(m′,r′).当 HK≠HK′时,HK′与其关联的陷门密钥

TK′称为一次性密钥对. 
定义 5. 一个双陷门 Hash 函数族(I,I′,H)应满足如下性质: 
性质 1(有效计算). 给定 Hash 密钥 HK 和一对(m,r)∈M×R,HHK(m,r)在多项式时间内可计算. 
性质 2(陷门碰撞). 存在一种概率多项式时间的算法.输入(HK,TK)←I(1k),一对(m,r)∈M×R 和消息 m′∈M,输

出 r′∈R 满足:HHK(m,r)=HHK′(m′,r′).如果 r 在 R 上服从均匀分布,则 r′在 R 上服从的分布与均匀分布在计算上是

不可区分的. 
性质 3(抗碰撞). 不存在多项式时间算法 A,在只输入 HK 的情况下,以不可忽略的概率得到两对(m,r), 

(m′,r′)∈M×R 满足:[m≠m′]∧[THHK(m,r)=HHK′(m′,r′)].当 HK=HK′时称为简单碰撞,当 HK≠HK′时称为一次性碰撞. 
性质 4(抗密钥泄露). 不存在多项式时间的算法 A,在输入一个长久 Hash 密钥 HK,两个一次性 Hash 密钥

HK′和 HK″,两对(m,r),(m′,r′)∈M×R 并且满足[m≠m′]∧[THHK(m,r)=HHK′(m′,r′)]情况下,能够以不可忽略的概率得

到长久陷门密钥 TK. 
性质 5(语义安全). 在给定消息 m 的陷门 Hash 值 C 的情况下,m 的条件熵 H[m|C]等于 m 的熵 H[m].换句话

说,消息 m 的陷门 Hash 值 C 没有泄露任何关于 m 的信息. 

3.2   一种基于椭圆曲线的无密钥泄露的陷门Hash函数方案 

本节基于椭圆曲线离散对数构造一种新的无密钥泄露的双陷门 Hash 函数方案. 
定义 6(一种基于椭圆曲线离散对数的无密钥泄露的陷门 Hash 方案 EDL-MTH). EDL-MTH 是一个四 

元组: 
TH=(SysParGen,KeyGen,THGen,TrapColGen). 

• SysParGen:令 l 为一个素数的幂,E(Fl)是有限域 Fl 上的椭圆曲线.令#E(Fl)为 E(Fl)的阶,E(Fl)中元素的 P
阶为素数 q 且 q|#E(Fl).记 G 为由元素 P 生成的子群.定义一个安全 Hash 函数 f:Zq×G→Zq,则系统参数

为 params={G,q,P,f}; 

• KeyGen:使用系统参数 params 生成陷门/Hash 密钥对,(TK,HK)=(α,Y),这里随机选择 *
R qZα ∈ ,计算 

Y=αP. 
• THGen:实体选择元素 r∈Zq,使用 Hash 密钥 Y 生成消息 m∈Zq 的陷门 Hash 函数,陷门 Hash 函数定义为 

THY(m,r)=f(m,Y)Y+rP. 

• TrapColGen:给定陷门/Hash 密钥对,(TK,HK)=(α,Y), * *( ) q qm r Z Z× ∈ × 及 *
qm Z′∈ ,计算碰撞 *

R qr Z′∈ .步骤 

如下: 

(1) 选择一次性陷门 *
R qZβ ∈ ,计算 K=βP; 

(2) 使用陷门密钥α和β计算 r′,使得 THY(m,r)=THK(m′,r′),计算 r′=αf(m,Y)−βf(m′,K)+r. 

3.3   EDL-MTH方案安全性分析 

证明 EDL-MTH 方案的安全性,即证明在群 G 上的离散对数问题假设下,EDL-MTH 满足定义 5 的 5 种性质. 
定理 1. EDL-MTH 方案在(T,ε)-ECDLP 假设下,群 G 上的椭圆曲线离散对数问题是难解的. 
证明: 
(1) 有效性 
给定 Hash 密钥 HK 和一对(m,r)∈M×R,可以在多项式时间内计算出 HHK(m,r). 
(2) 碰撞性 
假设给定 Hash 密钥(HK,HK′)、陷门密钥(TK,TK′)、一对(m,r)∈M×R 和消息 m′∈M,找到 r′,使得: 

f(m,Y)Y+rP=f(m′,K)K+r′P. 
r′值可通过下式计算得出: 
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r′=αf(m,Y)−βf(m′,K)+r. 
如果 r 在 R 上服从均匀分布,则 r′在 R 上服从的分布与均匀分布在计算上是不可区分的. 
(3) 抗碰撞性 
基于定义 5,我们需要考虑两种情况: 
(a) HK=HK′(针对抵抗简单碰撞伪造); 
(b) HK≠HK′(针对抵抗一次性碰撞伪造). 
• 情况(a):当 HK=HK′时. 
抗碰撞伪造意味着假设输入系统参数 params 和 Hash 密钥 HK,不存在一个 PPT 碰撞伪造者 F,能够以不可

忽略的概率ε成功输出,满足[m≠m′]∧[THHK(m,r)=HHK(m′,r′)]. 
反证法.假设存在一个 PPT 碰撞伪造者 F,能够以不可忽略的概率ε成功输出,满足[m≠m′]∧[THHK(m,r)= 

HHK(m′,r′)].给定一个离散对数难题的实例〈G,q,P,Y〉,其中,陷门/Hash 密钥为(y,Y=yP).由于 THHK(m,r)=HHK(m′,r′),
可以得到等式:yf(m,Y)+r=yf(m′,Y)+r′mod q,从而推出 y=((f(m,Y)−f(m′,Y))−1+r′−r)mod q. 

因此可以求出 y,违背(T,ε)-ECDLP.得证. 
事实上,情况(a)中描述的简单碰撞问题,就是引言中提到的著名的密钥泄露问题.通过以上分析可知:如果

给定两对消息满足(m,r),(m′,r′)∈M×R,则第三方就可以通过 TK=((f(m,HK)−f(m′,HK))−1+r′−r)mod q成功地计算出

陷门密钥 TK,从而产生密钥泄露的问题. 
• 情况(b):当 HK≠HK′时. 
假设这里存在一个 PPT 碰撞伪造者 F,能够以不可忽略的概率ε抵抗定义 6 中提出的陷门 Hash 方案.给定

Hash 密钥 HK,HK′≠HK 和系统参数 params,在多项式时间运行 F 并输出〈m,r,m′,r′〉,这里,m≠m′,r≠r′,THHK(m,r)= 
THHK′(m′,r′)具有不可忽略的概率.假设 F 可以构造一个 PPT 算法 h,能够破解离散对数难题.给定一个离散对数 

难题的实例〈G,q,P,X〉,h需要找到 *
qx Z∈ 满足 X=xP,h选择 *

R qy Z∈ 计算 Y=yP,独立平行运行伪造者 F 的两个实例, 

F 的每个实例输入〈G,q,P,X〉是随机选择的.直到 F 的每个实例分别产生一个碰撞伪造 1 1 1 1, , ,m r m r′ ′〈 〉 和 2 2, ,m r〈  

2 2,m r′ ′〉 ,如果 m1=m2 或者 r1=r2 或者 1 2m m′ ′= 或者 1 2r r′ ′= ,F 重复执行. 
给定 1 1 1 1( , ), ( , )HK HKTH m r TH m r′ ′ ′ 并且 2 2 2 2( , ) ( , )HK HKTH m r TH m r′ ′ ′= ,我们获得下面两个线性等式: 

1 1 1 1

2 2 2 2

( , ) ( , ) mod ,
( , ) ( , ) mod .

xf m X r yf m Y r q
xf m X r yf m Y r q

′ ′+ = +
′ ′+ = +

 

显然,以上两个线性等式是可解的,因此可以求出 x 和 y,违背(T,ε)-ECDLP 假设.得证.  
(4) 抗密钥泄露性 
根据 EDL-MTH 方案 ,所谓抗密钥泄露意味着给定两个元组 〈m,r,HK〉,〈m′,r′,HK′〉,这里 ,m≠m′,r≠r′并且

THHK(m,r)=THHK′(m′,r′),能够输出 TK 的一种 PPT 算法的概率是可以忽略的. 
反证法.假设这里存在一种 PPT 算法,能够在多项式时间以不可忽略的概率输出 TK,则可以通过下式计算

出 Hash 密钥 HK′的离散对数 TK′: 
TK′=(f(m′,HK′)−1(f(m,HK)TK+r−r′)mod q. 

显然违背(T,ε)-ECDLP 假设.得证.因此,提出的陷门 Hash 方案是抗密钥泄露的. 
(5) 语义安全性 
由于 m,r 是独立的变量.因此条件概率μ(m|C)=μ(m|r)成立,那么我们就能证明条件熵 H[m|C]=H[m]: 

[ | ] ( , ) log( ( | ))

             ( , ) log( ( ))

( ) log( ( ))

             [ ].

m c

m c

m

H m C m c m c

m c m

m m
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综上所述,基于(T,ε)-ECDLP 假设,EDL-MTH 方案满足可计算性、碰撞性、抗碰撞性、抗密钥泄露性和语
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义安全性. □ 

4   基于陷门 Hash 函数的代理重签名方案的形式化定义 

定义 7(基于陷门 Hash 函数的代理重签名). 一个基于陷门 Hash 函数的代理重签名方案是一个六元组: 
MTH-PRS=(ParGen,KeyGen,ReKeyGen,ReSignini,ReSignsub,Verify). 

• ParGen:输入一个安全参数,输出系统参数 par; 
• KeyGen:输入系统参数 par 生成系统私/公钥对(sk,pk),陷门/Hash 密钥对(TK,HK)=(x,Y); 
• ReKeyGen:输入一个受托者的公私钥对(pkA,skA)和一个委托者的公私钥对(pkB,skB),输出一个重签名密

钥 rkA→B.代理者使用 rkA→B 可将受托者的签名转换为委托者的签名; 
• ReSignini:初始化签名算法(与在线/离线算法不同的是,陷门密钥由代理掌握): 

(1) 设初始化消息为 m′,选择一个随机数 r′,计算并存储
0
( , ),Yh TH m r′ ′= 这里,Y0 为长久 Hash 密钥, 

则其相应的长久陷门密钥为 x0; 
(2) 受托者运行 PRS 的签名算法 Sign 生成对 h 的原始签名σA(h),但代理者不知道受托者的私钥 skA

的任何信息; 
(3) 代理使用 pkA,m′,r′验证σA(h)的有效性,若无效,则终止; 
(4) 否则,运行 PRS 的重签名算法 ReSign,输入σA(h),rkA→B,m′,r′,生成重签名σB(h); 

• ReSignsub:后续信息重签名算法: 
(1) 输入待签名消息 mi,一个私钥 skA,运行 PRS 的签名算法 Sign 生成消息 mi 的签名θA(mi); 
(2) 使用公钥 pkA验证θA(mi)的有效性,若 Verify(pkA,mi,θA)=1,随机选择 Yi并计算 ri满足

0
( , )YTH m r′ ′ =  

( , )
iY i iTH m r ,输出θB(mi)=(ri,Yi);否则,输出⊥; 

• Ver:验证算法: 
(1) 初始信息验证.输入消息 m′,r′,计算

0
( , ),Yh TH m r′ ′= 并保存在缓存中.若验证

0
( , ( ,B YVerify pk TH m′  

r′),σB)=1,则σB(h)是对应于公钥 pkB 的消息 m′的合法重签名;否则,输出⊥; 
(2) 输入消息 mi,若验证 ( , ( , ), ) 1

iB Y i i BVerify pk TH m r θ = ,则θB 是对应于公钥 pkB 的消息 mi 的合法重签 

名;否则,输出⊥. 

5   基于 EDL-MTH 的代理重签名方案 

本节基于第 3 节提出的 EDL-MTH 方案构造一个新的代理重签名方案 MTH-PRS,该方案可以将已有的任

意一个代理重签名方案转换为一个用于流交换的代理重签名方案.本方案主要由五方实体参与:委托者、受托

者(发送方)、代理、接收方和密钥管理中心.密钥管理中心负责密钥及重签名密钥的管理,由于篇幅所限,具体细

节不在本文中讨论.这里,受托者相当于流的发送方,代理相当于一个具有认证和密钥转换功能的安全流交换服

务器,委托者相当于流的被授权访问者,接收方通过验证委托者的签名判断交换的流的安全性.接收方不能直接

验证发送方的签名,只能验证经过安全流交换服务器认证后转换的委托者的签名,从而实现由安全流交换服务

器控制的跨域流交换. 
定义 8(流). 用 S={b0,b1,…,bn}表示一个逻辑上有序的流,其中,bi=(mi,σ)(0≤i≤n)表示流中的一个片段,mi

表示片段 bi 的信息,σ表示片段 bi 的签名.根据实现签名的层次不同,片段代表的含义有所不同.如:在网络层实现

签名,则一个片段可以表示为一个数据包. 
一个基于陷门 Hash 函数的代理重签名方案 MTH-PRS=(ParGen,KeyGen,ReKeyGen,ReSignini,ReSignsub,Ver)

由以下有效算法组成: 
1. 系统参数生成 ParGen: 
令 l 为一个素数的幂,E(Fl)是有限域 Fl 上的椭圆曲线.令#E(Fl)为 E(Fl)的阶,E(Fl)中元素的 aP 阶为素数 q,

且 q|#E(Fl).记 G 为由元素 P 生成的子群.定义一个安全 Hash 函数 f:Zq×G→Zq.给定陷门密钥/Hash 密钥对:(TK, 
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HK)=(α,Y),这里随机选择 *
R qZα ∈ ,计算 Y=αP.陷门 Hash 函数定义为 

THHK(m,r)=f(m,Y)Y+rP. 
令 PRS=(KeyGen,ReKey,Sign,ReSign,Verify)为任何一个可证明安全的代理重签名方,则系统参数为 

par={E(Fl),G,q,P,f,THHK,PRS}. 
2. 密钥生成 KeyGen: 
• 输入 1k,运行原始签名方案的密钥生成算法 KeyGen,输出一个受托者的公私钥对(pkA,skA)和一个委托

者的公私钥对(pkB,skB); 
• 输入 1k,运行陷门 Hash 函数的密钥生成算法,输出长期 Hash/陷门密钥对(HK=Y=xP,TK=x). 

3. 重密钥生成 ReKeyGen: 
运行 PRS 的重密钥生成算法 ReKey,输入一个受托者的公私钥对(pkA,skA)和一个委托者的公私钥对(pkB, 

skB),输出一个重签名密钥 rkA→B.代理使用 rkA→B 可将受托者的签名转换为委托者的签名. 
4. 初始块重签名 ReSignini: 
• 受托者生成初始块的原始签名,具体操作如下: 

(1) 受托者A输入流片段的初始块消息m0、Hash密钥 Y、一个随机数 r0,计算
0 0 0 0 0( , ) ,YTH f m Y Y r P= +  

  这里,Y0 为长久 Hash 密钥,则其相应的长久陷门密钥为 x0; 
(2) 受托者 A 计算

0 0 0( , )Yh TH m r= ,并运行 PRS 的签名算法 Sign,在公钥 pkA 下生成对 h 的原始签名 

  σA=Sign(h),但交换代理不知道受托者的私钥 skA 的任何信息; 
(3) 发送(m0,r0,σA)给代理; 

• 代理接收到信息后进行认证,认证通过后生成重签名,具体操作如下: 
(1) 输入(m0,r0)和长期密钥 Y0,计算

0 0 0 0 0 0 0( , ) ( , )YTH m r f m Y Y r P= + 并保存在缓存中; 

(2) 运行验证算法,若
0 0 0( , ( , ), ) 1A Y AVerify pk TH m r σ = ,则签名有效;否则,输出⊥; 

(3) 运行 PRS 的重签名算法 ReSign,生成重签名σB:ReSign(σA,rkA→B,h)=σB; 
(4) 将〈m0,r0,σB〉转发给接收者. 

5. 后续块重签名 ReSignsub: 
• 受托者输入后续待签名消息 mi,运行 PRS 的签名算法 Sign,生成消息 mi 的签名 ( );

iA imθ  

• 代理验证签名的有效性,若 ( , , ) 1
iA i AVerify pk m θ = ,则消息合法;否则,输出⊥; 

• 代理将合法消息的签名转换为委托者的签名.对于合法的消息 mi,代理随机选择 xi∈RZq,计算 Yi=xiP,则
(xi,Yi)为一次性陷门/Hash 密钥对;计算 ri=f(m0,Y0)x0−f(mi,Yi)xi+r0,则对消息 mi 的重签名为θB(mi)= (ri,Yi),
并将〈mi,θB(mi)〉转发给接收者. 

6. 验证 Ver:接收方对接收到的信息进行验证. 
• 初始块验证: 

(1) 计算
0 0 0 0 0( , )YTH f m Y Y r P= + ,并保存在缓存中; 

(2) 运行 PRS 的验证算法 Verify,若
0 0 0( , ( , ), ) 1,B Y BVerify pk TH m r σ = 签名有效;否则,输出⊥; 

• 后续块验证: 
(1) 从缓存中恢复

0 0 0 0 0( , ) ;YTH f m Y Y r P= +  

(2) 计算 ( , ) ;
iY i i i iTH f m Y Y r P= +  

(3) 检测等式
0 0 0( , ) ( , )

iY i i YTH m r TH m r= 是否成立:如果相等则重签名θB(mi)=(ri,Yi)有效,否则无效. 

验证的有效性分析:由于 ri=f(m0,Y0)x0−f(mi,Yi)xi+r0,于是可以得到下式: 
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0

0 0 0 0

0 0 0 0

0 0

( , ) ( , )

                  ( , ) ( ( , ) ( , ) )
                  ( , )
                  ( , ).

iY i i i i i i

i i i i i i

Y

TH m Y f m Y Y r P

f m Y Y f m Y x f m Y x r P
f m Y x P r P
TH m Y

= +

= + − +
= +
=

 

因为σB 是 PRS 中委托者对 h 的有效重签名,所以σB 也是 PRS 中委托者对 ( , )
iY i iTH m r 的合法重签名. 

6   方案的安全性证明及效率分析 

基于陷门 Hash 函数构造的代理重签名方案(MTH-PRS)的安全性可以归约为两个方面:(1) 所采用的代理

重签名的安全性;(2) 所采用的陷门 Hash 函数的安全性,即,EDL-MTH 方案的安全性.如果攻击者可以输出

MTH-PRS 的一个伪造,则意味着攻击者可以伪造一个代理重签名或找到陷门 Hash 函数的一个碰撞.因此,只要

所采用的代理重签名方案是安全的且陷门 Hash函数是安全的,则相应的基于陷门 Hash函数的代理重签名方案

也是安全的. 

6.1   攻击模型 

本节攻击模型建立在文献[19,20,32]定义的代理重签名安全模型的基础之上.下面考虑一个游戏: 
MTH-PRS(1 ).k
AG  

这里,1k 是一个安全参数. MTH-PRS(1 )k
AG 是挑战者 C 和攻击者 A 之间的游戏.模型的具体描述如下: 

1. 游戏建立 
挑战者 C 以安全参数 1k 为输入,运行 ParGen 算法生成公开参数 par,并将 par 发送给攻击者 A. 
2. 问询阶段 
攻击者 A 在多项式时间内可以适应性地向挑战者 C 相应的预言机进行以下问询: 
• 密钥预言机 Dk:当攻击者 A 输入公钥 pk 向密钥预言机 Dk 问询时,密钥预言机 Dk 返回公钥 pk 相应的私

钥 sk 给攻击者 A;当攻击者 A 输入 Hash 密钥 Y 向密钥预言机 Dk 问询时,密钥预言机 Dk 返回 Hash 密

钥 Y 相应的陷门密钥 x 给攻击者 A; 
• 重签名密钥预言机 Dpk:攻击者 A 输入一个受托者的公钥 pkA 和一个委托者的公钥 pkB 向重签名密钥预

言机 Dpk 问询,重签名预言机 Dpk 返回一个重签名密钥 rkA→B 给攻击者 A; 
• Hash 函数预言机 Of:攻击者 A 输入(m,Y)向 Hash 函数预言机 Of 问询,Hash 函数预言机 Of 返回 f=f(m,Y)

给攻击者 A; 
• 陷门 Hash 预言机 OH:攻击者 A 输入(m,Y)向陷门 Hash 函数预言机 OH 问询,Hash 函数预言机 OH 选择

m∈RZq,计算 THY(m,r)=f(m,Y)Y+rP,并将 THY(m,r)给攻击者 A; 
• 原始签名预言机 Os:攻击者 A 输入(pk,Y,m)向原始签名预言机 Os 问询,原始签名预言机 Os 返回一个关

于 h=THY(m,r)在公钥 pkA 下的原始签名σA 给攻击者 A; 
• 重签名预言机 Ors:当攻击者 A 输入(pkA,pkB,m,σA)向重签名预言机 Ors 问询,重签名预言机 Ors 返回消息

m 的一个重签名σB 给攻击者 A.当攻击者 A 输入{b0,b1,b2,…,bn,mn+1}向重签名 Ors 问询(其中,b0=(m0, 
σB),bi=(mi,ri,Yi)),重签名预言机 Ors 返回消息 mn+1 的一个重签名(rn+1,Yn+1)给攻击者 A.这里,bn+1=(mn+1, 
rn+1,Yn+1),并且

1 1 1( , )
nY n nh TH m r
+ + += . 

3. 伪造阶段 
攻击者 A 的目标是输出一个或多个如下伪造: 
• 类型 1 

攻击者 A 能生成一个新初始消息 *
0m 的合法签名 *

0( )F
A mσ 和合法重签名 *

0( ).F
B mσ 这里, *

0m 从来没有被提交给

Os 问询,并且 ,F F
A Bσ σ〈 〉能通过 MTH-PRS 对初始块的验证,即,伪造了 MTH-PRS 方案所关联的代理重签名方 

案的一个原始签名和重签名. 
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• 类型 2 

攻击者 A 输出一个伪造的流 0 1 2{ , , ,..., }F F F F F
nS b b b b= 满足如下的条件: 

1) F
nm 未向预言机 Os 进行过问询; 

2) 0 1 2 2 1{ , , ,..., , }F F F F F
n nb b b b m− − 提交给 Os 进行问询,并返回 1 1 1 1( , , );F F F F

n n n nb m r Y− − − −=  

3) 0
Fb 在公钥 PKA,PKB 下分别通过了 MTH-PRS 的初始块的验证, 1 2{ , ,..., }F F F

nb b b 在公钥 PKB 和 Hash 密 
钥 Y 下通过了 MTH-PRS 对后续块的验证. 

攻击者在游戏后得到伪造 MTH-PRS 签名的优势定义为 MTH-PRS(1 ),k
AAdv 这里,概率的大小完全取决于挑战 

者和攻击者之间的抛币概率: 

0

0

0

MTH-PRS
0 0

0 0

0 0

(1 ) Pr[ ( , ( , ), ) 1

( , ( , ), ) 1

( , , ) 1
( , ) ( , )] .

i

k
A A Y A

B Y B

A i A

Y Y i i

Adv verify pk TH m r

Verify pk TH m r

verify pk m
h TH m r YH m r

σ

σ

θ
ε

= = ∧

= ∧

= ∧
= = ≥

 

定义 9(不可伪造性). MTH-PRS 方案在适应性选择消息攻击下是不可伪造的,若对任意的攻击者 A 在多项 

式时间内赢得上述游戏的优势 MTH-PRS(1 )k
AAdv 是可忽略的. 

6.2   安全性证明 

本节给出关于基于 EDL-MTH 的代理重签名方案的详细安全分析.在第 2.3 节中我们已经详细分析了

MTH-PRS 方案所关联的 EDL-MTH 方案的安全性,定理 1 证明了 EDL-MTH 满足可计算性、碰撞性、抗碰撞

性、抗密钥泄露性和语义安全性.下面在定理 1 的基础上,证明 MTH-PRS 方案在适应性选择消息攻击下是不可

伪造的. 
定理 2. 在随机预言模型下,假设采用的代理重签名方案 PRS在适应性选择消息攻击下是不可伪造的,那么

在群 G 上的(T,ε)-ECDL 问题假设成立的情况下,基于陷门 Hash 函数的代理重签名方案 MTH-PRS 在适应性选

择消息攻击下也是不可伪造的. 

证明:如果存在攻击者 A 可以在多项式时间内以不可忽略的优势 MTH-PRS(1 )k
AAdv 攻破上述方案,则要么存在 

一个攻击者可以在多项式时间内以不可忽略的优势攻破 PRS 方案;要么存在一种算法能够以不可忽略的优势 
ECDL (1 )k
BAdv 破解(T,ε)-ECDL 问题. 

设(T,ε)-ECDL 问题的一个实例(P,aP)∈G,B 的目标是确定 aP 的离散对数 a∈Zq. 
1. 系统建立 Setup 
B 以安全参数 1k 为输入,运行 ParGen 算法生成公开参数 par,并将 par 发送给攻击者 A. 
其中,B 分别模拟 Hash 函数随机预言机 Of 和 OH 以及签名预言机 Os 和 Ors 来回答 A 的问询.此外,B 还需维

护 3 个初始化为空的 Hash 列表 f List,H List 和 M List,用于保存 A 对随机预言机和签名预言机的问询以及相应 B
的模拟响应. 

2. 问询阶段 
• 当 A 以(mi,Yi)问询 Of 时,B 进行如下的操作: 

(1) 检查(mi,Yi)∈f List,如果存在,返回 fi 给 A,也就是 fi=f(mi,Yi); 
(2) 否则,选择 fi∈RZq,使得 f(mi,Yi)=fi,并将 fi 保存在 f List; 

• 当 A 以消息 m 问询 Os 和 Ors 时,B 进行如下操作: 
(1) 检查〈m,⋅〉∈M List,如果存在,返回〈σA,σB〉给 A; 
(2) 否则,选择 r∈RZq,计算

0 0 0( , ) ( , )YTH m r f m Y Y rP= + 和
0
( , ),Yh TH m r= 并将

0
( , )YTH m r 保存在 H List; 

(3) 运行 PRS 的签名算法 Sign 生成对 h 的原始签名σA=Sign(h),运行 PRS 的重签名算法 ReSign,生
成对 h 的重签名σB; 
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(4) 将〈σA,σB〉保存在 M List,并将〈σA,σB〉返回给 A; 
• 当 A 以{b0,b1,…,bn,mn+1}问询 Os 和 Ors 时,B 进行如下操作: 

(1) 检查{b0,…}∈M List(这里,b0=(m0,r0,σA,σB)),若不存在 B,则返回⊥并中止;否则,B 恢复 M List 列表的 
  信息为 0 1{ , ,..., }ib b b′ ′ .如果 i≺n,则问询无效,B 返回⊥并中止;否则,重排{b1,…,bn}使得 , .s ts t r r∀ ≺ ≤

  相似地,重排 1{ ,..., }nb b′ ′ 得到 1{ ,..., }.nb b′ ′ 对于 j=1,…,n,检查 j jb b′ = ,如果不等,问询无效,B 返回⊥; 

(2) 如果 i n,则返回 1np +′ (这里,
11 1 1 1( , , , ));

nn n n n Ab m r Y θ
++ + + +′ ′ ′ ′ ′= 否则,B 进行如下操作: 

(a) 随机选择 *
1 1,n n R qf r Z+ + ∈ ,恢复 f0=f(m0,Y0),如果不存在,则中止; 

(b) 计算 Yn+1=(f0Y0+r0P−rn+1P)/fn+1,这里,fn+1=f(mn+1,Yn+1),将〈mn+1,Yn+1,fn+1〉保存在表 f List; 
(c) 问询签名预言机 Os 获得受托者对消息 mn+1 的原始签名

1
;

nAθ +
 

(3) 将
11 1 1 1( , , , )

nn n n n Ab m r Y θ
++ + + += 保存到表 M List 与序列{b0,…}相关链的位置; 

(4) B 返回
11 1 1 1( , , , )

nn n n n Ab m r Y θ
++ + + += 给 A,其中,

1 1 1, .
nB n nr Yθ
+ + += 〈 〉  

3. 伪造阶段 

最终,A 输出类型 1 或类型 2 的伪造.若 A 输出类型 1 的伪造 ,F F
A Bσ σ〈 〉 ,则意味着存在关于消息 0

Fm 的签名

, , ,F F F F
A B A Bσ σ σ σ〈 〉 〈 〉 是代理重签名方案 PRS 的伪造签名,与定理 2 的假设前提相矛盾.若 A 输出类型 2 的伪造

0 1, ,...,F F F
np p p〈 〉 ,则意味着下面两个条件必然有一个是成立的: 

1) 假设 A 以 m 问询 Os时得到响应〈σA,σB〉,并且假设 A 以(b,m′)(b=(m,r,Y,σA))问询 Os得到响应〈m′,r′,Y′〉,A 

 可以利用〈m,m′,r,r′,Y0,Y′〉计算出 Y 的离散对数 y0(即实现了密钥泄露),并用 y0 生成一个伪造的块 F
np ; 

2) A 生成 ,F F
n nr Y〈 〉 ,使得

0 0 0( , ) ( , )F
n

F F F F
Y n nY

TH m r TH m r= ,即,伪造了一个一次性碰撞. 

以上任何一种情况,根据第 3节中的定理 1,B都可以计算出同一个消息m的两个合法签名(m,r,Y,θA)和(m,r′, 
Y′,θA),则可以通过 a=(y0f(m0,Y0)+r0−r)/f(m,Y)mod q 求得 aP 关于 P 的离散对数. □ 

6.3   算法的效率分析 

流交换过程中,如果交换效率不高,会出现流断续现象,严重时会造成整个流的传输失败.而影响流交换效

率的因素主要有两方面:一是交换过程所采用算法的计算复杂度带来的延时;二是由于高实时性通常采用的是

不可靠的传输,会出现包丢失现象.因此,在交换过程中需要考虑包丢失所带来的延时. 
本文提出的流交换方案主要思想是对初始块信息的处理采用原始的代理重签名方案,为的是充分发挥原

始代理重签名方案在流交换中的优势(如流身份可验证性、流交换的可控性、简化流交换密钥管理等).但是针

对流交换的实时性高、连续性强等特点,对后续流交换中的重签名生成算法和验证算法进行改进,引入了陷门

Hash 函数的思想,因此,本文在进行性能分析时只对后续流信息处理时的重签名算法和验证算法的效率进行比

较.在本方案中,后续流信息交换时重签名的生成只需寻找陷门 Hash 函数的一次碰撞,对重签名验证也只需检

测两个陷门 Hash 函数的值是否相等即可. 
下面以一个具有 n 个数据块的流 S 为例,将已有的可证安全性的代理重签名方案和本方案的重签名生成算

法和验证算法的效率进行比较,其结果见表 1. 
Table 1  Performance comparison of re-signature algorithm and verification algorithm 

表 1  重签名算法和验证算法的性能比较 

签名方案 重签名效率 验证效率 
Sbi

[19] 3(n−1)Texp 2(n−1)Tpair 
Suni

[19] (n−1)(3Texp+Tm) 2(n−1)Tpair 
Smb

[20] (n−1)(2Texp+3Tm+Ta) 3(n−1)Tpair 
Kim 等人的方案[21] (n−1)(4Texp+Tm) 3(n−1)Tpair 

Sunitha 等人的方案[22] (n−1)(4Texp+2Tm) (n−1)(2Texp+Tm) 
本方案 (n−1)(2Tm+Ta+Ts) (n−1)(Tm+Ta) 

注:Ta,Ts,Tm,Texp,Tpair 分别代表一次模乘、一次加法、一次减法、一次指数运算、一次配对运算所需要的时间 
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7   MTH-PRS 在安全流交换中的应用示例及性能分析 
在本节中,我们通过一个典型的应用示例来说明 MTH-PRS 在流交换中的应用,并说明本方案在安全性方

面和性能方面比传统的流交换方案有明显的提高. 

7.1   应用示例 

本文关注的是使用改进的代理重签名方案实现实时的、高效的、安全流交换问题,目的是为组成数字流的

每一块数据提供完整性,起源认证和不可抵赖性. 
这里,我们以股票交易系统为例进行说明.在股票市场中有 3 个参与方:股票所有者、券商和股票交易所.其

中,一个股票交易所为多个券商提供服务,一个券商为多个股票交易所提供服务.股票交易过程中,最重要的就

是实时性和完整性,因此,股票所有者发出的交易请求必须经过签名,券商收到后要求能够做出快速响应,同时

把验证后的请求发送给股票交易所.股票价格信息随时都在变化,股票所有者需要不断地与股票交易所进行交

互才能实时地掌握股票信息,从而做出正确的决策.因此,整个股票交易过程中通常是一个频繁交互的流.这里,
我们将 MTH-PRS 方案应用到股票交易过程中,图 1 描述了基于 MTH-PRS 的安全流交换的工作原理图.股票所

有者(stock owner,简称 So)代表流的发送者,也就是代理重签名中的委托者;券商(brokerage,简称 Br)代表安全流

交换的控制者,负责对 So 提交的流进行验证并对通过验证的流进行重签名;股票交易所(stock exchange,简称

Se)代表流的接收者. 

( )se imσ

( )Br imσ

( )Br imσ

( )so imσ

( , )i i ib m σ=

( , ( ))se br se iResig rk mσ→

( , ( ))so br so iResig rk mσ→

 

Fig.1  The working process of stream exchange 
图 1  流交换工作过程图 

安全流交换的具体过程如下: 
(1) 我们假设这里存在一个密钥管理中心,负责产生、分发和管理密钥和重密钥; 
(2) 当 So 要进行股票交易时,首先进行流初始化操作,生成初始块的签名σSo=Sign(rkSo,m0);券商收到请求

后对σSo 进行验证,验证通过后生成重签名σBr=ReSign(rkSo→Br,m0),并将初始化信息和σBr 转发给股票

交换所;Se 对σBr 进行验证,验证通过后形成一条从股票所有者到券商、券商到股票交易所的安全流

交换链; 
(3) 在后续的交易过程中,So 生成流中每个块的签名放入块负载信息中; 
(4) Br 收到块信息后,经验证后无需再计算重签名,只需按照 MTH-PRS 方案中的步骤 5 计算碰撞信息,

将碰撞值加入信息块中转发给 Se.对于没有通过验证的块不再进行转发,这样不仅可以过滤非法用
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户的流,又可以节约传输带宽和时间; 
(5) Se 收到信息后,无需再对签名进行验证,只需计算陷门 Hash 值并从缓存中恢复出相应的陷门 Hash 值

进行比对即可. 

7.2   安全性分析 

从安全的角度来看,在实际网络中,股票交易所通常位于安全性要求较高的内网,而广大股民通常都是来自

互联网的用户,券商(相当于安全流交换服务器)将起到全面的控制与管理的作用:一方面,券商有效地隔离了非

法股票所有者与股票交易所之间的直接交互,减少了互联网用户对股票交易所构成的安全威胁;另一方面,为了

防止券商的权限过大(如,近期发生的光大证券乌龙事件),应用该方案可以有效降低券商权限,以保证股票所有

者的合法权益. 
在股票交易过程中,股票所有者将请求先发送给券商,得到放行确认,并同时由券商在请求中加入该券商的

签名信息,再转发给相应的股票交易所.在整个过程中,与传统的签名方案相比,不仅可以验证股票所有者的签

名,还具有中间券商的重签名控制,保证了交换源头身份的可信性、交换内容的完整性和交换方的不可抵赖性.
而且对于券商的重签名还需要股票所有者的参与,限制了券商的权限,防止券商权限的滥用.另外,由于股票交

易市场有着明确的编制与隶属关系,因此在密钥的分发和证书的撤消方面有着独特的优越性,可以最大限度地

保证方案中私钥分发的安全性.此外,在第 6.2节中已经证明:该应用采用的 MTH-PRS方案在随机模型下是适应

性选择消息攻击安全的,保证了签名的不可伪装性.以上分析表明,该流交换方案是安全的. 

7.3   性能分析 

从性能的角度来看,将 MTH-PRS 应用于流交换方案与传统的流交换方案相比具有以下优势: 
(1) 实时性高、鲁棒性强 
由于对数据流是分块签名,且每块的签名和验证(当第 1 块验证通过后)不受其他块的影响,可以独立进行,

因此可以实现对流中数据块的实时签名和验证,无需等待接收整个流后再做处理,减少了延时.此外,数据块的

独立性使得当出现块丢失时不会影响对收到块的验证,能够容忍包丢失,具有较好的鲁棒性. 
(2) 计算资源少 
对流的验证主要依赖于对初始块的处理,因此,缓存中只需保留初始块的陷门 Hash 值,而且无需提供接收

整个流的空间,所需存储空间小,可以应用于计算资源有限的设备中(如手机、智能卡等). 
(3) 计算开销小,交换效率高 
在不考虑网络拥塞的情况下,流交换中的时延主要产生在对流的重签名和验证.从第 6.3 节表 1 的分析中可

以看出:本文提出的 MTH-PRS 方案的效率比传统的代理重签名方案计算开销小、延时低、交换效率高.此外,
券商还可以将来自不同股票所有者的流汇聚成一个流进行批验证,进一步提高重签名和验证的效率. 

(4) 降低密钥管理复杂度 
假设一个股票交易所可以为 m 个券商服务,一个券商可以为 n 个股票所有者服务,则传统的方案中股票交

易所需要管理 mn 个公钥才能实现对所有股票所有者的验证,密钥管理复杂度为 O(mn).采用本文方案对于股票

交易所来说,只需管理 m 个公钥,复杂度为 O(m);对于券商来说,只需管理 n 个公钥,复杂度为 O(n).显然, 
O(m)≺O(mn),O(n)≺O(mn),因此,本方案可以降低密钥管理的复杂度. 

(5) 流经路径可信,流交换可控 
基于 MTH-PRS 实现的股票交易过程,从本质上是一种受控的流交换过程.券商可以对非法股票所有者的

请求进行过滤、控制,或者说股票所有者和股票交易所之间必须经过第三方券商这条路径才能进行交换.对于

流转过程复杂、流转路径要求严格的流交换应用,本方案的优势会更加突出.例如基于工作流的公文流转系统,
如图 2 所示,假设公文必须从 A 经过 B,C,D,E 逐级流转到 Q,采用本文的方案可以在流转的节点上设置代理进行

验证,生成下一步可验证的重签名,通过对签名的逐级验证和转换实现跟踪流交换路径和控制流交换范围的 
功能. 
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Fig.2  Document exchange path diagram based on the workflow 
图 2  基于工作流的文档交换路径图 

综上所述,本文提出的基于 MTH-PRS 的流交换方案极大地改善了流交换的安全性和整体性能.本方案不

仅可以广泛地应用于内、外网之间或不同安全域之间受控的流交换,也可以适用于云计算、物联网、P2P 网络

等大规模复杂网络环境下的应用. 

8   结  论 

为了解决流跨域交换的安全问题,本文提出应用代理重签名技术实现对流源头认证、流数据完整性验证和

交换的不可抵赖性.针对流交换的特点,本文引入陷门 Hash 函数的概念对代理重签名方案进行改进,提出一种

新的无密钥泄漏的陷门 Hash 函数方案(EDL-MTH),并基于 EDL-MTH 构造一个适用于安全流交换的代理重签

名方案(MTH-PRS).在随机预言模型下,证明了 MTH-PRS 在适应性选择消息攻击下是不可伪造的,并与已有的

代理重签名方案进行了性能比较.其结果表明:在流交换中,本方案重签名效率更高,具有一定的实用性.将来的

工作是在本文方案的基础上设计多流交换的动态授权方案. 
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