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摘  要: 嵌入式软件在安全关键系统中的应用,使得保障软件安全性成为软件工程领域的研究热点之一.以典型

嵌入式软件系统机载软件为基础,对机载软件安全性保障的标准、方法及工具进行综述.首先,对机载软件领域所采

用的软件安全性相关的标准进行简介,并给出机载软件安全性分析框架;其次,从机载软件安全性分析框架出发,将
机载软件安全性保障方法划分为 3 个方面,即,机载软件安全需求的提取与规约、面向标准的机载软件开发、机载

软件安全需求验证.对这 3 个方面的现有研究工作以及工业应用进行了综述;然后,针对当前适航标准的要求对机载

软件安全性保证过程中软件安全证据的收集方面的研究工作进行了总结;最后,提出机载软件安全性领域存在的挑

战和未来的研究方向. 
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Abstract: With the widespread use of embedded software in safety critical system, software safety assurance becomes one of research 
hotspots of software engineering. In this paper, a survey is presented on Software safety standards, methods and tools in aircraft systems. 
First of all, airborne software safety definitions and standards are introduced, and the safety analysis framework is also presented. 
Secondly, airborne software safety analysis methods are classified into three types, namely, software requirement elicitation and 
specification, safety standard oriented software development, and software safety property verification. Existing research and application 
of software safety analysis methods are reviewed according to these three types. After that, existing researches on safety evidence 
collection during airborne software safety assurance process according to airworthiness certification are summarized. Finally, potential 
research directions of airborne software safety assurance are discussed. 
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嵌入式软件在汽车、核能、航空等安全关键领域的普遍应用,使得软件的失效可能造成财产的损失、环境
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的破坏甚至人员的伤亡,保障嵌入式软件的安全性已成为近年来软件工程领域的研究热点.机载软件是一类典

型的嵌入式软件,随着计算机系统在航空航天领域的广泛应用,现代飞机几乎所有重要的系统功能都与计算机

软件相关.从第二代飞机起,通过软件实现的功能随着每一代飞机而翻番.对于第三代和第四代飞机来说,软件

已经成为飞行控制、通信导航、火力控制以及维修保障的核心(如军机 F-22 飞机上嵌入式系统代码高达 300
万行,F-35 机载和地面的嵌入式系统代码高达 1 500 万行[1]).软件的大量应用,使机载装备性能有了很大的飞跃,
有效提高了机载装备的精确性、灵活性和快速反应能力.但是,由于软件的质量和可靠性水平远低于硬件,对机

载系统的使用安全和保障产生了很大的负面影响,甚至可能造成灾难性的后果.近年来,由于软件故障引起的事

故屡见不鲜,例如,2009 年,法国航空公司 AF447 航班的 A330-200 飞机由于测速仪结冰,给出了飞行控制软件错

误的攀升指示,而软件中未设置高度值上限, 终导致飞机在大西洋上坠毁[2];同年,一架土耳其航空公司波音

737- 800 型飞机在机场跑道进近期间,由于无线电高度值错误使得飞机失速而机载软件缺乏“处理失速情况”的
程序,导致飞机坠毁[3].可见,软件对整个机载系统安全的影响已经占据了重要地位,软件控制系统的故障和安全

性问题直接影响到系统的安全性. 
此外,机载软件安全关键(safety-critical)的特性,使得必须对所有机载设备软件系统以及与飞机交联的软件

系统进行安全认证才能投入使用[4].这里的安全认证是指根据航空领域的安全标准对机载软件进行评估,判断

其是否满足相关标准中提出的目标.目前,航空领域广泛采用的是由美国航空无线电委员会(the Radio Technical 
Commission for Aeronautics,简称 RTCA)提出的航空适航认证标准体系(如 DO-178B[5]以及 新发布的 DO- 
178C[6]).该标准体系规定了软件开发过程中的各阶段软件制品所要达到的安全目标,对机载软件系统的安全性

提出了严格的要求.为了使机载软件符合适航认证标准体系的要求,需要对特定安全目标的安全证据收集技术

和方法进行深入研究,以便通过第三方的适航认证. 
目前,机载软件安全性的研究主要分为以下 5 个方面:危害分析[7]、软件安全需求的提取与分析[8]、软件安

全性设计[9]、软件安全验证和确认[10]、软件安全认证及标准[11].已有的研究工作分别针对机载软件安全性研究

的各个方面进行了相关研究工作,但是仍缺乏研究工作从软件工程的角度对机载软件安全性分析整个过程中

的理论研究工作以及相关标准和成功工业应用进行综述.在这个背景下,本文采用了美国通用适航总局所给出

的机载软件安全性分析框架,从软件工程的角度对软件安全性分析的工作进行了划分,并且对相关的理论研

究、成功的工业应用以及安全标准进行了综述. 
本文第 1 节介绍机载软件安全性的理论、相关标准以及本文综述的总体思路.第 2 节对机载软件需求提取

以及规约的研究工作进行总结.第 3 节对面向标准的软件开发及验证过程进行概述.第 4 节对机载软件安全需

求验证方法方面的工作进行讨论.第 5 节对面向安全认证的需求可追踪性及其证据收集方法进行介绍. 后对

全文进行总结,并提出未来的研究方向. 

1   机载软件安全性标准及分析框架 

1.1   机载软件安全性及相关标准 

软件安全性,是指软件运行不引起系统危害的能力[12].软件作为系统的重要组成要素,不会直接危及生命、

财产和环境等安全,但借助软件实现的人机交互却可能因软件失效造成人员误操作,从而形成危害.对于无人机

交互的嵌入式安全关键系统而言,也可能因为软件错误地控制系统而造成灾难性的后果.以机载软件为例,飞机

低于特定高度时,着陆轮控制系统必须控制机载系统放下着陆轮,否则容易造成飞机坠毁.当软件可以引起危害

或者控制危害的发生时,该软件是危险的[13].软件安全性(software safety)一词 早出现在 1979 年美国发布的

MIL-STD-1574A[14]中,1986 年,MIT 大学的 Leveson 教授提出,软件的安全性在系统的全生命周期中应该作为一

个单独的课题加以重点研究[15].目前,各个学术机构都提出了对软件安全性的定义,如,NASA 8719.13A 中指出,
软件安全性是指在软件声明周期内,应用安全性工程技术,确保软件采取积极的措施提高系统安全性,确保降低

系统安全性的错误已经减少到或控制在一个风险可接受的水平内[16];Leveson 指出,软件安全性是指确保软件

在系统上下文中执行不会导致系统发生不可接受的风险[15];此外,GJB 900-90[17]以及 GJB/Z 142-2004[18]中也对
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软件安全性的过程和方法进行了阐述. 
对于机载软件而言,为保障其安全性,还具有适航方面的要求.适航性(air-worthiness)作为航空器能够在预

期环境中正常飞行的固有品质,反映了公众对空中活动进行管理的需求,以保证公共利益[19].这种品质要求航空

器必须符合型号设计并处于安全运行状态,对航空器的安全性(safety)、可靠性、可维护性、可测试性以及综合

保障性都提出了较高要求.各国家地区的航空管理部门先后出台了带有法规性质的适航审定标准,如美国航空

管理局(FAA)的 FAR、欧洲航空安全委员会(EASA)的 JAA、中国民航总局(CCAC)的 CCAR 等,这些适航审定

标准为航空器提供了 低安全标准.在适航审定过程中验证飞机设计、制造符合标准,并以相应的适航符合性

验证流程评估飞机安全性,是适航审定能否有效开展的关键所在.为了保障机载软件安全性,在产业界和学术界

已经形成了一系列相关的标准和研究成果.图 1 是我们总结出的前美国航空管理局所提出和采纳的机载软件

安全性相关的标准及其之间的关系.在适航标准中,适航标准 FAR 2x.1309 就机载软件的可用性和无错性提出

了原则性要求.咨询通告 AC 2x.1309 针对上述要求,从系统的分析与设计层面提出了进一步细化的目标与方法

建议.在咨询通告AC 20-115B[20]和AC 20-171[21]中,就机载软件的符合性验证提出了明确标准.咨询通告AC 20- 
148[22]则专门就机载软件的可重用性进行了规定.在业界规范中,SAE ARP 4754/4761 标准在系统层面提出了针

对 FAR 2x.1309 的可实施的流程与方法学指导.RTCA/DO-178B 从软件层面提出了与 SAE ARP 4754[19]相对应

的目标与方法,并被 AC 20-115B 所采纳.而 RTCA/DO-178C 在 DO-178B 的基础上增加了 DO-330(软件工具验

证)、DO-331(基于模型驱动的开发和验证)、DO-332(面向对象编程)、DO-333(形式化方法)等相关目标的规定,
将模型驱动与形式化方法明确为对机载软件进行分析与验证的推荐手段 .在我国的适航审定中 ,也分别在

CCAR 2x.1309 和对应的咨询通告“机载系统和设备合格审定中对软件的考虑”中对软件的适航符合性验证提

供了初步的标准. 
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Fig.1  Related FAR standard and norm of software safety 
图 1  FAR 软件安全性相关标准与规范 

1.2   面向安全性的软件分析框架 

针对机载软件的高安全性要求,必须采用全面的软件安全性保障方法,从系统开发的各个阶段为机载软件

的安全性保证提供支持.当前,国内外学者都对软件安全性的相关理论和方法进行了总结,如,Lutz针对软件工程

中的安全性问题中危害分析、安全需求的规约和分析、安全设计等 6 个软件安全相关的研究领域的研究现状

进行了概述,并且提出了未来需要深入研究的方向[23];Hauge 给出了软件安全性在系统安全性中的相关描述以

及软件安全性的分析方法综述[24];McDermid 等人给出了有关软件安全性当前所存在的一些争议,并且针对当

前软件安全性研究以及工业实践相关标准中的问题进行了总结[25];Mekikonda 等人基于 McCall’s 软件质量模

型提出了一种新软件安全性框架,这种软件安全性分析框架可用于系统危害分析、需求完整性、基于安全约束

的设计、运行时问题管理以及软件安全关键测试[26];McDermid 对当前开发和应用证据框架的研究工作进行总

结,并且提出了证据框架普遍应用的难点所在[27].国内学者分别针对软件安全性研究方法[28]、安全关键软件的

测评[29]、软件质量保障[30]等几个方面对软件安全性的相关理论以及技术进行了综述.这些综述都是从软件安

全性的理论层面进行综述,而从软件工程的角度针对在实际工业应用中所采用的软件安全性分析框架以及对

应的标准和方法,目前缺乏相关的文章对其进行总结.图 2 是我们根据美国通用适航技术总局提出的以机载软
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件为代表的安全关键软件系统安全性分析流程基础上总结出的面向安全性的机载软件安全性分析框架.从图 2
可以看出,为了保障机载软件的安全性,需要从机载系统和机载软件自身两个部分出发:一方面,从识别系统的

危害和故障模式出发,进而识别软件造成的风险,并且从中获取软件的安全需求,支持软件设计以及提供安全验

证的需求;另一方面是从软件执行功能分析出发,根据适航认证标准确定软件的安全等级,并根据适航认证标准

分配相应的软件保证目标,在软件开发的过程中通过达到这些安全目标来保障软件的安全性;此外,在整个软件

开发的过程中,必须对所生成的软件制品进行验证,保证所有的软件制品都满足安全性需求.从图 2 可以看出,机
载软件的安全性分析框架可以划分为 3 个部分,分别是机载软件安全需求的获取及规约、面向标准的机载软件

开发过程、机载软件的安全需求验证. 
本文从图 2 给出的机载软件安全性分析框架的 3 个部分出发,即:(1) 机载软件安全需求的获取及规约; 

(2) 面向安全标准的软件开发过程;(3) 机载软件安全需求验证,从这 3 个方面对机载软件的安全性分析方法、

工具进行综述,并且在此之后,针对机载软件软件开发的过程管理以及安全证据收集方面的研究成果进行总结. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.2  Safety analysis framework of safety critical software 
图 2  安全关键软件系统安全性分析框架 

2   软件安全需求的提取与描述 

本节对机载软件开发及分析框架中的第 1 部分,即安全需求的获取与规约方法进行综述.首先,对系统安全

性分析方法进行阐述,并且对当前广泛采用的安全性分析工具进行介绍;在此基础上,对软件安全需求的规约方

法方面的研究工作进行总结. 

2.1   软件安全需求提取 

软件安全需求是指,通过约束软件的行为,使其不会出现不可接受的违反系统安全的行为[31].软件安全需求

的获取是根据已知的系统信息,如软件危险条件等以及其他一些类似的系统数据和通用惯例,完成通用软件安

全性需求的裁剪和特定软件安全性需求的获取工作[32].软件安全性人员与系统安全性人员密切合作,负责从相

关标准、系统安全性需求、环境和设施需求、接口需求、系统危险分析、相关经验等方面获取软件安全性需
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求,分析之后作为软件设计的依据.其中的软件安全性需求应该既包括与系统安全性相关的功能需求,又包括造

成系统不安全行为的软件需求,而且还包括预防系统进入不安全状态的软件需求或设计要求.正确且充分地获

取软件安全性需求,是软件安全性工作的核心环节,是后续软件开发和开展安全性相关工作的依据.获取软件安

全需求可以与系统危险分析一起进行,或者在系统危险分析之后立即进行.该工作是不断迭代的,即,随着软件

分析、设计工作的深入开展,软件安全性需求将得到不断的补充.这项工作可一直持续到软件测试阶段. 
软件安全性需求的确定[33,34]是整个软件安全性工作的关键,它是开展后续软件安全性设计、实现与测试工

作的依据.软件安全性问题多数情况是由于软件安全性需求获取不全导致的,如对环境失效和各种异常情况的

处理考虑不完善等.软件的安全性需求分析工作的 终目的是获得相对完整、正确的软件安全性需求集合,通
常需要采用安全性分析方法.通过该方法,安全分析人员对于特定危害发生的所有可能途径和因素进行分析和

建模,得到危害场景模型.当前的安全性分析方法主要分为两类:一类是归纳方法,即从原因归纳结果;另一种是

演绎方法,即从结果触发追溯原因. 
在系统安全性分析当中,归纳方法主要应用表格式的方法用于发现危害或者特定操作条件或失效的危害

结果.预先危害分析(preliminary hazard analysis,简称 PHA)[35]也称为初始危险分析,是一种表格形式的安全性分

析方法,在一个系统或子系统(包括设计、施工、生产)运转活动之前,对系统存在的危险类别、出现条件及可能

造成的结果做宏观的、概略的分析.失效模式和影响分析(failure mode and effect analysis,简称 FMEA)[36]也是一

种表格形式的安全性分析方法,可用于确定潜在失效模式及其原因,能在产品设计或生产工艺真正实现之前发

现产品的弱点.FMEA 可以应用在系统或者构件层,当前已经在航空和汽车行业广泛使用.另一种表格形式的分

析技术是危害与可操作性研究(hazard and operability studies,简称 HAZOP)[37].该技术 早出现的化学领域,该
方法又分为基于引导词的 HAZOP、经验式的 HAZOP、检查表式 HAZOP 以及基于模型的 HAZOP,能够系统

地分析流程潜在危害的分析方法.这些表格形式的技术具有结构化的特征,而且能够使用自然语言灵活地解释

各种情形,因此在工业应用中,这些表格形式的技术比形式建模技术更容易被采用.不过,采用这类方法无法对

危害的概率等进行准确的计算.另外,由于都是用自然语言的描述,这些方法的自动化实现起来也比较困难.此
外,事件树分析(event tree analysis,简称 ETA)[38,39]也是一种常用的归纳式安全性分析方法.事件树从作为危险源

的初始事件出发,根据后续事件或者安全措施是否成功作分支, 后到灾害事件的发生为止. 
演绎形式的安全性分析方法比较有代表性的包括可靠性框图(reliability block diagram,简称 RBD)[40]和故

障树分析(fault tree analysis,简称 FTA)[41,42]: 
• RBD 是系统单元及其可靠性意义下连接关系的图形表达,表示单元的正常或失效状态对系统状态的

影响.RBD 利用互相连接的方框来显示系统的失效逻辑,分析系统中每一个成分的失效率对系统的影

响,以帮助评估系统的整体可靠性. 
• FTA也是当前工业界应用 广泛的安全性分析技术.它描述系统中构件失效和整个系统失效之间的关

系,顶事件表示危害情形,通过逻辑门与基本事件表达危害发生的因果链,可对顶事件发生的概率及其

他定量指标进行分析. 
由于 FT 无法表达动态系统中的时间依赖以及序列依赖的行为,已有一系列工作对其建模能力进行扩展,

以支持动态系统以及实时系统的建模及分析.主要包括:动态故障树(dynamic fault tree,简称 DFT)在标准故障树

的基础上扩展了能够描述复杂系统行为与交互的动态门[43];时序故障树(temporal fault tree,简称 TFT)基于连续

逻辑[44]、区间时序逻辑[45]等描述系统中的时序关系,并针对 TFT 进行定性分析,考虑可达性、可满足性等;构件

故障树(component fault tree,简称 CFT)[46]和状态事件故障树(state/event fault tree,简称 SEFT)[47]在动态故障树

的基础上扩展了构件的概念,用于进行构件化系统的安全性建模与分析.此外,还存在一些研究工作对故障树进

行逻辑门扩展[48,49]以及对模型本身进行扩展[50,51]. 
对于演绎式的安全性分析方法,如故障树,目前已经存在一系列的基于故障树模型的软件工具.目前,在工

业界和学术界 常用故障树工具包括 Galileo dynamic fault tree analysis tool[52],Relex fault tree analysis 
software[53]和 Fault Tree+[54]: 
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• Galileo 是一个由 Virginia 大学开发的动态故障树建模和分析工具.Galileo 组合了模块化的动态故障树

分析方法,Gaileo 的主要建模和分析特征包括:① 自动模块化故障树并且对模块进行独立,静态故障树

使用基于 BDD 的方法,而动态子树使用 Markov Chains 的方法;② 多种失效时间分布(确定概率、指数

分布、Weibull);③ 对静态和动态子树的不完善故障覆盖建模;④ 阶段任务建模和分析;⑤ 进行构件

重要性分析. 
• Relex fault tree analysis software 同时支持定量和定性分析,基于用户的需求提供计算灵活性.Relex 

fault tree analysis tool 可以计算系统不可靠性、失效频率、失效数等,此外还提供了计算 小割集的方

法.它是仅有的能够支持动态故障树精确分析的商用软件包. 
• Fault Tree+软件是由英国 ISOGraph 公司开发的故障树分析工具,允许在综合集成环境下进行故障树、

事件树、马尔可夫分析. 

2.2   软件安全需求的形式化规约 

获取软件的安全需求之后,需要采用合适的表达方式对软件的需求进行描述.通常,在需求工程中的需求描

述方式分为 3 种:自然语言描述符方式、半形式化描述方式以及形式化描述方式.由于自然语言的二义性以及

模糊性,采用自然语言描述软件安全需求通常会导致软件开发人员理解方面的偏差,因此,在安全关键软件的需

求描述通常采用半形式化模型或者形式化模型. 
半形式模型是工程人员所熟悉的表达方式,比较方便工程人员的使用.目前,常用的对软件安全需求进行描

述的半形式化模型包括 FTA、SysML 和 UML 当中的模型图以及 FHA 等方法.但是,由于半形式化模型缺乏准

确的语义,在软件开发的过程中为了针对软件安全需求进行验证,必须采用形式化的描述方法描述软件的半形

式化以及自然语言描述的安全需求,如采用形式化语言自动机及其扩展模型、Petri 网及其扩展模型、进程代数、

本体、LTL、CTL 等形式化模型.目前,已经存在很多这部分的工作,如,文献[55]提出了一种基于 HAZOP 和 FHA
场景的安全关键系统需求获取方法;文献[56]介绍了一种基于 FTA 和 FMEA 的软件安全需求的获取方法,并且

采用状态机对 终获得的软件安全需求进行表示;文献[44]提出了一种从 FTA 中获取采用时序逻辑形式描述

的软件安全需求的方法;文献[57,58]基于 FTA 抽取软件安全需求作为模型验证的安全属性;文献[59]采用

SysML 需求图进行系统安全需求到软件安全需求的分解及表示. 
形式化需求规约[60]有助于准确而无二义地理解和描述系统,并且可以支持规约的形式化检测.在软件的安

全需求获取过程中,为了保证安全关键软件的高安全性要求,通常 终采用形式化的软件安全需求描述方法,方
便软件开发及验证过程中对软件安全需求的检查.直接采用形式化语言对软件的安全需求描述方面也存在一

系列的研究工作,如,文献[61,62]提出了一种基于形式化语言的软件安全需求的表示及分析方法;文献[63]针对

核能系统保护系统提出了一种新的形式化软件需求规约方法 NuSCR;文献[64]针对航电系统构建其软件需求

知识本体,并且对其完整性、一致性等进行了分析;文献[65]提出了基于本体的软件安全性需求建模和验证方法;
文献[66]提出了基于知识的需求获取方法. 

但是总体而言,软件的安全需求的获取与规约方面的工作仍然存在不足:一方面,由于软件的安全性分析方

法目前都是继承自传统的系统安全性分析方法,因此在描述软件的特性方面尚存在不足,导致在软件安全性需

求分析的过程中会造成部分信息的丢失;另一方面,如何从系统的安全需求里面快速而有效地提取软件的安全

需求,目前还缺乏有效的手段.此外,当前在安全关键应用中应该尽可能地推广形式化方法的应用,得到准确而

无二义的软件安全需求是保证软件安全性的关键. 

3   面向标准的机载软件开发过程 

在机载软件开发的过程中,首先依据软件架构对软件的各个模块进行软件等级的分配,如何分配需根据系

统安全性分析的结果进行.在分配软件安全等级之后,根据适航认证标准中对应等级的目标对软件模块进行开

发,并且在此过程中采用测试、仿真、验证等方法对软件的安全需求进行验证.本节首先对机载软件的安全等

级分配的相关规定以及研究工作进行总结,在此基础上,给出了面向标准的软件开发过程以及相应的验证方法. 
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3.1   基于架构的软件等级划分 

目前,在机载软件适航认证的过程中普遍使用的国际标准是航空无线电技术委员会(RTCA)发布的 DO- 
178B,该标准定义了机载软件开发过程当中各阶段软件制品所要达到的安全目标.实际上,并非所有的机载系统

软件构件对飞机及乘客安全的影响都相同.例如,控制飞机高度的软件失效比存储和显示飞机地理信息的软件

失效后果更严重,因为前者严重影响空中飞行及着陆阶段的安全,而后者虽给飞行员带来不便,但可以通过其他

方式读取数据来消除影响.适航认证标准关注软件失效对系统安全性的影响,并将这些影响分成了 5 类:灾难性

的、危险的/严重的、较重的、较轻的、无影响的[5].其中,失效状态为灾难性的,即,阻止航空器继续安全飞行和

着陆的失效状态.失效状态为危险/严重的,即,降低航空器的性能或者机组人员克服不利操作状态的能力的失

效状态.失效状态为较重的,即,可能降低航空器的性能或机组人员克服不利操纵状态的能力的失效状态.失效

状态为较轻的,即,不会严重降低航空器安全性及又有机组人员的活动在他们的能力内能很好地完成其活动的

失效状态.失效状态为无影响的,即,不影响航空器的工作性能或不增加机组人员工作量的失效状态. 
软件等级是根据在系统安全性评估过程中确定的软件对潜在失效状态的影响来定义的,对于每个分类,存

在着不同的认证等级,见表 1,分别为 A,B,C,D,E.其中,A 是 严格的软件等级,需要提交 多的文档用于证明软

件制品与适航标准当中所规定认证目标的一致性;B 次之;随后是 C 和 D;E 表示对飞行安全没有影响.与之类似,
应用于工业领域的国际标准 IEC61508 将软件分成 SIL1,SIL2,SIL3,SIL4 这 4 个安全集成等级[67]. 

Table 1  Software level of DO-178B 
表 1  DO-178B 中的软件等级 

Level Condition Effect of anomalous behavior 
A Catastrophic failure “…prevent continued safe flight and landing…” 
B Hazardous/Severse failure “…serious or potentially fatal injuries to a small number of … occupants…” 
C Major failure “…discomfort to occupants, possibly including injury…” 
D Minor failure “…some inconvenience to occupants…” 
E None “… no effect on aircraft operational capability or pilot workload…” 

DO-178B 中未明确说明软件开发和保障过程如何执行,但是规定了这些必须包含特定的活动,如走查、测

试必须产生特定的文档,开发和确保多方面的计划、需求和设计的描述,且需求和代码测试之间必须满足可追

踪性.DO-178B 描述了 66 个如上述类型的目标,软件等级为 A 必须满足所有的目标,软件等级为 B 必须满足其

中的 65 个目标,软件等级为 C 必须满足其中的 57 个目标,软件等级为 D 必须满足其中的 28 个目标.系统安全

性评估过程要先确定与特定系统中的软件部件有关的软件等级,而不考虑系统设计.当确定软件等级时,必须标

明失效的影响. 
目前,针对软件的安全等级的分配方面已经存在一系列的研究工作.文献[68]提出了一种使用模糊风险图

和收集不精确和不确定的专家意见的主观评判系统的软件集成等级分配的定量方法.文献[69,70]基于已长期

在大规模系统开发中应用的软件可靠性增长模型,提出了一种计算软件安全集成等级的方法.文献[71]提出了

基于安全性的分析方法 Hip-HOPS,为提供组合安全关键功能的复杂架构网络子系统和构件分配安全集成等级

的方法.文献[72]提出了一种新的为构件分配软件安全集成等级的方法,将安全集成等级的分配问题作为整数

线性规划问题解决,并且允许根据特定的目标(包括来自 PHA,FTA 的约束以及安全工程师的偏好)对安全等级

的分配进行优化. 

3.2   基于模型的软件开发过程 

在机载软件开发过程中,必须满足适航认证标准中的对应的目标.DO-178B 制定了软件生命周期各个过程

的目标,阐述了达到目标所需进行的活动.DO-178B 规定,在获得分配给软件的系统需求之后,具有以下 4 个开发

过程:① 软件需求过程.在该过程中,将从系统需求中提取软件高层需求,包括软件的功能、性能、接口和与安

全性有关的需求等.② 软件设计过程.该过程负责设计软件的低层需求以及体系结构.③ 软件的编码过程.对
低层需求进行实现,得到软件的源码.④ 软件集成过程.这一过程把源代码集成、编译并链接成为在目标环境上

执行的代码.DO-178B 规定了在每一个过程中软件的安全目标,在软件开发的每个阶段,必须满足适航认证标准
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所规定的认证目标. 
目前,在软件安全性开发领域广泛采用基于模型的开发方法, 新的标准 DO-178C 中添加了针对基于模型

开发方法应用的相关规定.模型驱动的方法强调模型在软件系统开发过程中的主体地位,以模型来引导开发,针
对像机载系统这样需求复杂、安全关键的软件,通过建立规范的高层系统模型及文档,以模型来引导开发,可以

为各个开发阶段提供全局统一的视图和指导.目前,国内外学术界和产业界已经对基于模型的开发方法进行了

大量相关研究. 
在理论研究方面,文献[73,74]总结了国际国内目前对于 MDA 的研究现状,指出了目前 MDA 领域中存在的

问题和发展的道路,并且研究了 UML 扩展机制中衍型(stereotype)的精确定义,在此基础上给出了应用指导.文
献[75]总结了目前模型转换技术的研究现状并对其进行了分类,并且介绍了一种模型转换的编织架构,提出用

代码生成的方式解决模型转换语言之间的异构性.文献[76]介绍了一种基于MDA的UML顺序图到状态图的转

换方法.文献[77]针对嵌入式软件的体系结构模型转换问题进行了研究.文献[78,79]对基于模型驱动的方法的

基本理论进行研究,并讨论了相关方法在工业界的应用机制. 
在产业界,法国 Esterel 公司的 SCADE 工具集提供了支持适航审定标准 DO-178B 的认证方法和技术, 

MathWorks 以及波音、空客等公司也都开发了一系列针对适航标准符合性验证的工具和产品.这些产品在欧洲

EC135 以及 EC155 系列直升飞机的自动飞行系统、空中客车 Airbus A340 和 A380 的控制系统以及波音 Boeing 
787 的着陆导航系统等安全关键系统中得到了良好的应用[80,81].此外,比较典型的几个在航空领域应用的基于

模型驱动的软件工具包括 TOPCASED[82],SPICES[83],ASSERT[84].TOPCASED 是由空中客车公司提出并实际应

用的项目,采用模型驱动开发和形式化验证结合、多种开源工具集成的思想,支持复杂嵌入式实时系统的设计、

开发与实现,以保证系统的质量属性并降低开发时间和成本.SPICES 是由欧盟 EUREKA-ITEA 支持的项目.针
对航空工业界具体应用 ,提出对 AADL 语言进行扩展 ,以支持一些新概念和属性的描述 ,如功耗约束、对

ARINC653 标准的支持等,并标准化为 AADLV 2.0,研究成果应用于空中客车的下一代航空电子原型系统、法国

地球观测卫星的嵌入式控制器、Thales 公司的某个航空设备等系统中.ASSERT 是欧盟支持的项目,目标是对传

统嵌入式实时系统的开发过程进行改进,在生命周期中的每一个环节,都需要进行严格的确认和验证(validation 
and verification,简称 V&V)才能进入下一个环节.此外,国内也出现了商业化的 MDA 工具,由楚凡科技开发的

MDA 工具 Trufun Kant,是中国第一个基于 UML 的模型驱动架构开发工具,也是全球第一款中文 MDA 开发工

具. Trufun Kant 覆盖了软件开发的各个环节,不仅可以通过 UML 进行需求捕获、系统分析、系统设计,同时可

以进行代码生成、编译、调试、运行、打包和部署,以模型驱动整个软件开发,真正实现了以模型为中心的软

件开发新模式. 

3.3   软件验证技术在开发过程中的应用 

传统的机载系统开发采用开发文档管理等方法,从工程化的角度来保障软件安全性,并且在研发中后期采

用评审、仿真测试等方法来保障软件的安全性.在基于模型的软件开发过程中,在整个软件开发的过程中都必

须根据软件所分配到的软件安全等级来决定采用哪种软件验证方法对软件开发过程中的所得到的软件制品进

行验证.常用的软件制品验证方法包括:① 静态分析,以检查单或类似辅助手段为指导的定性分析;② 测试,开
发并采用测试用例对给定的输入检测软件正确性;③ 模型检查,自动地对系统的功能属性定量地可重复性验

证,主要包括模型检查、运行时检查等方法.这几种验证方法的优缺点总结见表 2,在具体的软件开发过程中,需
根据软件等级决定采用对应的软件验证方法对软件制品进行验证. 

总体而言,面向标准的软件开发过程包括两个方面:一方面,通过对软件等级划分得到软件等级;另一方面,
根据软件的安全等级得到软件开发过程中所必须达到的安全目标.此外,为了检查对应安全目标是否已经达到,
必须根据软件等级选择对应的软件验证方法对安全目标进行验证.图 3 给出了完整的面向标准的软件开发以

及验证过程. 
在面向标准的软件开发过程中,一方面,基于模型驱动的软件开发方法目前在自动化方面仍需进行进一步

的研究;另一方面,基于软件体系结构的软件等级划分目前还未形成统一的划分和检测方法.此外,当前在验证
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各个软件是否达到软件等级要求的目标方面,在对应的标准中,针对每一个软件等级都规定了对应的安全目标,
但是并未规定实现这些目标所需采用的技术方法以及具体的流程,使得工程人员在具体的实施起来比较困难. 

Table 2  Advantages and disadvantages of software verification methods 
表 2  软件验证方法的优缺点 

方法 优点 缺点 
静态分析 易发现浅层次错误,适用性强 自动化程度低,路径覆盖率低,易漏查深层次错误,不能证明无错

测试 有一定自动化程度,技术门槛低,适用性强 不完全自动化,仅部分路径覆盖,易漏查并发错误,不能证明无错

模型检查 自动化程度高,全路径覆盖检错能力强,可
发现深层次错误,可证明无错 状态空间爆炸,基于系统简化模型,技术门槛高 

 
 

 

 

 

 

 

 

 

 

 

 

Fig.3  DO-178B development process 
图 3  DO-178B 开发过程 

4   软件安全需求形式化验证方法 

在软件开发的各个阶段,一方面需要根据软件等级所规定的安全目标对软件制品进行验证,另一方面,需要

针对从系统需求中获取的软件安全需求对各个阶段的软件制品进行验证.由于在 新的适航认证标准 DO- 
178C 中新增了基于模型的开发和形式化方法方面的内容,且当前在工业应用中采用形式验证已经成为安全关

键软件的安全性的主要保障技术,因此,本节对基于模型开发的形式验证技术的理论以及工具进行了总结. 
基于模型的形式化验证技术与代码审查、仿真和测试等方法相比,可以在开发早期对设计模型进行验证,

尽早发现错误,并对模型自动生成的代码进行严格分析和验证,多层次纠错.系统验证的一般过程如下:给出一

个系统以及该系统必须满足的规约,通过某种技术验证该系统是否满足给定的规约,而且验证过程一般是自动

的.使用形式验证的好处在于,可以准确地描述系统的正确性和安全性性质,验证过程不须人工干预,错误定位

非常准确等.形式化验证技术基于全路径覆盖的穷举式检查,易于发现软件中的算法错误、并发错误等隐藏缺

陷,并且可以极大地提高验证的覆盖率和可信度.欧洲宇航防务集团(EADS)、法国空中客车公司(Airbus)、法国

国家科学研究中心(LAAS-CNRS)、法国国家航天航空研究中心(ONERA)等著名研究机构联合开展了对航空航

天软件的形式化验证技术研究,并在相应的航空器生产中进行了实践[85,86].表 3 中列出了部分国外机构采用模

型驱动的开发和验证技术进行航空产品研发的情况和效果[87].由该表可以看出,工业界目前已经对形式验证技

术进行了成功的应用. 
图 4 给出了基于模型驱动的软件开发过程中的软件安全需求形式验证方法的示意图,主要包括模型检验、

运行时验证、程序证明.目前,国内外在理论和工具方面都已有一系列的研究.文献[88]对于模型检查的基础理论

展开了详细的论述.文献[89]对运行时验证展开了深入研究,并提出了相应的理论方法.美国喷气推进实验室

(JPL)的 Holzmann 等人设计了 SPIN 模型检查器,对火星探测器的控制系统进行了验证[90].国内学者近年来也对
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相关理论进行了持续关注,中国科学院的学者对模型检测的理论、方法和应用进行了全面的研究和综述[91].北
京航空航天大学的学者对混成 CPS 系统的理论和应用进行了综述[92].北京大学的研究团队对运行时验证的理

论展开了探索[93].南京大学研究团队对混成系统中的模型检测理论开展了大量的研究[94].南京航空航天大学的

团队对基于场景规约的形式化分析与验证理论方法[95]开展了部分相关工作.此外,近年来,国内研究者也对形式

化方法与领域特征的结合给予了关注.文献[96]采用形式化方法对铁路系统的基于动作序列的软件行为的需求

模型进行了验证.文献[97]针对汽车行业的软件系统进行形式化分析与验证.文献[98]采用 Petri 网模型对机载

系统中除冰软件系统的形式化分析与验证.文献[99]采用形式化方法对机载软件安全等级依赖的合法性进行了

分析.文献[100]采用模型验证工具对飞机襟缝翼控制系统进行了形式验证,并且发现了其中的软件错误.文献

[101]阐述了欧空局(ESA 资助的项目 COMPASS)对形式化方法在安全关键领域的应用,并且综合采用形式化方

法进行形式化建模、形式规约以及安全性验证分析.但是,由于模型检测通常是穷尽搜索模型中的所有状态,当
模型所包含的变量增多或者变量的值域范围变大时,都会导致状态空间的爆炸.当前,虽然存在一些方法可以在

某些特定条件下的状态空间进行约简,但模型检测中仍缺乏有效的通用方法来处理大部分条件下的状态空间

爆炸问题.定理证明[102]利用逻辑系统对软件系统进行描述,通过基于公理或者推理规则组成的形式化系统进行

系统具有安全性质规约验证.目前,定理证明的研究主要是提高定理证明的自动化程度和证明的效率,包括基于

归结的方法[103,104]、基于表的方法[105]、自然演绎法[106]以及基于扩展规则的方法[107].定理证明方法可以用来验

证无限状态系统,但自动化程度相对较低,要求使用者掌握大量的逻辑知识,对逻辑推理有深入的了解,限制了

定理验证的使用范围. 

Table 3  Situation and effectiveness of the model-driven development and 
verification technology applied in some foreign institutions 

表 3  部分国外机构采用模型驱动的开发和验证技术的情况和效果 

公司名称 产品 模型驱动和验证技术使用率 效果 

空中客车 
A320 客机 
A340 客机 
A380 客机 

70%的电传操纵控制系统 
70%的自动飞行控制系统 

50%的计算机显示装置 

软件错误率降低 20 倍 
开发周期缩短 

欧洲直升机公司 EC-155/135,自动驾驶系统 90%的自动驾驶系统 开发周期缩短 50% 
通用电气&洛克希德·马丁 FADEDC,发动机操控装置 使用率数据未公开 开发周期缩短 50% 

美国太空武器公司 DCX 火箭 使用率数据未公开 开发成本降低 50~75% 
开发周期和风险降低 

霍尼韦尔商业航空系统 Primus Epic,飞行控制系统 60%的自动飞行控制系统 
开发效率提高 5 倍 

编码错误率低于 0.1% 
通过 FAA 认证 

 
 
 
 
 
 
 
 
 
 

Fig.4  Formal verification methods of software 
图 4  软件形式化验证方法 

目前 ,基于模型的形式验证方面已经存在一系列比较成熟的工具 ,包括 SMV[108],Spin[109],UPPAL[110], 
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CBMC[111],BLAST[112],SLAM[113]等.其中,SMV 是使用符号模型算法来验证 CTL 公式的程序.它使用有限状态自

动机作为建模语言,模型和规约被描述在输入文件中,模型描述语言是一个简单的并行赋值.Spin 是支持异步进

程的设计和验证的系统.它关注证明进程交互的正确性,进程交互在 Spin 中可以通过同步原语、管道的异步通

信,共享变量来实现.UPPAL 是一个对实时系统进行建模、确认和验证的综合工具平台.它将实时系统建模为时

间自动机,并扩展其数据类型包括有界整数、数组等.CBMC 是一种可以验证 ANSI-C 和 C++语言的模型检测器.
它可以验证数组越界、缓冲区溢出、指针安全、异常和用户自定义断言等,还可以验证 ANSI-C 和 C++代码是

否与模型相匹配.BLAST 也是基于模型检测的验证 C 语言的模型检测器.它使用谓词抽象对 C 代码进行抽象,
提供对程序的自动化验证.对于一段 C 语言程序,它证明程序是满足预先设定的安全属性,或者找到一条违反安

全属性的执行路径,可以供开发者进行分析.SLAM 是一种基于模型检测的形式化验证工具.它用于检测软件接

口是否满足规定的关键行为属性,帮助开发人员设计出高可靠和功能符合需求的软件系统.它使用了谓词抽象

对程序状态空间进行约简.运行时验证方面目前也存在很多工具,如 Tracematches[114],JavaMOP[115],LARVA[116]

等.在定理证明方面,PVS 是原型验证系统(prototype verification system)[117]. 
虽然当前软件验证技术已经在工业界进行了部分应用,但是形式化方法本身的复杂性对工程人员提出了

很高的要求,使得当前普及使用很困难.另外,形式化验证大部分基于系统状态执行,使得状态空间爆炸的问题

在软件系统的形式验证过程中显得尤其突出,需要采用安全关键软件的特点来进行特定方面的软件状态空间

的约简. 

5   面向安全认证的需求可追踪性研究及其证据收集 

在介绍了软件安全需求的获取与描述、面向标准的软件开发过程和软件安全需求验证方法这 3 方面的软

件安全性分析方法之后,本节对软件安全性过程中根据机载软件的适航认证标准的要求获取合适的软件安全

证据的方法和技术进行综述.这些软件证据将成为机载软件通过相应的适航认证的前提. 
我们首先给出安全性认证的基本概念.认证工作一般由第三方开展,通过一系列验证活动确认产品遵循了

相应的设计标准,能够满足对应的安全需求.在进行机载软件安全性保障的同时,收集软件证据说明软件符合给

定的安全性需求,或者说明软件满足特定的适航标准要求,是进行机载软件安全认证的前提.目前,针对软件适

航认证方面国内外已经存在一系列的研究.文献[118]针对民航领域的软件安全的适航认证问题提出了一种静

态的软件安全审计方法,用于支持机载软件的适航认证.文献[119]针对民航工业的不同方面的安全性问题进行

了综述.文献[120]针对软件适航提供案例进行了研究.国内近年来也对适航审定进行了初步的探索研究,如,文
献[28]对软件安全性及其相关安全性保障方法进行了综述,文献[121]将 DO-178B 和 GJB5000A 进行了比较. 

证据收集作为适航认证的前提,可以分为两个方面:① 软件开发过程的证据收集;② 软件安全需求验证过

程的证据收集.下面,我们将从这两个方面对过程管理和证据收集进行综述. 
随着模型驱动开发技术的广泛应用和 UML 在嵌入式系统中应用的日趋增长,将安全信息集成到软件和系

统开发过程中的方法和技术近年来得到了更多的关注.文献[122,123]对安全关键系统软件安全认证的现状给

出了综述,并且针对航空适航认证给出了详细的总结.文献[124]通过对 DO-178B 中的目标进行分析,建立了支

持安全认证的概念原模型,目的是将基于 UML 的软件设计与 DO-178B 背景下的安全理由结合起来,从而在开

发与认证的过程中促进更好的交流和理解.文献[125]提出了一种基于 IEC 61508 标准的概念模型,即软件开发

过程中的安全证据模型.软件提供商可以根据该元模型在开发的过程中进行证据收集,便于后期进行安全认证.
另外,文献[126−128]分别针对不同的应用领域结合 UML 来对系统的安全性属性进行相应的建模,便于对模型

的安全属性进行验证.文献[129]扩展 UML 类图的元模型以支持非功能属性的建模,并且对所建立的模型进行

可满足性与一致性验证.此外,文献[130]对系统静态结构的软件构件安全依赖的合法性采用表格形式进行说明;
文献[131]基于 IEC 61508 标准对构件之间的安全等级依赖的问题进行了部分描述. 

软件安全需求验证过程的证据收集可以概括为验证的验证(verification of the verification activities),它对本

文中所描述的软件安全需求验证活动给予评价.目前,在学术界和工业界都已经存在相关的研究工作.文献[132]
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提出了一种安全性测试方法.该方法使用故障树模型(FTA),根据标识风险的严重度及引起基本故障事件的数目

实现了测试用例的生成、选择及优先级的确定.其次,也存在一些采用模型验证的方法为机载软件的安全认证

提供证据的相关工作.文献[133]通过将模型检测工具集成到开发环境当中,为满足 DO-178B 的认证目标提供证

据;法国 Esterel 公司开发的 SCADE 套件提供了支持部分适航认证标准的认证方法和技术,在欧洲 EC135 以及

EC155 系列直升飞机的自动飞行系统、空中客车 Airbus A340 和 A380 的控制系统以及波音 Boeing 787 的着

陆导航系统等安全关键系统中得到了部分应用[134,135]. 

6   总结与展望 

作为当前的研究热点,机载软件的安全性问题在近几年得到了广泛的研究.本文对机载软件安全性分析标

准、方法及工具进行了综述,以机载软件的适航标准为基础,从机载软件安全性需求的获取与描述、面向标准

的软件开发过程、软件安全需求验证这 3 个方面对当前学术界的研究工作以及工业界的相关应用进行了综述,
并且针对面向安全认证的过程管理及其证据收集进行了总结. 

虽然机载软件安全性的研究已经取得了一定的成果,但是针对适航认证标准的要求进行机载软件的安全

性分析,仍有很多问题需要解决,体现在以下几个方面: 
(1) 当前的适航认证标准是以目标为导向的,为当前的符合适航标准的机载软件的安全性评估带来了一定

的困难:一方面,对于开发与验证过程,DO-178B 标准依然执行目标导向原则,规定了开发与验证进程的目标,但
并没有指定要使用什么样开发和验证技术方法.因此,对于实际中的软件开发和安全评估人员而言可操作性不

强;另一方面,DO-178B 标准中所给出的目标比较抽象,对于初次接触者而言,难以明确开发过程中 DO-178B 中

所要求达到的目标. 
(2) 在软件安全需求的获取与描述方面存在以下问题:机载软件的故障危害分析方法目前多关注系统层

面,从机载系统中得到针对机载软件的安全需求以及对机载软件的安全性进行分析的方法目前尚存在不足.目
前,故障危害分析工作集中在系统层面,而如何从系统的故障危害分析过程中得到软件相关的故障危害危以及

得到对应的软件需求方面的工作较少.在系统级安全性分析的相关标准(SAE-ARP-4754/4761)中,将系统的安全

性分析分为概念设计、功能设计、详细设计、设计的确认与验证这 4 个阶段,并对应提供了主要采用传统的功

能危险性分析(functional hazard assessment,简称 FHA)、故障模式及其影响分析(failure modes and effects 
analysis,简称 FMEA)、故障树分析(failure tree analysis,简称 FTA)、共因分析(common cause analysis,简称 CCA)
这 4 类有效的安全需求分析方法.但在机载嵌入式软件中,错误隐蔽性较高,且考虑到软件自身所特有的生命周

期,无法简单地套用系统级故障危害分析的流程与方法. 
(3) 在面向标准的软件开发过程中,主要存在以下问题:对于针对适航认证标准的机载软件适航安全等级

分配,现有的工作尚未形成一整套的适航安全等级分配以及保证其分配与适航标准要求之间一致的机制.模型

驱动方法依然处于发展中 ,平台无关模型 PIM(platform independent model)和平台相关模型 PSM(platform 
specific model)的定义尚未标准化,PIM 转换成 PSM 过程只能半自动化,使用模型驱动工具来辅助手工转换,这
使得模型驱动开发在航空领域中的应用存在一定的局限性.由于 新的适航标准对模型驱动在实际机载软件

开发中的应用进行了规范,因此整个的软件开发的过程必须遵从模型驱动开发来进行. 
(4) 软件安全需求验证方面主要存在以下几个问题:目前,在机载软件制造与开发过程中,主要采用代码审

查、仿真和测试相结合的方法来进行确认和验证.这些方法尽管操作门槛低而且能够有效地发现显性错误,但
无法对软件全路径覆盖,也难以发现如并发、递归等引起的深层次错误. 

(5) 当前,机载软件开发过程中尚未形成完整的安全认证证据收集方法,使得在项目开发之后,为了通过相

应的适航认证标准的认证,需要补充大量的软件安全证据.如前所述,DO-178B 是目标导向的,规定了机载软件

开发以及验证过程中所必须满足的一些目标,但是并未提供详细的开发和验证方法说明. 
针对以上问题,在理论和方法研究方面可以做以下探索: 
• 对于问题(2),研究从机载系统中得到针对机载软件的安全需求以及对机载软件的安全性进行分析的
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方法;研究从系统的故障危害分析过程中得到软件相关的故障危害危以及得到对应的软件需求. 
• 对于问题(3),研究针对具体软件分析其适航安全等级划分与适航标准要求之间的一致性的理论和方

法.另外,研究开发过程的自动化也是研究重点,开发过程是不可能省略的,但可以借助于开发工具来提

高开发过程的自动化程度,就是使用计算机帮助部分或者完全地实现某些开发过程.然而,要实现开发

过程自动化的前提条件是要让计算机理解软件开发的需求,即,要用数字化、形式化的方式来描述软件

需求.例如,为实现软件编码过程的自动化,自动地从低级需求得到源代码,必须要用形式化的方式来描

述低级需求而不能用自然语言.形式化描述除了能够帮助实现开发过程的自动化以外,还能避免自然

语言的二义性,检查各阶段软件描述的一致性和完备性. 
• 对于问题(4),研究验证过程的自动化.对于验证过程,同样可以采用验证工具来提高自动化程度.要实

现验证过程的自动化,尤其是软件需求过程和软件设计过程的验证的自动化,也要求使用形式化的语

言来描述高级需求和低级需求. 
• 针对问题(5),研究建立可追踪性元模型等,然后针对特定的安全需求,收集在软件的开发以及验证过程

中所有的安全证据,说明当前的机载系统满足该安全需求. 
在技术保障方面可以做如下探索: 
• 对于问题(1),需要提供更加详细的适航认证标准指南,针对软件开发以及验证各阶段的目标,分析相应

技术及方法,为将来在实际中进一步实施相应的开发和验证标准奠定基础. 
• 对于问题(2),需要针对机载软件的特征采用合适的故障危害分析方法. 
• 对于问题(3),开发有效的模型驱动开发工具,以提高开发过程的自动化. 
• 对于问题(4),开发不同安全性需求验证工具,达到验证过程省略的目标.根据 DO-178B 中的说明,当使

用某开发工具来实现某开发过程时,该开发过程的验证工作可以省略,其前提条件是所用开发工具本

身通过了同样级别或更高级别的质量认证.这样,开发过程的验证转化成了开发工具的验证,同时把开

发结果的认证转化为开发工具的认证.由于开发工具可以复用,所以对开发工具的严格验证和质量认

证就替代了很多个项目的验证和质量认证. 
• 针对问题(5),给出在实际的软件项目中针对适航认证标准的认证目标,对机载软件的安全性分析过程

中的证据进行收集,作为机载软件安全认证的证据提交给适航认证方,以便通过机载软件的适航认证.
针对适航认证标准,提供一套完整的有效软件安全证据收集流程. 
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