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摘  要: 在 Waters 的属性基加密方案的基础上,提出了一个在标准模型下可证安全的两方属性基认证密钥交换协

议.在修改的BJM模型中,给出了所提协议在判定性双线性Diffie-Hellman假设下的安全性证明.此外,针对无会话密

钥托管的应用需求,在基本协议的基础上,构造了能够有效防止会话密钥托管的属性基认证密钥交换协议.在计算效

率方面,所提协议与现有的仅在随机预言模型下可证安全的属性基认证密钥交换协议相当. 
关键词: 属性基加密;认证密钥交换;属性认证;标准模型 
中图法分类号: TP309 

中文引用格式: 魏江宏,刘文芬,胡学先.标准模型下可证安全的属性基认证密钥交换协议.软件学报,2014,25(10):2397−2408. 
http://www.jos.org.cn/1000-9825/4505.htm 
英文引用格式: Wei JH, Liu WF, Hu XX. Provable secure attribute based authenticated key exchange protocols in the standard 
model. Ruan Jian Xue Bao/Journal of Software, 2014,25(10):2397−2408 (in Chinese). http://www.jos.org.cn/1000-9825/4505.htm 

Provable Secure Attribute Based Authenticated Key Exchange Protocols in the Standard 
Model 

WEI Jiang-Hong,  LIU Wen-Fen,  HU Xue-Xian 

(State Key Laboratory of Mathematical Engineering and Advanced Computing (PLA Information Engineering University), Zhengzhou 
450001, China) 

Corresponding author: WEI Jiang-Hong, E-mail: jianghong.wei.xxgc@gmai.com 

Abstract:  Based on Waters’ attribute based encryption scheme, this paper proposes a two-party attribute based authenticated key 
exchange protocol with provable security in the standard model. The detailed proof of the security is presented in the modified BJM 
model under the decisional bilinear Diffie-Hellman assumption. In addition, to satisfy the requirement that the session key should not be 
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认证密钥交换(authenticated key exchange,简称 AKE)协议是密码学中的一个基本模块,在实现彼此认证的

基础上,能够为开放网络上的通信节点建立会话密钥,为后续的通信会话提供机密性、完整性、可用性等安全

服务.根据所基于的密钥基础设施的不同,AKE 协议大致可分为基于公钥密码的 AKE 协议、基于对称密码的

AKE 协议、基于口令的 AKE 协议等不同类型.本文主要关注基于公钥密码的 AKE 协议中的一类,即,基于属性

的 AKE(attribute based AKE,简称 ABAKE)协议. 
为了解决复杂信息系统中的细粒度访问控制问题和传统公钥密码体制在分布式网络中应用时存在的缺

陷,密码学者提出了基于属性的加密(attribute based encryption,简称 ABE)机制[1].ABE 机制能够支持属性的与、
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或、非和门限操作,实现灵活的访问控制策略,因而在分布式领域具有良好的应用前景,如细粒度访问控制、隐

私保护、组密钥管理、定向广播等等[2].如同基于身份的 AKE 协议是建立在身份基加密的基础之上,学者在 ABE
体制研究的基础上开始设计 ABAKE 协议.首先,作为一种 AKE 协议,ABAKE 协议能够为上层的密码算法提供

安全的会话密钥,用以保障在不安全网络上所传输信息的机密性、完整性、可用性、不可抵赖性和可控性;其
次,作为一种特殊的 AKE 协议,ABAKE 协议继承了 ABE 体制的优势,即,利用属性描述用户,实现了对用户身份

的保护,这也使得 ABAKE 协议能够满足一些特定应用场景的需求,如网上医疗系统、网上聊天室、军队指挥系

统、电子投票系统等等.下面通过一个例子来说明 ABAKE 协议的应用场景. 
在一个社交网站上,当用户向网站注册时,管理员依据用户的属性(如性别、年龄、职业等等)给每个用户分

发相应的属性私钥.如图 1 所示,当 Alice 想和一个年龄在 23 岁~27 岁之间、职业是教师的女性交流时,推导一 
个认证策略TAlice;当 Bob 想和一个年龄在 25 岁~30 岁之间、职业是医生的男性交流时,推导一个认证策略TBob. 

若 Alice 和 Bob 都拥有相应的属性私钥,则双方就能通过彼此的认证策略,最后可通过 ABAKE 协议协商出一个

会话密钥,实现安全地通信.可以看出:在这样一种场景中,通信双方只需验证对方是否满足自己的要求,而无需

关注通信方的具体身份信息,这在一定程度上保护了用户隐私. 
 
 
 
 
 
 
 
 
 

Fig.1  An application example of ABAKE protocol 
图 1  ABAKE 协议应用场景实例 

最早的 ABAKE 协议是 Ateniese[3]提出的一个基于属性的秘密握手机制,该机制中,只要通信双方所匹配的

属性数目超过某个预先设定的门限,双方就能协商出一个会话密钥,其所处理的认证策略比较简单,即,只支持

属性的门限操作.Wang 等人[4]基于 ABE 体制提出了一个 ABAKE 协议的变体,在他们的协议中,用户属性被进

行 Hash 运算后当做一个用户标识,没有实现基于用户属性的认证.因此,该协议更类似于基于身份的 AKE 协议. 
2010 年,Yoneyama[5]利用 NAXOS 协议的设计技巧,提出了一个两轮 ABAKE 协议,并在修改后的 eCK 模型中给

出了安全性证明.据我们所知,现有文献中的 ABAKE 协议都只是在随机预言(random oracle,简称 RO)模型下可

证安全的.但标准模型是比随机预言模型更为自然、更为合理的一类分析模型,且能比随机预言模型提供更强

的安全性保证,因此,设计标准模型下可证安全的 ABAKE 协议更具有实际意义. 
本文在 Waters[6]的 ABE 方案的基础上,采用 MTI 协议族“加密-解密”的设计思想,并借鉴标准模型下可证安

全的基于身份 AKE 协议[6−9]的设计方法,设计了一个标准模型下可证安全的 ABAKE 协议.基于判定性双线性

Diffie-Hellman(decisional bilinear Diffie-Hellman,简称 DBDH)问题的困难性,给出了所提协议在修改后的 BJM
模型中的安全性证明.与仅有的在随机预言模型下可证安全的 ABAKE 协议相比,新设计的协议不仅在安全性

上具有优势,同时计算效率也相当,因此更适合在实际中应用. 
本文第 1 节介绍一些预备知识.第 2 节给出协议的具体构造.第 3 节在标准模型下证明所提协议的安全性.

第 4 节讨论所提协议的安全性和计算效率.最后一节总结全文. 

AND 

AND Gender: Female 

Age: 23~27 Career: Teacher

AND

ANDGender: Male

Age: 25~30 Career: Doctor 

Alice: {Male, 28, Doctor} Bob: {Female, 24, Teacher} 

TAlice T
BobABAKE 协议 
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1   预备知识 

1.1   相关密码组件 

定义 1(双线性映射). 假设 G 和 G1 是两个阶均为大素数 p 的循环群,而 g 是 G 的一个生成元,双线性映射

e:G×G→G1 为具有如下性质的映射: 
(1) 双线性:若 u,v∈G,且 a,b∈ p,则 e(ua,vb)=e(u,v)ab; 
(2) 非退化性:

1
( , ) 1 ;Ge g g ≠  

(3) 可计算性:对任意的 u,v∈G,存在一个有效的多项式时间算法来计算 e(u,v). 

定义 2(访问结构[10]). 假设在实体集P={P1,P2,…,Pn}上共享了一个秘密,若P的一个子集能够重构该秘密,

则称这个子集为一个授权子集;否则,称其为非授权子集.所有授权子集构成的集族T,称为对该秘密的一个访问

结构.一个访问结构T称为单调的,是指若 A∈T,A⊆B⊆P,则 B∈T. 

定义 3(线性秘密共享机制[6]). 一个定义在实体集P上的线性秘密共享机制(linear secret sharing scheme,简 

称 LSSS)具有下述性质: 
(1) 所有实体的共享组成 p 上的一个向量; 

(2) 存在一个 l×n的共享生成矩阵M和一个从{1,2,…,l}到P的映射ρ,随机选取 2( , ,..., ) ,n
n px v v= ∈v Z 其中,x 

 是要共享的秘密,则MvT就是利用共享生成矩阵得到的关于 x的 l个共享组成的向量,其中,共享(MvT)i 

 属于实体ρ(i). 
按照上述方法定义的 LSSS 具有线性可重构性:假设Π是一个针对访问结构T的 LSSS,对授权用户集 S∈T,

定义 I={i:ρ(i)∈S}⊆{1,…,l},则存在常数集{ωi:ωi∈ p,i∈I}使得 (1,0,...,0),iii I ω∈
=∑ M 从而有: 

( ) ;T T
i i i ii I i I xω ω

∈ ∈
= =∑ ∑M v M v  

而对于非授权用户集,存在行向量 n
p∈ω Z 使得ω(1,0,…,0)T=−1,并且 0, .T

i i I= ∈ωM  

定义 4(DBDH 假设). 给定阶为大素数 p 的群 G 和 G1 以及双线性映射 e:G×G→G1,群 G 上的 DBDH 问题 
是指:给定 g,W=gw,V=gv,Z=gz,R∈G,判断 R=e(g,g)wvz 是否成立.定义一个算法S解决 DBDH 问题的优势为 

|Pr[S(g,W,V,Z,e(g,g)wvz)=0]−Pr[S(g,W,V,Z,R)=0]|; 
而 DBDH 假设成立是指:对任意一个多项式时间算法S,其解决 DBDH 问题的优势是可忽略的. 

1.2   Waters ABE方案 

本节介绍 Waters[6]提出的一个在标准模型下可证安全的 ABE 方案,该方案包含以下 4 种算法: 
• Setup(T,nmax). 
对于属性域规模参数 T 和 LSSS 矩阵的最大列数 nmax,选择一个阶为大素数 p 的群 G 和 G1 以及双线性映 

射 e:G×G→G1,记 g 为 G 的一个生成元.随机选取 hj,att∈G,1≤j≤nmax,1≤att≤T.随机选取α,a∈ p,设置系统主公 

钥 MPK 为 g,e(g,g)α,ga,系统主密钥 MSK 为 gα. 
• KeyGen(MSK,SU). 
对于一个用户属性集 SU,选择随机数

max1,..., ,n pt t ∈Z 生成如下用户私钥 SKU: 

1

maxmax ,1,...,
; , 1,..., ; , .j j

j att

t tat
U U U j att Uj n

K g g L g j n K h att Sα
=

= = = = ∀ ∈∏  

• Encrypt(MPK,(M,ρ),m). 
(M,ρ)是表示访问结构的 LSSS,其中,M是一个 l×nmax 的矩阵.随机选择一个向量 max

max2( , ,..., ) ,n
n px v v= ∈v Z 密 

文 CT 计算如下: 
,

, , ( ) max( , ) ; ; ,1 ,1i j jaM vx x x
i j j iC me g g C g C g h i l j nα

ρ
−′= = = ≤ ≤ ≤ ≤ , 

(M,ρ)与密文 CT 一起发送. 
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• Decrypt(CT,SKU). 
假设 SU 满足 (M,ρ)对应的访问结构 ,记 I⊆{1,…,l}={i:ρ(i)∈SU},则存在一组常数集{ωi:ωi∈ p,i∈I}使得

(1,0,...,0),i ii I ω∈
=∑ M 然后计算: 

( )
max

,
1,...,

( , ) ( , ) ( , ) ( , ) , ( , ) .i i
j i

x x
U U i j U

j n i I i I
e C K e L C e K C e g g m C e g g

ρ

ω ω α α

= ∈ ∈

′ ′ = =∏ ∏ ∏  

1.3   扩展的BJM模型 

为分析基于身份 AKE 协议的安全性,Chen[8]等学者对 BJM 模型[11]进行了扩展,定义了 ID-BJM 模型.本节

对 ID-BJM 模型进行修改,使其能够适应于 ABAKE 协议的安全性分析.称修改后的 BJM 模型为 AB-BJM 模型. 
AB-BJM 模型包含一个协议参与者集合 P 和一个主动攻击者M,协议的每个参与者被形式化为预言机.协

议的一次运行称为一个会话,并定义 ,
s
A B∏ 和 ,

s
B A∏ 为第 s 个会话的参与方,其中,A 和 B 表示系统中的用户,并具

有属性集 SA 和 SB 以及相应的属性私钥 SKA 和 SKB.另外,每个协议参与方 ,
s
A B∏ 都推导了一个认证策略 ,

s
A BT (即

ABE机制中的访问结构).攻击者M被模型化为概率多项式时间的图灵机,并具有执行 Send,Corrupt和¬¬Reveal 

询问请求的能力. 

定义 5(匹配会话). 如果某个协议参与者 ,
s
A B∏ 发出的每条消息都被相继传送到另外一个协议参与者

,
r
B A∏ ,并且 ,

r
B A∏ 的应答消息被传回到 ,

s
A B∏ ,作为其会话脚本记录相应的下一条消息,则称这两个协议参与者 

之间拥有了匹配会话. 
在 AB-BJM 模型中,通过定义一个挑战者C和攻击者M之间的安全性游戏来定义 ABAKE 协议的安全性. 

该游戏分为两个阶段: 
在第 1 阶段中,攻击者自适应地进行下述询问请求: 

• ,( , )s
A BSend m∏ :攻击者通过该请求初始化一个会话或者向会话参与者发送消息.协议参与者 ,

s
A B∏ 接 

受到消息 m 后按照协议规范执行该协议并输出消息 m′,或者输出一个符号表示接受或者拒绝该会话, 

并将每个收到和发出的消息都记入其会话脚本中.若输入消息 m 是系统安全参数,则 ,
s
A B∏ 为会话的发

起者;否则, ,
s
A B∏ 担任响应者角色; 

• Corrupt(SU):攻击者通过该询问获得系统中具有属性集 SU 的用户 U 的长期私钥 SKU.接受过 Corrupt
询问的用户的状态被称为“已腐化”; 

• ,( )s
A BReveal ∏ :攻击者通过该询问获取会话密钥.若协议参与者 ,

s
A B∏ 的状态是“已接受”,则输出该参与 

方的会话密钥;否则,返回一个符号⊥表示终止.接受了 Reveal 询问的协议参与者状态是打开的. 

在游戏的某一时刻,M向一个新鲜的协议参与者 ,
s
A B∏ 进行一次 Test 询问,获得该询问的输出消息.其中,新

鲜性和 ,( )s
A BTest ∏ 定义如下: 

定义 6(新鲜参与者). 一个协议参与者 ,
s
A B∏ 被称为是新鲜的,是指以下条件同时成立: 

(1) ,
s
A B∏ 处于“已接受”状态; 

(2) ,
s
A B∏ 未被打开,即没有接受 Reveal 询问; 

(3) 对满足 ,
s

U A BS ∈T 的任何用户 U,攻击者没有进行 Corrupt(SU)询问; 

(4) 与 ,
s
B A∏ 拥有匹配会话的协议参与者 ,

r
B A∏ (如果存在的话)未被打开. 

定义 ,( ).s
A BTest ∏  若 ,

s
A B∏ 是新鲜的,则挑战者通过随机选取 b∈{0,1}来回答该询问: 

• 若 b=0,则输出协议参与者 ,
s
A B∏ 的会话密钥; 

• 否则,输出一个在密钥空间中随机选取的与会话密钥等长的串. 
在游戏的第 2 阶段,攻击者可以继续自适应地执行第 1 阶段中的 3 种询问请求,但不能对已经接受过 Test 
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询问的协议参与者 ,
s
A B∏ 或者与其拥有匹配会话的协议参与者 ,

r
B A∏ (如果存在的话)进行 Reveal 询问,也不能对

满足 ,
s

U A BS ∈T 的任何用户 U 进行 Corrupt 询问. 

最后,攻击者M输出一个比特 b′作为对 b 的猜测.若 b′=b,则称M赢得了该安全性游戏.定义攻击者M的猜 

测优势为 

( ) | Pr[ ] 1 2 |,Adv b bλ ′= = −M  

其中,λ是安全参数. 
定义 7(AB-BJM 安全性). 一个 ABAKE 协议在 AB-BJM 模型下是安全的,是指下述条件同时成立: 

(1) 在只有被动攻击者的情况下,拥有匹配会话的协议参与者 ,
s
A B∏ 和 ,

r
B A∏ 在接受状态时共享相同的会 

 话密钥,且均匀分布在密钥空间{0,1}k 上; 

(2) 对任意概率多项式时间的攻击者M, ( )Adv λM 是可忽略的. 

1.4   安全属性 

类似于基于身份的 AKE 协议,ABAKE 协议也需要满足以下几个基本安全属性: 
(1) 已知会话密钥安全性:这是指攻击者不能从已经泄露的会话密钥中得到其他会话密钥的信息; 
(2) 抗未知密钥共享攻击:这是指协议参与者没有与攻击者共享会话密钥; 
(3) 前向安全:这是指协议参与方中的一方或者多方的长期私钥泄露不影响之前已经建立的会话密钥的

安全性.基本的前向安全性,是指协议参与方中一方的长期私钥泄露不影响之前建立的会话密钥的

安全性;完善的前向安全性,是指协议参与双方的长期私钥都泄露后,之前已经建立的会话密钥仍是

安全的;主密钥前向安全性,是指在系统主密钥泄露之后,之前建立的会话密钥仍是安全的; 
(4) 抗密钥泄露后的假冒攻击:这是指当协议参与者的长期私钥泄露后,攻击者可以假冒该参与者,但不

能假冒其他协议参与者; 
(5) 会话密钥托管:这是指可信第三方通过监控协议参与者的通信过程,就可以根据捕获的消息恢复出

会话密钥.协议是否应该具有会话密钥托管性质,取决于具体的应用环境.例如:某些应用环境的安全

性要求较高,要求可信第三方能够对所有会话过程进行监控;有些应用环境注重用户隐私,则需要防

止会话密钥被可信第三方恢复. 
在AB-BJM模型中,攻击者具有获取用户私钥、获取会话密钥和修改协议交互消息的能力,因此,在AB-BJM

模型下安全的 AB-AKE 协议能够抵抗密钥泄露伪装攻击、未知密钥共享攻击,并满足已知会话密钥安全,同时

还具有基本的前向安全性. 

2   协议描述 

本节将 MTI 协议族“加密-解密”的设计思想应用于 ABAKE 协议,给出本文的第 1 个在标准模型下可证安

全的 ABAKE 协议(简称为 ABAKE1).该协议通过将 Waters ABE 方案嵌入到其中,使得协议双方的属性集在分

别满足彼此的认证策略时,能够用自己的属性私钥以类似于解密的方式从对方发送的消息中得到秘密信息,进
而利用该秘密信息计算出相同的会话密钥.ABAKE1 协议包括系统建立、私钥生成和密钥交换这 3 个阶段,具
体构造描述如下. 

• 系统建立. 
选择一个阶为大素数 p 的乘法循环群 G 和一个从 G 到 G1 的有效双线性映射 e:G×G→G1.随机选择α,a∈ p, 

并记 g 为 G 的生成元.对于 LSSS 矩阵最大列数 nmax 和系统属性域规模参数 T,随机选取 hj,att∈G,1≤j≤nmax,1≤
att≤T.选择安全的 Hash 函数 H:{0,1}*→{0,1}k 作为会话密钥生成函数.系统的主密钥为 gα,公开参数为 

{{hj,att,1≤j≤nmax,1≤att≤T},g,e(g,g)α,gα,H,G}. 
• 私钥生成. 
在该系统中,每个用户 U 都具有一个属性集 SU,系统根据用户属性集为每个用户按照如下方法构造私钥: 
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1

max

max ,
1,...,

,{ ,1 }, , ,j j

j att

t tat
U U U U j att U

j n
SK K g g L g j n K h att Sα

=

⎧ ⎫⎧ ⎫⎪ ⎪ ⎪⎪= = = = ∈⎨ ⎨ ⎬⎬
⎪ ⎪⎪ ⎪⎩ ⎭⎩ ⎭

∏≤ ≤  

其中, max
max1 2( , ,..., ) n

n pt t t= ∈t Z 是系统随机选取的向量. 

• 密钥交换. 
假设协议的参与方为 A 和 B,他们分别具有属性集 SA 和 SB,相应的私钥分别为 SKA 和 SKB.密钥交换阶段中

的消息交互过程如图 2 所示,具体描述如下: 

1. A 推导一个 B 的属性集 SB 所能满足的访问结构
max

(( ) , ).
AA l n Aρ×M A 随机选取 x= max

max1 2( , ,..., ) ,n
n px x x ∈Z

计算 ,1 1
, , ( ) max, { ,1 ,1 }.j Ai j

A

a x Mx x
A i j j i AX g m X g h i l j nρ

⋅ ⋅ −= = = ≤ ≤ ≤ ≤ A 将 TA={X,mA}和
max

(( ) , )
AA l n Aρ×M 发 

 送给 B; 

2. B 推导一个 A 的属性集 SA所能满足的访问结构
max

(( ) , ).
BB l n Bρ×M B 随机选取 y= max

max1 2( , ,..., ) ,n
n py y y ∈Z

计算 ,1 1
, , ( ) max, ( ,1 ,1 ).j Bi j

B

ay Mx y
B i j j i AY g m Y g h i l j nρ

−= = = ≤ ≤ ≤ ≤ B 将 TB={Y,mB}和
max

(( ) , )
BB l n Bρ×M 发送 

 给 A; 
3. A 利用

max
(( ) , )

BB l n Bρ×M 计算一组常数{ωi:ωi∈ p,ρB(i)∈SA},使得 ( ) (1,0,...,0)
B A iii BSρ

ω
∈

⋅ =∑ M ,然后计算 

 共享秘密: 

1 1 1
( )

max

( )
1 , 1

1,..., ( ) ( )
( ( , ) ) ( , ) , ( , ) ( , ) .i i

j iB
B A B A

x x y
AB A i j A A

j n i S i S
k e g g e Y K e Y L e Y K e g g

ρ

ω ω αα

ρ ρ

+

= ∈ ∈

⎛ ⎞⎛ ⎞
= ⋅ =⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

∏ ∏ ∏  

1 2( , ,..., ) R
n px x x= ←⎯⎯x Z 1 2( , ,..., ) R

n py y y= ←⎯⎯y Z

{ , }B BT Y m=

1

, 1
, , ( ) max{ ,1 ,1 }j Bi j

B

y

ay M y
B i j j i B

Y g

m Y g h i l j nρ
−

=

= = ≤ ≤ ≤ ≤

1

, 1
, , ( ) max{ ,1 ,1 }j Ai j

A

x

ax M x
A i j j i A

X g

m X g h i l j nρ
−

=

= = ≤ ≤ ≤ ≤

{ , }A AT X m=

AT

BT

1

( )
max

1 1

max max

1

, 1
1,..., ( ) ( )

( )

( , ) ( , )

, ( , )

( , )
( ,(( ) , ), ,(( ) , ), )

i i
j iB

B A B A

A B

xA
AB

i j A A
j n i S i S

x y

AB A A l n A B B l n B AB

e Y Kk e g g

e Y L e Y K

e g g
sk H T T k

ρ

ω ω

ρ ρ

α

ρ ρ

= ∈ ∈

+

× ×

= ⋅
⎛ ⎞⎛ ⎞

′⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠
=

=

∏ ∏ ∏

      
M M

1

( )
max

1 1

max max

1

, 1
1,..., ( ) ( )

( )

( , ) ( ( , ) )

, ( , )

 ( , )
( ,(( ) , ), ,(( ) , ), )

i i
j iA

A B A B

A B

yB
BA

i j B B
j n i S i S

x y

BA A A l n A B B l n B BA

e X Kk e g g

e X L e X K

e g g
sk H T T k

ρ

α

ω ω

ρ ρ

α

ρ ρ

′ ′

= ∈ ∈

+

× ×

= ⋅
⎛ ⎞⎛ ⎞
⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

=
=

∏ ∏ ∏

     
M M

max
(( ) , )

AA l n Aρ×M

max
(( ) , )

BB l n Bρ×M

 
Fig.2  ABAKE1 protocol 
图 2  ABAKE1 协议 

A 计算会话密钥
max max

( ,(( ) , ), ,(( ) , ), ).
A bAB A A l n A B B l n B ABsk H T T kρ ρ× ×= M M  

B 同样利用
max

(( ) , )
AA l n Aρ×M 计算一组常数 { : , ( ) },i i p A Bi Sω ω ρ′ ′∈ ∈Z 使得 ( ) (1,0,...,0),

iA B i Aiρ
ω

∈
′ ⋅ =∑ M

S
然后计 

算共享秘密: 

1
( )

max

1 1

1 , 1
1,..., ( ) ( )

( )

( ( , ) ) ( , ) , ( , )

     ( , ) .

i i
j iA

A B A B

y
BA B i j B A

j n i S i S

x y

k e g g e X K e X L e X K

e g g

ρ

ω ωα

ρ ρ

α

′ ′

= ∈ ∈

+

⎛ ⎞⎛ ⎞
= ⋅ ⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠
=

∏ ∏ ∏  

B 计算会话密钥
max max

( ,(( ) , ), ,(( ) , ), ).
A BBA A A l n A B B l n B BAsk H T T kρ ρ× ×= M M  
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协议正确性分析:代入 A 的私钥并利用双线性映射的性质,容易得到: 

( )
max

, 11 1 1

max max

1 , 1
1,..., ( ) ( )

, ( ) , ( )
1,..., ( ) 1,...,

( , ) , ( , )

( , ) , 1 ,

i i
j iB

B A B A

i j Bi j j i ji
B B

B A

A i j A A
j n i S i S

a y M t tyy a t y
j i j i

j n i S j n

e Y K e Y L e Y K

e g g g e g h g e g h

ρ

ω ω

ρ ρ

ω ωωα
ρ ρ

ρ ρ

= ∈ ∈

−⋅

= ∈ =

⎛ ⎞⎛ ⎞
⋅⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

⎛ ⎞⎛ ⎞
= ⋅ ⎜ ⎟⎜ ⎟⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠

∏ ∏ ∏

∏ ∏ ∏

 

  

,( ) 11 1 1 1

max max

1 1 1 1 1

( )

, ( ) , ( )
1,..., ( ) ( ) 1,...,

,

( , ) ( , ) ( , ) , 1 ,

( , ) ( , ) ( , )

B A

j i Bi ji S j j i jiB A
B B

B A B A

i S

ay M t t tyy y at y
j i j i

j n i S i S j n

y y at ay t
j

e g g e g g e g g e h g e g h

e g g e g g e g g e h

ρ ω ωωα
ρ ρ

ρ ρ

α

∈

∈

−

= ∈ ∈ =

⎛ ⎞ ⎛ ⎞⎛ ⎞∑= ⋅⎜ ⎟ ⎜ ⎟⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟⎝ ⎠ ⎝ ⎠⎝ ⎠

= ⋅

∏

∏ ∏ ∏ ∏ 

 1 1

max max

1

( ) , ( )
1,..., ( ) ( ) 1,...,

, 1 ,

( , ) .

i j i j

B B
B A B A

y t y t
i j i

j n i S i S j n

y

g e g h

e g g

ω ω
ρ ρ

ρ ρ

α

−

= ∈ ∈ =

⎛ ⎞ ⎛ ⎞⎛ ⎞
⋅⎜ ⎟ ⎜ ⎟⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟⎝ ⎠ ⎝ ⎠⎝ ⎠

=

∏ ∏ ∏ ∏

 

从而可得 1 1 1 1( )( , ) ( , ) ( , )x y x y
ABk e g g e g g e g gα α α += ⋅ = ; 

同理可得 1 1 1 1( )( , ) ( , ) ( , )y x x y
BAk e g g e g g e g gα α α += ⋅ = ,从而有: 

max max

max max

( ,(( ) , ), ,(( ) , ), )

        ( ,(( ) , ), ,(( ) , ), )

        .

A B

A B

AB A A l n A B B l n B AB

A A l n A B B l n B BA

BA

sk H T M T M k

H T M T M k

sk

ρ ρ

ρ ρ
× ×

× ×

=

=

=

  

 

因此,用户 A 与 B 独立计算的两个会话密钥 skAB 与 skBA 相同,这也就说明 A 与 B 通过执行一次协议,成功地

协商出了相同的会话密钥. 

3   安全性证明 

本节在 AB-BJM 模型中证明协议 ABAKE1 是安全的. 
定理. 在 DBDH 假设成立的条件下,ABAKE1 协议在 AB-BJM 模型中是安全的. 
证明: 
• 我们首先说明,协议 ABAKE1 满足定义 7 中的条件(1). 
若两个协议参与者按照协议规范执行协议,并且攻击者是被动的,则两个协议参与者都能正确地接受到对

方的消息,他们之间拥有匹配会话.又根据协议的正确性分析可得 kAB=kBA.所以,两个协议参与方最后能够计算

出相同的会话密钥,并且均匀地分布于密钥空间上. 
• 其次,我们证明协议 ABAKE1 满足定义 7 中的条件(2). 
下面我们将证明:若存在多项式时间的攻击者M,能以不可忽略的优势赢得安全性游戏,则我们可以构造一

个概率多项式时间的模拟器S,以不可忽略的优势解决 DBDH 问题. 
在开始模拟之前,我们假设攻击者最多涉及到 N个协议用户,最多建立 qe个会话.S选取 J∈(0,qe)和两个协议

用户A,B,并猜测攻击者将会对协议参与者 ,
J
A B∏ 进行 Test询问.模拟器S接收到DBDH挑战(G,G1,g,p,W=gw,V=gv, 

Z=gz,R),以及由攻击者提供的挑战认证策略 *
,A BT 和 *

,B AT ,用 LSSS 分别表示为 * *( , )A AρM 和 * *( , )B BρM ,其中, *
AM 是

*
maxAl n× 矩阵, *

BM 是 *
maxBl n× 矩阵.在上述假设的基础上,模拟器S的具体构造如下. 

初始化. S随机选取α′∈ p,令 e(g,g)α=e(gw,gv)⋅e(g,g)α′,则α=wv+α′.对属性域内的任一属性 att∈{1,…,T}和

j∈{1,2,…,nmax},随机选择 zj,att∈ p,若存在 *{1,2,..., }Ai l∈ 使得 * ( ) ,A i attρ = 则令 , , , ,
, ;A Aj att i j j att i jM wMz z

j atth g W g g= = 否

则,令 ,
, .j attz

j atth g= S设置系统私钥为 gα,并发送{{hj,att,1≤j≤nmax,1≤att≤T},g,e(g,g)α,W}给攻击者M. 

由于 zj,att 是随机选取的,因此,按照上述方法生成的公开参数与真实系统中的公开参数具有相同的分布. 

Corrupt(SU):由于 *
,U A BS ∉T ,则根据 LSSS 的定义可得:S可计算一个向量 max

max1 2( , ,..., ) n
n pω ω ω= ∈ω Z ,使得对

任意 *1 Ai l≤ ≤ ,若有 * ( ) ,A Ui Sρ ∈ 则 *( ) 0,
i

T
A⋅ =ω M 并且 w1=−1.S选取随机向量 max

max1 2( , ,..., ) n
n pt t t= ∈t Z ,然后计算: 
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1 1 1( ) ;

.j j j j
j

t w t v
U

t w t v
U

K g W g g

L g V g

ωα α

ω

′ + ⋅

+ ⋅

= =

= ⋅ =
 

• 对任意 att∈SU,若不存在 *1 Ai l≤ ≤ 使得 * ( ) ,A i attρ = 则有: 
,

max max

,
1,..., 1,...,

,j att j j

att

z t v
U j j att

j n j n
K L h ω+ ⋅

= =

= =∏ ∏  

其中, ,
, ;j attz

j atth g=  

• 否则,若存在 *1 Ai l≤ ≤ 使得 * ( ) ,A i attρ = 则有: 
*

, , ,

max max

,
1,..., 1,...,

,A jj att j j att i j j j
att

w M tz t v z t v
U j att

j n j n
K g g g h ω⋅ ⋅⋅ ⋅ +

= =

= ⋅ ⋅ =∏ ∏  

其中, , ,
, .Aj att i jwMz

j atth g g= ⋅  

最后,模拟器S返回攻击者M相应于属性集 SU 的私钥: 

1 1

max

( )
max ,

1,...,
,{ ,1 }, ,j j j j

j att

t v t vw v t
U U U U j att U

j n
SK K g g L g j n K h att Sω ωωα + ⋅ + ⋅+ ⋅

=

⎧ ⎫⎧ ⎫⎪ ⎪ ⎪⎪= = = = ∈⎨ ⎨ ⎬⎬
⎪ ⎪⎪ ⎪⎩ ⎭⎩ ⎭

∏≤ ≤ . 

若令 j j jt t v ω′ = + ⋅ ,则可以看出S生成用户私钥满足正确的分布,即,S生成的用户私钥对M来说是有效的. 

,( , )s
A BSend m∏ :S维护一个最初记录为空的列表 ,( , , , , , )s

S A B AB ABm m k sk∏ ′=L x (列表项初始化为(⊥,⊥,⊥,⊥,⊥, 

⊥)),其中,m 是会话参与者收到的协议消息,x 是S为 ,
s
A B∏ 选取的随机向量,m′是 ,

s
A B∏ 在接收到消息 m 后产生的

消息,kAB 是计算的共享秘密,skAB 是最后的会话密钥.当S收到消息 m 后,按照如下方法处理. 

(1) 若 m 是安全参数,则将 ,
s
A B∏ 设置为会话的发起者,分两种情况处理: 

• 若 s=J,则S随机选取
max2 ,..., n px x ∈Z ,x1=0,记向量 max

max

*
1 2( , ,..., ) ,n

n pz x z x z x= + + + ∈x Z 然后计算: 

{ }
{ }
{ }

*
1

* * *, 1
*

**, ( ), ,

* *, ( ),

*
, max, ( )

( ) *
, max

*
, max

;

,1 ,1

     ,1 ,1

     ,1 ,1 ;

j Ai j

A

j A Aj ii j i jA

j A j ii j A

x

w x M x
A i j Aj i

z zw z x M z w M
i j A

zx M
i j A

X g Z

m X g h i l j n

X g g g i l j n

X W Z i l j n

ρ

ρ

ρ

⋅ ⋅ −

− ⋅⋅ + ⋅ − ⋅ ⋅

⋅

= =

= = ⋅

= =

= = ⋅

≤ ≤ ≤ ≤

≤ ≤ ≤ ≤

≤ ≤ ≤ ≤

 

最后,S记 *
,( , , ),A A Bm X m′ = T 然后将列表项更新为 ,( , , , , , )s

A B m∏ ′⊥ ⊥ ⊥ ⊥ (由于S不知道 z,故列表中的 x 记 

为⊥); 
• 若 s≠J,则S按正常的协议规范执行,并更新列表LS. 

(2) 若 m 不是安全参数,S查询列表LS,然后分情况处理: 

• 若列表LS 中不存在记录 ,( , , , , , ),s
A B AB ABm m k sk∏ ′x 则将 ,

s
A B∏ 设置为会话的响应者,然后按照协议规范选

取随机向量 x,计算 m′,kAB 和 skAB,并更新列表LS; 

• 若列表LS 中存在记录 ,( , , , , , ),s
A B m∏ ′⊥ ⊥ ⊥x 则此时 ,

s
A B∏ 是一个会话的发起者,S按照协议规范计算 kAB

和 skAB,然后将列表项更新为 ,( , , , , , );s
A B AB ABm m k sk∏ ′x  

• 若列表中LS 存在记录 ,( , , , , , ),s
A B m∏ ′⊥ ⊥ ⊥ ⊥ 则此时 ,

s
A B∏ 就是S在初始阶段所猜测的协议参与者.假设

1
,( , , ),y

B B Am Y g m= = T S可计算出 1( , ) ye g g α ,然后令 kAB=R⋅e(Z,gα′),skAB=H(m′,m,kAB),并更新列表.可以 

看出:若 R=e(g,g)wvz,则 skAB 就是一个有效的会话密钥;否则,skAB 就是一个取自密钥空间的随机值. 

,( ) :s
A BReveal ∏ 若 ,

s
A B∏ 是S在初始化阶段所猜测的协议参与者,或者是与其拥有匹配会话的协议参与者(如

果存在的话),则S终止模拟;否则,S通过查询列表LS 返回相应值. 
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,( ) :s
A BTest ∏ 在模拟过程中的某个时刻,攻击者选择一个新鲜的协议参与者 ,

s
A B∏ 进行 Test 询问: 

• 若 ,
s
A B∏ 不是模拟器S在初始化阶段所猜测的协议参与者,则S终止模拟; 

• 否则,S返回会话密钥 skAB=H(m′,m,kAB),其中,kAB=R⋅e(Z,gα′). 

输出:当攻击者完成第 1 阶段的询问后,可以继续进行 Corrupt,Send 和 Reveal 这 3 种询问,但要求不能破坏

接受了 Test 询问的协议参与者的新鲜性.一旦攻击者决定完成询问,输出一个比特 b′作为对测试协议参与者 
的会话密钥的猜测.S收到 b′后,则将其作为对 R 的猜测. 

分析:可以看出,在整个模拟过程中,模拟器S至少以 1/(N2qs)的概率不会终止模拟.而在S没有终止模拟的情

况下,对攻击者M而言,S所模拟的安全性游戏与真实的安全性游戏是不可区分的.因此,若假设攻击者M在真实

的安全性游戏中的猜测优势为ε,则其在S所模拟的安全性游戏中的猜测优势就为ε/(N2qs). 
若 R=e(g,g)wvz,S所模拟的安全性游戏就是完善的,M猜测 b 的优势就是S判断 R 的优势,即ε/(N2qs);若 R 是

随机数,则M猜测 b 的优势为 0,判断 R 的优势同样为 0.因此,我们可得: 
2 2| Pr[ ( , , , , ( , ) ) 0] Pr[ ( , , , , ) 0] | /( ) 0 /( ).wvz

s sg W V Z e g g g W V Z R N q N qε ε = −  = = − =S S  

通过上述分析可得:若有攻击者能以不可忽略的优势ε赢得安全性游戏,则我们就可以构造一个模拟器S以 

不可忽略的优势ε/(N2qs)解决 DBDH 问题.这与 DBDH 假设矛盾,因此,协议 ABAKE1 满足定义 7 中的条件(2). 
综之,协议 ABAKE1 满足定义 7,因此在 AB-BJM 模型中是安全的. □ 

4   安全性和效率分析 

由于协议 ABAKE1 在 AB-BJM 模型中是可证安全的,因此协议 ABAKE1 能够抵抗密钥泄露伪装攻击、未

知密钥共享攻击,并满足已知密钥安全,同时还具有基本的前向安全性. 

但是,当通信双方的长期私钥都泄露后,攻击者可根据消息记录和用户私钥恢复出 1( , ) xe g g α 和 1( , ) ,ye g g α 进

而恢复出共享秘密值 1 1 1 1( )( , ) ( , ) ( , )x y x ye g g e g g e g gα α α +⋅ = 和会话私钥.另外,在系统主密钥 gα泄露的情况下,攻击

者能利用 1xX g= 和 1yY g= 计算出 1 1( )( , ) ( , ) ( , ) ,x y
ABk e g X e g Y e g g αα α += ⋅ = 进而也能恢复出会话密钥. 

因此,协议 ABAKE1 不具有完善的前向安全性和主密钥前向安全性,也即具有密钥托管的性质,因此也就只

能应用于某些要求可信第三方能够对所有会话过程进行监控的环境中. 
下面我们对协议 ABAKE1 进行增强,给出一个具有主密钥前向安全性的 ABAKE 协议(简称 ABAKE2);然

后,将本文所提两个 ABAKE 协议与已有的 ABAKE 协议从安全性和计算效率两个方面作一比较. 

4.1   无会话密钥托管的ABAKE协议 

在本节,我们在协议 ABAKE1 的基础上,通过计算一个额外的 Diffie-Hellman 秘密,给出能够防止会话密钥

托管的 ABAKE 协议 ABAKE2. 
协议 ABAKE2 同样包含系统建立、私钥生成和密钥交换这 3 个阶段,其中,系统建立和私钥生成阶段与协

议 ABAKE1 完全相同.协议 ABAKE2 的具体流程如下: 
1. 与协议 ABAKE1 完全相同; 
2. 与协议 ABAKE1 完全相同; 
3. A 利用

max
(( ) , )

BB l n Bρ×M 计算一组常数{ωi:ωi∈ p,ρB(i)∈SA},使得 ( ) (1,0,...,0),
iB A i Bi Sρ

ω
∈

⋅ =∑ M 然后计算 

共享秘密: 

1
( )

max

1 1

1 1 1

1 , 1
1,..., ( ) ( )

( )

,

( ( , ) ) ( , ) , ( , )

     ( , ) ;

.

i i
j iB

B A B A

x
AB A i j A A

j n i S i S

x y

x x y
A B

k e g g e Y K e Y L e Y K

e g g

k Y g

ρ

ω ωα

ρ ρ

α

= ∈ ∈

+

⋅

⎛ ⎞⎛ ⎞
= ⋅ ⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠
=

′ = =

∏ ∏ ∏

 

A 计算会话密钥
max max

( ,(( ) , ), , (( ) , ), , ).
A BAB A A l n A B B l n B AB ABsk H T T k kρ ρ× × ′= M M  
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B 同样利用
max

(( ) , )
AA l n Aρ×M 计算一组常数 { : , ( ) },i i p B Ai Sω ω ρ′ ′∈ ∈Z 使得 ( ) (1,0,...,0),

iA B i Aiρ
ω

∈
′ ⋅ =∑ M

S
然后计 

算共享秘密: 

1
( )

max

1 1

1 1 1

1 , 1
1,..., ( ) ( )

( )

,

( ( , ) ) ( , ) , ( , )

     ( , ) ;

.

i i
j iA

A B A B

y
BA B i j B A

j n i S i S

x y

y x y
B A

k e g g e X K e X L e X K

e g g

k X g

ρ

ω ωα

ρ ρ

α

′ ′

= ∈ ∈

+

⋅

⎛ ⎞⎛ ⎞
= ⋅ ⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠
=

′ = =

∏ ∏ ∏

 

B 计算会话密钥
max max

( ,(( ) , ), ,(( ) , ), , ).
A bBA A A l n A B B l n B BA BAsk H T T k kρ ρ× × ′= M M  

协议 ABAKE2 与协议 ABAKE1 的不同之处在于:在最终的会话密钥生成过程中,协议 ABAKE2 增加了一 
个额外的 Diffie-Hellman 共享秘密 ABk′ 和 ,B Ak′ .在这种情况下,即使系统主密钥泄露,由于 x1 和 y1 是由协议参与

者选取的,因此攻击者无法计算 ABk′ 和 ,B Ak′ ,也就无法恢复会话密钥.所以,协议 ABAKE2 具有主密钥前向安全 

性,当然也就具有完善的前向安全性.而 ABAKE2 协议的主密钥前向安全性导致其不具有会话密钥托管的性质,
因此能够应用于一些注重用户隐私的应用环境,防止会话密钥被可信第三方恢复. 

类似于 ABAKE1 协议的安全性证明,我们对第 1.3 节的 AB-BJM 模型稍加修改后,即攻击者能够通过一个

Corrupt 询问请求得到系统主密钥,同样能在 DBDH 假设下给出协议 ABAKE2 的安全性证明. 

4.2   安全性和效率比较 

到目前为止,有关 ABAKE 协议的研究并不多.在本节,我们挑选两个典型的 ABAKE 协议,与本文所提的两

个协议从安全性和计算效率上进行比较. 
在比较协议安全性时,我们用 ksk 表示已知会话密钥攻击,fs-b 表示基本的前向安全性,fs-p 表示完善的前向

安全性,fs-m表示主密钥前向安全性,uks表示未知密钥共享攻击,kci表示密钥泄露伪装攻击.从表 1中可以看出,
只有本文所提协议是在标准模型下可证安全的.与 Wang[4]的协议相比,我们的协议实现了真正意义上的属性认

证,并能够表达丰富的认证策略;与 Yoneyama[5]的协议相比,我们的协议具有较弱的安全性假设,易于在实际中

应用. 

Table 1  Comparisons of ABAKE protocols on security 
表 1  ABAKE 协议安全性比较 

协议 
安全属性 

安全模型 安全性假设 认证策略 
ksk fs-b fs-p fs-m uks kci

Wang[4] √ √ × × √ √ RO BDH × 
Yoneyama[5] √ √ √ √ √ √ RO GBDH LSSS 

ABAKE1 √ √ × × √ √ Standard DBDH LSSS 
ABAKE2 √ √ √ √ √ √ Standard DBDH LSSS 

在比较协议计算效率时,用 P 表示双线性对运算,E 和 C 分别表示群 G 中的指数运算和元素的比特长度,T
和 C1 分别表示群 G1 中的指数运算元素的比特长度,CT 表示一个 LSSS 矩阵的比特长度,CT 表示用户发送的消

息的比特长度,SK 表示用户的属性私钥的比特长度,PK 表示系统公钥的比特长度,k 表示用户的属性集规模,t 表
示系统的属性域规模,l×n 表示 LSSS 矩阵规模(l 也是 LSSS 矩阵中出现的属性数目),nmax 表示系统所允许的

LSSS矩阵的最大列数,统计内容为协议成功运行一次的单方运算消耗和存储消耗.从表 2中可以看出,我们的协

议在时间复杂度上与 Yoneyama[5]的协议基本相同.而 Wang 等人[4]的协议由于没有实现属性认证,因而计算效

率较高.相比于ABAKE1协议,ABAKE2协议由于不具有会话密钥托管的性质,因而也就多了一次额外的指数运

算.在空间复杂度方面,Wang 等人[4]的协议由于功能上有所欠缺,其空间复杂度也就最低.而本文所提出的两个

ABAKE 协议空间复杂度完全相同,与 Yoneyama[5]的协议只是在系统公钥的规模上有所区别.可以看出,本文所

提协议的空间复杂度与系统参数呈线性关系,完全可以由 PBC(pairing-based cryptography)数据包[12]实现. 
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Table 2  Comparisons of ABAKE protocols on complexity 
表 2  ABAKE 协议复杂度比较 

协议 
时间复杂度 空间复杂度 

P E T CT SK PK 
Wang[4] k+2 k+2 1 (1+k)⋅C 2k⋅C 3⋅C 

Yoneyama[5] n+1+k 2(l×n+k)+2 1 (l×n+1)⋅C (nmax+1+k)⋅C 2⋅C+C1 
ABAKE1 n+1+k 2(l×n+k)+1 1 (l×n+1)⋅C (nmax+1+k)⋅C (nmax×t+2)⋅C+C1 

ABAKE2 n+1+k 2(l×n+k)+2 1 (l×n+1)⋅C (nmax+1+k)⋅C (nmax×t+2)⋅C+C1 

5   总  结 

本文在 Waters 的 ABE 方案的基础上,提出了一个在标准模型下可证安全的 ABAEKE 协议,并在 AB-BJM
模型中证明了所提协议在 DBDH 假设下是安全的,使得该协议具有未知密钥共享安全性、已知会话密钥安全

性、基本前向安全性等基本安全属性.此外,针对无会话密钥托管的应用需求,我们对基本协议进行了扩展,给出

了一个能够有效防止密钥托管的 ABAKE 协议. 
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