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摘  要: 数据可靠性保证和容灾成本控制对云提供商而言是一个相互矛盾的问题.在分析已有数据保障机制的基

础上,设计了一个基于多个云平台的分布式富云容灾模型,利用富云容灾系统,私有云提供商可以借用其他云平台的

虚拟资源对自身数据进行冗余备份.为了减少数据传输的响应时间,富云容灾模型通过设置多个地理位置隔离的富

云代理实现云平台用户任务的分配,减少私有云平台的工作负荷.针对富云容灾系统的成本优化和数据可靠性保证

问题,提出了一种成本相关的云计算服务数据可靠性保证算法 CAHRPA.该算法根据数据传输带宽和容灾费用在多

个云平台中动态选择数据副本的存放位置,从而以一种成本优化的方式为云提供商提供数据容灾方案.实验结果表

明,CAHRPA 能够在保证数据可靠性的同时,实现一种成本更低的数据容灾策略. 
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Abstract:  Data availability is a desirable feature for all cloud providers. However, adoption of disaster recovery will bring incremental 
cost due to the continued investment of hardware. This paper illustrates the existing assurance mechanisms for data reliability and points 
out that the data availability and disaster recovery cost are always two incompatible goals for cloud providers. A rich cloud based disaster 
recovery (DR) model is designed for cloud providers. In this model, multiple rich cloud proxies are employed in order to reduce the 
response time and improve the quality of service. With help of this system, a cloud provider is able to replicate data with lower cost by 
utilizing the virtual resource from other clouds. In order to minimize the DR cost while guaranteeing the data availability, a cost aware 
high data reliability provision algorithm (CAHRPA) is proposed to tackle such an optimization problem. In the end, the feasibility and 
efficiency of this CAHRPA is verified by the comparison with some other replication strategies. 
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随着信息技术和网络存储技术的不断发展,云计算作为一种新型的网络服务模式,已经成为产业界和学术

界的关注的焦点[1].但是,任何以互联网为基础的应用都存在一定的危险性,一旦云提供商的存储节点发生硬件

故障(人为或自然灾害),存储在云端的大量用户信息就将面临数据丢失的威胁,这会给云提供商带来无法弥补

的损失.2009 年 2 月和 7 月,亚马逊的“简单存储服务(simple storage service,简称 S3)”两次中断,导致依赖于网络

单一存储服务的网站被迫瘫痪[2].2009 年 10 月,微软数据中心宕机,导致了大量 T-Mobile 用户的数据丢失.数据

可靠性保证,已经受到云提供商越来越多的重视.如何为数据提供容灾(disaster recovery,简称DR)保护,是一个云

提供商关心的热点问题. 
为了提高对灾难事件的抵御能力,目前的云提供商如亚马逊、google 都默认采用 3-Replicas 的数据冗余机

制确保数据的可用性[3].通过在异地建立自身的数据容灾中心,存储系统可以利用数据的冗余性和地理分散性

实现对 1 份或者多份数据备份的实时维护[4].但是,大量的数据冗余存储会给企业带来大量的费用开销.随着云

计算技术的不断发展,利用公有云资源为自身私有云平台提供更低成本的数据容灾服务(即,容灾云),已经成为

云提供商的一个优先选择.相对于“build your own”方式进行数据容灾,Wood 等人[5]以 Data Warehouse 的实际容

灾费用为例,证明了利用云资源进行数据容灾可以节省 11%的容灾费用.但是,利用单一云提供商的资源进行数

据容灾会带来数据丢失[2]和云提供商锁定的问题[6].因此,如何利用多个云平台的资源提供更可靠、成本更低的

存储服务,已经成为是容灾云面临的一个新问题. 
利用公有云资源为自身私有云平台数据进行容灾,已经成为一种新的商业模式[5],其关键在于如何降低数

据容灾的使用成本.影响容灾费用的最主要因素是数据的存储量、传输带宽和存储时间.当前的云提供商,如亚

马逊、谷歌、微软等,根据 CPU、内存、传输带宽和存储容量等参数的不同,提供了多种可选模式及收费标准[3],
采用不同的云提供商资源执行任务会带来不同的费用开销.当接到大量用户任务请求时,为了保证多备份的要

求,私有云平台需要将用户的数据副本存放到多个云存储平台,这种基于多任务多平台的资源分配问题是一个

典型的 NP 困难问题[7].为了降低容灾费用,云提供商目前亟需一种成本相关的数据容灾策略. 
本文从云提供商的角度出发,设计了一个同时包含私有云和公有云的数据容灾模型.私有云可以以一种

pay-as-you-go 的方式租用其他云平台的资源为自身数据进行容灾.我们将这种基于多个云平台的数据容灾方

式称为富云容灾模式.在富云容灾系统中,云平台的数据容灾服务不再局限于某个云提供商自身的数据中心,私
有云可以根据自身资源状况和任务类型的不同,将数据备份存放到自身的容灾中心或是其他云平台的存储资

源.为了减少容灾系统的响应时间,避免大规模数据存储的性能瓶颈,本文设计了一个基于多代理机制的分布式

富云容灾系统,并以成本优化为目标,提出了一种基于富云模型的数据容灾方案:一种成本相关的云提供商数据

可靠性保证算法 CAHRPA(cost aware high reliability provision algorithm).CAHRPA 通过分析用户任务、云平台

的存储费用及传输带宽等条件,利用离散化差分进化算法的自动寻优能力找到一种成本优化的数据容灾方案,
实现了多个云平台资源的优化配置,可以在保证传输带宽和数据可靠性的同时降低云提供商的数据容灾费用. 

本文的主要贡献在于: 
(1) 针对云提供商的数据可靠性保证问题,设计了一种基于多代理机制的分布式富云容灾模型,该模型

可以实现多个云平台之间的资源互用和相互容灾.针对富云容灾系统的成本优化问题构建了的数学

模型,并对云提供商的容灾费用进行了量化分析. 
(2) 针对云容灾模型下的数据备份策略选择这一离散约束优化问题,我们基于离散化差分进化算法,提

出了一种成本相关的云平台数据容灾策略,并依据约束条件设计了约束检验操作.该方法可以在保

证节点平均传输带宽的前提下实现对数据容灾成本的控制,使得云平台可以在保证数据恢复时间的

同时,实现一种成本优化的数据容灾服务. 
本文第 1 节整理分析主要相关工作的情况.第 2 节介绍利用云资源进行数据容灾的系统模型,分析数据容

灾策略需要考虑的各种因素,并给出相关的符号定义.第 3 节详细阐述基本流程和关键步骤,并给出其形式化算

法.第 4 节通过实验将本文策略与其他数据备份策略进行比较,并对实验结果进行详细分析.第 5 节对全文工作

进行总结. 



 

 

 

1876 Journal of Software 软件学报 Vol.25, No.8, August 2014   

 

1   相关工作 

1.1   容灾云 

云存储技术的不断发展,为容灾服务带来了崭新的解决思路和模式.基于已有的云服务模式,Wood 等人[4]

利用云计算的虚拟平台为企业及个人提供数据容灾服务,提出了容灾即服务(DR as a service)的服务模式,明确

了云环境下服务可靠性保证的 5 个指标,指出数据恢复时间 RPO 主要与网络节点的传输带宽相关,并以实例证

明了采用云资源进行数据备份可以大量节省企业容灾的开销.文献[8]进一步指出:当私有云资源被完全占用时,
利用公有云资源执行用户任务可以明显减少任务的执行成本. 

1.2   资源分配 

随着云计算技术的不断发展,云平台的工作能耗和使用成本问题已经受到了云提供商越来越多的关注.目
前,针对云环境的资源分配和任务调度问题主要有 3 类解决方法,分别是基于规则(policy based)的调度策略[7,9]、

基于最优化理论的调度策略[10−12]和基于进化算法的调度策略[13−15]. 
(1) 基于规则的调度策略 
针对云环境下的资源分配问题,文献[7]设计了一种基于规则的调度策略 LSTR.LSTR 以最大化云平台的资

源利用率为目标,对所有任务进行资源分配.LSTR 虽然可以简单、高效地实现云平台资源的合理分配,但是

LSTR 不是一个实时分配策略,无法满足云平台实时性的要求. 
文献[9]从经济学原理的角度提出了云计算经济学架构,设计了基于 SLA 的云资源管理经济模型.该策略为

云消费者和供应商提供了有关经济激励的反馈,提高了资源利用率,有助于实现云环境下资源的高效管理,优化

配置,可最大限度地满足用户服务质量需求. 
(2) 基于最优化理论的调度策略 
文献[10]考虑利用多个云平台的虚拟机资源完成用户任务,以虚拟机使用的总成本为优化目标构建了基于

多各云平台的虚拟机布局问题模型,采用随机整数规划对问题进行了分析.文献[11]针对混合云环境中计算型

任务的分配及费用优化问题进行了分析,文中考虑所有计算任务都带有 deadline 限制,并以总成本最低为目标

进行建模和计算,采用整数规划的方法对问题进行求解,得到了一种成本最优的任务分配方案.但是当用户任务

数量较大时,计算最优方案需要极大的时间消耗,难以应用于实际的云计算系统. 
文献[12]利用博弈论的方法来解决云计算资源分配问题.文中设计了一种基于博弈论的资源分配算法,利

用整数规划方法处理单个参与者的独立优化问题.这种基于博弈论的资源分配方法重点是针对一些可分任务

调度问题的优化,主要适用于处理一些非常复杂和动态的、应用能分成多个协作任务的资源调度问题. 
(3) 基于进化算法的调度策略 
针对整数规划计算时间消耗过大的问题[11],很多学者利用进化算法来解决云环境下的资源分配与任务调

度问题研究.其中,文献[13]研究了云计算环境下优先顺序受限的并行应用的调度问题,分别对优先顺序受限并

行应用的完成时间和能耗进行了建模;然后提出了一种平行双目标混合方法,即把该调度问题建模为最小完成

时间和能耗双多目标优化问题,并利用遗传算法求解多目标优化问题.文中提出的并行双目标混合遗传算法兼

顾到了能耗和应用完成时间的两个方面.文献[15]提出了一种基于蚁群优化的计算资源分配算法.该算法在分

配计算资源时,首先预测潜在可用节点的计算质量,然后根据云计算环境的特点,通过分析诸如带宽占用、线路

质量和响应时间等因素对分配的影响,利用蚁群优化算法得到一组最优的计算资源. 
综上所述,基于规则的调度方法具有计算速度快、操作简单的特点[7],可以满足云平台即时运算即时分配的

要求,但是并不能保证云平台资源的最合理分配,无法保证生成的调度策略是最优结果.基于最优化理论的调度

方法具有优化效果好、运算精确的特点,但是该方法运算速度较慢,当运算量较大时,需要非常大的时间消耗,难
以应用于实际的云计算系统.基于启发式算法的调度方法可以大量缩短算法运行的时间[11],可以满足云平台的

资源分配的实时性要求.此类方法虽然无法完全获得全局优化问题的最优解,但是可以获得一个误差很小的近

似解,能够满足实际工程的任务需求.因此,本文针对云环境下的容灾费用优化这样一个 NP 困难问题,设计了一
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种基于进化算法的数据容灾策略,并开展了相关的研究工作. 

2   问题模型及数学描述 

本节首先介绍了分布式富云容灾系统的组成模块,然后对云存储环境下数据备份问题的相关概念进行阐

述,并利用数学建模的方法抽象容灾问题模型. 

2.1   系统模型 

由于容灾系统具有用户任务量大、随机性强的特点,在面临海量的用户任务请求时,大量远程异地备份可

能会存在时间性能问题.因此,本文设计了一个基于多代理机制的分布式富云容灾模型.容灾系统中设置了多个

地理位置隔离的富云代理(rich cloud proxy).富云代理可以作为用户和云平台间的中介平台,帮助私有云平台完

成用户任务的分配.当发生用户请求时,用户任务会优先传送给距离较近的富云代理,然后由富云代理进行调度

分配.在海量任务到来时,多个代理可以平均分配调度任务,减少数据传输的响应时间,减少私有云平台的工作

负荷. 
分布式富云容灾模型如图 1 所示,其中,Cloud Users 是使用云计算平台完成相关工作的用户,用户可以是个

人、企业或者其他的云提供商;Cloud Providers(CP)表示云提供商,其中,CP1 是接受用户任务请求的私有云提供

商,CP2~CPL 是公有云提供商,可以为 CP1 提供容灾服务.当富云代理收到用户请求后,会根据容灾成本和带宽限

制合理地选择数据副本的存放位置,决定是否需要租用其他云提供商的存储资源,为自身平台提供数据容灾. 

CP2CP2 CPLCPLPrivate cloud CP1Private cloud CP1 CP3CP3

User interface

Strategy generator

Backup allocation
Resource
 monitor

Strategy generator

Backup allocation
Resource
 monitor

User interface

Cloud usersCloud users

Rich cloud proxy Rich cloud proxyRich cloud proxy

 
Fig.1  Multiple rich cloud proxy-based disaster recovery system 

图 1  基于代理机制的富云容灾系统 

在富云代理内部: 
• User Interface 是用户与云计算平台信息交互的接口,用户可以通过 User Interface 向云提交使用的申

请,查询任务执行的状态,检验所存储数据的完整性. 
• Resource Monitor 负责监视云平台资源的动态变化情况,收集私有云云提供商 CP1 的相关资源信息,为

容灾策略生成器(strategy generator)提供私有云的当前资源状态. 
• 容灾策略生成器根据用户的任务请求信息和当前私有云云的资源信息,以容灾费用为优化目标生成

容灾策略.当有新的用户任务到达时,容灾策略生成器会根据存储费用、通信费用和数据传输带宽动态

的将所有的数据备份进行重新分配,以实现较低成本的容灾保护. 
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• 副本分配器(backup allocation)是富云代理与各云平台的数据传输接口,负责发送和接收容灾数据. 

2.2   数学描述 

为了保证数据的可靠性,本文采用目前常用的多备份方式实现数据冗余[3],即,对每个用户任务一次储存多

个副本以实现对数据的容灾保护.在系统评价中,我们通过存储费用、通信费用和恢复时间目标(RTO)来衡量容

灾系统的费用开销和数据可靠性.针对富云容灾系统的容灾费用优化问题,本文做出如下假定: 
(1) 私有云提供商的存储空间是有限的,为了满足更多用户的存储请求,私有云提供商需要借用其他云

提供商的资源进行数据容灾. 
(2) 为了减少通信成本,当接到私有云 CP1 发送的数据副本后,外部云 CPk 会存放该备份直到用户申请的

存储时间到达,而存放在私有云内部的数据副本可以根据容灾费用动态地存放到外部云. 
(3) 每一个数据副本不可以再分块存储到不同的云平台,即用户任务的 1 个数据副本同时只存储在 1 个

云平台中. 
容灾系统的数学描述如下:假设云提供商当前有 W 个用户 U1,…,UW,每个用户有若干个子任务 N1,…,NW,

每个子任务的开始执行时间可以不同.为了清楚地表示用户的任务,可以用一个四元组{tij,TSij,Tij,Dij}来表示每

个任务的资源请求信息,其中,tij 表示第 i 个用户的第 j 个子任务,i=1,2,…,w,j=1,2,…,Ni;TSij,Tij 和 Dij 分别表示任

务 tij 的开始时间、存储时间和存储容量.所有的存储备份会依据成本费用和恢复时间存放至不同的云提供商

CP1,…,CPL.不同的云提供商对服务的收费标准不同,本文重点考虑了数据备份服务的存储费用和通信费用.假
定各云提供商数据存储的收费价格和带宽分别为 Pc1/GB×h,…,PcL/GB×h 和 BW1,…,BWL,各云提供商的单位通

信价格假定为 Pt1/GB,…,PtL/GB.云平台 CP1 出于可靠性保证的考虑,为了保证数据恢复时间会对平均传输带宽

有所要求,假设系统对平均传输带宽的最低要求为 minbw MB/s,则数据容灾备份的费用开销及相应的约束条件

可表示如下: 
优化目标: 
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=∑ 对于任意的用户任务,即 i=1,2,…,W; j=1,2,…,Ni (3) 
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∑
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其中, 
• Tijk 表示用户 i 的任务 j 的一个数据副本存储在第 k 个云平台的时间; 
• Dij 表示用户 i 的第 j 个任务的数据存储量; 
• Oijk 表示第 k 个云提供商存放的用户 i 的第 j 个任务的数据副本个数; 
• xijk 是一个布尔型变量,当云提供商 CPk 中存有用户 i 的任务 j 的备份时(即当 Oijk 大于等于 1 时),xijk 等

于 1;否则,xijk 为 0; 
• BWk 表示云提供商 CPk 的带宽; 
• Lk 表示云提供商 CPk 提供的链路条数; 
• Trij 表示故障发生后的数据恢复启动延迟; 
• maxStorage 是云提供商 CP1 的最大存储空间. 
上述各式中,富云容灾系统的费用开销主要由数据存储费用和数据通信费用两部分组成,见公式(1).公式
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(2)说明云提供商 CP1 存储能力的约束,CP1 所存放的数据容量应小于等于其最大的存储能力.公式(3)表示云提

供商会对每一个用户任务都进行 m 次备份以实现容灾服务.公式(4)表示容灾方案应确保一定的平均带宽,以保

证数据恢复时间. 

3   成本相关的云提供商数据可靠性保证算法(CAHRPA) 

在容灾云环境中,用户任务具有工作量大、随机性强等特点,容灾系统的成本优化问题是一个典型的 NP 困

难问题,利用传统的整数规划方法求解此类优化问题需要极大的时间消耗[11],因此,本文利用一种简单、高效的

进化算法差分进化算法[16],设计并实现了一种成本相关的云提供商数据可靠性保证算法.算法的执行流程如图

2 所示. 

相关参数初始化

动态任务到达
评价备份
方案的性能

动态生成初始方案集

变异操作

交叉操作
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备份方案

更新
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满足迭代次数

是
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离散
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记录备份方案的
指标参数

 

Fig.2  Procedure of CAHRPA 
图 2  CAHRPA 的执行流程 

本文的容灾问题是一个离散时间的动态调度问题,每单位时刻触发一次策略调度算法完成数据容灾备份.
在图 2 中,富云代理会根据接到的用户任务选取容灾策略.CAHRPA 算法首先分析自身平台的存储资源使用情

况,对相关参数进行初始化操作,具体包括差分进化算法的变异率、交叉率、种群个数.然后,CAHRPA 根据用户

任务数量进行种群初始化、变异、交叉、选择及约束检验等操作,直至满足算法运行的结束条件.当有新任务

动态到达时,系统会重新启动优化算法,动态地获取新的容灾方案,并记录云平台的资源使用状态和任务分配信

息.在进行优化计算时,我们根据约束条件设计了一个检验更新操作以确保方案的合理性.当完成所有任务后,
系统会对容灾方案进行评价分析,综合衡量容灾方案的数据恢复时间和使用费用开销.CAHRPA 算法的关键步

骤如下: 
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步骤 1. 初始化生产方案集. 
假设云提供商会为每个用户任务进行 m 次数据备份,因此在个体编码中,用 m 个基因位可以表示一个用户

任务的备份方案.假设某一时刻共有云平台共接到 n 个存储任务请求,则在此时共有 m×n 个数据副本需要分配

调度,即,一个个体可以由 m×n 个基因位组成.为了说明本文采用的编码方式,我们给出一个包含两个用户任务、

6 个云提供商、采用 3-replicas 规则备份的编码示例.具体的编码方式见表 1. 

Table 1  Encoding example 
表 1  编码示例 

任务编号 Task 1 Task 2 
备份编号 1 2 3 1 2 3

云提供商编号 0 4 2 3 5 2

编码示例中共有两个存储任务,分别是 Task 1 和 Task 2,每个存储任务有 3 个数据副本,分别编号为 1,2,3.
该示例表明了不同任务的每个数据副本的存放位置.在该示例中,任务 Task 1 的 3 个数据副本分别存放到了编

号为 1,4,2 的 3 个云存储平台.在算法运行过程中,每个个体可以由云提供商编号组成的元组表示,即,个体可以

由 6 个基因位表示,如{0,4,2,3,5,2}.云提供商编号的取值为[0,L−1]间的整数,其中,0 表示私有云提供商.示例中,L
的取值为 6. 

假定某一时刻初始种群的规模设定为 NP,个体长度为 D(D=m×n),则初始种群可以定义为{xij|i=1,2,…,NP; 
j=1,2,…,D},其中,xij 为随机初始生成,每个个体可以由 xi 表示. 

步骤 2. 变异操作. 
针对数据备份策略选择这一离散优化问题,本文采用了一种离散化的变异操作,通过取模操作对原有实数

变异规则改进.具体的变异操作如下: 

 
mod  (( ), ),  
mod  (( ), ),                  

aj bj cj
ij

aj

x x x L L rand F
v

x L L rand F
+ + + <⎧⎪= ⎨ +⎪⎩ ≥

 (5) 

其中,a,b,c,i∈(1,2,…,NP)是互不相同的随机整数;rand 是[0,1]之间均匀分布的随机数;L 表示可选的云提供商的

个数;F 为缩放因子,取值范围通常选为[0,1]. 
步骤 3. 交叉操作. 
DE 的交叉操作是为了通过变异向量和目标向量的结合来提高变异向量的多样性.种群通过交叉操作生成

新的向量 ui=[ui1,ui2,...,uin]. 

 
1,   or 
,     and 

G
ijG

ij G
ij

v rand CR j rndr
u

x rand CR j rndr

+⎧ =⎪= ⎨ > ≠⎪⎩

≤
 (6) 

其中,rand是[0,1]之间均匀分布的随机数.CR是[0,1]间的常数,称为交叉概率因子.CR值越大,发生交叉的可能性

越大.CR=0 表示没有交叉.rndr 是在[1,NP]之间随机选择的整数,它保证 ui 至少要从 vi 中获得 1 个元素,否则就

不会有新的向量产生,群体就不会发生变化.G 表示当前的进化迭代数. 
步骤 4. 选择操作. 
选择操作通过比较适应度函数的数值来确定个体的优劣,差分进化通过比较父代个体和目标个体的适应

度函数值来确定进入子代的个体,从而完成选择操作. 

 
1 1 1
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,    otherwise
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G i i i
i G
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步骤 5. 约束检验及备份更新操作. 
在富云容灾模型中,容灾策略需要综合考虑私有云存储资源限制、用户任务备份次数限制和平均带宽限

制,因此,本文的容灾策略选择问题是一个约束优化问题.差分进化算法是一种随机操作算法,其变异交叉后生

产的个体可能不满足资源约束的限制.为了确保每个个体都能代表合理的数据备份策略,本文设计了约束检验
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操作,对进入选择操作的种群个体进行检验. 
在进行选择操作前,为了确保每个种群个体所代表的容灾方案能够满足约束条件,需要对个体进行检验及

更新操作.某一时刻,为了判断个体 xi 是否满足约束条件,CAHRPA 从某一任意基因位开始遍历个体 xi,计算存放

在私有云平台的用户任务数据量.当某一用户任务 k 的数据副本存放在私有云平台,且私有云平台的存储资源

已经达到饱和时,则需要原有编码进行更新操作,即任务 k 的数据副本存放位置需要在(1,L−1)范围内重新随机

赋值,直至遍历个体所有的基因位. 
步骤 6. 生成备份策略. 
当差分进化算法达到迭代次数完成进化计算后,CAHRPA会对新生种群中所有个体(代表一个备份策略)按

照容灾费用进行排序,从中选取符合平均带宽限制且容灾费用最少的备份策略作为输出. 

4   实验及结果分析 

本文针对数据密集型任务设计并实现了一个基于 Java 的富云容灾系统仿真平台,模拟云计算平台从用户

提交任务请求、备份策略选择到数据副本存储的全部执行过程.为了进一步分析本文提出的数据备份选择策略

CAHRPA 的实际效果,我们设计了另外 3 种基于备份的数据冗余策略,并通过实验具体分析了在不同用户任务

数目时各种容灾策略的优缺点.本文实验的主要评价内容包括: 
(1) 数据容灾费用,包括数据存储费用和数据传输费用. 
(2) 私有云存储空间利用率,计算方式为:私有云占用存储空间/私有云全部存储空间×100%. 
(3) 通过分析仿真实验的相关数据结果,可以为本文提出的数据容灾策略提供有效的评判依据. 

4.1   实验环境与配置 

系统运行平台的基本配置为 Intel Dual 1.6G Hz,1 GB 主存,120 GB 硬盘.仿真平台由 4 大模块组成: 
(1) 模拟条件生成模块:负责为备份选择策略生成各种模拟条件,包括多个云提供商的收费价格和数据

传输带宽,用户任务的开始时间、执行时间和任务存储量. 
(2) 资源及任务分析模块:负责接收云所提供的数据调度请求,收集并提供各云提供商相关资源的动态

信息. 
(3) 容灾策略选择模块:根据收集的相关云计算平台的资源信息,结合本文所提出的备份选择算法模拟

实际数据中心的备份策略选择过程. 
(4) 结果显示模块:将备份选择策略及相关数据分析的最终结果进行输出. 
实验中假定存在 4 个云提供商:私有云提供商 CP1 和 3 个外部云提供商(CP2~CP4),其中,私有云 CP1 的最大

存储空间为 5 000G,3 个外部云提供商(CP2~CP4)没有存储空间限制,可以为私有云提供商 CP1 提供数据容灾服

务.实验中,私有云提供商 CP1 会对每个用户任务进行 3 次备份.我们依据好服务高价格的原则设定了各云提供

商的存储价格、通信价格及带宽,具体信息见表 2. 

Table 2  Prices and bandwidths of each cloud provider 
表 2  云提供商的收费价格及带宽 

云提供商 存储价格($/G×h) 通信价格($/G) 带宽(MB/s) 
CP1 0.6 0.2 100 
CP2 0.2 0.5 10 
CP3 1.0 0.6 30 
CP4 1.5 0.4 15 

为了减少发生灾难后的数据恢复时间,保证数据的可靠性,容灾系统会对用户任务的最低平均带宽 minbwy
进行约束.若 minbw 设置较小则无法保证数据的恢复时间,若 minbw 设置较大则可能导致无法得出满足可靠性

要求的数据备份分配策略.因此,本文取 minbw 为外部云的最大带宽,即 30MB/s. 
实验中,所有的用户任务均由模拟条件生成模块随机生成,用户提交的任务信息由开始时间、运行时间和
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数据存储量这 3 个部分组成.为了能够更好地模拟实际的用户任务请求,我们对实验室服务器中 15 个用户的实

际数据备份信息进行了分析,发现各用户的存储数据所占空间在 60G~200G空间不等,平均值在 125G左右.因此

在实验参数设置中,我们设置用户任务的数据存储量服从均值为 125、标准差为 70 的正态分布.任务的开始时

间服从 0~10 的随机分布,任务运行时间服从均值 12、标准差为 5 的正态分布.具体的用户任务参数见表 3. 

Table 3  Task parameters 
表 3  任务参数 

参数 取值 
任务开始时间 Uniform (0,10) 
任务运行时间 Normal (25,15) 
数据存储量 Normal (125,75) 

为了分析本文数据备份策略 CAHRPA 的实际效果,我们设计了另外 3 种数据备份策略:Random 策略、

RTO-Cost 均衡策略、内部资源优先策略.3 种容灾策略具体描述如下: 
• Random 策略 
以随机的方式为每个用户任务的数据副本选择不同的云提供商进行数据备份.由于私有云提供商 CP1 的

内部存储资源有限,因此,如果随机选取了 CP1 作为新备份的存放位置,但 CP1 的存储资源无法满足新的存储任

务,Random 策略会在 CP2~CP4 中重新选择一个云提供商为用户任务进行数据备份. 
• RTO-Cost 均衡策略 
首先将一个存储任务的数据副本存放在 CP1 内部,然后将任务的另外两个数据副本分别存放到传输带宽

最大和存储费用最低的两个云提供商.当私有云提供商 CP1 内部存储资源不足时,选择存储费用较小的云提供

商存放数据备份.此调度策略的目的是平衡数据恢复时间和数据容灾费用,实现一种既能保证数据恢复时间又

能减少费用开销的容灾策略. 
• 内部资源优先 
首先对同一时刻的开始执行的用户任务进行排序,将数据量较大的任务备份优先存放在私有云 CP1 内部,

直至完成全部数据容灾任务或私有云 CP1 的内部存储资源达到饱和.当私有云 CP1 内部存储资源不足时,此策

略先将一个任务备份存放至传输带宽最大的云提供商,再将其他备份存放到存储费用最低的云提供商.此调度

策略的目的是尽量利用私有云内部资源进行数据备份,以减少容灾费用开销(适用任务较少情况). 
在这 3 种方法中, 
• 内部资源优先方法是一种寻求低成本数据容灾的方式,当用户任务较少时,可以更好地为私有云平台

提供低成本且恢复速度较快的容灾方式.但是当用户任务较多时,云平台的平均数据恢复速度无法得

到保证. 
• RTO-Cost 方法是一种寻求容灾成本与恢复速度的折中方法.同时,由于该方法将所有数据副本存放在

不同的云平台,可以较好地避免数据丢失给云提供商造成的损失. 

4.2   实验结果及分析 

本节通过模拟不同任务数量下各备份策略的任务执行情况,对各备份策略下云计算平台的费用开销、平均

带宽以及私有云存储空间利用率进行比较.在实验中,CAHRPA 策略的种群数量为个体编码长度的 5 倍,变异率

F 为 0.8、交叉率 CR 为 0.6,最大迭代次数 Gmax=200.文中所有实验结果是进行 30 次实验的平均值. 
图 3 中,随着用户个数的增加,各容灾策略的平均带宽均呈现下降的趋势.这是因为当用户数量较少时,各容

灾策略会将更多的数据副本存放至带宽较大的私有云平台,随着存储任务数量的增加,私有云平台内部的存储

资源逐渐达到饱和,新提交的用户任务副本会存放至较低带宽的外部云平台.因此,各容灾策略的平均带宽会随

着用户个数的增加而下降. 
图 4 展示了各容灾策略在不同用户个数及任务数量时的费用开销.随着用户个数及任务数量的增大,各容

灾策略的费用开销也在不断增加.与其他几种容灾策略相比,CAHRPA 策略在用户个数不同时都可以获得较小
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的容灾费用,而且在用户任务数量较少时,CAHRPA 策略在费用开销方面的优势更为明显.以 20 个用户为例, 
CAHRPA 策略的容灾费用开销分别是内部资源优先策略的 89.6%、RTO-Cost 均衡策略的 84.5%、Random 策

略的 68.9%.当用户个数为 200 时,CAHRPA 策略的容灾费用开销已经大于内部资源优先策略.但是通过比较图

4 中各容灾策略的平均带宽可以发现:当用户个数为 200 时,只有 RTO-Cost 均衡策略和 CAHRPA 策略的平均带

宽达到了 30MB/s 平均带宽的约束条件,而 CAHRPA 策略的容灾费用明显小于 RTO-Cost 均衡策略.因此,本文

提出的 CAHRPA 策略可以在保证平均带宽限制的同时,为云提供商提供一种成本优化的、高可靠的数据容灾

服务,极大地减小了云提供商的容灾费用开销. 
 
 
 
 
 
 
 
 

 
 

图 5 给出了采用不同容灾策略时私有云提供商 CP1的内部存储空间利用率的变化情况.在用户数码不同的

情况下 ,各容灾策略在用户数目不同时的私有云存储空间利用率会出现不同的变化趋势 ,而本文提出的

CAHRPA 策略都可以较长时间保持较高的私有云存储空间利用率. 
当用户个数较少时(如图 5(a)所示),各容灾策略的私有云存储空间利用率均呈现先上升后下降的变化趋势.

由于用户存储任务较少,在容灾策略开始执行数据副本分配调度时,用户任务的存储空间占有量远小于私有云

的可用存储空间.随着用户任务的不断提交,私有云的存储空间利用率也得以不断提高,达到最高值,并在 10 时

刻后开始逐渐下降. 
当用户个数为 50 时(如图 5(b)所示),随着时间的推移,不同的容灾策略的云提供商 CP1 的内部资源利用率

呈现了截然不同的变化趋势.其中,Random 策略和 RTO-Cost 均衡策略的私有云 CP1 存储空间利用率曲线出现

了先上升后下降的抛物线形式,并在 7 时刻达到了存储空间利用率的最大值;而采用内部资源优先策略和

CAHRPA 策略时,CP1 内部资源利用率则呈现由最高点缓慢下降的趋势.在任务开始执行时,由于用户任务数量

较少,采用 Random 策略和 RTO-Cost 均衡策略时数据副本更多地存放至外部云平台,无法更好地利用 CP1 的内

部存储资源,而采用内部资源优先策略和 CAHRPA 策略可以更多地使用 CP1 的内部资源进行数据备份,而且

CAHRPA 策略可以更长时间地保有较高的私有云存储空间利用率,从而实现更低成本的数据容灾. 
当用户个数较多时(如图 5(c)、图 5(d)所示),各容灾策略的私有云存储空间利用率都呈现由高到低缓慢下

降的趋势.此现象说明:0 时刻云提供商接到的用户任务较多,私有云 CP1 的内部存储资源几乎被完全占用,有很

多数据副本被分配给费用较高的外部云提供商进行容灾备份.10 时刻后,云平台没有收到新的任务请求,私有云

存储空间利用率开始逐渐下降,直到完成所有任务. 
从图 6 中可以清晰地看出:在不同用户个数时,本文的提出的 CAHRPA 策略都可以达到 70%左右的平均存

储空间利用率,而其他策略的平均存储空间利用率只能达到 50%~60%.以 200个用户为例,CAHRPA的平均存储

空间利用率可以达到 71%,远高于内部资源优先策略的 55%、RTO-Cost 均衡策略的 56%和 Random 策略的 40%.
通过比较各容灾策略的平均存储空间利用率可以明显看出:本文提出的 CAHRPA 策略可以更好地利用云提供

商 CP1 自身的内部资源进行数据备份. 
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Fig.5  Real time storage space utilization of private cloud 
图 5  私有云实时存储空间利用率 

 
 
 
 
 
 
 
 
 

Fig.6  Average storage space utilization of private cloud 
图 6  私有云平均存储空间利用率 

综上所述,对于不同的用户任务数量,CAHRPA 策略都可以根据恢复时间和容灾费用动态地调整任务备份

的存放位置,更好地利用云提供商 CP1 自身的内部资源,并在保证传输带宽和数据可靠性的同时,实现一种成本

优化的容灾方案,明显优于其他几种容灾策略. 

5   结  论 

数据容灾保护已经成为关乎云提供商利益的重要因素,同时,数据可靠性保证和容灾成本控制对云服务商

而言又是一个矛盾的问题.为了减少云提供商的容灾费用开销,本文设计了一种可以借用外部云提供商存储资

源进行数据冗余的分布式富云容灾模型,并采用多副本方式实现数据可靠性保护.通过设置多个地理位置隔离
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的富云代理,富云容灾模型可以实现多个云平台海量用户任务的分配,从而减少用户任务的响应时间,减少私有

云平台的工作负荷.针对富云容灾模型中的容灾费用优化这一 NP 难问题,本文提出了一种成本相关的云提供

商数据可靠性保证算法 CAHRPA.CAHRPA 以数据容灾成本为优化目标,并将私有云存储空间和存储数据的平

均带宽作为约束条件,对所有用户任务进行动态分配.实验中,为了对 CAHRPA 方法的效果进行评价,我们设计

了另外 3 种数据容灾策略(内部资源优先、RTO-COST 均衡和随机策略)作为对比策略.实验结果表明:本文提出

的 CAHRPA 既可以满足多备份及平均传输带宽要求,又可以有效降低云提供商的数据容灾费用.本文的方法为

云提供商的数据容灾保护提供了一种新的思路. 
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