
 

软件学报 ISSN 1000-9825, CODEN RUXUEW E-mail: jos@iscas.ac.cn 
Journal of Software,2014,25(6):1316−1327 [doi: 10.13328/j.cnki.jos.004437] http://www.jos.org.cn 
©中国科学院软件研究所版权所有. Tel/Fax: +86-10-62562563 

 

基于冲突指示和分组隐藏节点冲突解析策略
∗
 

李拥军 1,  谢  嵘 1,  谭晓青 2 

1(华南理工大学 计算机科学与工程学院,广东 广州  510006) 
2(暨南大学 信息科学技术学院,广东 广州  510632) 

通讯作者: 谢嵘, E-mail: rong_xie@126.com 

 

摘  要: 隐藏节点问题是导致 IEEE 802.15.4 协议性能下降的一个重要因素,而在 IEEE 802.15.4 中没有给出解决

该类问题的具体方案.提出一种基于冲突指示和分组的隐藏冲突避免策略(hidden node collision detection and avoid 
strategy,简称 HNCDAS),该策略采用分组方法将 IEEE 802.15.4 的 CAP 周期划分为多个等分时隙,从隐藏冲突导致

的部分破损帧中提取出隐藏节点地址信息,依据当前获得的隐藏关系动态地将节点调整到相应的竞争组,竞争组内

的节点在同一周期内仍按照二进制后退方法竞争发送消息,不同的竞争组在不同的时隙发送消息,从而彻底解决隐

藏冲突问题.与其他隐藏冲突解析策略相比,HNCDAS 具有额外开销少和动态调整等优点.从理论上证明了该策略

的收敛性和解析策略时间的上限,实验结果表明,HNCDAS 在数据传递率、吞吐率和能量利用率等方面都有明显的

提高. 
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Abstract:  Hidden node problem is an important factor in performance degradation of IEEE 802.15.4 protocol. This paper presents a 
resolution strategy of hidden collision based on collision indication and grouping. The new strategy, named Hidden Node Collision 
Detection and Avoidance Strategy (HNCDAS), uses grouping method to divide the CFP of IEEE 802.15.4 protocol into several equal slot 
cycles and extract the hidden node address information from some damaged frame caused by the hidden conflict. The strategy 
dynamically adjusts nodes to different competition groups based on currently obtained hidden relationship. The nodes within competitive 
groups still competitively send messages in accordance with the binary back method in the same period, while different competitive 
groups send messages in different time slots. As a result, the strategy completely solves the hidden conflict problem. Compared with other 
hidden node collision resolution strategies, HNCDAS has certain advantages such as less overhead and dynamic adjustment capability. 
The convergence of the strategy and the maximum time of resolution strategies are also demonstrated in theory. Experimental results show 
that HNCDAS can significantly improve data transmission rate, throughput and energy efficiency. 
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无线传感器网络是一种新型的网络和计算技术,它具有自适应性、抗毁性、容易部署和低成本等优点,在
环境监测、工矿企业信息收集、恶劣环境数据收集、军事与国防应用领域有着广泛的应用[1,2].IEEE 802.15.4
协议是一种低功耗、短距离、低速率、低复杂度的无线接入协议,是目前无线传感器网络中的主要 MAC 协议. 

802.15.4 网络的节点数量大,分布随机性强.文献[3]说明,在节点随机分布的网络中,发生隐藏冲突的概率高

达 41%,频繁的隐藏冲突导致大量的消息重传,不仅会降低网络的吞吐量、增加端到端通信延时,而且会导致大

量无谓的能量消耗,极大地降低了整个网络的生存周期,节能是无线传感器网络首要考虑的问题[4].隐藏冲突所

造成的网络性能下降和大量能源无谓消耗是 802.15.4 亟待完善的问题. 
一般来说,无线网络中存在两种冲突:一种是竞争引起的冲突(contention collision),另一种是隐藏节点引起

的冲突(hidden node collision,简称 HNC).竞争冲突可以通过二进制指数后退算法(TBEB)来解决;对于隐藏冲

突,802.11 使用 RTS/CTS 握手协议[5,6]来消除,而 802.15.4 则没有采用任何保护机制来防范,其主要原因为: 
(1) 在没有数据发送的情况下,802.15.4 节点的无线收发器是关闭的,接收不到 RTS 包; 
(2) 由于 802.15.4 MAC 帧较小(最大为 127byte),发送 RTS/CTS 包产生冲突的可能性与传送数据帧一样,

采用 RTS/CTS 机制并不能有效地抑制隐藏冲突,还会导致多余的能量消耗.因此,RTS/CTS 握手协议

不适用于 802.15.4 网络. 
除了用 RTS/CTS 机制来抑制隐藏冲突外,另一个解决隐藏冲突问题的方法是 busy tone[7−9],它们大多以

RTS/CTS 为基础,需要额外的频道传送 busy tone 信号,因此需要在硬件上增加额外的无线收发器.而文献[10,11]
则在不增加额外频道的情况下使用 busy tone 的概念,但是网络中的节点为了接收 busy tone 信号,必须时常打开

接收器,因此造成多余能量的消耗,不适应于无线传感器网络这种能量严格受限的应用.文献[12−14]则提出了利

用控制发送功率的方法来减少隐藏冲突问题,但是提高发送功率会增加接收端受干扰的范围,同时也增加了节

点的能量消耗. 
文献[15,16]对无线网络提出了分组的概念,其中,文献[16]提出了一种分组策略(grouping strategy)解决隐藏

节点问题,解决步骤分为 4 步:隐藏节点场景发现、隐藏关系收集、节点分组、带宽分配.算法的具体思路是:根
据节点间的隐藏关系把节点划分为 N 个只有竞争冲突的组,然后将原来的自由竞争时间片(CAP)均匀分成 N 个

时间片,组内节点只能在规定的时间片内竞争发送数据,但如果某一时间片所属的组没有节点要发送数据,其他

组也不能使用该时间片.最后证明,对某一节点来说,与之构成隐藏关系的最大分组数是 5.但该文适用的范围是

星型网络;同时,该分组策略的主要问题是算法的消息复杂度高为 O(N2),会消耗节点大量能量.尽管还有一些方

法[6,17]来降低消息复杂度,但它们都不适应节点移动的场景.文献[18]则针对某些应用节点发送数据,提出了不

均匀的时间片划分方法. 
Sheu 等人提出了一种 P-frozen 策略[19],该策略假设协调节点能够从隐藏冲突破损的帧中提取出地址和长

度信息,然后由协调节点给相应的节点分配 GTS 时间片,该节点将在专用的 GTS 时间片往协调节点发送数据.
然而,P-frozen 策略中节点还需要有退出 GTS 的操作,如果在节点发送数据量不大的情况下,频繁地加入和退出

GTS,会导致能耗增加. 
本文结合分组策略与 P-frozen 策略提出一种基于冲突指示和分组的隐藏节点冲突避免策略(hidden node 

collision detection and avoid strategy,简称 HNCDAS).第 1 节提出基于冲突指示的隐藏关系发现方法,在此基础

上给出基于冲突指示和分组的隐藏冲突解析策略及示例.第 2 节对算法的收敛性和收敛时间上限进行理论证

明.第 3 节将改进的算法与标准的 802.15.4 协议进行比较和分析.最后对本文进行了总结. 

1   基于冲突识别和分组的隐藏节点冲突解析策略 

1.1   基于冲突指示的隐藏关系发现方法 

定义 1. 在无线网络中,如果节点 A 向节点 B 发送消息,而节点 C 没有侦听到,则 A 和 C 相互构成隐藏关系. 
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发现节点间的隐藏关系是解决隐藏冲突的前提条件.目前,隐藏关系的发现算法主要有两种: 
(1) 隐藏信息收集算法.节点在协调器节点的控制下,逐个向协调器节点发送数据包,其余节点处于监听状

态,如果在规定时间内没有侦听到数据包,则与发送节点构成隐藏关系.最后,节点将收集到的部分隐藏关系发

送回协调器,协调器节点根据汇总的信息,构建出一幅隐藏关系图.这种算法是一种集中式算法,消息复杂度高; 
(2) 加入时确定隐藏关系,新节点在加入 cluster 前需要向协调器节点发送 join 消息,而 cluster 内的节点处

于监听状态,如果接收不到,则认为与新节点构成隐藏关系.这种方法必须假设新节点加入前让 cluster 内所有节

点处于监听状态,这一假设要求较高,在实际应用过程中,无线接收模块处于关闭状态,簇内节点往往处于休眠

状态,因而这种方法也不适用于实际应用. 
当多个节点向协调器节点发送数据时,数据包会在协调器端产生叠加,这种数据包重叠有两种情况:起始部

分重叠(如图 1(a)所示)(两个隐藏/竞争节点选择同一时刻发送数据)和部分重叠(如图 1(b)所示)(在一个节点发

送数据过程中,另一个隐藏节点发送数据).由于起始部分重叠只有在节点选择同一时刻发送数据才会发生,而
部分重叠在整个数据发送过程中都会发生,所以部分重叠发生的概率要远远高于起始部分重叠.对于部分重叠

的情况,在协调器接收到的部分叠加数据包中,有一部分信息未被损坏,我们可以保留起来,并加以利用. 
 
 
 
 
 
 

(a) 起始部分重叠                                 (b) 部分重叠 

Fig.1  Two cases overlapping data 
图 1  两种数据重叠的情况 

文献[19]提出的 P-Frozen 策略假设协调器节点底层硬件能从部分叠加而未破损的帧中提取出头部地址和

帧长信息,然后由协调节点给相应的节点分配专用的 GTS 时间片,并通知该节点让其在专用的 GTS 时间片发送

数据(如图 2所示).我们对该方法加以改进,假设底层硬件具备如下能力:① 协调器节点在检测到破损帧时,继续

接收数据包,直到帧尾;② 占用子节点的数据帧负载部分尾部 3 个字节,分别存放尾同步字段、源地址信息和

CRC.其中,尾同步字段用于当两个数据帧发生隐藏冲突时,协调器节点利用该同步头定位尾部附加字段的起

始,而 CRC 则用以校验尾部的地址信息是否被破坏(如图 3 所示).当两个数据包发生隐藏冲突时,协调器可从接

收到的部分破损数据包的头部和尾部分别提取出这两个节点的地址,这两个地址构成一对隐藏关系.从而使协

调节点能够识别出到底是哪两个节点发送隐藏冲突,协调器节点保存该隐藏关系,并启动第 1.2 节的动态分组

算法,根据隐藏关系,将节点划分到不同的分组,实现彻底消除隐藏节点的目的.虽然数据帧有效负载减少了 3 个

字节,但可以利用该附加信息识别隐藏关系,利用分组策略避免隐藏冲突,获得更高的数据到达率和节能目的. 
 
 
 
 
 
 
 

Fig.2  The Strategy of P-Frozen          Fig.3  Additional Fields of  HNCDAS 
图 2  P-Frozen 策略               图 3  HNCDAS 策略尾部附加字段 
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但是,在以下情况下不一定能正确提取出隐藏关系:① 如图 3 节点 2 发送的时间往前提前,则有可能把节点

1 的地址信息也给覆盖掉了;② 节点 1 的数据帧较长,覆盖了节点 2 的数据帧尾;③ 在网络中数据到达率较高

时,可能节点 1 之后有节点 3 进行数据帧传输,与节点 2 帧也发生冲突,在鉴别其不为竞争冲突之后,以同样的方

式确定节点 3 与节点 2 的隐藏关系.在前面这些情况下,如果提取不出隐藏关系,则不启动动态分组算法. 

1.2   基于冲突指示和分组的隐藏节点冲突解析策略 

基于分组的隐藏冲突解析策略主要由隐藏关系发现和分组两部分构成,其中:隐藏关系发现是指通过各种

技术手段发现网络中存在隐藏冲突的节点,它是隐藏冲突解析的先决条件;而分组则是根据收集到的所有隐藏

关系将网内节点划分为多个节点间不存在隐藏关系的组,并将超码框的 CAP 周期划分给相应的组使用,时间周

期的划分方法有:均匀划分和非均匀划分. 
本文的侧重点在于隐藏关系的发现算法,根据我们在第 1.1 节提出的方法,当发现一对隐藏关系后,开始启

动动态分组算法 HNCDAS,将这对隐藏关系中的节点划分到不同的竞争组,并将 CAP 周期划分为多个等分时

隙,为每个分组分配一个时隙,具体算法如下: 
Initial: G={{v1,v2,…,vn}}; H=∅; 
//G 为当前已有的竞争组,H 记录已有的隐藏关系,{va,vb}为输入的一对隐藏关系 
Adjust_group(G,H,{va,vb}) 
{   Check_move(G,H,va);  //检查与节点 va 构成隐藏关系的组,如果组大于 5 个,说明节点 va 发生了移动 
    Check_move(G,H,vb); 
    If {va,vb} in H then return;  //如果隐藏关系已存在,则返回 
    H=H∪{{va,vb}};  //将 va 和 vb 加入隐藏关系列表 
    //va,vb 属于同一个组 gt,由于 va 与 vb 相冲突,将 vb 从 gt 组取消,并将其划分到别的组.va 不进行调整是因

为 va 节点数据发送完,等待协调器节点的 ack,如果没等到则休眠,而 vb 节点这时还在等待 ack,我们可以通过发

一个 NAK,通知 vb 调整到哪一个组. 
    gt=Find group where vb belong; 
    gt=gt−{vb}; 
    //在所有的组中,查找满足组内所有节点与 vb 没有隐藏关系的分组. 
    found=false;  //先假定没有找到合适的分组 
    For each g in G 
        if g=gt continue; 
        if vb 与 g 组内的成员没有隐藏关系 then 
            g=g∪{vb};  //将 vb 放在 g 组中 
            Schedule(0,send(vb,group_adjust,g));  //立即通知 vb 节点加入的组为 g 
            found=true; 
            break; 
        if not found then 
            G=G∪{{vb}};  //新建一个组,并把 vb 放在新建的组 
    Merge(G,H);  //合并节点 
} 
Merge(G,H)  //如果组与组间,内部所有节点没有隐藏关系,则将其进行合并 
{   Can_merge=true; 
    While (Can_merge) 
    { 
        Can_merge=false; 
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        For each ga in G 
           For each gb in G 
              If ga & gb 内节点都不存在隐藏关系 then 
                  ga=ga∪gb; 
                  G=G−gb; 
                  Can_merge=true; 
                  Schedule;  //通知 gb 组内的成员,调整分组 
    } 
} 
Check_move(G,H,v)  //检查与节点 v 构成隐藏关系的组,如果组大于 5 个,说明节点 v 发生了移动,导致某些

隐藏关系不正确,需要清除这些过时信息 
{   T=与 v 构成隐藏节点的组; 
    If |T|>5 then  //如果与 v 构成隐藏节点的组超过 5 个,则认为 v 是移动的节点 
    H=H−{v,*};  //清除与 v 构成隐藏关系的历史记录 
} 
下面以实例说明我们的解析策略. 

1.2.1   节点静止的情况下 
如图 4 所示假设,该网络有 5 个节点并存在 3 个隐藏节点组,分别是{{1,2},{3},{4,5}}.在初始阶段,动态分组

算法将这 5 个节点划分到一个竞争组 G={{1,2,3,4,5}},H=∅. 
 
 
 
 
 

Fig.4  Hidden relationships of nodes 
图 4  节点隐藏关系 

假设协调器节点发现了节点 1 和节点 3 为一对隐藏节点,则根据动态调整算法,对节点 3 进行调整,将其从

g1 中拆分出来,G={{1,2,4,5},{3}},H={{1,3}}.如图 5 所示. 
 
 
 
 
 

Fig.5  Dynamically adjusting of nodes 
图 5  节点动态调整 

经过一段时间的运行后,假设分组情况为 G={{1,4},{3},{2,5}},H={{3,1},{3,2},{3,4},{3,5},{2,4},{5,1}},如
图 6 所示. 
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Fig.6  Results after adjustment node running 
图 6  运行后节点调整情况 

这时,如果节点 1 和节点 4 产生隐藏冲突,根据算法需要将节点 4 从 g1 中拆分出来,算法先检查 g2={3},g2
内所有的节点与节点 4 存在隐藏关系,不能加入;再检查 g3={2,5},尽管节点 4 与节点 5 不存在隐藏关系,但节点

4 与节点 2 存在隐藏关系,节点 4 也不能加入到 g3 组,因而新建一个组 g4,并把节点 4 放入组 g4,如图 7 所示. 
 
 
 
 
 
 

Fig.7  Results after node adjusting again 
图 7  节点再次调整情况 

如果节点 5 和节点 2 再产生隐藏冲突,则将节点 2 拆分出来,发现节点 2 可以加入组 g1.经过以上过程,一共

被划分为 4 个组,组内节点不存在隐藏关系.但在算法的最后一个步骤,会对组进行合并检查,发现 g3 和 g4 的节

点并不存在隐藏关系,可以将其合并,最终结果如图 8 所示. 
 
 
 
 
 
 

Fig.8  Results of node merging 
图 8  节点合并情况 

经过以上过程,一共被划分为 3 组{{1,2},{3},{4,5}},组内节点不存在隐藏关系.如图 9 所示. 
 
 
 
 
 
 

Fig.9  Results of node grouping 
图 9 节点分组情况 

下面我们将讨论节点移动的情况. 
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1.2.2   节点移动的情况下 
假设上图 9 中的节点 2 从顶部移动到底部,如图 10 所示. 

 
 
 
 
 
 

Fig.10  Results of node moving 
图 10  节点移动 

在移动完成后,节点 2 与节点 1 仍在同一个竞争组 1 中,但事实上,节点 1 与节点 2 构成隐藏关系,如果在同

一竞争周期发送数据会导致冲突,被动态分组算法识别出来,这时出现两种情况: 
(1) 与节点 2 构成隐藏关系的组不超过 5 个,则根据动态分组算法将节点 2 划分在一个新的组; 
(2) 超过 5 个,根据文献[16]的证明,一个节点的周围最多只有 5 个隐藏关系组,可以判断节点 2 是移动节

点,则将隐藏关系表中与节点 2 相关的隐藏关系清除掉,重新按照动态算法进行调整. 
图 11 为节点移动情况下的最终结果. 

 
 
 
 
 
 

Fig.11  Final steady state 
图 11  最终稳定状态 

与其他分组方法不同,我们采用的是一种动态的、自适应的分组策略.节点分组没有额外的隐藏关系搜索

过程,不需要借助额外的广播帧来获取隐藏关系.我们的分组策略是在节点间数据通信过程中动态进行的,根据

通信的状况(如节点的加入、移除、位置改变等情况)进行自适应的调整,因而 HNCADS 更贴近实际应用. 

2   算法收敛性分析 

定理 1. 任意给定一个网络图 T、隐藏关系序列 H 和分组 G,Merge 算法是收敛的. 
证明:Merge 算法根据 H 对分组 G 进行两两合并,存在以下两种情况: 
(1) 如果对于任意的 gi∈G,无法找到一个组 gj∈G 且 gj≠gi,使得对于任意的{vi,vj}∉H(其中,vi∈gi,vj∈gj),算

法结束; 
(2) 反之,G 中存在这样的组 gj,则将 gi 与 gj 合并为一个新的组 ig′ ,并将原来的 gi 和 gj 删除,所得到的新组 

 为 G′,|G′|=|G|−1. 
对于情况(1),Merge 算法继续对 G′进行上述操作,直到情况(2). 
综上所述,Merge 算法是收敛的. □ 
定理 2. 任意给定一个图 T={v1,v2,…,vn}、隐藏关系序列 H 和分组 G,动态分组算法 HNCADS 的结果是收

敛的. 
证明:假定对于图 T,其隐藏关系是逐渐暴露的,即H逐渐增长,对于一个给定的图,其隐藏关系的结果是唯一
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的 ,因此 H 的值是确定的 .用归纳法进行证明 ,假设在迭代过程中 ,隐藏关系序列为 Hi,相应的分组结果为

Gi(i=1,2,…,n): 
(1) 在初始阶段 H0=Φ,即节点间没有隐藏关系,所有节点在同一个分组即 G={{v1,v2,…,vn}}; 
(2) 假设 Hn 时,动态分组算法收敛的,即在输入的隐藏序列集合为 Hn={h1,h2,…,hk}时,动态分组算法

HNCADS 得到的分组结果为 Gn={g1,g2,…,gk},对于任意的 vi,vj∈gt(1≤t≤k),{vi,vj}∉Hn; 
(3) 在 Hn+1=Hn∪{{va,vb}}的情况下,即 va 和 vb 发生隐藏冲突.由于不同分组在不同的时间片发送数据,因

此 va 与 vb 必然属于同一个组,设 va,vb∈gt,根据动态分组算法,需要将 vb 放到别的组.如果 vb 与 G 中的

某一个组内所有成员没有冲突,则将 vb 节点放在该分组中,调整后的结果为: 
G′={g1,g2,…,gi∪{vb},…,gt−{vb},…,gk}. 

 如果 vb 无法加入 G 中现有的组,将 vb 放在新的组,调整后的结果为 
G′={g1,g2,…,gt−{vb},…,gk,{vb}}. 

 最后,算法对调整后的结果 G′进行合并,根据定理 1,其合并得到的结果是收敛的. 
综上所述,动态分组算法 HNCADS 的结果是收敛的. □ 
由定理 1 和定理 2 可知,对于一个给定的网络,如果节点是固定的,节点间的隐藏关系恒定,则运行动态分组

算法可以给出一个唯一的分组结果. 
定理 3. 任意给定一个图 T={v1,v2,…,vn}、隐藏关系序列 H,动态分组算法 HNCADS 的最少调用次数为 1,

最大调用次数为|H|. 
证明:设图有 n 个节点,其隐藏关系为{{v2,v1},{v3,v1},….,{vn,v1}},即 v1 与其他节点构成隐藏关系,而 v2,…,vn

间不存在隐藏关系.由于 HNCADS 算法与隐藏关系对内部节点的先后顺序有关,如果输入为{v2,v1},根据该算

法,将 v1 拆分出来,{v2,v3,…,vn}保持在同一组,这时,(v2,v3,…,vn)已不存在隐藏关系,算法结束,调用次数为 1.而如

果输入为{v1,v2},则算法将 v2 拆分出来,{v1,v3,v4,…,vn}保持在同一个组.这时,v1 仍然会与{v3,v4,…,vn}冲突.以上

过程如此反复,直到所有隐藏序列全部暴露出来.因此,动态分组算法调用的最大次数为|H|. 
由定理 3 可知,动态分组算法最多只需运行|H|次就结束. □ 

3   实验仿真 

3.1   仿真实验环境 

我们采用 NS2 对 802.15.4 标准协议与 HNCADS 改进协议进行仿真与评估比较,其中,802.15.4 协议仿真模

型为 WPAN[20],该模型支持信标使能.我们在其基础上添加 HNCADS 策略,超码框的 CAP 周期根据分组数均匀

划分,每组独享一个时间片. 
具体的实验环境如下:采用信标使能的 802.15.4 星型网络,并假设无线信道无噪声且不引入错误模型,网络

中一共有 19 个节点,分布在半径为 10 米的圆形区域内,其中,id=0 的为 PAN 协调器,其余 18 个为固定的普通节

点(id=1,2,...,18),每个节点的信号传输半径和感知半径为 15 米,即所有节点可以与协调器节点进行相互通信,但
部分普通节点间存在隐藏关系(节点间的间距大于节点的感知半径),例如图 12 的节点 2 与节点 5 以及节点 12
与节点 8 等. 

在仿真分析中需要用到协议中定义的参数常量有: 
• aNumSuperframeSlots=16; 
• aBaseSlotDuration=0.96ms; 
• aBaseSuperframeDuration=15.36ms. 
这 3 个参数定义了自由竞争周期的长度和基本时槽的长度.同时,将设置超帧参数 BO=SO=3,BO 和 SO 在信

标使能网络中都相同的值,就意味着在超帧中也没有采用休眠周期,即帧 BI=SD=122.88ms.仿真实验中所用到

的大部分参数都是根据 IEEE 802.15.4 标准来设定的. 
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Fig.12  The scene of simulation nodes 
图 12  仿真节点分布 

3.2   性能评价指标 

在 IEEE 802.15.4 MAC 层中,影响网络性能的因素有很多,包括网络参数(网络规模、拓扑等)、节点参数(缓
冲区大小、传输和侦听距离等),还有流量参数等.为了全面地评估 IEEE 802.15.4 和改进协议 HNCADS 在各种

仿真环境下的性能,本文选择以下的 4 个性能指标:包投递率、端到端时延、网络吞吐量、能量消耗. 
1. 包投递率 
包投递率是指成功收到的数据帧个数与发送数据帧个数之比,为了去除上层对 IEEE 802.15.4 的影响,这里

不区别直接发送成功和重发成功的情况.只有被永久丢弃的数据包,才被计入丢包数量中,并只记录为 1 次,不累

计此包之前被重复丢弃的次数.若数据包最终被成功接收,即使之前被反复的丢弃重传,也不计入丢包数量.如
此可以保证发送的数据包数量等于接收和丢弃数据包数量. 

2. 端到端时延 
端到端时延指在应用层数据包从发送方发出到接收方收到的时间差.本文关注的是重传延时,主要是指由

于超时或冲突造成的帧重传而延误的时间.文中采用统计平均的方法对不同负载下的网络时延进行评估: 

0,1...,
/ ,frame

total
Delay Delay total= ∑  

其中,total 为成功接收数据帧的个数. 
3. 网络吞吐量 
网络的吞吐量是网络性能的一个重要参数,是指在不丢帧的情况下,单位时间内网络能够传输数据帧的最

大数量.本文对整个仿真过程中网络吞吐量的实时变化进行统计,采用的计算公式为 
Throughput=(sum[i]+last_throughput)/granularity×106, 

其中,sum[i]为当前统计间隔内成功传输的无差错字节数;last_throughput 为前一个统计间隔内成功传输字节数

的平均值;granularity 为统计间隔,本文取 100 个超帧周期为一个统计间隔,采用的吞吐量单位为 Mb/s. 
4. 能量消耗 
由于 IEEE 802.15.4 最突出的特性就是低功耗,所以能量消耗也是评价网络性能的一个重要指标.根据本课

题采用的仿真模型,以下公式可以实现对网络中所有具有数据传输的节点进行能耗计算: 
Power_consumenode=Ptx×Ttx+Prx×Trx+Pidle×Tidle, 

其中,Ptx,Prx 和 Pidle 分别代表节点在发送、接收和空闲状态所消耗的能量,单位为焦耳;Ttx,Trx 和 Tidle 分别代表节

点在发送、接收和空闲状态所花费的时间.本文将用节点初始能量减去消耗能量,求得节点在仿真结束后的剩

余能量,以此来衡量各种网络环境下的能耗情况. 

3.3   实验结果 

为了评估协议的性能,我们让所有节点在同一时刻 10 开始往节点 0 发送数据包,在时刻 100 时,随机选择 4



 

 

 

李拥军 等:基于冲突指示和分组隐藏节点冲突解析策略 1325 

 

80

60

40

20

0
0.2 

投
递

率
 

0.4 0.6 0.8 1 

个节点让其在圆形区域内随机移动,直到时刻 200 结束,分别计算 IEEE 802.15.4 时隙协议、FDGS 协议[16]和我

们的改进协议(HNCADS)的包投递率、端到端时延、网络吞吐量、能量消耗 .节点发送数据的时间间隔从

0.2pps~1pps,增幅为 0.2,用于模拟不同负载情况下协议的性能,每组数据实验 20次,结果取平均值.具体的实验结

果如图 13 所示. 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.13  The results of experiment 
图 13  实验结果 

从图 13 左上图来看:改进前,IEEE 802.15.4 的投递率较低,大约为 32.1%;而 HNCADS 数据包投递率则稳定

在 70.5%,为改进前的 2.19 倍;而 FDGS 协议的投递率介于二者之间,在低发包频率情况下,投递率达到 65.7%,
但在高发包频率情况下则下降到 50.3%.这是由于 IEEE 802.15.4 MAC没有任何可以防范隐藏节点问题的机制,
冲突发生后,数据包在重传多次失败后被永久丢弃,因而导致数据包投递率较低;而改进的 HNCADS 协议则大

幅减少了隐藏冲突,因而数据包投递率大幅提高;而 FDGS 协议尽管做了分组,但由于在节点移动的情况下分组

信息不能静态调整,因而到达率低于能够动态进行分组调整的 HNCADS. 
从图 13右上图来看:IEEE 802.15.4,FDGS,HNCADS协议的网络吞吐量均随着发包频率的上升而提高.在低

发包频率的情况下 (1PPS),网络吞吐量分别 0.18Mb/s,0.37Mb/s,0.39Mb/s.后两种协议的吞吐量约为 IEEE 
802.15.4 时隙协议的 2 倍,在高发包频率的情况下(5PPS),网络吞吐量分别为 0.9Mb/s,1.41Mb/s,1.97Mb/s.这是因

为后两种协议均采用了分组策略,能够有效减少网络的隐藏冲突,提高网络吞吐量.但受部分节点移动隐藏关系

发生改变的影响,FDGS 因不能及时调整分组,导致网络依然存在隐藏冲突,网络吞吐量的表现略低于 HNCADS
协议. 

从图 13 左下图来看:IEEE 802.15.4 和 HNCADS 的端到端延时分别为 0.11s 和 0.07s;而 FDGS 在低发包频

率情况下,端到端延时与 HNCADS 大致一样,但在高发包频率下,端到端延时则上升到 0.09s.这是由于 FDGS 和

HNCADS 采用了分组机制,极大地减少了隐藏冲突,因而节点因隐藏冲突而进行二进制指数后退回避的时间极

大地减少,端到端延时也就相应得到显著提高. 
从图 13右下图来看:IEEE 802.15.4,FDGS,HNCADS协议的的平均能耗随着发送频率的增加而增加,在低发

包频率的情况下,三者平均能耗大致相当;但在高发包频率的情况下,FDGS 和 HNCADS 均由于 IEEE 802.15.4
协议.这是因为在低发包频率情况下,网络发生隐藏冲突和竞争冲突的概率很低,数据发送成功率高,因而能耗

较少.而在高发包频率情况下,网络发生隐藏冲突和竞争冲突的概率增加,冲突重传的次数增加,能耗随着增大. 
从图 13可以看出,在 IEEE 802.15.4信标使能的星型网络中,当网络中节点存在隐藏关系以及部分节点移动

的情况下时,IEEE 802.15.4 中 CSMA/CA 信道接入机制不能体现良好的性能,频繁的冲突和重发不可避免,网络

性能大大降低,能耗也不断增加.当采用了分组机制后,网络在包投递率、端到端时延、吞吐量、能耗等性能指
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标上得到明显的改善.而 HNCADS 采用动态调整方式,分组能够随着节点的移动而动态调整,网络的性能最优. 

4   总  结 

隐藏节点问题是 IEEE 802.15.4 网络普遍存在的问题,在网络节点数量较多或节点数据发送频率较高的情

况下,会严重影响网络的吞吐率和消耗节点能量.本文提出的 HNCADS 可以彻底消除隐藏节点问题,大幅提高

网络性能.与其他隐藏冲突解析机制相比,具有能够在节点移动的场景下自适应调整分组的优点. 
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