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摘  要: 可信终端的远程证明无论是基于二进制的证明方案还是基于属性的证明方案,针对的均是终端的静态环

境,反映的是终端的软件配置结构,并不能证明终端运行环境的真正可信.针对这一问题,提出了一种终端可信环境

远程证明方案.针对静态环境,该方案考虑了满足可信平台规范的信任链以及相关软件配置的可信属性证明;针对动

态环境,该方案考虑了终端行为的可信属性证明.并分别给出了信任链、平台软件配置和终端行为等属性证明的可

信性判定策略和算法,以及终端运行环境远程证明的综合性判定策略和算法.另外,在 Windows 平台上,设计和实现

了该方案中的两个核心实体:证明代理和验证代理,并设计了证明代理和验证代理之间的通信协议.最后,介绍了该

方案在 Windows 平台上的一个典型应用案例以及证明代理在该应用实例中的性能开销.应用实例验证了该方案的

可行性. 
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Abstract:  Remote attestation, whether binary-based or property-based, mostly undertakes the static environment of the trusted terminal 
where only part of software configurations in the trusted terminal are demonstrated, leaving trustworthiness of the dynamic running 
environment unproved. To resolve the problem, a new property-based remote attestation project for the dynamic running environment of 
the trusted terminal is presented. The project focuses not only on trusted chain and software configuration for the static environment of the 
trusted terminal, but also on the behaviors of the trusted terminal for the dynamic environment. Moreover, the decidability and algorithm 
for the trustworthiness of each property by each specific trusted policy is analyzed, and the comprehensive decision strategy is put 
forward. After that, attestation agent and verification agent which are critical entities in the project, are designed and implemented on 
Windows, and the communication protocol between them are designed too. Finally, an application case of the project on Windows is 
introduced, the performance of attestation agent in this application is studied, and the feasibility of the project is demonstrated. 
Key words:  trusted computing; remote attestation; property attestation; behaviors on terminal; attestation agent; verification agent 

当前,基于 TPM[1]和 TCM[2]构建可信计算环境已经成为可信计算的研究热点.基于 TPM/TCM 的可信度量、
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报告和远程证明功能实现了通信双方信任关系建立,因此成为了构建分布式可信计算环境的核心功能.目前,关
于远程证明的研究主要包括基于实体标识的二进制证明[3−7]和基于属性的远程证明[8−14]. 

在二进制证明过程中,证明请求包含一系列关于被证明系统中当前运行实体的声明,其中,每个实体都通过

度量机制生成的唯一性标识来表示.接收到证明请求后,验证方基于表示实体标识间信任传递关系的信任链组

成的可信策略,从而确定被证明系统状态是否可信.TCG 体系中,远程证明的主要作用是针对平台部件的完整性

进行测量,包括检查部件代码内容的非授权篡改以及鉴别部件的提供者身份,实质是一种基于二进制的完整性

验证.其优点是证明过程简单、可靠,不需要可信第三方的参与,而验证方则能够可靠地构建起证明平台上从硬

件信任根开始的信任链.但是,它最大的缺点是对平台配置隐私的暴露,证明过程中要求出示整个平台配置的完

整性度量值. 
针对二进制证明的上述缺点,研究者们设想从抽象的属性或者语义上去理解和构建证明平台.基于属性的

远程证明中,证明方只需要根据验证方的目标属性给出相应的属性声明,不需要将实体唯一性标识暴露给验证

方;同时,由于系统中运行实体的唯一性标识也可认为是系统的属性之一,因此基于属性的远程证明在保护系统

隐私的同时也提高了证明方案的灵活性.但基于属性的远程证明只有抽象的概念模型,难以度量、比较和推导,
从而无法构建类似二进制度量的信任链传递信任的功能. 

值的注意的是,无论是二进制证明方案还是基于属性证明方案,针对的均是终端的静态环境,即反映的是终

端的软件配置结构,并不能证明终端运行环境的真正可信.例如,即使是经过度量的应用程序,也不可能保证终

端整个运行环境的可信,因为对应用程序进行完整性度量只能保证该应用程序没有被恶意程序修改,但不能保

证该应用程序本身是否破坏终端的运行环境,如泄露内存、劫持网络、破坏文件等;再如,即使终端配置有符合

可信策略的软件,但如果这个软件本身存在漏洞,终端的运行环境也会存在被破坏的可能.针对这一问题,本文

提出了一种新的终端可信环境远程证明方案.该方案不仅考虑了满足可信平台规范的信任链以及相关软件配

置的可信属性证明,而且针对运行环境考虑了终端行为的可信属性证明,并分别给出了信任链、相关软件配置

和终端行为等属性证明的可信性判定策略和算法以及终端运行环境远程证明的综合性判定策略和算法,从而证

明终端运行环境的真正可信. 
本文第 1 节给出相关工作的描述.第 2 节给出基于属性的远程证明模型.第 3 节给出本模型中可信策略的

可判定性定理及证明.第 4 节给出终端运行环境的远程证明方案在 Windows 平台上的实现.第 5 节给出终端运

行环境远程证明方案的应用案例研究.第 6 节是比较与评价.最后是本文的总结. 

1   相关工作 

终端远程证明最初是由 TCG 组织给出的[1],TCG 组织一直是这一工作积极的主导者和推动者.在 TCG 的

远程证明过程中,主要包括证明方与验证方,假设平台使用者想要向验证方证明自己的平台上有一个合法的

TPM,并利用这个TPM对平台的 PCR(platform configuration register)进行签名,实现向第三方证明其平台的合法

性.最直接的方法是:平台用 EK 私钥对 PCR 签名并发送给验证方,验证方验证签名后信任平台为一个可信平台,
且其配置信息 PCR 为可信.上述方法的问题在于:平台使用者的 EK 固定,当他/她与不同的验证方多次进行上述

协议时,其交易记录可被第三方关联起来(linkable),从而无法保护平台使用者的隐私.TCG 组织在 TPM 规范 1.1
版本中提出了以(privacy CA)认证 ID 密钥(attestation identity key,简称 AIK)的方案来解决上面的问题.在该方案

中,平台不再以 EK 作为签名的密钥,而是每次临时生成一个新的 AIK 作为签名密钥.为了证明 AIK 的合法性,
平台必须首先向隐私 CA 申请一个 AIK 证书.当隐私 CA 收到平台的申请后,隐私 CA 用自身的私钥对 AIK 签

名.平台获得这个签名后可以发送给第三方的验证者,验证者根据隐私 CA 的公钥验证 AIK 是否合法,合法的

AIK 对 PCR 的签名被视为 TPM 的合法签名.Privacy CA 方案的致命缺陷在于:其必须在保证 PrivaCy CA 可信

的同时,还必须有高响应能力,所以其应用必将成为可信平台验证的瓶颈.TCG 定义 TPM 规范 1.2 版中提出了直

接匿名认证(direct anonymous attestation,简称 DAA)协议[15],该协议在实现 TPM 芯片认证的同时,保证了认证的

匿名性,验证方无法得到芯片的唯一标示.但该协议非常复杂,包含 4 次零知识证明,运算量非常大,包括大量的
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模指数运算,因此,该协议还缺乏实用性.目前,对该协议的优化工作是一个研究热点[16−27]. 
除此以外,国内外众多研究机构和学者提出了许多不同的远程证明方法.从遵循 TCG 规范的直接二进制证

明,到基于高级语言的语义证明;从嵌入式设备的基于软件证明,到 Web Service 的证明.在这众多的证明方法中,
研究成果最多的还是基于实体标识的二进制证明(binary attestation)[3−7]和基于属性的远程证明[8−14]. 

在实体标识的二进制证明方面,IBM 研究院提出了完整性度量方案 IMA[4],该方案对于 Linux 系统加载的

可运行实体进行度量,从而生成该实体的唯一性标识符.在证明时,验证方以可信计算平台作为信任根,从而建

立对于证明方包含实体标识的判定.基于 IMA 方案,Jager 等人提出了基于策略规约的远程证明方案 PRIMA[5],
该方案基于 C-W 信息流模型对远程证明过程中需证明的实体进行规约,从而在一定程度上防止了远程证明过

程中平台配置的隐私暴露. 
基于属性的远程证明方面,2004 年,德国波鸿鲁尔大学的 Sadeghi 等人提出了基于属性的远程证明概念和

模型[10],给出了基于属性的远程证明方案的软硬件实现方法,该方法在可信引导程序 Trusted Grub 的基础上对

基于属性的远程证明方法、属性验证和撤销等实现技术进行了研究.随后,为了从框架上解决远程证明过程中

隐私泄露问题,同时保证证明方案的灵活性,Poritz 等人率先从体系架构层次提出了基于属性的远程证明[11],在
该框架中,Poritz 等人讨论了基于属性远程证明在隐私保护、扩展性等方面的优点.在属性证明的实现方面,波鸿

鲁尔大学利用在线可信第三方颁发了属性证书,实现了引导过程中的二进制度量转换为属性,基于属性实现了

系统的证明和封装.该方案建立在在线的可信第三方基础上,便于完整性管理和安全属性管理,并采用CRL验证

属性的撤销.随后,他们又对这个方案进行改进,实现了基于属性的系统引导器解决属性证明过程中的属性证书

的版本回滚问题.在协议方面,Chen 提出了基于属性的远程证明协议(简称 PBA 协议)[9].文献[26]提出了使用远

程证明扩展 SSL 协议的方案,通信终端通过协商安全参数和在 SSL 协议上证明平台配置,以此达到建立远程可

信通道.该方案的提出,为基于现有通信协议实现远程证明过程中证明请求的发送给出了很好的解决方法.文献

[13]提出了一种基于属性的远程证明模型.该模型将传统远程证明中信任链模型扩展为信任图,使得模型能够

表达更为灵活的可信策略;文献[14]基于可信计算中的二进制系统完整性测量模型,增加证书权威和可信属性

权威,提出一种属性远程证明系统完整性测量模型,并利用谓词逻辑证明其可信性. 

2   终端运行环境的远程证明方案 

终端运行环境的远程证明方案包含 5 个实体:证明代理、验证代理、属性证书颁发中心、可信策略库管理

方和服务提供方.验证过程如图 1 所示.其中, 
(1) 证明代理将终端完整性测量值、软件配置以及终端用户行为发送给验证代理; 
(2) 验证代理根据完整性测量值、软件配置结构以及终端用户行为,对照其可信策略库中的安全策略,包

括平台组件属性及完整性特征值、软件配置目录结构以及恶意行为特征.如果均满足可信策略库的

属性安全策略,则向属性证书颁发中心申请一个终端运行环境的可信属性证书; 
(3) 属性证书颁发中心颁发终端运行环境的可信属性证书,并返回给证明代理; 
(4) 终端向服务方证明自己的可信属性,并获得服务方资源. 
在此远程证明过程中,证明代理的主要功能是获取 TPM 的 PCR 二进制标示、软件配置以及终端环境中的

用户行为;验证代理的主要功能是基于可信策略库对证明代理收集的信息进行确认,包括满足可信平台规范确

认、软件配置确认、行为确认以及属性证书申请;属性证书颁发中心的主要功能是颁发和管理属性证书.显然,
此远程证明过程不仅具有基于属性的远程证明方案的所有优点,如:(1) 易实现复杂开放网络环境下的异构平

台之间的验证;(2) 无论厂商是谁,具备相同属性的任何配置均被赋予相同的属性证书;(3) 避免直接暴露平台

配置给未知验证方,使恶意对手攻击平台更容易等等,而且还具有如下特征:①增加了对终端环境用户行为的可

信属性证明,使得该远程证明方案不仅能证明终端的静态环境可信,而且通过对终端活动进程的行为属性分析

远程证明终端的动态环境可信;②远程证明过程中,证明代理、验证代理、可信策略库、证书颁发中心和服务

方的关系更加具体明确. 
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Fig.1  Remote attestation project of the running environment of the trusted terminal 
图 1  终端运行环境的远程证明过程方案 

值得注意的是,在一个安全域中,验证代理、可信策略库以及属性证书颁发中心通常可以看成为可信第三

方.一方面,它们接受此域中各个可信终端无条件信任,接收来自可信终端的 PCR 二进制标示、软件配置以及终

端环境中的用户行为,并保证这些信息不被泄漏;另一方面,它们接受此域中各种服务提供方无条件信任,均把

它们发出的属性证书作为获得服务的主要凭证和相关授权的主要凭证;第三,验证代理、可信策略库以及属性

证书颁发中心本身是安全可靠的. 

3   终端运行环境远程证明的判定策略 

终端运行环境远程证明方案的核心是判定问题.判定依赖于具体的策略,而策略必须与终端实际环境相吻

合.因此,必须详细分析终端环境的信任链传递、软件配置和用户行为,为远程证明的判定策略提供基础保证.为
了便于叙述,我们先形式化定义软件组件、属性、属性集等基本概念. 

定义 1. 终端环境的软件组件定义为 ci={(ci-code,ci-d-code,ci-cofile),(ci-f,ci-v,ci-o)},其中,(ci-code,ci-d-code,ci-cofile)表示

软件的代码特征,ci-code 代表软件 ci 的源代码,ci-d-code 代表软件 ci 的依赖,如其依赖的静态库、动态库或第三方代

码库,ci-cofile 代表软件 ci 的策略配置文件.(ci-f,ci-v,ci-o)表示软件 ci 的功能特征,ci-f 表示 ci 的功能,ci-v 表示测组件 ci

的版本号,ci-o 表示软件组件 ci 的其他相关属性,比如软件名、开发者、发布时间等. 
依据定义 1,软件组件集为 C={c1,c2,…,cn,…}. 
定义 2. 属性是指软件组件满足某一功能要求而具有的内在特征,形式化为 pi;属性集 P 是指包含各种属性

的集合,即 P={p1,p2,…,pn,…}. 
我们用 ptpm 表示终端运行环境满足信任链传递的可信平台规范属性,psoft-configration 表示终端运行环境满足

一定可信策略需要的软件配置属性,pbehavior 表示终端运行环境满足一定可信策略需要的用户行为属性.下面将

分析属性 ptpm,psoft-configration 和 pbehavior 及其判定策略. 

3.1   属性ptpm的分析与判定 

属性 ptpm的实质含义是指终端系统满足基于完整性测量的信任链传递.从第 2节的分析可以看出,在本方案

的远程证明过程中,证明代理 TAgent 运行在被验证平台上,起着非常重要的作用.为了保证 TAgent 可信,我们扩展终
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端的信任传递过程为 
CRTM→BIOS→OS Loader→OS→TAgent→Application. 

如图 2所示,将 TAgent作为可信平台链式度量的重要一环.这种方式是可行的,TAgent的度量可由OS主导完成,
并由 OS 将 TAgent 程序作为第 1 个应用程序首先启动. 

 

 

 

 

 

 

Fig.2  Measurement of attestation agent by TPM 
图 2  基于 TPM 的证明代理 TAgent 的可信度量 

在图 2 中,实现信任传递的相关参数主要包括: 
(1) 系统配置:将完整性测量组件的哈希值存入 TPM 的 24 个 PCR 中; 
(2) 存储测量值日志(storage measurement log,简称 SML),其中包含了存储在 TPM 中的所有测量值的事

件结构以及被测量的软件组件的(ci-f,ci-v,ci-o). 
为了详细描述系统完整性测量模型,我们定义信任根、完整性测量组件两个概念以及测量函数、完整性验

证函数和完整性传递函数. 
定义 3. 信任根集(trusted root set)为一个由特殊属性组成的集合,包含所有其可信性无需进行证明的属性,

形式化表示为 TRS={r|r∈P}. 
根据定义 3,由图 2 可知,可信终端的信任根集只有一个元素,即具有“首先启动、防被物理攻击以及能度量

BIOS 等功能”的 CRTM,即 TRSt={CRTM}. 
定义 4. 完整性测量组件集 I={i1,i2,…,in,…},其中,in∈C. 
由图 2 可知,终端的完整性测量组件集 It={CRTM,BIOS,OS Loader,OS Kernel,TAgent,Applications},显然,It⊂C. 
定义 5. Measure(in,in+1,PCRn+1,smln+1)表示在完整性测量过程中,in 对 in+1 的完整性进行测量,其增量哈希值

存储于 PCRn+1,相对应的存储测量值日志为 smln+1,n 是正整数且 0≤n≤23. 
定义 6. 完整性验证函数 Verify(in,in+1,PCRn+1,LPCRn+1)表示将 in 对 in+1 的完整性测量值 PCRn+1 与可信策略

库中对应的标准 LPCRn+1 进行比较.如果完全匹配,返回 true;否则,返回 false. 
定义 7. 完整性传递函数 Integrity(in,in+1)表示完整性能够从 in 有效地传递至 in+1,而不遭受破坏与损失. 
根据以上定义,我们得出属性 ptpm 的判定算法,如图 3 所示. 
图 3 算法首先判断信任根集是不是空,然后判断信任根集里的信任根是不是唯一.如果这两个条件均成立,

则调用 measure 函数对 CRTM→BIOS→OS Loader→OS→TAgent 进行完整性测量,并调用完整性验证函数 Verify
进行验证,如果成立,则调用 Integrity 进行完整性可信传递,然后输出为 ptpm,表示终端运行环境满足信任链传递

的可信平台规范属性;否则,输出 NULL. 
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Fig.3  Decidability algorithm of Ptpm 
图 3  属性 Ptpm 的判定算法 

3.2   属性psoft-configration的分析与判定 

属性 psoft-configration 的实质含义是指终端运行环境的软件配置满足一定可信策略. 
为了详细分析属性 psoft-configration,我们首先定义平台软件配置、基本配置等基本概念以及 Draw(), 

Search-property()和 Verify_softwareconfiguration()函数. 
定义 8. 平台软件配置是一个平台运行的软件序列,记为σ={c1,c2,…,cm},其中,ci∈C.显然,σ⊂C. 
一个平台在不同任务要求下可能运行不同的软件,也可能以不同的顺序运行软件.因此,可能有多个不同的

软件配置,所有的平台软件配置记为 C 的幂集 P(C). 

一个配置σ={c1,c2,…,cm}中,若 ci 在 cj 的前面执行,记为 .i jc cσ⎯⎯→  

定义 9. 设σ是一个配置,ci,cj,…,ck∈C 并且 ...i j kc c cσ σ σ⎯⎯→ ⎯⎯→ ⎯⎯→ ,那么τ=〈ci,cj,…,ck〉是σ的一个平台基本 

软件配置. 

例如,对于配置σ=〈c1,c2,…,cm〉,〈ci〉(1≤i≤n)是σ的基本配置;由于 1 nc cσ⎯⎯→ ,因此〈c1,cn〉也是σ的一个基本配 

置.平台基本软件配置与软件配置不同基,平台基本软件配置是一个有序集合.如果去掉平台基本软件配置的有

序性,则有τ⊂σ. 
属性 psoft-configration 由终端运行环境中满足一定可信策略需要的基本软件配置提供,验证代理将证明代理获

得的平台基本软件配置转换成对应的属性 psoft-configration.值的注意的是,属性 psoft-configration 与平台的绑定不是直

接到单个软件,而是绑定到每个平台基本软件配置上,因为许多属性是由几个软件按照一定顺序运行才提供的.
比如,SELinux 提供 MLS 支持需要完整的 Linux 内核基础上装载 LSM 钩子模块,然后再装载 MLS 模块才能使

得配置具有 MLS 能力.因此说,平台基本软件配置〈kernel,LSM,MLS〉提供 MLS 属性. 
定义 10. Draw(Processes)表示从平台的 Processes 列表中获取平台基本软件配置. 
定义 11. Search-property(p)表示从可信策略库中查询属性 p 对应的平台基本软件配置. 
定义 12. 软件配置验证函数 Verify_softwareconfiguration(τ1,τ2)的功能是验证平台基本配置τ1,τ2 是否匹配:

如果匹配,返回 ture;否则,返回 false. 
根据以上定义,我们得出属性 psoft-configration 的判定算法,如图 4 所示. 
图 4 算法首先判断终端平台的已启动进程列表是不是空,如不是空,就从该进程列表中获取平台基本软件

配置,将此基本软件配置与可信策略库中需要的基本软件配置进行比较:如果匹配,则输出为 psoft-configration,表示

终端运行环境满足一定可信策略需要的软件配置属性;否则,输出 NULL. 
 

算法 1. 属性 Ptpm 的判定算法 Check-trusted Platform Specification (It). 
输入:It; 
输出:ptpm 或 NULL. 
1.  IF (TRSt==∅) OR (|TRSt|==0) THEN return NULL ENDIF;  //|It|表示集合 It 的元素个数 
2.  IF (|TRSt|==1) AND CRTM in TRSt THEN  //判断信任根是否存在且唯一 
3.  i1=CRTM 
4.    FOR n=1 to |It| DO 
5.      Measure(in,in+1,PCRn+1,smln+1) 
6.      IF (Verify(in,in+1,PCRn+1,LPCRn+1)==true) THEN 
7.        Integrity(in,in+1); 
8.      ELSE 
9.        RETURN NULL; 
10.     ENDIF 
11.   RETURN ptpm 
12.   ENDFOR 
13.  ENDIF 
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Fig.4  Decidability algorithm of Psoftware-configuration 

图 4  属性 Psoftware-configuration 的判定算法 

3.3   属性pbehaviour的分析和判定 

属性 pbehavior的实质含义,是指终端运行环境中的主体行为满足一定可信策略.为了详细描述主体行为属性,
我们首先定义与主体行为相关的基本概念. 

定义 13(基本变量). S 为主体集合,也可看作是用户和用户启动的进程集合,在此,把已启动的进程称为活动

主体;O 为客体集合,对于单个客体 o,有 o∈O,客体可以是文件、程序、设备等资源. 
定义 14(行为集合). 行为集B=(S×O×A),∀b∈B表示主体对客体的操作行为.S={s1,s2,…,sm,…}表示该状态下

所有行为主体集合.在终端系统中,主体包括用户和进程,用户启动程序后产生进程,进程代表用户执行访问操

作,O={o1,o2,…,om,…}表示行为的客体集合,A={r,w,e}表示访问操作集合,包括读、写和执行. 
定义 15. 恶意行为特征是指破坏终端运行环境的主体行为表现出来的特征,用 ri 表示,其中,i 是正整数;恶

意行为特征集是所有恶意行为特征的集合,记为 R={r1,r2,…,rm,…},其中,m 是正整数. 
对于确定的终端运行环境,恶意行为普遍存在共同属性,无论是内部威胁、恶意代码和还是病毒,最终表现

出来的恶意行为特征可以概括为自传播性(感染文件、自我复制等)、自激活性(注册启动项、文件关联)、自保

护性(隐藏目录、守护进程)、破坏性(篡改破坏文件、破坏主机相关设备等)、非法连接性(非法连接并发起网

络攻击等).这里,我们可以用 r1 表示自传播性,可以用 r2 表示自激活性,可以用 r3 表示自保护性,可以用 r4 表示破

坏性,可以用 r5 表示非法连接性,则终端运行环境恶意行为特征 R={r1,r2,r3,r4,r5}. 
定义 16. 行为记录函数 RecordAct(si,x,o,t)表示在 t 时刻将主体 si 对 o 执行的动作 x 记录到系统日志 log 中. 
定义 17. Get-Badbehavior(si,log)表示从系统日志 log 中获取平台主体 si 的行为集. 
定义 18. h(si,x,o)表示根据主体 si 的行为〈si,x,o〉计算恶意行为指数. 
用

1 2 3 4 5
{ ( , , ), ( , , ), ( , , ), ( , , ), ( , , )}r i r i r i r i r ih h s x o h s x o h s x o h s x o h s x o= 表示主体 si 的行为〈si,x,o〉对终端运行环境的恶

意影响,其中,
1 2 3 4
( , , ), ( , , ), ( , , ), ( , , )r i r i r i r ih s x o h s x o h s x o h s x o 和

5
( , , )r ih s x o 分别表主体行为〈si,x,o〉体的自传播指数、自 

激活指数、自保护指数、破坏指数以及非法连接指数.值为 0 表示对系统无影响;值越大,表示影响越大.用α,β,χ,δ
和γ分别表示自传播指数、自激活指数、自保护指数、破坏指数以及非法连接指数在计算主体行为恶意指数中

所体现的权重,则主体行为〈si,x,o〉的恶意行为指数为 

1 2 3 4 5
( , , ) ( , , ) ( , , ) ( , , ) ( , , ) ( , , ).i r i r i r i r i r ih s x o h s x o h s x o h s x o h s x o h s x oα β χ δ γ= + + + +  

当终端运行环境中的任意主体 si 的恶意行为指数超过设定的安全阈值 H 时,终端运行环境就不满足属性

pbehavior.根据以上定义,我们得出属性 pbehavior 的判定算法,如图 5 所示. 
图 5 算法首先判断终端平台的行为日志是否为空,如果不为空,调用 Get-Badbehavior 函数从系统行为日志

log 中获取平台主体 si 的行为集,并计算其恶意行为指数,如果没有超过安全阈值,则输出为 pbehavior,表示终端运

行环境中的主体行为满足一定可信策略的需要;否则,输出 NULL. 
 

算法 2. 属性 Psoftware-configuration 的判定算法 Check-softewareconfigration(Processes). 
输入:Processes; 
输出:Psoftware-configuration 或 NULL. 
1.  IF (Processes==∅) THEN return NULL ENDIF 
2.  α1=Draw(Processes) 
3.  IF (α1==∅) THEN return NULL ENDIF 
4.  α2=Search-property(psoft-configration) 
5.  IF (α2==∅) THEN return NULL ENDIF 
6.  IF (Verify_softwareconfiguration(α1,α2)) THEN 
7.    RETURN psoft-configration; 
8.  ELSE 
9.    RETURN NULL; 
10. ENDIF 
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Fig.5  Decidability algorithm of pbehaviour 
图 5  属性 pbehaviour 的判定算法 

3.4   终端运行环境远程证明的综合判定策略 

在终端运行环境的远程证明方案中,存在一个被所有其他计算实体信任并且自身安全能够得到保证的属

性证书颁发中心 TPA(trusted property authority),它的主要作用是发布与可信策略相对应的属性证书. 
定义 19. 可信属性证书是一种轻量级的数字证书,这种数字证书不包括公钥信息,只包含证书所有人 ID、

发行证书 ID、签名算法、有效期以及可信属性 ptpm,psoft-configration,pbehavior,它是由属性证书颁发中心 TPA 签发的

标志实体属性信息的一系列数据的集合. 
在某一可信安全域中,可信属性证书是获得服务的主要凭证和相关授权的主要凭证. 
定义 20. 属性证书颁发函数 Cert(p)的功能是属性证书颁发中心为属性 p 颁发属性证书. 
综合判定策略:如果终端运行环境具有属性(ptpm,psoft-configration,pbehavior),属性证书颁发中心 TPA 向终端颁发

满足属性(ptpm,psoft-configration,pbehavior)的属性证书,即: 
Cert((ptpm,psoft-configration,pbehavior)), 

则终端运行环境是可信的. 
根据算法 1~算法 3 定义的函数=Check-trusted Platform Specification,Check-softewareconfigration 和 Check- 

behavior,我们得出终端运行环境是否可信的综合判定算法,如图 6 所示. 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.6  Combined decidability algorithm 
图 6  综合判定算法 

 

算法 3. 属性 pbehavior 的判定算法 Check-behavior(log,H).
输入:log, H; 
输出:pbehaviorn 或 NULL. 
1.  IF (log==∅) THEN return NULL ENDIF 
2.  IF (Get-Badbehavior(s,log)==∅) return NULL 
3.  ELSE 
4.    FOR i=1 to m DO  //m 表示终端环境的进程数 
5.      FOR j=1 to |Get-Badbehavior(si,log)| Do 
6.        h=h(si,xj,o) 
7.        IF h≥H THEN return NULL 
8.      ENDFOR 
9.    ENDFOR 
10.   RETURN pbehavior 
11. ENDIF 

算法 4. 终端运行环境可信综合判定策略算法 check-whole(). 
输入:It, Processes, log, H; 
输出:Property-Certificate 或 NULL. 
1.  P1=Check-trusted Platform Specification(It) 
2.  IF (P1==ptpm) THEN 
3.    P2=Check-softewareconfigration(Processes) 
4.    IF (P1==psoft-configration) THEN 
5.      P3=Check-behavior(log,H) 
6.      IF (P3==pbehavior) THEN 
7.        Property-Certificate=Cert((ptpm,psoft-configration,pbehavior))
8.      ELSE 
9.        return NULL 
10.     ENDIF 
11.   ELSE 
12.     return NULL 
13.   ENDIF 
14.  ELSE 
15.   return NULL 
16.  ENDIF 
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图 6 算法首先判断终端平台是否满足属性 ptpm,然后判断是否满足属性 psoft-configration 和属性 pbehavior.如果这

几个属性都满足,则调用 Cert 为该终端颁发可信属性证 Property-Certificate,表示终端运行环境是可信的(基于

可信策略);否则,输出 NULL. 

4   终端运行环境的远程证明方案在 Windows 平台上的实现 

终端运行环境的远程证明方案中,证明代理与验证代理是两个核心实体.本节主要介绍证明代理与验证代

理在 Windows 平台上的实现. 

4.1   证明代理的设计与实现 

4.1.1   证明代理的需求规定 
终端运行环境的远程证明方案中,证明代理运行在可信终端,通过接受来自验证代理的命令对终端动态运

行环境里 PCR 值、软件配置信息以及用户行为信息进行收集,为验证方依据可信策略库来评估终端运行时环

境提供依据.因此,证明代理应该具有如下的功能需求和非功能需求. 
功能需求包括: 
• 协议管理.验证发送命令,证明代理解析协议并完成相应的功能; 
• 信息收集.主要是收集终端运行环境里 PCR 值、软件配置信息以及用户行为信息; 
• 信息签名与加密.代理需要对信息签名,保证来源可信;也需要对信息加密,保证传输可信. 
非功能需求包括: 
• 可信保障机制,保障代理服务端静态可信和动态可信. 

4.1.2   证明代理的体系结构 
在 Windows XP 平台上,我们用 Jtpm 模拟 TPM(Jtpm 是一个具有 TPM 功能的中间件平台),开发了终端运行

环境远程证明方案中的证明代理.证明代理是一个 deamon 服务程序,没有用户界面.服务程序的体系结构如图 7
所示.当终端启动时,证明代理自动启动.证明代理通过读取配置文件和相关本地文件进行一系列的初始化工

作,并启动证明代理线程.证明代理在和验证代理建立连接时,我们并没有选择典型的一个 Socket 主线程开多个

子线程的服务器模型,而采用 Socket 非阻塞模式的 Select 模型来将证明代理服务器设计成只有一个线程、而该

线程中包含了多条连接的服务器模型.当证明代理监听到验证代理的连接请求时,建立连接,并创建新的套接字

对象.建立连接完成,一方面,证明代理接收来自验证代理转发的指令,调用指令实施模块进行指令解析、存储、

转发或执行等功能,在辅助文件和 TPM 的帮助下进行 PCR 值、终端进程列表以及用户行为的收集;另一方面,
证明代理将收集的信息存储于本地,并反馈信息给验证代理. 

TPM 及证明代理之间的关系如图 8 所示.由图 8 可以看出,证明代理与 TPM 之间由 TSS 链接.TSS 由 3 个

逻辑组件构成:TCG 设备驱动程序库(TDDL)、TCG 核心服务(TCS)、TCG 服务提供者(TSP). 
• TDDL 为 TPM 定义了标准接口(TDDLI)以及提供了用户模式和内核模式之间的转换; 
• TCS 提供了标准接口(TCSI)以及管理 TPM 的资源; 
• TSP 为应用程序提供了丰富的面向对象的接口(TSPI). 
证明代理通过 TSP 对 TPM 进行访问.TSP 通过接口 TSPI 接收来自收集代理的命令参数,TSP 做了相应的

操作、处理后,将命令进一步封装成包,通过 TCSI 交给 TCS;TCS 做了相应的操作、处理后,将包转化成 TPM 能

够识别的字节流,经由 TDDL 和 TDD 交送给 TPM.TDD 主要负责接收 TDDL 发送过来的字节流并且将其转发

给 TPM,待 TPM 处理完后再将信息传回. 
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Fig.7  Architecture of server of a trusted attestation agent 
图 7  可信代理服务端的模块结构 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.8  Mechanism of TPM and attestation agent 
图 8  TPM 及证明代理之间的关系 

4.2   验证代理的设计与实现 

4.2.1   验证代理的需求规定 
终端运行环境的远程证明方案中,验证代理是一个运行在网络中的应用程序,通常和服务提供方处于同一
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个安全域.验证代理通过向证明代理发送命令,包括 PCR 值获取命令、软件配置获取命令以及用户行为获取命

令等来获取证明代理所在终端的相关信息,并通过可信策略库对此类信息进行分析和处理.如果终端运行环境

满足可信策略库确定的策略,验证代理需要向属性证书办法中心申请属性证书,并转发给证明代理所在的可信

终端.因此,终端运行环境的远程证明方案中,验证代理应该具有如下主要功能需求,包括: 
• 命令管理.验证代理向证明代理发送命令,收集相关信息; 
• 信息接收与处理.主要接收来自证明代理的 PCR 值、软件配置信息以及用户行为信息,并对这些信息

进行处理; 
• PCR 属性验证.根据可信策略库中的 PCR 属性描述对终端 PCR 值进行验证; 
• 软件配置验证.根据可信策略库中的软件配置描述对终端软件配置进行验证; 
• 用户行为验证.根据可信策略库中的恶意行为描述对终端用户行为验证进行验证; 
• 综合判定.综合判定终端运行环境是否可信. 

4.2.2   验证代理的体系结构 
如图 9 所示为终端运行环境的远程证明方案中验证代理的模块结构,从验证代理的体系结构可以看出,该

验证代理主要包含建立连接模块和验证代理主线程模块.建立连接模块的作用与证明建立连接模块的作用相

同.由于一个验证代理需要收集证明代理所在终端的多项内容,因此验证代理使用了多线程,主线程可以生成多

个子线程,一个子线程收集证明代理所在终端的一类信息.验证代理子线程包含发送命令模块、接收信息与处

理模块、PCR 属性验证模块、软件配置验证模块、用户行为验证模块、综合判定模块、协议解析模块以及属

性证书申请模块.命令管理模块的功能是发送命令信息给证明代理;信息接收和处理模块的功能是接收证明代

理发送来的信息,并对信息进行处理;PCR 属性验证模块的功能是根据可信策略库中的 PCR 属性描述对终端

PCR 值进行验证;软件配置验证模块的功能是根据可信策略库中的软件配置描述对终端软件配置进行验证;用
户行为验证模块的功能是根据可信策略库中的恶意行为描述对终端用户行为验证进行验证;综合判定模块的

功能是综合判定终端运行环境是否可信;协议解析模块的功能是处理证明代理与验证代理之间的通信工作;属
性证书申请模块的功能是申请属性证书. 

 

 

 

 

 

 

 

 

 

 

 

Fig.9  Architecture of verificaiton agent 
图 9  验证代理模块结构 
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为了便于呈现验证代理的验证结果,我们通过 Web 服务器调用验证代理的相关接口.用户可以通过浏览器

直观看出验证代理的相关验证结果. 
验证代理结果呈现的运行界面如下图 10 所示. 

 

Fig.10  Property-Based verification system of the trusted terminal 
图 10  可信终端运行环境属性验证系统 

4.3   证明代理与验证代理通信协议的设计 

在证明代理和验证代理共同约定了一种通信协议,使得它们在交换信息时遵循统一的规则.该协议的具体

包格式如图 11 所示,该协议包只包含 Type 和数据段两段:. 
 
 
 
 
 

Fig.11  Communication protocol between attestation agent and verification agent 
图 11  证明代理与验证代理的通信协议 

Type:表示的是验证代理所选择的指令.由于证明代理需要获取 PCR 值、软件配置和用户行为信息,因此

Type 段的设计如图 12 所示.即 Type 共 32 位、4 个字节,高 30 位保留,用于证明代理日后的功能扩展.用低 4 位

比特的二进制来表示不同的指令,见表 1. 
Data:用来填充与协议相关的数据.当证明代理要发送一个指令的相应反馈结果时,就将其填充到 data 字段.

例如获取 PCR 信息时,证明代理必须将终端的 PCR 值发送给验证代理. 

Table 1  Kind of communication protocol 
表 1  通信协议种类 

消息标识 操作描述 
00 接收命令准备 
01 获取 PCR 信息 
10 获取软件配置信息 
11 获取用户行为信息 

Type (32bit) Data
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5   终端运行环境的远程证明的应用案例研究 

本节以一个开放的局域网为实验环境分析本文提出的终端运行环境的远程证明方案.在该实验环境中,我
们选用 4 台计算机,其中,一台普通 PC,基本配置为 Windows vista home basic @2007 service pack 1,CPU: 
Intel(R)Core(TM)2 Duo CPU T6670 @2.20GHz,1.0GB RAM,用于部署证明代理,该机器上配置 Jtpm;第 2 台为服

务器,基本配置为 Windows XP Professional 2002 Service pack 3,CPU:Intel(R)Core(TM)2 Duo CPU E7500@ 
2.93GHz,2.0GB RAM,用于部署验证代理;第 3 台为服务器,基本配置为:Ubanq2,CPU:Intel(R)Core(TM)2 Duo 
CPU E7500@2.93GHz,2.0GB RAM,用于部署策略数据库和小型开源 CA,最后一台也为服务器 ,基本配置

为:Ubanq2,CPU:Intel(R)Core(TM)2 Duo CPU E7500@2.93GHz,2.0GB RAM,用于部署 Web 服务.本实验的基本

思路是:终端在访问 Web 服务之前,需要向 Web 服务器证明自己满足访问 Web 服务器的可信策略.本实验也可

以应用于实现网络可信接入等这类开放的分布式计算环境中. 

5.1   证明代理的设计与实现 

终端是满足可信计算平台规范的终端.在访问某一服务时,该服务必须满足可信策略库中的访问策略,包括

满足可信计算平台规范策略、软件配置策略(包括 Linux 本地安全服务已运行、Linux 安全补丁已安装、Linux
防火墙已开启等等)以及终端用户行为可信策略,该可信策略是服务访问决策点判定终端是否可以访问服务时

的判定依据.需要注意的是,本节给出的可信策略表示了访问服务时服务管理员对于网络安全要求的定义,根据

安全要求不同,可以定义各类可信策略实例.图 12 给出了在终端系统中满足可信策略的实体图,其中,信任根是

系统符合可信计算平台规范. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fig.12  State diagram for the trusted service access on the trusted terminal 
图 12  可信服务访问的终端运行环境的状态图 
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该实体图描述了在服务访问点处终端的硬件、固件以及软件属性的定义以及属性间的信任关系和用户行

为的信任关系,例如根据可信策略,可以看出,只有当系统同时安装有操作系统补丁、运行防火墙软件,并且用户

无恶意行为时,才可以认为该系统处于安全状态,可以访问该服务. 
图 13 给出了根据一次服务访问时可信策略,利用评估过程得出的对于平台满足各个安全属性的验证结果. 

 

 

Fig.13  Property verification by our project for the trusted service access on the trusted terminal 
图 13  可信服务访问的终端运行环境属性验证 

根据服务访问系统中可信策略定义可以看出:传统二进制远程证明过程在能力上无法满足此类远程证明

要求,例如对于图 13 中定义的信任关系,当系统同时安装有操作系统补丁、并且运行防火墙软件时,可以认为该

系统处于安全状态;对于已有的属性证明方案,在能力上无法满足终端用户行为可信属性证明的要求,例如对于

图 13 中定义的信任关系,当系统中的用户无恶意行为时,则可以认为该系统处于安全状态.通过本文提出的用

户行为属性判定策略,可以证明终端运行环境的用户行为可信. 
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5.2   证明代理在终端中的性能分析 

证明代理在一定程度上会影响终端的性能,我们将从启动时间、CPU 负载、内存消耗等方面对此进行详细

的讨论.而验证代理运行在第三方,对终端运行环境和服务访问的影响很小,本文不予讨论. 
图 14 所示为终端在使用了证明代理和没有使用证明代理情况下的启动时间对比(深色为没有使用可信证

据收集代理,浅色为使用的情况),其中,代理文件的大小为 1.28MB,这里的启动时间是指终端的证明代理开始执

行到加载完毕开始执行的时间间隔.在一次系统启动之后,我们连续 4 次启动证明代理,这 4 次执行的时间如图

14 所示 ,其中 ,横坐标为启动次数 ,纵坐标为执行时间(单位 :s).实验是在如下的环境中进行的 :Windows XP 
Professional 2002 Service pack 3,CPU:Intel(R)Core×2 Duo CPU E7500@2.93GHz,2.0GB RAM.从实验结果可以

看出:在使用了证明代理的情况下,代理程序第 1 次启动的时间显著地增加了,这部分增加的时间是用于完成对

代理文件的度量;在第 2 次启动开始,由于代理文件没有发生改变,而且度量值是直接在高速缓存中获得的,所以

之后的启动时间与没有使用可信证据收集代理时的启动时间是基本相同的.这个结果与文献[17]相似. 
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Fig.14  Initiation time for server of the trust attestation agent 
图 14  可信代理服务端启动时间 

为了测试终端 CPU 负载,我们首先关掉终端所有无关的应用进程,待其稳定后测试 CPU 的利用率.如图 15
所示,图中显示的是在 4 个不同的时间点 CPU 的利用率(间隔 5min).从该图可以看出,关闭所有应用程序,此时

CPU 值在 0~2%之间浮动,CPU 的利用率几乎为 0. 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.15  CPU performance of terminal when server of the trusted attestation agent shuts down 
图 15  未开启可信代理服务端时终端 CPU 的性能 

然后启动证明代理,待其稳定后再测试 CUP 的利用率.如图 16 所示,图中显示的是在 4 个不同的时间点
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CPU 的利用率(间隔 5min).从该图可以看出,启动监控代理后 CPU 的利用率变动范围在 3%~6%,常在 3%~6%之

间波动.也就是说,收集代理给 CPU 带来低于 6%的开销. 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.16  CPU performance of terminal when server runs 
图 16  开启代理服务端时终端 CPU 的性能 

为了测试内存消耗,我们首先关掉终端所有无关的应用进程,测试内存占用率,如图 17 所示;然后启动证明

代理,再次测试内存占用率.从前后两个图可以直观看出:证明代理带来的内存开销为 7M,非常小,对终端内存的

使用几乎没有影响. 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.17  Memory expense of terminal when sever of the trusted attestation agent runs and shuts down 
图 17  未开启和开启可信代理服务端时终端内存开销 

6   比较与评价 

目前,为了促进远程证明方案的实用化,众多研究机构和学者提出了许多不同的远程证明方法.从遵循 TCG
规范的直接二进制证明,到基于高级语言的语义证明;从嵌入式设备的基于软件证明,到 Web Service 的证明.在
这众多的证明方法中,研究成果最多的还是基于实体标识的二进制证明和基于属性的远程证明.本方案与已有

基于实体标识的二进制证明和基于属性的远程证明方案相比,具有如下特点: 
(1) 与已有的基于实体标识的二进制证明相比,本方案克服了基于实体标识的二进制证明的最大缺点:

对平台配置隐私的暴露,证明过程中不再要求出示整个平台的配置的完整性度量值; 
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(2) 与已有的基于属性的远程证明方案相比,本方案不仅包括了满足可信计算平台规范的属性判定和软

件配置的属性判定,而且还包括终端用户行为的属性判定.因此,本方案不仅可以判断终端的静态环

境可信,还可以判定终端的动态环境是否可信,为服务访问或网络接入提供更高的可信保障; 
(3) 本方案在 Windows 平台上实现了证明代理和验证代理,并进行了实际的案例研究,最后分析了证明

代理在终端的性能开销.方案完整详细,具有较高的参考价值. 

7   总  结 

本文首先提出了终端运行环境远程证明的总体方案,分别介绍了属性 ptpm、属性 psoft-configration 和属性 pbehavior

的判定策略以及终端运行环境远程证明的综合判定策略.然后,详细介绍了终端运行环境的远程证明方案在

Windows 平台上的实现,包括证明代理与验证代理的设计与实现以及它们之间的通信协议;其次,我们将证明代

理与验证代理应用于可信服务访问,并对证明代理在终端中的性能分析;最后,将本方案与已有基于实体标识的

二进制证明和基于属性的远程证明方案进行了比较. 
我们下一步的工作将在两个方面展开:一是开发本方案的实际产品适用系统;二是寻找更优化的终端运行

环境远程证明方案. 
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