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摘  要: 网络计算中间件是随着互联网的发展而于 20 世纪 90 年代兴起的一类基础软件.网络计算中间件为各种

网络应用系统的开发、部署、运行和管理提供了有力支持.随着信息网络技术和软件服务工程的快速发展,网络计

算中间件又被赋予了新的内涵.首先从网络计算环境出发,就基础中间件、应用集成中间件和领域应用框架的基本

概念和主要技术作较全面的诠释;然后聚焦于云计算和物联网等网络计算的热点研究方向,从中间件的角度指出当

前值得关注的某些挑战性研究课题和需要深入探索的若干关键技术. 
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Abstract:  Middleware is a kind of fundamental software that boomed in 1990s with the rapid development of computer networks. Its 
main function is to effectively support the development, deployment, operation and management of the network application software 
systems. With a new connotation, the network computing middleware has encountered a breakthrough of information networks technology 
and service-oriented software engineering. The former part of this paper, which starts with the network computing environment, gives a 
comprehensive interpretation on the basic concepts and main technologies of basic middleware, application integration middleware and 
domain application framework; the second half focuses on hot research topics such as cloud computing, Internet of things, and indicates a 
number of concerned research directions as well as several challenges and key technologies that need deep exploration from the point 
view of middleware. 
Key words:  network computing environment; middleware; cloud computing; virtualization; service-oriented; Internet of things 

信息与信息系统无处不在,信息化已成为当今的时代特征.计算的网络化、移动化、普适化和多样化,使得

信息系统的规模越来越大,结构越来越复杂,开发与维护的难度越来越高.网络计算中间件是随着网络(特别是

互联网)的发展而于 20 世纪 90 年代兴起的一类基础软件,其主要作用就是为各种网络应用与信息系统的有效

开发、部署、运行和管理提供支撑环境.当前,随着信息网络技术和软件服务工程的快速发展,网络计算中间件

又被赋予了新的内涵.本文将从网络计算环境出发,对网络计算中间件涉及的主要技术,特别是从中间件的角度

对云计算和物联网技术中某些带有挑战性的研究课题和前沿技术,进行具有一定高度的综述. 
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1   网络计算环境 

为高可靠、低成本、高效率开发与管理各种复杂的网络应用系统,面向网络资源共享与集成的网络计算环

境[1−4]得到迅速发展.在这样的环境下,网络不仅是信息传输的基础设施,而且是信息处理和服务共享的基础设

施,网络可以为人们提供强大的一体化计算平台.从这个意义上说,网络就是计算机,目前,世界上 强大的“计算

机”无疑是互联网. 
为此,需要在网络原基础设施之上构造或装备一个支持一体化网络计算的平台软件,其作用是:管理网络上

的各类软、硬件资源,支持网络资源的共享与集成,并为网络应用提供高效、可信的开发、部署和运行环境.像
在裸机上需要配备操作系统等基础软件才能有效开发应用软件一样,该平台软件旨在有效支持快速构建网络

应用,因而可视为网络上的操作系统. 
但是,与单机不同,网络世界是开放的.分布性、自治性、异构性、可演化性已成为网络应用与信息系统的

固有特征.为适应复杂信息世界的不断变化和发展,网络资源集成不能简单套用工业化的做法.如果说机械系统

的集成是刚性的,那么信息系统的集成就是柔性的.一方面,需要以提高系统互操作性为主要目标,及时制订面

向信息系统集成的各种技术体系和标准;另一方面,更需要研究一套支持随需应变的敏捷软件技术.相应技术已

成为当前软件工程的研究热点[5−9],主要有: 
(1) 微内核集成总线技术,支持软件模块的即插即用,适应软件功能需求的变化; 
(2) 软构件和对象代理技术,支持程序代码的重用和分布对象之间的互访与通信,适应代码实现的变化

与应用软件运行环境的变化.这里,软构件简称构件或组件,顾名思义,构之件也.一是构,强调其可构

造性和可组装性;二是件,强调其信息隐蔽性和可包装性.构件作为计算机中一组可重用的二进制代

码,可视为对象的一种发展.基于Agent的自适应构件还能动态适应运行环境的变化.构件化是当今信

息系统软件开发的主流方法,也是软件体系结构的重要特征之一; 
(3) 消息代理和各种适配机制,支持不同应用代码之间的互联互通互操作,适应应用软件业务逻辑和业

务流程的变化; 
(4) 软构件的组装、部署、动态重构与绑定等技术,支持网络应用与信息系统的静态和动态搭建,适应应

用需求与操作环境的变化; 
(5) 面向 Web 服务的架构技术,支持信息系统松散耦合的部门与部门之间的跨域集成,适应更大范围的

网络环境的变化. 
网络计算中间件是一种包含上述主要技术的平台软件,它以柔性的松散耦合方式对应万变,是灵活响应网

络环境变化、应用需求变化和软件功能变化的平台软件,已经成为一体化网络计算的基础平台. 

2   中间件平台[4,10,11] 

按照《计算机科学技术百科全书》有关词条[12]的定义,在网络环境中,建立在具有基本通信协议的操作系

统之上,支持应用软件有效开发、部署、运行和管理的支撑软件称为分布计算中间件.分布计算中间件是一种

起承上(应用软件)启下(操作系统)作用的支撑软件,它支持一体化网络计算,故又称为网络计算中间件,或称为

软件中间件,简称中间件. 
中间件种类繁多.从通信机制和程序设计风范的角度看,中间件可以分为: 
① 消息中间件[13]支持分布应用之间采用消息传递的异步方式进行通信,通过队列管理、路由管理和发布- 

订阅等服务,将基于包交换的低层通信模式作了自然扩展; 
② 远程过程调用中间件[14]支持客户-服务器计算模式的分布式应用之间采用一种请求-响应的同步方式 

进行通信,是过程式程序设计风范在分布式应用中的扩展; 
③ 面向对象中间件[15]支持面向对象的多层客户-服务器模式的分布式应用,客户通过本地的对象请求代

理访问异地服务器上的对象,是面向对象程序设计风范在分布式应用中的扩展,CORBA,JEE 和.NET 是
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目前面向对象中间件的 3 个有代表性的技术体系; 
④ 面向服务中间件[16]支持分布式应用通过互联网上的 Web Services 技术实现跨域的信息通信,通常适用 

于部门与部门或行业与行业间松耦合、粗粒度的信息资源的共享和集成,为开创面向服务的程序设计 
风范提供了有力支持. 

随着互联网技术的不断发展和中间件的广泛应用,中间件的内涵和外延不断拓展.从中间件的功能及其应

用的层次来看,中间件可以分为基础中间件[17−19]和应用集成中间件[20−22]两大类. 
基础中间件旨在建立中间件运行平台,可以视为计算机信息系统基础设施的扩展;应用集成中间件又可细

分为数据、代码、流程、门户等几种集成中间件,分别支持信息系统资源层、业务层和表现层软件的集成.中
间件的分类结构如图 1 所示. 

 
 
 
 
 
 
 
 
 
 
 
 

 

Fig.1  The classification structure of middleware 
图 1  中间件分类结构图 

基础中间件一般采用分布对象技术来实现,其作用主要是对网络上各种软、硬件资源进行调度和管理,并
提供应用所必需的公共服务和各类构件的运行环境.相应的中间件运行平台的概念模型如图 2 所示. 

 
 
 
 
 
 
 
 
 
 
 

Fig.2  The conceptual model of middleware runtime platform 
图 2  中间件运行平台概念模型 

(1) 微内核集成总线旨在屏蔽底层各种异构的网络和操作系统,在物理位置透明的情况下支持异地对象

与服务之间的互访 ,实现软件模块的即插即用 ;通信服务通常能够支持 JRMP,SOAP,IIOP,HTTP/ 
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HTTPS 等多种主流通信协议;公共服务提供名录、日志、时间、消息、事件、通告、安全、负载均

衡、数据访问、事务等服务;构件容器提供 EJB,WEB,CCM 等实体构件、会话构件、过程构件和服

务构件运行环境;业务引擎用于启动相关构件和服务,如 Portal,BPEL,BPMN 等;基本工具包括接口定

义与编译工具,以及各种建模、开发、定制、部署、组装和构件管理工具.搭建在微内核集成总线上

的基础中间件又称为应用服务器; 
(2) 数据集成中间件的任务是支持信息系统数据资源的采集、抽取、转换、包装以及传输,把不同来源、

格式、性质的各种异构数据源进行物理集成或逻辑集成,建立满足 QoS 要求的归一化数据访问服务.
为此,该中间件向下需协调各数据库系统,向上应为集成数据的应用提供统一数据模式和数据访问

的通用接口.如何解决好数据的异构性、完整性和语义冲突问题是该中间件技术的关键.基于 XML
的数据集成中间件已在实现异构数据的集成中得到广泛应用; 

(3) 代码集成和业务流程集成中间件用于支持业务逻辑层软件的集成.其中,应用代码集成中间件利用

适配机制把新建和遗留应用代码中各类方法统一成标准的应用接口,并包装为消息的形式,通过消

息代理机制,支持应用资源的互联互通互操作;业务流程集成中间件对业务流程的整个生命周期进

行管理和控制,以组织和协调参与流程的各应用代码之间的动态执行关系,并监控流程的执行状况.
业务流程集成中间件通常提供可视化开发方法,应用开发者通过流程图便可定制或修改业务流程,
从而达到零编程的目的; 

(4) 门户集成中间件是针对信息系统的应用表现层构建的,其作用是支持不同的应用需求,通过调用信

息系统业务层、资源层和基础设施软件,为不同角色的用户提供个性化服务.功能一般包括集中的门

户管理和开发、个性化的内容组织与管理、单点认证登录以及统一而直观的用户界面和各类表格

的自动生成等; 
(5) 服务集成中间件是互联网环境下基于 Web Service 技术支持跨域集成的中间件.通过 Web Service 的

服务包装以及语义 Web、服务组合、服务协同、服务发布、智能搜索和服务发现等技术,该中间件

支持 Web 服务成为构建各类应用软件的基本单元,从而支持应用软件开发者无需进行底层的程序实

现,而只需编写某些组合脚本便可构建一个复杂的业务应用.该中间件与下一节中介绍的云计算中

间件有着密切的关联. 
中间件一般属于通用软件平台.在某些重要应用领域,通过进一步提取具体应用领域中的共性业务需求,将

相关解决方案服务化、构件化,便可建立中间件的扩展平台,称为领域应用框架.领域应用框架为构建适用于该

领域的信息系统提供了综合集成的平台以及各种通用和专用的构件库,也为进一步搭建该领域的系统顶层设

计提供了整体技术架构的支持. 
目前,中间件已从支持网络应用消息通信、分布事务处理以及运行支撑的基础平台逐步发展成为支持网络

应用开发、运行和部署的全生命周期支撑平台.除前面已经阐述较多的运行支撑外,在分布式应用开发方面,中
间件主要研究基于 UML2 和模型驱动架构(MDA)等软件开发方法及相应的开发集成环境,以有效支持网络应

用的建模分析、代码/流程集成、分布式应用的测试、服务组合与发布等.该集成环境能够与 Spring,Hibernate, 
Struts,JSF 等各类商业化 JEE 设计模式和开源框架等进行集成,还提供了一系列扩展点,开发人员可以根据自己

项目的需求进行自由扩展. 
我国从 20 世纪 90 年代初期就开始了中间件技术与系统的研究,20 年来,在国家高技术研究与发展计划等

国家计划的持续支持下,我国的中间件研发工作基本上保持与国际同步发展的态势,多项成果获得了国家科技

进步奖或国家发明奖,国产中间件平台产品在电信、电力、金融、交通、电子政务和国家安全等行业或领域已

取得显著的经济与社会效益,在相关行业的数据整合、应用集成、流程衔接和服务共享等应用中显示出强大的

支撑作用.特别是在国家“十一五”核高基重大科技专项的有力支持下,汇聚我国众家之长而研发的国产中间件

参考实现及平台成果,融 CORBA,JEE 和 Web Service 等中间件技术体系于一身,并形成了一批涵盖微内核集成

框架、公共服务、构件容器、开发与部署工具、应用集成和流程集成等一系列技术规范和标准,申报了一批发
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明专利,多项技术标准已被国际相关组织所采纳.与此同时,遵循上述规范并各具特色的国产中间件套件产品,
在市场上正逐步替代国际同类产品,为国家重大信息化工程、重要行业的信息化建设发挥重要作用.目前,以“四
方国件(OrientalWare)”命名的中间件技术成果在国际上已产生重要影响,我国与欧盟共同创建了中间件开源组

织 OW2.2012 年,该组织的新一届理事长由中国人当选.国产中间件的研发成果与产业化,对于我国自主可控的

基础软件产品的广泛应用也产生了重要的推动作用. 
当前,随着新一代互联网、云计算和物联网等信息网络技术及以软件为突破口的现代服务业的快速发展,

使得网络计算中间件被赋予了新的内涵,提出了许多新的挑战性课题和需要深入探索的前沿技术. 

3   云计算中间件 

面向云计算的中间件简称云计算中间件,其主要任务是对云计算涉及的各类网络信息资源进行有效管理,
并为云计算应用提供高效、可信的开发、部署和运行的支撑环境.云计算[23]是互联网上一种新型的网络计算商

业模式,它将计算任务分布在由大量计算机所构成的资源池(云)上,使各类应用系统能够根据需要从(云)中获取

计算能力、存储空间和各种数据与软件服务.云计算技术属于当前全球十大信息战略技术. 
从系统角度看,“分久必合”,云计算把分布在网络上的各种资源,包括基础设施、平台、应用软件等信息资

源逻辑上整合在一起,聚集到资源池中加以集中管理,并以虚拟化的有偿服务方式发布和提供给使用者.从用户

角度看,云计算使用户不再关心如何根据自己的业务需求去购买服务器、软件和解决方案,而只需关心如何通

过互联网来获取由云端提供的能够满足自己需要的各种信息资源服务.在云计算模式下,应用所需的大量资源

虽然远在称为“资源池”的云端,却犹如近在身边,尽管不为我所有,但能为我所用,因而客户的数据不怕丢失,应
用无需下载,客户也不会受到云层中的资源升级以及网络演化的影响. 

按需索取而润泽万物,聚集即为“云”,充分利用云能量便能形成大气候.作为软件服务化、计算虚拟化、位

置透明化、终端普适化的一种商业模式,云计算的服务设施不受客户端的局限,因而其规模和能力不可估量,它
把用户的计算任务从桌面延伸到了互联网.云计算之所以用“云”描述计算,是因为计算设施不在本地而在网络

中,用户不需要关心这些设施所处的具体位置,于是就用网络图中常用的一朵云形象地加以代替. 
云计算的体系结构大致可以分为 4 层,自低向上依次是:① 物理资源层,包括各种计算机、存储设备、网络

设施、数据库和软件等;② 资源池,包括计算资源池、存储资源池、网络资源池、数据资源池、软件资源池等;
③ 中间件管理层,主要有资源管理、任务管理、用户管理和安全管理;④ 服务构建层,包括服务接口、服务查

找、服务访问、服务工作流等. 
可以看出,云计算中间件在云计算中处于核心地位,其作用向下是支持各类信息网络资源的集成和聚合,以

及对资源池中各类资源实施有效管理;向上需要面向大规模客户端访问,通过资源按需部署和使用、任务自适

应地调度与执行、服务质量控制、用户环境管理、账户管理和多租户的安全保障等支持,为各类用户提供灵活、

可信和低成本的自助服务[24].事实上,中间件已成为发展云计算的重要抓手,不少云计算解决方案都是基于中间

件提出来的.例如,IBM 的云计算解决方案是基于其 WebSphere[25]中间件体系的,Oracle 是基于其 WebLogic[26]

的,微软则扩展了.net[27].由于中间件可以视为网络环境上的操作系统,目前有研究者把云计算中间件称为云操

作系统.本文作者认为,从技术路线上看,云计算中间件更多地是从互联网应用的角度研究一体化互联网计算环

境,而云操作系统是经典操作系统向互联网资源管理的拓展,两者支持网络计算的目标基本一致,因此,云计算

中间件与云操作系统本质上属于同一概念. 
云计算是互联网上以数据处理和信息服务为主的一种按需自助服务模式下松散耦合的网络计算,呈现出

多种新的网络计算特征:大规模多样化网络资源聚合、按需自助和按量可伸缩性服务、大量客户端访问、多用

户共享资源池、服务可度量等.云计算的这些新特征为云计算中间件提出了许多新的挑战性课题. 
从技术层面上看,云计算是资源聚合、虚拟化、服务化和效用计算等概念与技术跃升的产物.资源聚合是

云计算的基础,虚拟化是云计算的核心,服务化是云计算的灵魂,效用计算是云计算的宗旨.事实上,云计算中间

件的研究都是围绕这些技术展开的. 
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(1) 云计算是数据密集型计算,数据量达 PB 量级(千万亿量级),且仍在不断扩张,并发访问量达 GB 量级,且
峰值与平均的访问量可能相差几个数量级.数据类型除数值型外,还涉及大量文本、图形、图像、音频和视频

等半结构或非结构化数据[28],传统的关系数据库已难以满足云计算对海量数据的高效存储与快速检索的要求,
也不具备数据存储无缝扩展到整个集群环境中的能力,不支持在运行时将数据存放于内存中.于是,一种放松了

事务强一致性约束、但具有更好分区容错和更高可用性的非关系数据库 NoSQL[29]应运而生.在 NoSQL 的推动

下,为有效支持云计算系统高可用、可伸缩的海量数据存储与服务,弹性缓存平台和弹性应用平台已成为云计

算中间件的重要研究课题.拓展开来,如何根据应用、用户和数据规模,按需聚合云计算的各种服务资源[30],保持

云计算服务容量、服务质量等关键能力的均衡性,是云计算中间件亟待攻克的技术难题. 
(2) 虚拟化[31,32]是将实体计算资源进行逻辑抽象而创建虚拟计算资源的过程.由虚拟化创建的虚拟资源通

常比实体资源具有更丰富的功能、更灵活的可配置性或者更友善的应用接口.经过逻辑抽象后,实体资源成为

制式化和同构化的虚拟资源,从而能够达到屏蔽实体资源多样性的目的,使应用不必关心实际的服务资源.虚拟

化的实现主要依靠软件技术,特别是中间件的解释、映射、包装、调度和管理等技术.实际上,从虚拟化的视角

看,操作系统的主要作用便是将硬件裸机改造成为一台资源利用率更高、运行环境更好、使用和管理更加方便、

功能更加强大的虚拟机器.在云计算中,基础设施或硬件的虚拟化是当前的研究热点,涉及的主要调度与管理技

术有集群计算和分区计算两类.前者是多到一的虚拟过程,如将多台服务器虚拟化为具有单一映像的一台服务

器,通过负载均衡等集群技术,以提高整个系统的计算能力和可扩展能力,或提升系统的容错水平;后者是一到

多的虚拟过程,如通过动态可配置的分区等技术,将一台大型服务器虚拟化为可以同时满足不同租户要求的几

台甚至上百台相互隔离的、运行不同操作系统实例的虚拟服务器,以实现不同应用在虚拟化平台上的整合,简
化系统的部署和管理,提高资源的利用率,以及让信息技术对未来业务的变化更具适应力.实际上,前者属于资

源聚合,后者属于按需服务,两者是密切关联的.上述虚拟化过程还应在网络、存储、数据、平台和软件服务各

个层次加以展开.为了使云计算的各类实体资源变换成同构的虚拟资源,需要构建一个完整的信息资源的虚拟

化环境.如何通过多层次、多方位的虚拟化技术实现云计算平台各类信息资源的无差别共享,使云计算平台成

为集中式同构无限可扩展的网络计算平台,是云计算中间件需要不断深入探索的课题. 
(3) 基础设施即服务(IaaS)、平台即服务(PaaS)、软件即服务(SaaS)、服务化[33,34]是当今信息社会各类信息

资源共享的主流模式,它们也构成了云计算的基本概念框架.云计算面对大量存在、广泛分布、访问方式多样

和对服务质量要求各异的云用户,必须具备泛在的快速提供各类云服务的能力.对于“无限”的云服务供给需求

以及负载高可变的应用场景,云计算中间件平台应该具有良好的计算弹性和管理大规模计算的能力[33,34].为此,
需要在面向服务的体系架构和面向服务的计算、基于服务分发技术的按需弹性云服务运行环境、资源按需使

用的弹性伸缩技术和自适应集群调整方法[35]以及高效而准确的服务发现、自动而有效的服务组合和服务协同

等方面取得新的更大的技术突破. 
(4) 多承租效用计算旨在 大限度地使云计算各类信息资源为多租户提供优质而安全的共享服务.资源能

否充分高效共享,是云计算有别于传统企业计算的本质特征.多承租是云计算资源的使用模式,它使云计算可以

在应对峰值需求的同时有效避免大规模的资源闲置.多承租所面临的主要挑战是如何在多层次灵活地支持多

承租以及如何在多租户之间实现有效的资源隔离与共享.显然,资源共享的程度越高,相应的资源管理的难度就

越大[36].目前,支持多承租的各种资源共享方案、弹性管理技术[37]、自适应机制[38]、多级负载均衡策略以及面

向多租户进行优化部署与资源使用等技术,已成为云计算中间件的重要研究课题.另一方面,因为云应用与云平

台是松散耦合的,多种用户、多类应用和多种服务同时驻留、运行在云平台上,用户之间还可能存在着某种复

杂的交互关系,因此,恶意破坏、数据泄密、账户或服务劫持等信息安全问题在云计算系统中显得尤为突出.云
计算中间件如何在多个层次、多个租户之间灵活地支持云计算在公用计算环境下安全、可信的效用计算,是当

前人们极为关切的又一个研究热点.相应的关键技术[39]主要包括权限分离框架、严密的访问控制和审计、加强

的数据加密和各种隐私保护技术[40]等. 
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4   物联网中间件[41,42] 

物联网[43]是通过传感设备按照约定的协议把各种物品与网络连接起来进行信息交换和通信,以实现智能

化识别、定位、跟踪、监控和管理的一种网络.这里,常见的传感设备与传感器包括电子标签(RFID)、摄像头、

GPS 以及红外感应器、温度感应器和激光扫描器等.物联网的基本原理[44]是:在需要感知的物体上植入各种微

电子芯片,用这些传感器获取物理世界的各种信息,再通过无线传感网接入新一代互联网,实现信息的传递交

互,并基于云计算等中间设施进行信息存储管理,应用所需的信息处理和服务,实现对物理世界的深度感知. 
目前,出现了民生物联、市政物联、装备物联、企业物联、农业物联、环保物联、物流物联、交通运输物

联、医疗物联、校园物联和家庭物联等各类物联网[45−48],它们都是一种以感知为前提,实现人与人、人与物、

物与物全面互联的网络.据称,物联网把人类社会、网络世界与物理系统三者整合在一起,使世界上所有物体,从
轮胎到牙刷、从房屋到纸巾都能通过互联网主动进行信息交互,从而使人类能以更加精细和动态的方式管理生

产和生活. 
实际上,物联网与云计算是密切相关的.从网络计算的视角看,物联网可以说是普适计算[49](或移动计算)和

云计算的融合,或者说,物联网是一种泛在化的或移动的云计算[50].因此,云计算中间件的所有关键技术原则上

也应该是物联网中间件的关键技术,反之亦然.下面仅针对物联网的感知、互联互通和智能应用这三大核心功

能,进一步指出物联网中间件涉及的主要技术. 
(1) 在底层的感知和互联互通方面,物联网中间件的主要研究目标是屏蔽底层硬件及网络平台的差异,支

持物联网应用开发与运行,保障物联网系统的高效部署与可靠管理.已经研制和正在不断发展的物联网中间件

规范主要有:用于读取 RFID 标签数据的接口标准 EPC[51]、用于数据交换和过程控制的工业标准 OPC、用于无

线传感网应用开发、维护、部署和运行的技术规范 WSN 以及为各种嵌入式设备提供的基于 Java 技术的通用

运行环境的中间件及相关的开放标准 OSGi[52]等.物联网资源环境受限、系统规模庞大、设备异构、网络动态

变化,如何用负载指派等技术和更有效的机制支持传感器节点的低功耗通信并延长传感器节点的寿命,支持在

网络动态变化情况下维持整个系统的性能和健壮性,且在可靠性、能量消耗和系统响应速度之间加以折衷等,
都是亟待物联网中间件深入探索和攻克的技术课题. 

(2) 物联网智能应用的一大特点是对海量传感器数据或事件的实时处理[53].面对来自大量不同传感器数

据源且不断增长的不确定海量时序关联数据和相关的海量传感器事件,面向服务的中间件技术已难以发挥作

用,复杂事件处理中间件及其相应的事件驱动架构成为物联网大规模应用的核心研究内容.事件驱动架构[54]的

优点在于能使物联网应用系统针对海量传感器事件,在很短的时间内做出反应.复杂事件处理中间件通过其边

缘服务器从系统中获取大量统称为事件的信息,将其过滤组合,并进行基于规则引擎的智能处理[55]和基于数据

流[56]的分析计算.如何有效支持不确定海量时序关联数据流的数据级、特征级和决策级等多层次的数据融 
合[57−59],支持物联网服务的动态发现和动态定位,以及应对越来越多的感知层、传输层和应用层等多层次的安

全挑战[60−62],是当前物联网中间件的重要研究热点. 
(3) 物联网是互联网向其他网络延伸的一种新型应用模式,物联网中间件还面对以互联网为中心的多网融

合环境和泛在化的需求挑战.相关的关键技术[63]主要包括自适应软件体系结构和普适计算环境下的共性支撑

服务两个方面,其中,运行时的构件自适应切换、服务自主组合和动态环境下的自适应应用等技术[21]都颇具挑

战性.自适应软件体系结构[63]方面的研究课题主要有基于自主单元的普适计算空间建模方法、基于构件技术的

轻量级自适应模型、基于微内核架构和内置策略管理的自适应软件实现机制等,共性支撑服务方面主要有信息

空间与物理空间的整合技术、面向多网融合的自适应通信与互操作机制、面向分布实时嵌入式设备的服务质

量保障等. 

5   结束语 

网络计算中间件以支持分布异构环境中的应用互操作为主要目的,正在朝着平台化、领域化和泛在化方向
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发展.本文围绕中间件涉及的主要技术及其发展趋势进行了综述,特别是探讨了云计算和物联网中间件的若干

关键技术. 
信息网络技术的发展,给网络计算中间件提出了许多挑战性课题.未来的中间件将从支撑企业级分布计算

向支持 CPS(cyber-physical system)转移,涉及的主要技术挑战包括泛在计算技术、大数据的实时采集、高效存

储、有效管理和快速检索、基于 MapReduce[64]的分布计算机制、实时流处理以及在线智能分析和处理等. 
挑战与机遇是并存的,且机遇往往大于挑战,以计算机为核心的各类信息技术就是在挑战中不断发展的.只

要勇于面对挑战,刻苦攻关,坚持自主创新,相信我国网络计算中间件将会迎来新的发展期. 
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