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摘  要: 缺陷定位是软件调试过程中的重要环节,它通过利用程序信息和测试信息来定位软件中的错误.借助于

事件信息量,提出一种基于事件信息量的缺陷定位方法——SIQ(suspiciousness based on information quantity).SIQ 方

法根据测试信息中不同事件的类型及其发生的概率,结合语句的执行信息,动态计算和调整缺陷定位的结果.通过大

量的实验分析和对比,SIQ 方法在多个数据集上表现出了很好的稳定性,与几种现有的缺陷定位方法相比,SIQ 方法

的缺陷定位效果也更加准确. 
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Abstract:  Fault localization is an important step in debugging. It makes use of the information from the source code and testing to 
locate bugs in software. This paper presents a method using the information quantity of testing events, called SIQ (suspiciousness based 
on information quantity). SIQ adjusts the fault localization procedure dynamically according to the testing events and the execution 
information of statements. In a series of experiments and analysis, SIQ takes on excellent stability in multiple data sets and has better 
localization accuracy compared to several existing methods. 
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缺陷定位是软件调试过程中一件很困难的工作,对大规模软件更是如此.因此,缺陷定位多年来一直是软件

工程研究领域中的一个热点问题.缺陷定位利用程序信息和测试信息找出错误语句或者预测错误语句可能存

在的范围,辅助开发人员找到缺陷代码. 
多年来,人们在缺陷定位的研究中提出了许多方法,主要通过程序的静态信息[1−4]和动态信息[5,6]来定位程
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序错误.获得静态信息的开销很大,对于大型软件,全面的静态分析甚至是不可能的.动态信息的收集只需要运

行测试用例,并不会给测试带来过多的开销.同时,由于动态信息包含了程序运行时的信息,与利用静态信息的

方法相比,可以提供接近甚至更准确的结果.针对利用动态信息的缺陷定位过程,郝丹等人提出了考虑用例相似

度的缺陷定位方法 ,在保证定位效果的同时 ,大幅度减少了需要使用的用例数量 ,减轻了测试预言需要的工 
作[7,8].张震宇等人利用程序分支条件信息结合语句执行序列进行缺陷定位,对分支逻辑类型的错误有很好的定

位效果[9]. 
程序频谱是一种表示程序运行时覆盖情况的信息.利用程序频谱信息进行缺陷定位,是目前比较切实有效

的方法.然而,现有的基于频谱的方法由于利用的频谱信息不够充分,不能根据不同的测试用例集所得的数据动

态调整算法,从而在不同测试集上的定位效果不够稳定,很难得到准确的结果. 
此前,我们曾针对这种状况提出了一种利用广义边际效应的缺陷定位方法,一定程度上提高了缺陷定位的

效果[10].在此基础上,考虑到应该充分收集和组合利用多种程序及测试信息,本文提出了一种基于事件信息量的

缺陷定位方法.在西门子程序集和 space 程序上的实验分析表明,这种方法在不同测试集上具有良好的稳定性,
且定位效果也优于现有的方法. 

1   存在问题分析 

有一定软件测试经验的人一般都有这样的体会:被越多失败测试用例执行过的代码越有可能出错;反之,被
越多成功测试用例执行过的代码出错的可能越小.基于程序频谱的缺陷定位方法就基于这一朴素的经验. 

程序频谱是一个二进制序列,每一位都对应表示程序中某个相应的成分(例如语句、分支、基本块、函数

调用等),其取值表示对应的程序成分在某个用例中是否被执行.基于频谱的方法收集程序运行数据,计算每条

语句可能出错的程度,称为可疑度.可疑度值越高,表明该语句出错的可能性越大.由于频谱信息较易收集,通常

只需要语句级的插桩即可实现,输出结果也比较直观,且定位效果不错,因此得到了广泛的关注.人们已经提出

了很多种基于频谱的缺陷定位方法[11]:Jones 等人首先提出 Tarantula 方法[5],取得了不错的缺陷定位效果;Abreu
等人使用了分子生物学中的公式计算语句与出错结果的相似因子,提出 Ochiai 方法[12,13],效果相比 Tarantula 方

法有了一定的提升;Gonzalez 增加了排除正确语句的优化,提出了 Zoltar 方法[14];Naish 等人使用自组装映射中

计算相似度的方法来寻找错误语句,引入 Kulczynski1 方法和 Kulczynski2 方法[11,15];Wong 等人认为,应该突出

错误用例的影响,据此提出新的方法(以下简称 Wong 方法),定位效果相比 Tarantula 方法有了较大的提升[11]. 
Tarantula 方法采用了固定的参数来计算语句的可疑度,当测试用例数量变化,其中的成功用例或者失败用

例数发生变化时,Tarantula 方法表现出一定的不稳定性,定位效果也受到影响.与 Tarantula 方法相比,Wong 方法

重新考虑了正确执行的用例在可疑度计算公式中的权重,认为当正确执行的用例数量较多时,其在可疑度计算

公式中的作用应当被削减.对于一条语句,当其正确执行的用例较少时(Wong 方法中设置为 2),Wong 方法与

Tarantula 方法有相同的排序结果;当正确执行用例的数量继续增加时,其影响将会减小.在单错误程序中,Wong
方法比 Tarantula 方法有更好的效果[6,11]. 

通过对多个程序及测试用例集的考察可以发现,在实际情况中,用例数据的分布变化是很大的.我们发现,
测试用例集数据分布情况会对缺陷定位方法造成影响,而且这种影响有时候会很大.现有的很多方法总是在某

些类型的用例集上表现得比较好,而在另外一些用例集上定位效果却不理想,缺陷定位方法表现出一定的不稳

定性.我们希望,缺陷定位方法不仅有更好的平均效果,同时能够适应不同类型的数据集,尽可能地降低用例集

对定位效果的影响,具有更好的稳定性.Wong 方法添加了对正确用例权重的考虑,效果得到了提升.然而这仍然

不够,因为 Wong 方法是采用固定的数值来分段计算公式,当用例数量和其中结果发生变化时,固定的数值很难

适应;并且, Wong 方法只考虑了语句执行时对可疑度的影响,语句未执行时用例的结果对缺陷定位也是有用的

信息,尤其是对于分支条件错误以及多错误程序.对分支条件类的错误,当错误仅发生在判断边界的一个小范围

内时,并不是每次执行都会引发错误,因此,语句未执行时的信息对判断此类错误就很必要了;对于多错误程序,
错误之间的相互关联和作用,要充分利用收集的信息才能处理好这些关系. 
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因此,如果能够充分利用收集的信息,并且能够根据数据分布情况动态调整不同参数的权重,可以预见,定
位的效果会更稳定,准确度也会有所提高.那么,如何合理地组合收集的测试信息,如何动态调整参数权重呢?为
了解决这些问题,本文提出了基于事件信息量的缺陷定位方法. 

2   基于信息量的缺陷定位方法 

为了提高缺陷定位的准确性,应该更充分地利用测试收集的信息.同时,为了让缺陷定位效果更加稳定,需
要算法能够根据数据自动调整.因此,本文从两方面对缺陷定位算法加以改进:充分、合理地利用收集的信息以

及根据测试数据动态调整算法. 

2.1   对频谱参数含义的分析 

在检查代码的过程中,人们通常习惯于把语句作为基本的单位,因此我们取语句作为频谱中每一位对应的

基本成分.当一组用例执行之后,对每个语句 s 可以得到一组这样的二进制序列,分别对应每个用例中的语句执

行情况.根据这些序列,对每条语句 s 可以计算出一组变量数值〈anp,anf,aep,aef〉,anp 表示语句没有执行且测试结果

正确的次数,anf 表示语句没有执行且测试结果错误的次数,aep 表示语句被执行且测试结果正确的次数,aef 表示

语句被执行且测试结果错误的次数. 
通过分析频谱中各参数的含义,可以得到每个参数对其对应语句可疑度的影响趋势.aef 的数值高,说明语句

的执行倾向于使结果出错;anp 这个参数很少被现有的缺陷定位方法利用,但这个数值对分支条件错误和多错误

定位有一定的作用,该项数值增大,说明语句未执行趋向于使结果正确.因此,aef 和 anp 的值越大,语句可疑度越

高. aep 的数值增大,说明语句执行且用例正确的次数多,语句更倾向于是正确的.anf 表示语句未执行且结果出错

的次数.aep 和 anf 的值越大,语句的可疑度越低. 

2.2   测试事件的信息量 

现有的缺陷定位方法利用频谱中参数对语句可疑度的影响趋势进行缺陷定位.然而在大量的实验中我们

发现:频谱数据在不同测试用例集上的分布情况差别很大,现有的方法在不同数据集上很难得到稳定的结果.因
此,为了适应不同的测试用例集,仅仅知道频谱中参数对可疑度计算的影响趋势还不够,还需要量化这些影响. 

实际上,频谱中的每个参数都对应了测试中事件的组合,如 aef 对应于“语句执行”和“用例结果错误”这两个

事件的组合,而参数本身的数值对应于这个事件组合发生的次数.现有的方法只利用了这些事件发生的次数,并
没有考虑这些事件组合本身的信息. 

要找到程序中的错误,需要关注测试中的异常情况.例如,在大量的测试中,仅有少量的用例失败,通过对少

量错误用例的观察可以更快地寻找到错误;反之,若大部分用例都失败了,则观察少量通过的用例可以获得更多

的信息.因此,对于缺陷定位,测试中的事件发生的概率越大,其所包含的信息越少,每一个这样的事件对缺陷定

位的作用越小;反之,发生概率低的事件包含的信息多,每一个事件对缺陷定位的作用更大.这与信息论中信息

量的概率相合,为此,我们引用信息量的概念.信息量(information quantity)是事件包含信息多少的度量.信息是

用不确定性的量度定义的:事件出现的概率越小,其信息量就越大;事件出现的概率越大,其信息量就越小. 
在频谱信息中,测试中发生的事件都是离散的事件.根据信息论中的定义:对于离散事件 x,若其发生概率为

P(x),则 x 的信息量 Ix 为 
1log log ( ).
( )xI P x

P x
= = −  

这样,频谱中参数对可疑度计算的影响就可以由其相关事件的信息量来调整. 

2.3   考虑事件信息量的可疑度计算公式 

我们首先计算用例执行结果所包含的信息量.在测试用例集中,设执行结果正确和错误的用例数分别为 p
和 f.假设 p 或 f 为 0,表示用例执行结果全部正确或全部错误,此时,只有语句的执行信息能够使用,语句会被分为

执行和未执行两类,所有在测试过程中执行过的语句可疑度相同,无法利用这样的信息来进行缺陷定位.因此,p
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和 f 应该都非 0.根据离散事件信息量的定义,事件 p 和 f 所包含的信息量分别为 

log ( ) log ,

log ( ) log .

f

p

fI P f
p f

pI P p
p f

= − = −
+

= − = −
+

 

据此 ,就可接着再计算语句执行情况对应的信息量 .对语句 s,设其执行与未执行的次数分别为 e(s)和
n(s).e(s)和 n(s)可能为 0,对应语句总是执行或者总是不执行.这种边界情况会使事件信息量的计算出现问题.为
了解决这种问题,我们可以取近似的情况计算信息量.当概率为 0 时,事件不发生,此时取发生 1 次代替;当概率为

1 时,事件总是发生,此时取只有 1 次不发生代替.当用例数量达到一定程度时,这种近似使事件信息量的计算更

平滑,并且针对本文提出的可疑度计算公式(1),这种近似结果在边界情况下会被作为因子消去,对计算并不产生

影响. 
对于事件 k,ks 表示语句 s 发生的事件 k,其发生概率为 P(ks),定义 Ik(s)为 

( ),                             if 0 ( ) 1
1( ) log ,           if ( ) 0 .

( ) ( )

1log 1 ,  if ( ) 1
( ) ( )

s s

k s

s

I k P k

I s P k
e s n s

P k
e s n s

⎧
⎪

< <⎪
⎪⎪= − =⎨

+⎪
⎪ ⎛ ⎞⎪− − =⎜ ⎟+⎪ ⎝ ⎠⎩

 

这里,事件 k 为语句执行(e)或语句未执行(n).Ie(s)表示“语句 s 执行”这个事件所包含的信息量,In(s)表示“语句 s
未执行”所包含的信息量,表示如下: 

( )( ) log ( ) log ,
( ) ( )

( )( ) log ( ) log .
( ) ( )

e e

n n

e sI s P k
e s n s

n sI s P k
e s n s

= − = −
+

= − = −
+

 

在前面的分析中已经得出:对语句 s,aef 和 anp 越大,其可疑度越大;aep 和 anf 越大,其可疑度越小.同时,根据每

个数值 axy,其权重为对应的事件 x 和 y 信息量的乘积,当相关事件信息量较大时,参数的权重增大;反之亦然.据
此,可得如下可疑度计算公式: 

 
( ) ( )

( )
( ) ( )

e f ef n p np

e p ep n f nf

I s I a I s I a
susp s

I s I a I s I a
⋅ ⋅ + ⋅ ⋅

=
⋅ ⋅ + ⋅ ⋅

 (1) 

本文称这种基于事件信息量的可疑度计算方法为 SIQ(suspiciousness based on information quantity,基于信

息量的缺陷定位方法). 

2.4   分  析 

2.4.1   SIQ 方法对现有方法的解释 
根据本文前面对频谱中参数的研究,我们得出:为了让缺陷定位结果更加稳定和准确,频谱中参数对可疑度

的影响需要根据其对应事件的信息量动态地加以调整.当参数对应事件的信息量增大时,在 SIQ 方法中的权重

提升;反之,则下降.为了进一步说明 SIQ 方法的性能,我们利用 SIQ 方法对一些缺陷定位方法(见表 1)进行了 
分析. 

基于频谱的方法的结果给出语句的排序,可疑度的作用是确定语句排列的先后次序,因此,利用排序效果相

同的可疑度计算公式进行缺陷定位的结果也是相同的.Naish 等人据此证明了 Tarantula 方法等价于[11]: 

 ( ) ef

ep

a
susp s

a
=  (2) 

对于 SIQ,当忽略语句未执行时的信息时,可得 
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 ( ) f ef

p ep

I a
susp s

I a
⋅

=
⋅

 (3) 

对任一组用例,If 与 Ip 是定值,不难证明公式(2)与公式(3)的排序效果相同,即公式(3)与 Tarantula 等价.因此

我们可以得出,忽略语句未执行信息时,SIQ 方法与 Tarantula 方法等价. 

Table 1  Metrics of suspiciousness 
表 1  可疑度计算公式 

方法名称 可疑度计算公式 

Tarantula s ( )

ef

ef nf

ef ep

ef nf ep np

a
a a

usp s a a
a a a a

+
=

+
+ +

 

Ochiai s ( )
( )( )

ef

ef nf ef ep

a
usp s

a a a a
=

+ +
 

Zoltar 
s ( ) 10000

ef

nf ep
ef nf ep

ef

a
usp s a a

a a a
a

=
+ + +

 

Kulczynski1 s ( ) ef

nf ep

a
usp s

a a
=

+
 

Kulczynski2 
1s ( )
2

ef ef

ef nf ef ep

a a
usp s

a a a a
⎛ ⎞

= +⎜ ⎟⎜ ⎟+ +⎝ ⎠
 

Wong 
,                                   if 2

( ) (2 0.1 ( 2)),          if 2 10
(2.8 0.001 ( 10)),  if 10

ef ep ep

ef ep ep

ef ep ep

a a a
susp s a a a

a a a

⎧ −
⎪= − + × − <⎨
⎪ − + × − >⎩

≤

≤

Wong1 susp(s)=aef 
Wong2 susp(s)=aef−aep 

TanDG 

(1 )
,  if 0

2( )
,                                    if 0

ef ef ep np
ep ef

ef nf

nf ep ef

a a a a
a a

a asusp s
a a a

× + +⎧
× − ≠⎪ += ⎨

⎪ − =⎩

 

SIQ 方法也可以用于解释 Wong 方法.在 Wong 方法中,当 aep 增大时,其权重下降[6].以 SIQ 的观点来解释,
当 aep 增大时,事件 e 和 p 的信息量减少,对应的权重也会降低.Wong 方法采用了固定的参数,SIQ 方法可以更平

滑地调整可疑度的计算. 
Wong1 方法和 Wong2 方法是两种比较简单的计算公式,Wong1 方法只考虑了 aef 的值,没有利用其他信息; 

Wong2 利用 aef 和 aep 的绝对差值,没有考虑用例的数量等问题.在实际应用中,这两种方法的效果并不理想. 
Kulczynski1 方法在 Tarantula 方法的基础上考虑了 anf 的作用.当 SIQ 方法忽略 anp 并将所有信息量的权重

看做相同时,与 Kulczynski1 方法等价. 
Kulczynski2 方法是对 Kulczynski1 方法的改进.对 Kulczynski2 方法进行等价变化,可得: 

1 1 1 1( ) ,
2 2 % %

ef ef
ef

ef nf ef ep

a a
susp s a

a a a a T F e
⎛ ⎞ ⎛ ⎞= + = × + ×⎜ ⎟ ⎜ ⎟⎜ ⎟+ + ⎝ ⎠⎝ ⎠

 

其中,T 是测试用例总数,F%是执行结果错误的概率,e%是语句 s 执行的概率. 
对所有语句,T 为定值,故 Kulczynski2 方法的排序作用等价于: 

1 1( ) .
% % efsusp s a

F e
⎛ ⎞′ = + ×⎜ ⎟
⎝ ⎠

 

因此,Kulczynski2 方法实际上是利用执行出错和语句执行的概率对 aef 的权重进行调整.SIQ 方法使用执行

出错和语句执行这两个事件的信息量对 aef 的权重进行调整.Kulczynski2 方法只利用了 aef 参数进行定位,调整
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权重考虑的因素与 SIQ 方法相同,不过使用了事件概率倒数相加的方式,SIQ 方法利用的信息更加全面.同时,我
们注意到:测试中,用例执行出错与语句执行这两个事件并不是独立的.因此,SIQ 方法并没有使用信息量相加的

方法作为权重. 
Ochiai 方法可以进行如下变换: 

1 1 1( ) ,
( )( ) % %

ef ef
ef

ef nf ef ep

a a
susp s a

Ta a a a F e F e
⎛ ⎞= = = ×⎜ ⎟+ + ⋅ ⎝ ⎠

 

其中,T 是测试用例总数,F%是执行结果错误的概率,e%是语句 s 执行的概率. 
可见,与 Kulczynski2方法类似,Ochiai方法也可以看做是利用语句执行出错与语句执行的概率对 aef进行调

整,进行缺陷定位.SIQ 方法不仅考虑了 aef 的调整,同时还综合考虑了其他几个参数的影响. 
对 Zoltar 方法进行变换,可得 

( ) ,10000 10000
ef ef

nf ep ep
ef nf ep ep nf

ef ef

a a
susp s a a a

a a a F a a
a a

= =
+ + + + + ⋅

 

式中,F 表示错误用例总数,为定值.与 Kulczynski1 方法类似,Zoltar 方法在 Tarantula 的基础上加入了对 anf 的考

虑.所不同的是,Zoltar 方法是给 anf设置了非常大的权重,在错误用例所占比例较小的情况下有较好的效果[11,14];
然而对于错误用例所占比例较大的程序,Zoltar 方法的效果并不理想.SIQ 方法不仅考虑了 anf 的权重,同时还调

整了其他参数的权重以适应不同的用例集. 
在之前的研究中,我们提出了一种利用广义边际效应的缺陷定位方法 TanDG.TanDG 方法通过增加错误用

例的权重来提高缺陷定位效果.与 Zoltar 方法类似,TanDG 方法在错误用例较少的情况下效果较好;但当错误用

例较多时,效果不够理想.SIQ 方法在错误用例较少时,用例执行错误的信息量 If 较大,增加了错误用例的权重,这
时,SIQ 方法的思想与 TanDG 方法是一致的;当错误用例增多时,If会下降,减弱了错误用例的影响,增加了正确用

例的影响.通过这样的调整,SIQ 方法可以在不同的用例集上都表现出较为理想的效果. 
2.4.2   边界情况 

下面考虑两种边界的情况: 
• 当 n(s)为 0 时,即语句 s 总是执行,公式(1)变化为 

 
· ·

( )
· ·

f ef f

p ep p

I a I f
susp s

I a I p
= =  (4) 

此时,语句执行与否的信息已经无法对定位产生影响,语句的可疑度为所有错误执行所包含的信息 量
与所有正确执行所包含的信息量之比; 

• 当 e(s)为 0 时,即语句没有执行,此时,公式(1)变化为 

 
· ·

( )
· ·

p np p

f nf f

I a I p
susp s

I a I f
= =  (5) 

这种情况下,结果与公式(4)对称.对于没有执行的语句,其对缺陷的贡献与总是执行的语句互补,这符合

直觉. 
通过分析可以看出:SIQ 方法对频谱信息的使用更加充分.同时,基于信息量的参数自适应调整也更加平滑;

并且,Tarantula 等方法也可以用 SIQ 方法的思想来解释.这样,SIQ 方法为这样一些现有的缺陷定位方法提供了

一个统一的理论框架. 

3   实验及结果分析 

3.1   实验对象 

为便于与现有方法的比较,实验采用目前使用广泛的西门子程序集和 space 程序[16].西门子程序集包含 7
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个程序,每个程序有一个正确版本和若干植入错误的版本.每个程序同时还配有一些测试用例以及用例集,用例

集中的用例满足不同要求的代码覆盖能力,有几种类型的代码覆盖,见表 2.space 是一个完整的程序,其详细信

息见表 3.不同类型的覆盖率对缺陷定位的效果是会产生影响的,后面的实验中将给出比较.程序的类型以及错

误的类型对缺陷定位同样会产生影响,西门子程序集中 7 个程序的具体信息见表 3. 

Table 2  Coverage types of the Siemens test suites 
表 2  西门子用例集代码覆盖率类型 

覆盖率类型 描述 
testplans-cov 用例达到分支覆盖,并且无冗余 
testplans-rand 根据 testplans-cov 中用例集所包含用例的平均数量 A,随机选取 A/2 到 2×A 数量的用例 

testplans-rand-covsize 按照 testplans-cov 中每个用例集中用例的数量,随机选取相同数量的用例构成每个用例集 
testplans-bigcov 用例达到分支覆盖,但其中包含冗余 
testplans-bigrand 按照 testplans-bigcov 中每个用例集中用例的数量,随机选取相同数量的用例构成每个用例集

universe 所有测试用例 

Table 3  Information of the test programs 
表 3  实验程序信息 

程序名 错误版本数 代码行数 测试用例数 简要描述 
print_tokens 7 344 4 130 词法分析程序 

print_tokens2 10 355 4 115 词法分析程序 
schedule 9 292 2 650 优先级调度 

schedule2 10 262 2 710 优先级调度 
replace 32 512 5 542 正则表达式替换 

tcas 41 135 1 608 海拔高度分离 
tot_info 23 273 1 052 信息度量 

space 38 9 562 13 525 语言注释器 

注:前面 7 个是西门子程序集中包含的程序,它们的规模相对较小,space 程序的规模更大. 

在西门子和 space 的错误版本中:有些版本存在问题,未被使用;有些版本的错误会导致异常终止,这些错误

版本是:print_tokens2 v10,replace v32,tcas v38,space 的 v25,v26 和 v30;还有的版本改动并未引发错误:包括

schedule2 v9 和 space 中的 v1,v2,v32,v34,也未被实验采用;有些版本的错误发生在头文件中,大多是一些宏定义

或者变量值赋值,这些版本在一些文献中是未被使用的[6,11].为了更充分地利用西门子的程序集,本文的实验将

这类错误定义在使用宏定义或者变量的地方,并不丢弃.因此,本实验采用西门子的 128 个版本和 space 的 31 个

版本. 

3.2   实验步骤和配置 

为了更全面地反映各种方法的效果,实验运行了每个版本的所有用例集.这意味着仅对西门子的 128 个版

本、每个版本包含 5 个类型的用例集,除 universe 外,其他每个类型大概包含 1 000 个用例集,每个用例集包含

300~1000 个用例.粗略地估计一下,大概要运行 50 多万个用例集,包含 3.2 亿个测试用例.如此庞大的数据量,如
果每秒运行 10 个用例,也需要 8 800 小时以上,这是超过 1 年的持续运行时间.但是可以观察到,每个用例集中的

用例都是 universe 中一些用例的组合.这样,只要先收集 universe 中所有用例的频谱并保存,对每个用例集,从
universe 中抽取出对应的频谱即可,只需要一个从用例映像查找频谱的索引.如此,可以大幅度地缩短实验时间.
但要注意,可以这样处理的前提是:程序与时间无关并且未用到随机数生成,西门子程序集中的 7 个程序均符合

这样的条件. 
实验的具体流程如下: 
(1) 对每个版本的程序,运行 universe 中的用例,收集程序频谱并加以储存; 
(2) 对每种覆盖率类型,运行所有用例集.对每个用例集中的用例,根据索引找到其频谱; 
(3) 在收集完用例集频谱之后,执行各种可疑度排序算法,并记录错误语句在各种算法下所排列的名次

以及名次所占总代码数的百分比; 
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(4) 所有测试结束后,根据记录的数据,统计各种算法的性能. 
实际的实验中,还需要考虑对缺陷位置的标记.对不同可疑度排序方法进行比较,需要知道缺陷语句在其中

的排名,这涉及到对缺陷位置的标记问题.由于各种算法所具有的不同特性,对可疑语句选取的倾向有所不同.
西门子中引入缺陷的方式,一般是针对一条语句进行修改或者删除.如果将缺陷位置确切地定义在这些改变的

位置,则在实验中会引发一些问题:对于缺失语句,其缺陷的位置无法定义;对于一些头文件中的宏定义错误,无
法标记其位置,因为改动语句是不可执行的.对于一些变量声明错误(如 tot_info v10),某些方法倾向于将其后使

用这个变量的分支排在前面,实际使用中,当检测语句遇到这样的分支时,实际上已经可以发现错误的语句.因
此,仅仅将语句标记在代码中改动的位置上,可能是不太合理的. 

图 1 是西门子中的两个代码片段(其中,第 10 行对 OLEV 的定义错误,由于它是不可执行的语句,所以将缺

陷定义在第 118 行使用这个宏定义的位置;第 301 行对变量 N 的类型定义错误,在第 349 行和第 372 行对其有

使用).在 tcas 程序错误版本 v13 中,第 10 行的宏定义引入了错误,但这条语句不可执行,没有频谱信息,因此将缺

陷定义在第 118 行使用这个宏定义的地方.在 tot_info 程序错误版本 v10 中,第 301 行的变量类型定义错误,后面

的代码,在第 349 行和第 372 行分别使用了这个变量.这两行在不同的基本块中,其频谱信息有所不同,不同的方

法对它们排序的先后顺序也有差别.实际上,检查到其中任意一条,都可以发现变量定义的问题.因此,排序方法

无论将哪条排在前面都是合理的. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.1  Marks of fault position 
图 1  缺陷位置的标记 

在实际程序中,这样的情况还有很多.为了更充分地反映不同方法的效果,本文对这类情况引入一种多缺陷

位置标记的策略,即将检查语句可以直接找到缺陷的语句都进行标记,排序中,取这些标记语句中最靠前的作为

可疑度排序方法的成绩.多缺陷位置标记中的语句是通过数据流定义的,设程序修改引入错误的点为 S,程序数

据流图上,S 的直接后继和 S 本身作为多标记的对象.对应地,只标记引发错误所修改的语句,称为单缺陷位置定

义策略. 
多缺陷位置标记兼顾了缺陷定位的效果与各种方法的不同侧重.如图 1 所示,在西门子程序集中,有很多的

缺陷版本应该使用多标记.相对于单标记,多标记更加全面.后面的实验中,会在两种标记策略下对各种方法进

行比较. 

tcas 的错误版本 v13 
10  #define OLEV 600+100  /*bug*/ 
11  #define MAXALTDIFF 600  /*max altitude difference in feet*/ 
12  #define MINSEP 300   /* min separation in feet*/ 
13  #define NOZCROSS 100  /* in feet*/ 

… 
 
118 enabled=High_Confidence && (Own_Tracked_Alt_Rate<= 

OLEV) && (Cur_Vertical_Sep > MAXALTDIFF); 
119 tcas_equipped=Other_Capability==TCAS_TA; 
120 intent_not_known=Two_of_Three_Reports_Valid && 

Other_RAC==NO_INTENT; 

tot_info 的错误版本 v10 
299 int i;   /*row index*/ 
300 int j;   /*column index*/ 
301 float N;   /*BUG (double)n*/ 
302 double info;  /*accumulates information measure*/ 

… 
 
349 N+=xi[i]=sum; 

… 
372 info=N×log(N); /*part 1*/ 
373  
374 for (i=0; i<r; ++i) 
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3.3   实验结果 

对缺陷位置分别采用单缺陷位置标记和多缺陷位置标记的方法进行实验,在 universe 上进行,运行结果如

图 2 所示.横坐标表示需要检查的代码行数占总行数的百分比,纵坐标表示发现的缺陷版本数占总版本数的百

分比.对于缺陷定位,检查更少的代码、发现更多的错误是我们所预期的. 
 
 
 
 
 
 
 
 
 
 
 

(a) 单缺陷位置标记                               (b) 多缺陷位置标记 

Fig.2  The resault of fault localization 
图 2  各种方法的缺陷定位效果 

在单缺陷位置标记的实验中,Wong 方法在检查代码数小于 5%时,有比较明显的优势;当检查代码数超过

10%时,SIQ 方法的效果开始超过 Wong 方法;当检查代码达到 20%时,SIQ 方法的效果超过 Wong 方法;当检查代

码数达到 50%时,各种方法的曲线开始接近.在单缺陷位置标记下,Wong 方法在检查代码量很小(<5%)时有较好

的表现;随着检查代码数的增加,SIQ 方法的效果优于 Wong 方法. 
在多缺陷位置标记情况下,各种方法的效果比单缺陷位置标记有了一定程度的提升.SIQ 方法从一开始就

一直有良好的效果,并始终领先于 Wong 方法和 Tarantula 方法的检查代码数;达到 50%以后,3 种方法都可以找

到所有的缺陷,曲线重合. 
在单标记和多标记的情况下,SIQ 方法都有良好的表现;特别是在多标记情况下,SIQ 方法的缺陷定位效果

比其他方法有较为明显的提高. 
西门子程序集提供了 7 种覆盖率类型,不同的覆盖率类型对缺陷定位的效果有不同的影响.同时,我们还在

space 程序上面进行了实验,由于 space 程序提供的用例集覆盖率类型与西门子不同,没有办法一一对应,所以只

采用 space 的 cov 用例集进行实验.采用多缺陷位置标记的方法进行了实验,具体数据见表 4. 

Table 4  Average performance 
表 4  方法平均性能比较 

 SIQ Wong Tarantula Ochiai Kulczyn1 Kulczyn2 Wong1 Wong2 Zoltar TanDG 
cov 6.732 7.449 6.933 6.798 8.099 6.772 13.038 8.246 6.769 6.778 
rand 6.004 6.294 6.232 6.114 7.685 6.075 12.950 7.170 6.071 6.032 

rand-covsize 6.392 6.685 6.505 6.420 8.128 6.400 13.158 7.091 6.398 6.394 
bigcov 4.880 4.707 5.462 4.952 5.820 4.702 11.626 8.020 4.767 4.724 
bigrand 4.918 5.141 5.572 5.076 5.973 4.842 11.803 8.081 5.005 4.957 
universe 4.177 4.324 5.300 4.496 5.501 4.614 12.122 8.325 6.069 6.139 

space 8.858 12.034 10.154 9.116 18.058 9.534 18.803 26.674 9.470 — 

注:数字表示为了找到错误语句需要检查的代码数占总代码数的百分数,越小越好. 

比较各种方法的平均性能,SIQ 方法除了在 bigcov 和 bigrand 覆盖率下效果稍逊于 Kulczynski2 方法,其他

覆盖率下效果都是最好的. 
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同时,对于不同的覆盖率类型,同一种方法的表现有所不同.大部分方法在 universe 情况下的效果最好,因为

universe 中包含了全部用例;各种方法在 bigcov 和 bigrand 下的表现明显比 cov,rand 和 rand-covsize 情况下要好.
可以看出,用例数量对排序算法有较大的影响.同时,对于用例数量相近的覆盖率类型,排序方法的表现比较接

近,rand- covsize 中每个用例集中用例的数量与 cov 中相应的用例集相同,只是用例随机选取.可以看到,虽然

rand-covsize 中用例无法保证一定的覆盖率,但其效果并不比 cov 差太多.rand 的表现甚至比 cov 还要好,因为

rand 中用例的数量比 cov 要多一些.cov 达到了分支覆盖,而 rand 不一定满足分支覆盖,但是 rand 的表现仍然好

于 cov,这进一步说明了用例数量对缺陷定位效果的影响是显著的.同时也可以推测,缺陷定位效果与覆盖率可

能是弱相关的,但这需要做进一步的实验来加以证明. 
为了比较不同方法的稳定性,我们计算各种方法在所有版本上定位效果的标准差(见表 5).可以看到,在大

部分情况下,SIQ 方法定位结果的标准差都是最小的,仅在 rand 和 rand-covsize 下排在第 2 位和第 3 位,总体的

稳定性在实验的各种方法中都是最好的. 
实验在西门子程序集和 space 程序上比较了 SIQ,Wong 和 Tarantula 等 10 种方法的缺陷定位效果,在不同缺

陷语句标记方式以及不同的用例覆盖率类型下进行了实验.SIQ 方法在不同的实验配置下都能得到准确的结

果,在不同的数据集上有很好的稳定性. 
Table 5  Stability 

表 5  方法稳定性比较 
 SIQ Wong Tarantula Ochiai Kulczyn1 Kulczyn2 Wong1 Wong2 Zoltar TanDG

cov 6.609 6.981 6.911 6.859 7.013 6.824 8.681 8.161 6.820 6.826 
rand 5.910 5.878 6.285 6.225 6.463 6.178 8.688 7.325 6.172 6.026 

rand-covsize 6.309 6.113 6.474 6.431 6.747 6.398 8.713 7.166 6.395 6.302 
bigcov 6.166 6.295 6.715 6.465 7.050 6.325 7.871 7.664 6.293 6.275 
bigrand 5.854 6.100 6.543 6.288 6.807 6.190 7.849 7.713 6.131 6.031 
universe 6.040 6.394 7.400 6.505 7.661 6.969 7.516 8.016 7.570 7.605 

space 18.536 19.163 18.641 20.199 27.100 20.737 18.625 30.396 20.739 — 

注:数字对应方法在某种类型的覆盖率下,所有版本定位结果的标准差,越小越好. 

4   结束语 

基于频谱的缺陷定位方法由于所利用的信息易于收集且准确性很好,在近年的缺陷定位研究中受到了广

泛重视.然而,现有的基于频谱的方法没有充分利用频谱信息,同时也没有能够根据测试数据动态调节算法,因
此在不同数据集上的表现还不够稳定,很难得到准确的结果. 

本文提出了基于事件信息量的缺陷定位方法——SIQ.SIQ 方法利用测试中事件的信息量,结合语句的执行

信息,动态调节算法,提高了缺陷定位的效果.在西门子程序集和 space 程序的实验中,SIQ 方法的稳定性与适应

性得到了验证.在与几种已有方法的比较中,SIQ 方法的缺陷定位效果也是最好的. 
本文用 SIQ 方法的思想解释了 Tarantula 等方法.在后续工作中,我们将用 SIQ 方法的思想解释更多的基于

频谱的缺陷定位方法,希望最终能为所有基于频谱的方法提供统一的理论框架.本文的实验使用的程序都是单

错误版本,但实际的开发过程中更多的情况是多错误的.SIQ 方法在多错误程序上的缺陷定位效果还需要通过

进一步的实验来加以考察. 

致谢  在此,我们向对本文工作给予支持和建议的同行,尤其是周毓明老师和讨论班上的同学表示感谢. 
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