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摘  要: 由于其自身资源等客观因素的限制以及主观态度的影响,移动对等网络中的节点常常表现出自私性,因
此,检测并激励自私节点合作成为当前重要的研究内容.通过允许节点自由表达其主观转发态度,实现对自私节点的

检测.即在路由选择时,不仅考虑到链路质量和节点能量等因素决定的路径的客观转发概率,而且考虑到路径上节点

自私性影响下的主观转发概率,以选择出综合转发概率最高的路径,从而减轻自私节点的影响.当节点自私度过重

时,设计了一个基于惩罚机制的激励合作模型以鼓励节点参与合作.根据节点自私行为的危害程度,对其采取相应的

惩罚措施.节点之间的监控机制和严格的惩罚机制保证了防策略性的实现.模拟实验结果表明,该检测和激励机制不

仅能够在节点能量受限和理性自私的情况下寻找到合适的路由,而且能够激励过于自私的节点积极参与网络活动. 
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Abstract:  Due to the limitation of own resource and the influence of subjective attitude, the nodes in mobile peer-to-peer networks often 
show selfish behavior. Detecting and stimulating selfish nodes to cooperate is becoming an important research topic recently. By allowing 
nodes to express their subjective forward attitude freely, the detection mechanism is implemented. Not only is the objective forwarding 
probability determined by its own resource, but subjective forwarding probability is also determined by selfish nodes that are considered. 
Therefore, choosing a routing path with the highest integrated forwarding probability can alleviate the influence of selfish nodes. To 
motivate the excessive selfish nodes to actively cooperate, an incentive and cooperation model based on punishment mechanism is 
presented. The selfish nodes are punished based on the damage degree of their selfish behavior. The monitor mechanism among nodes and 
strict punishment mechanism assure that the strategy proof is achieved. Simulation results show that the detection and incentive 
mechanism can not only discover appropriate routing in the condition of every rational and selfish node has limited resource, but also 
stimulate selfish nodes to actively cooperate when the degree of nodes’ selfishness is high. 
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近年来,随着对等模式在有线网络上的成功运行和无线通信技术的快速发展,特别是日益复杂的用户需求

对于移动节点之间的协同工作和资源共享提出了更高的要求,出现了一类新型的应用网络——移动对等网 
络[1].对等网络技术自诞生起就本着“人人为我,我为人人”的理念,但事实上已有研究表明,很多节点只是想从对

等网络中获取其他节点提供的服务,而不愿为其他节点奉献[2].在早期,封闭的移动对等网络中所有节点都属于

同一个组织,因此能够彼此合作以完成一个统一的目标.但随着移动通信设备,如 PDA、手机等的快速发展和普

及,节点可能来自不同的组织,虽然组成一个开放的移动对等网络,但由于每个组织中节点的目标不同,加之节

点自身资源如处理能力、电池能量等受限,节点不可避免地存在一定的自私性[3],即多享用其他节点的资源和服

务,少共享自己的资源和服务,从而达到节省自身资源的目的.因此,如果节点在选择路由时不考虑自私节点的

影响,就会导致其发送的数据包不能顺利地到达目的节点.所以,如何检测网络中的自私节点并对其进行激励合

作,从而保证网络的性能,是移动对等网络需要解决的重要问题之一. 
针对移动对等网络中自私节点的问题,目前主要有基于信任度的机制和基于博弈的激励机制两种方法[4].

前者的基本思想是,如果网络中所有节点都能够参与合作来获得整个系统的最优性能,那么每个节点就能从中

得到相应的最优回报.通过观察和监控节点的合作行为并对不合作的节点进行惩罚,从而保证所有节点都能积

极合作.根据具体实现方式的不同,可以进一步分为基于信誉的机制和基于支付的机制.基于信誉的机制是根据

节点的信誉来评估其信任度,进而作为路由选择的依据.节点的信誉是指所有与该节点有过交互行为的节点对

其的综合评价,也是其他节点判断其未来行为的依据[5].Watchdog 和 Pathrater[6]是最早提出的解决网络中自私

节点导致路由错误问题的机制.Watchdog 用来检测行为不适当的节点,即每个发送或转发数据包的节点在发送

数据包后监控其下一跳节点,如果下一跳节点没有转发,说明它可能存在问题;Pathrater 在收集到的节点详细信

息的基础上评定每一条路径的信任等级,尽量避开可能有问题的节点.CORE 机制[7]是在 Watchdog 的基础上提

出来的,它通过基于信誉的计算来激励节点进行合作.它整合了主观信誉、间接信誉和功能信誉,分别是指直接

获得的信誉、从其他节点获得的信誉和对节点不同功能重要性的判断.基于支付的机制是模仿现实社会中的市

场经济活动,利用一种虚拟货币来激励节点合作,即提供服务的节点获得酬劳,而接受服务的节点需要付出相应

的费用.Buttyan 等人[8]引入一种安装在节点上的硬件模块——计数器(nuglet counter)来激励节点转发数据包.
当节点发送自己的数据包时,计数器数值减少,当节点转发其他节点的数据包时,计数器数值增加.所有的节点

必须维持其计数器的值大于 0.Sprite 机制[9]是在网络中确定了一条数据传输的最优路径后,收到数据包的节点

保留一个该数据包的收据,中央银行根据最优路径上的节点提交的收据确定它们的收益.文献[10]提出一个简

单的流量均衡机制,允许移动节点根据自己的流量放弃包转发,为保证性能,又提出一种协议独立的公平算法鼓

励节点积极转发包. 
基于博弈的激励机制主要是应用博弈论的相关知识,增强节点之间的合作转发.随着博弈论被应用于无线

网络[11],目前得到了广泛的关注.Ad-hoc VCG[12]是通过激励中间节点给出它们转发所需的真实成本,即处于最

短路径上的所有中间节点不仅得到其所报的价格,而且还有不包括它的最短路径比原最短路径所多出的机会

成本作为额外的报酬,从而实现防策略性.COMMIT[13]在 VCG 的基础上进行改进,通过让数据传输不取决于最

优路径上节点的报价,使得节点没有动机去报低价,从而对于在源节点有预算约束的条件下仍然具有防策略性.
文献[14]在建立的邻节点之间的单阶段博弈模型基础上进行延伸,并结合重复博弈理论,提出了 3种激励自私节

点的惩罚策略,并分析了各自激励合作转发的条件. 
基于信任度的机制相对来说易于实现,但由于整个系统性能最优时不意味着每个节点自身也能达到最优,

因此节点存在违背协议的动机,没有从根本上解决问题.同时,信任度主要来源于节点间的历史交互信息,在判

断当前状况时,不能高度保证其准确性;基于博弈的机制存在的问题主要是相对成熟的博弈论思想在具体的无

线网络实现时要涉及到现实中的很多问题,如通信的可靠性问题等.目前提出的很多机制都是建立在网络中存

在中央节点控制的基础上,不是有效的分布式实现.而且,这些机制都着重于通过各种策略激励自私节点进行合

作,而没有考虑到由于自身资源的限制,自私节点很难达到完全合作.如果一味进行过重的激励或惩罚策略,自
私节点可能直接退出网络,进而造成更大的损失.文献[15]在采用社会网络的方法分析对等网络时发现,适度的
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节点自私性反而能够提高网络服务效率.因此,应该在网络正常运行的前提下,允许部分节点具有一定程度的自

私性 .本文提出了一种针对移动对等网络中自私节点的检测和激励机制 .基本思想是 ,以主观转发概率

(subjective forwarding probability,简称 SFP)来描述节点在网络活动中的自私性 ,以客观转发概率 (objective 
forwarding probability,简称 OFP)来描述其转发能力 ,在路由选择时 ,通过考虑路径上所有节点的转发概率

(forwarding probability,简称 FP),以实现对自私节点的检测.同时,如果节点的自私度过高,则通过一种基于惩罚

的激励机制来鼓励自私节点提高其主观转发概率,实现合作. 
本文第 1 节提出自私节点的检测机制,即通过允许节点自由表达其主观转发概率以在选路时避开自私节

点.针对节点自私性过重导致网络无法运行的情况,第 2 节提出自私节点的激励机制,通过惩罚措施激励自私节

点提高其主观转发概率.第 3 节给出文中机制的相应理论分析.第 4 节给出模拟实验的结果.最后,第 5 节对全文

进行总结. 

1   自私节点的检测机制 

1.1   网络模型 

传统路由选择时,我们往往根据一项或多项指标的组合作为选择的标准,如跳数、延迟等.例如,AODV[16]即

以跳数作为路由选择的指标.近年来,出现了一些反映路径质量的指标,如 ETX(expected transmission count)[17],
它表示在链路上正确传输一个数据包需要的传输次数.每个节点定期地向邻节点广播固定大小的探测包,同时

记录过去一段时间内收到的来自其邻节点的探测包的信息.实际收到的探测包的数量与应该收到的探测包的

数量的比例就是对应链路的投递率.但这些指标要么没有考虑自私节点的影响,要么直接避开自私节点.现实中

自私节点可能只是具有一定的自私度,而非完全自私.如现有两个待选的下一跳节点,一个为合作节点,链路带

宽等客观因素决定其转发能力为 0.5,即只能够成功转发收到的数据包的一半;另一个为自私节点,客观转发能

力为 1,但自私度为 0.2,即有 80%的概率会转发收到的数据包.显然从整体性能来看,应该选择转发可能性更高的

自私节点,而不是像传统机制那样选择合作节点.所以,我们引入转发概率来描述节点对于数据包的实际转发情

况,并且用主观转发概率表示节点主观参与网络活动的态度,客观转发概率表示链路带宽、节点处理速度等客

观条件限制下节点的转发能力. 
在下面具体分析之前,我们首先对网络模型作一些必要的假设: 
• 网络G(V,E)表示网络中节点构成的连通图,其中,V表示节点的集合,E表示链路的集合.当且仅当两个节

点 u,v 都处于彼此的传输范围内时,它们之间的链路(u,v)∈E,所以 E 中的所有链路都是双向的; 
• 节点是理性自私的节点,不是危害节点,即可通过谎报自身信息以尽量获取最大化的收益,但不会谎报

其他节点信息,同时无节点共谋问题[18]; 
• 对于来自其他节点且自身不是目的节点的数据包,节点只有两种操作:转发和丢弃.对于因客观因素限

制无法转发的数据包,直接丢弃;对于客观因素能够转发的数据包,由其自私性决定转发或丢弃; 
• 节点在网络运行过程中处于混杂工作模式,能够偷听到传输范围内其他节点发送的信息; 
• 节点初始能量相同且不能补充,在网络运行过程中知道自己的能量情况,且在能量耗尽时会自动退出

网络;但参与网络的态度保持理性自私,不因为能量的变化而发生变化. 

1.2   节点的客观转发概率 

客观因素是指事物自身的属性.对于转发概率,节点的客观因素可分为内部客观因素和外部客观因素两种.
前者主要是指受节点能量限制的转发概率,而后者是指受节点的处理能力和相应链路的带宽等客观因素限制

的转发概率. 
1.2.1   内部客观转发概率 

在移动对等网络中,能量是节点的一个重要而有限的资源.对于节点来说,一般情况下,能量越多,对网络运

行的参与度越高;对于网络来说,将数据流量发往能量较为充足的节点,避开能量较低的节点可以提高性能,延
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长网络生存期. 
 IOFP=energy_rate=remaining_energy/initial_energy (1) 

式(1)表示用节点的剩余能量与初始能量的比值来表示其内部客观转发概率(inner objective forwarding 
probability,简称 IOFP).显然,节点的剩余能量越多,它的 IOFP 越高. 
1.2.2   外部客观转发概率 

外部客观转发概率(external objective forwarding probability,简称 EOFP)反映了节点和相应链路的能力,与
路径质量紧密相关.以往研究表明,一般情况下,对链路属性测量越多,得到的路径质量越准确.但也要考虑到测

量精度和计算量的问题.目前,无线链路质量主要有 4 个度量参数:接收信号强度指标(received signal strength 
indication,简称 RSSI)、信干噪比(signal-to-interference-plus-noise ratio,简称 SINR)、包投递率(packet delivery 
ratio,简称 PDR)和比特错误率(bit error rate,简称 BER).PDR 是目前使用最多且性价比最高的度量参数[19],因此,
我们使用 PDR 来表示节点的 EOFP. 

在移动对等网络中,相邻节点使用 HELLO 包交换信息,以保证网络的连通性.每个节点定期(每隔 d 秒)广播

一个 TTL(time to live,生存时间)值为 1 的 HELLO 包给它的一跳邻节点.因此,我们使用节点 j 单位时间内实际

收到来自邻节点 i 的 HELLO 包数量与应该收到的数量之间的比值作为节点 j 的外部客观转发概率.即 
 EOFP=rec(w)/send(w/d) (2) 

式(2)中,rec(w)表示节点 j 在 w 秒内收到的来自邻节点 i 的 HELLO 包的数量,send(w/d)表示在 w 秒内,节点

i 发送的 HELLO 包的数量,EOFP 内含了节点 i 到节点 j 之间链路的转发能力和节点 j 的处理能力,我们用它来

描述节点 j 对于来自节点 i 的信息的外部客观转发概率. 

1.3   主观转发概率 

主观因素是指事物自身的意愿.节点的主观转发概率主要指的是在开放的移动对等网络中,每个节点对于

网络中其他组织实体的数据传输过程的参与意愿度.由于节点资源受限,而且某些节点可能在本次网络运行中

不能获得相关收益,因此需要允许某些节点存在一定的自私性,否则它们可能直接退出本次运行,对于整体性能

造成的损失更大.因此,我们引入主观转发概率来描述节点的自私性,取值范围为(0,1).1 表示节点完全合作,在客

观能力允许下会转发收到的所有数据包;0 表示节点完全不合作,不参与任何网络活动.SFP 越低,表示节点的自

私度越高,丢弃数据包的可能性越大.主观转发概率机制可以使自私节点自由表达意愿,从而合理地节约能量,
其他节点也可以在路由选择时,根据实际情况避开 SFP 较低的节点,以保证数据传输. 

1.4   自私节点的检测 

综上分析可知,传统网络中节点的转发概率就是节点的转发能力,但在移动对等网络中节点的转发概率受

3 个因素决定,是其主观转发概率与内/外客观转发概率之积,如公式(3)所示,它既反映了节点的客观能力,也反

映了节点的主观态度: 
 FPi=SFPi×IOFPi×EOFPi (3) 

为了使相邻节点知道彼此的转发概率,我们对 HELLO 包进行了必要的修改.图 1 表示 HELLO 包的结构,
内含包类型、源节点地址、序列号(三者确定一个 HELLO 包)、源节点的 IOFP、SFP 和每个邻节点地址以及

在最近 w 秒内收到的来自该邻节点的 HELLO 包的数量 ,即 EOFP.由于本文使用的 HELLO 包大小为

(2m+5)×4byte(m 为邻节点的数量),远大于一般网络中只保证连通性的 HELLO 包,更接近普通数据包的大小,因
此得到的链路质量更准确.显然,转发概率是节点的乘性参数,所以路径的传输概率是沿途所有节点的转发概率

的乘积,即 
 path i

i path
TP FP

∈

= ∏  (4) 

自私节点可以通过降低自己的 SFP合理地避开网络传输,同时,节点也通过HELLO包了解到邻节点的转发

概率,从而避免将数据包转发给自私节点或转发概率较低的节点,进而实现自私节点的检测. 
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packet type 
source address 

sequence number 
IOFP 
SFP 

neighbor address 1
number 1 

… 
… 

neighbor address m
number m 

Fig.1  Structure of a HELLO packet 
图 1  HELLO 包的结构 

2   自私节点的激励机制 

2.1   节点激励机制 

虽然上一节提出的自私节点检测机制允许每个节点根据实际情况自由选择其主观转发概率,但如果没有

任何相应的保障机制,则可能会造成自私节点数量过多或节点的自私度过高,从而使得数据在传输过程中无法

避开自私节点,性能下降.因此,我们设计了一种基于惩罚的激励机制以保证性能. 

2.2   重复博弈 

由博弈论的基础知识[20]可知,对于一次性博弈,如囚徒困境,两个自私节点会只关心其一次性的收益,从而

选择不合作策略,即尽可能地利用其他节点的服务以达到自身利益最大化.现在,我们考虑两个邻节点之间的博

弈,它们的行为集合是{合作,不合作},那么一次性策略见表 1.其中,c 表示某节点对其邻节点采取合作策略时消

耗的资源等成本,v 表示两个节点都采取合作策略时双方所获得的收益,n 表示当某节点采取不合作策略而其邻

节点采取合作策略时获得的收益,0 表示两个节点都采取不合作策略时双方都不能获得收益.如果两个节点都

只关心其一次性收益,那么,两个自私节点会达到{不合作,不合作}. 

Table 1  Payoff matrix of one-step game between two neighbor nodes 
表 1  邻居节点之间的单阶段博弈收益矩阵 

策略 合作 不合作 
合作 (v−c,v−c) (−c,n) 

不合作 (n,−c) (0,0) 

但是对于重复博弈,如果选择合适的惩罚机制,那么可能通过一个子完美纳什均衡达到{合作,合作}[21].因
此我们设计,一旦节点有不适当的自私行为导致信誉受损,将进入被惩罚期,在此期间,需要一直进行诚实合作

以最终恢复其信誉,其他节点不对其提供任何服务,在被惩罚期结束后重新合作.根据重复博弈理论,如果自私

行为导致的惩罚高于它所获得的收益,那么理性节点不会发生自私行为,即使发生也会在后面的被惩罚过程中

参与合作.我们设定,如果节点在某时刻 t0被发现有自私行为,那么在接下来的 T0时间内进入被惩罚期,即所有节

点都拒绝为其提供任何服务,使得自私节点在被惩罚期内没有任何收益. 

2.3   基于惩罚的激励机制 

节点的自私行为表现在没有转发应该转发的数据包.由于节点的转发概率受主客观因素共同影响,并且节

点主要通过 HELLO 包散布信息,我们据此将节点的自私行为分为两类:一类是谎报信息,即 HELLO 包中 IOFP, 
EOFP 和 SFP 高于实际值;一类是诚实报告信息,但 SFP 值过低. 

对于第 1 类自私行为,首先,由于节点初始能量同构,且在网络运行过程中不能补充能量只能消耗能量,所
以,IOFP 在网络运行过程中是一个从 1 严格单调下降到 0 的函数.一旦降到 0,表示该节点耗尽能量应该退出网

络.因此,每个节点可以通过接收到的 HELLO 包里面的 IOFP 了解其邻节点的能量情况,一旦发现 IOFP 上升或
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者下降到 0 后该节点继续存在,说明该节点谎报了 IOFP,节点通过记录最近一次收到的来自邻节点的 HELLO
包中的 IOFP 的值来进行监控,如果新收到的 HELLO 包中的 IOFP 值高于记录值,说明它谎报信息;其次,在网络

运行初期,所有节点都希望通过参与网络活动获得收益,如果降低 EOFP 或者设置过低的 SFP 会导致节点转发

概率较低,从而无法吸引其他节点,因此节点会正确汇报 EOFP 和 SFP.但在网络运行过程中,自私节点可能发生

丢包行为.上游邻节点会在发送数据包后使用 Watchdog 机制监控下游节点转发情况,如果监控得到的转发概率

低于该节点报告的转发概率(考虑误差影响),则说明该节点谎报信息.发现谎报情况的节点生成一个谎报信息

包并进行广播,告知网络有节点谎报信息,于是所有节点在未来的网络生存时间内拒绝为其提供任何服务,使得

节点只要谎报就不会有任何收益,通过这种最严厉的惩罚机制来杜绝谎报信息情况的出现. 
对于第 2 类自私行为,我们设定一个主观转发概率阈值.当 SFP 高于该阈值时,认为节点的自私程度可以接

受;否则认为节点的自私度过高,需要进行惩罚以激励其提高参与度.即当节点被检测到 SFP低于阈值时,则在未

来的 T 时间内进行惩罚: 

 0 ,  0

0,                     1

SFP T SFP
T

SFP

β β
β

β

−⎧ × <⎪= ⎨
⎪⎩

≤

≤ ≤

 (5) 

式(5)中的β表示主观转发概率阈值,T0 表示基准惩罚时间.当 SFP=0,即节点完全自私时,惩罚时间长度为基

准时间长度;当节点的 SFP 超过阈值时,不进行惩罚;否则,按 SFP 与β之间的比例设置惩罚时间长度. 

3   防策略性 

本文的检测和激励机制保证了防策略性(strategy proof). 
证明:防策略性是指在非对称信息博弈中,所有参与者均没有动机对其他参与者说谎或隐藏其私有信息.本

文中,节点的私有信息有 3 种:SFP,IOFP 和 EOFP.其中,IOFP 由于其严格单调下降的性质,一旦说谎就会被发现,
所以理性节点不会谎报其 IOFP;在网络运行过程中,节点的实际转发概率能够被其上游邻节点通过 Watchdog
机制监控得到,进而能够得到其实际 SFP 与实际 EOFP 的乘积,并且通过 HELLO 包可知其报告的 SFP 与 EOFP
的乘积,因此谎报也会被发现.而且,节点谎报信息被发现后,在未来的网络生存周期内没有任何收益,而节点说

谎是为了获得更多的收益,因此理性节点不会说谎,从而实现了防策略性.而且在网络能够正常运行的情况下,
允许节点具有一定的自私性,不会执行惩罚机制,从而使得节点更不愿意说谎. □ 

4   模拟实验 

4.1   检测和激励机制的实现 

本文提出的检测和激励机制可以在已有路由协议基础上运行,只需略加改动.以按需路由协议为例,源节点

发送的控制包沿途收集中间节点的转发概率,目的节点据此评价路径,源节点根据评价信息选择路径.节点需要

维持路由表、禁忌列表(存放处于被惩罚期的节点和相应的惩罚期限)、缓冲区(存放最近一段时间发送的数据

包)、邻节点信息表等几个数据结构. 
为便于实验分析,我们设计了一种基本路由协议:源节点按需生成一个内含源节点地址、序列号、目的节

点地址等相关信息的路由请求包(route request,简称 RREQ),该包在网络中广播发送.收到 RREQ 的中间节点首

先判断源节点是否为处于被惩罚期的节点:如果不是,正常操作;否则直接丢弃,接着判断自己是否收到过该

RREQ.如果第 1 次收到,那么将自己的节点 id 和转发概率信息存入,再将其转发出去;否则判断新收到的 RREQ
经历路径的转发概率是否高于第 1 次收到的 RREQ 经历路径的转发概率,如果高于,则存入自己的信息并转发,
否则直接丢弃.目的节点在收到有效的 RREQ 后,首先生成对应的路由应答包(route reply,简称 RREP)给源节点,
再丢弃 RREQ.RREP 在返回源节点的途中,沿途修改中间节点到目的节点的路由表信息,使用对应路径的转发

概率作为路由代价,表示其到目的节点的路由信息.源节点收到 RREP 后即建立起一条或几条到目的节点的有

效路径.为了自动实现流量均衡,数据包概率型路由如公式(6)所示.当网络中发生路由失效时,发现失效的节点
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首先判断自己是否有到目的节点的其他有效路径,如果有,则直接使用,否则生成一个 RREQ 包给目的节点以修

复失效路径. 

 ,
,

,
i

d
i jd

i j d
i k

k N

TP
p

TP
∈

=
∑

 (6) 

式(6)中, ,
d

i jTP 表示从节点 i 经过下一跳节点 j 到目的节点 d 对应的路径的传输概率,分母表示节点 i 到目的

节点 d 的所有可选路径对应的传输概率之和, ,
d
i jp 表示节点 i 在所有可选路径中根据传输概率的数值选择节点 

j 作为下一跳节点的概率.节点被选中的概率与对应路径的传输概率成正比. 
节点除了维持路由表以选择有效路由外,Watchdog 机制还维持一个缓冲区,内存最近一段时间内发送的数

据包,节点在发送数据包后,通过偷听下一跳节点的转发情况得到其最近一段时间内的真实转发概率.如果低于

其发布的转发概率,说明该节点谎报信息.为防止误判,设置一个误差范围,如公式(7)所示: 
 (FPreceive−FPmeasure)<ε (7) 

发现谎报信息的节点生成一个路由谎报包(route LIE,简称 RLIE)并进行广播.RLIE 内含源节点地址、序列

号和谎报信息节点地址.收到 RLIE 的节点在将谎报信息节点地址加入自己的禁忌列表后,再将其继续广播,直
到生命周期结束. 

如果源节点在收到 RREP 后发现由于沿途节点的转发概率过低造成没有有效路径,则生成路由通知包

(route notification,简称 RNF),RNF 包含设定的主观转发概率阈值.收到 RNF 的节点首先判断自己的 SFP 是否高

于阈值:如果是,则直接转发;否则,先提升自己的 SFP 至阈值,再继续转发,直到生命周期结束.为防止节点盲目要

求其他节点,设定源节点在发送 RNF 前先将自己的 SFP 设置为 1,并在未来的生存时间内永远处于合作状态. 
根据上面的设定和分析,由于谎报信息的节点将在未来网络生存周期内一直处于被惩罚状态,没有任何收

益,所以理性自私的节点不会谎报信息,因此在后面的实验中设定没有节点发生第 1 类自私行为. 

4.2   实验设置 

我们使用网络模拟软件 NS2 实现了相关机制.50 个移动节点随机分布在一个 1500m×600m 的长方形平面

场景中.每个节点使用 IEEE 802.11 无线网络接口,传输距离为 250m,移动方式遵循 Random Waypoint 移动模型:
节点以一定的速度向一个随机选定的目标位置移动,接着暂停一个等待时间,再随机选定一个目标,然后向其移

动.节点移动速度均匀分布在 0~20m/s 之间.网络模拟时间为 600s.节点停留时间分别是 0s,60s,120s,300s,600s.
当停留时间为 0s 时,节点始终保持在运动状态;当停留时间为 600s 时,节点保持在静止状态.网络中随机选定 40
个节点,两个一组作为端节点进行 CBR 连接,共 20 个连接,每个连接的源节点每秒产生 1 个 512 比特的数据分

组并发送.其他相关参数见表 2. 

Table 2  Other parameter values in simulation experiments 
表 2  实验中其他相关参数的设置 
Parameter Value 
txPower 
rxPower 

w 
d 
T0 
ε 

0.31J 
0.35J 
10s 
1s 

100s 
0.1 

为了准确地反映相关性能,我们使用包投递率(packet delivery fraction)和路由开销(routing overhead)作为

性能的评价指标.前者表示目的节点正确接收到的数据包占源节点发送的数据包的比例,它直接反映了所选路

径的质量;后者是在网络运行过程中传输的控制包占目的节点收到的数据包的比例,信息包以 byte(比特)为单

位.由于本文是以待选路径的传输概率作为路由度量,因此采用跳数(hop)、延迟(delay)和 ETX 这 3 种常见的路

由标准作为参考. 
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4.3   性能评价 

4.3.1   节点自私性对网络性能的影响 
在具体评测本文提出的机制之前,首先分析节点的自私性对于网络性能的危害.为了能够更准确和公正地

测试性能,我们使用 AODV 作为基础协议.这里,设置自私节点是对收到的不是发给自己的信息包,根据其自私

性进行丢弃.假设节点具有充足的能量. 
图 2 中,AODV(x)的 x 表示自私节点(自私度为 1)数量占网络中节点总数量的百分比.可以看出,当网络中没

有自私节点时,AODV 的性能很好;但是,随着网络中自私节点比例的增加,网络性能越来越差.当网络中自私节

点的比例占 20%时,网络性能差不多降为原来的一半;当比例增加到 50%,即网络中一半节点都是自私节点时,
投递率只有 5%,几乎可以忽略. 

图 3 是测试网络中所有节点都是自私节点(自私度不同)情况下的性能.AODV(x)的 x 表示网络中节点的平

均自私度.可以看出,随着节点平均自私度的增加,网络性能越来越差.当节点的平均自私度为 0.1 时,网络性能约

为正常情况下的 2/3;当节点的自私度增加到 0.5,即每个节点都有一半的概率表现为自私时,投递率大约只有

13%. 
 
 
 
 
 
 
 
 
 
 

Fig.2  Comparison of network performance under  Fig.3  Comparison of network performance under 
different number of selfish nodes                different degree of selfish nodes 

图 2  不同自私节点数量对应的网络性能比较    图 3  不同节点自私度对应的网络性能比较 

从上面的实验可以看出,即使网络中的节点只有一小部分表现出自私性,包投递率也会显著下降.因此,必
须能够检测和规避自私节点,必要时进行激励以提高性能. 
4.3.2   节点能量受限对网络性能的影响 

下面,我们分析节点能量受限对于网络性能的影响.定义节点能量受限是指节点具有有限的初始能量,随着

网络的运行,节点每次发送和接收信息包都消耗一定的能量,忽略计算、存储等操作消耗的能量.一旦节点耗尽

自身的能量,即退出网络. 
图 4 中 AODV(x)的 x 表示网络中节点的初始能量,“+∞”表示能量充足,无需考虑能量限制.显然,节点的能量

越多,对于网络性能的限制越小,相应的性能也越好.值得注意的是,在节点初始能量较小时,网络性能没有随着

节点移动性的下降而变好,而是在静态环境下得到了最差性能.这是因为静态网络中节点保持不动,建立的连接

将沿途节点的能量消耗尽后,很难建立起新路径.而动态网络中,由于节点保持运动状态,客观上造成了节点能

量消耗均匀分布,从而取得了较好的性能.从图 4(b)中可以看出,节点能量较多时,建立起来的路径基本能够正常

工作;而节点能量较少时,可能在网络运行中就退出网络,需要重新寻路,造成了更大的不必要的开销.另外,当节

点初始能量过小时,可能会出现某些比较奇怪的现象.例如,当节点初始能量为 10J 时,在节点平均停留时间为

120s 时的包投递率远低于平均停留时间为 60s 和 300s 的包投递率.这主要是因为可能某些节点移动较少,被过

度使用所致. 
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(a) 包投递率                                         (b) 路由开销(比特) 

Fig.4  Performance comparison under different initial energy 
图 4  不同的节点初始能量对应的性能比较 

4.3.3   检测机制的性能 
在分析完节点自私性和能量有限性对网络性能的影响之后,我们接着分析检测机制的性能.首先分析在无

限制情况(网络中不存在自私节点、节点能量充足)下的性能.注意,由于节点能量充足且无自私节点,所以文中的

IOFP 和 SFP 都设置为 1.这相当于比较传输概率与其他 3 种路由度量的性能. 
从图 5(a)可以看出,在无限制情况下,当节点处于静止状态时,使用传输概率作为选路标准的性能略高于使

用跳数、延迟和 ETX 作为选路标准的性能,因为它测得的路径质量最准确;但当节点处于运动状态时,使用跳数

作为选路标准的性能最好,因为它的反应速度最快,能够适应节点持续运动的情况.图 5(b)表示 4 种选路标准的

开销比较.实验中,ETX使用如参考文献[17]中设定的周期性探测包来测量路径质量,TP也使用与ETX相似的探

测包来测量路径质量.为了保证公平性,跳数和延迟中的探测包也采取同样的设置,但是它们的探测包只包括源

节点的地址,邻节点在收到探测包后也不执行任何操作,所以开销比较小. 
 

 

 

 

 

 

 

 

 

 

(a) 包投递率                                       (b) 路由开销(比特) 

Fig.5  Performance comparison under no selfish node and enough energy 
图 5  无自私节点和能量充足情况下的性能比较 

接下来,我们分析在网络中存在自私节点、节点能量受限的情况下,即普通的移动对等网络情况下,本文提

出的检测机制的性能.其中,静态环境是指网络节点一直保持静止状态,动态环境是指网络节点一直保持运动 
状态. 

根据第 4.3.2 节的结果,我们选定节点初始能量为 30J.从图 6 中可以看出,随着自私节点比例的增加,每种选
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路标准的性能都显著下降.但 TP 在选择路径时,能够考虑到节点的自私性和能量受限问题,因此性能最好.特别

是在自私节点比例较低的情况下,TP 能够尽量避开自私节点的影响,因此性能优势幅度较大;但在自私节点比

例较高的情况下,检测机制也无法完全避开自私节点的影响,因此性能优势幅度较小.Hop 和 delay 的性能相近,
而 ETX 因为开销大,又没有针对节点的自私性和能量受限的机制,所以在动态环境中的性能最差.同样,动态环

境增加了不同节点之间交互的机会,而且客观上均衡了能量消耗的分布,因此在自私节点比例较低的情况下,网
络性能优于静态环境. 

 
 
 
 
 
 
 
 
 
 

(a) 静态环境                                         (b) 动态环境 

Fig.6  Packet delivery fraction comparison under selfish node and limited energy (30J) 
图 6  自私节点和能量受限(30J)情况下的包投递率比较 

根据第 4.3.1 节的结果,我们选定节点平均自私度为 0.1.从图 7 中可以看出,随着节点初始能量的增加,每种

选路标准的性能都逐渐变好(其中,最后的 100J 表示节点能量充足、没有限制).TP 在选择路径时,能够考虑到节

点的自私性和能量受限问题,因此性能最好.特别是在节点初始能量比较合适(如 50J)的情况下,TP 既能均衡流

量,又能检测并规避自私节点,因此性能优势幅度最高.在初始能量较低的情况下,节点很容易耗尽能量,因此性

能优势幅度较小.Hop 和 delay 的性能相近,ETX 因为开销大,又没有针对节点的自私性和能量受限的机制,所以

在动态环境下性能最差.同样,动态环境增加了不同节点之间交互的机会,而且客观上均衡了能量消耗的分布,
因此网络性能优于静态环境. 

 
 
 
 
 
 
 
 
 
 

(a) 静态环境                                         (b) 动态环境 

Fig.7  Packet delivery fraction comparison under selfish node (0.1) and limited energy 
图 7  自私节点(0.1)和能量受限情况下的包投递率比较 

Ratio of selfish node 

0.65
0.60
0.55
0.50
0.45
0.40
0.35
0.30
0.25
0.20

0     0.1    0.2    0.3    0.4    0.5

Pa
ck

et
 d

el
iv

er
y 

fr
ac

tio
n Delay

TP 
ETX 
Hop 

Ratio of selfish node 

0.8

0.7

0.6

0.5

0.4

0.3

0.2

0.1
0     0.1    0.2    0.3    0.4    0.5 

Pa
ck

et
 d

el
iv

er
y 

fr
ac

tio
n Delay 

TP 
ETX 
Hop 

Node initial energy 

0.70
0.65
0.60
0.55
0.50
0.45
0.40
0.35
0.30
0.25

20     40     60     80    100

Pa
ck

et
 d

el
iv

er
y 

fr
ac

tio
n 

Delay
TP 
ETX 
Hop 

Node initial energy 

0.75
0.70
0.65
0.60
0.55
0.50
0.45
0.40
0.35

20     40     60     80    100 

Pa
ck

et
 d

el
iv

er
y 

fr
ac

tio
n 

Delay 
TP 
ETX 
Hop 



 

 

 

曲大鹏 等:移动对等网络中自私节点的检测和激励机制 897 

 

4.3.4   检测和激励机制的性能 
最后,我们将检测机制和激励机制结合起来分析性能.节点初始能量设定为 30J,网络处于动态环境. 
由于我们设定理性节点不会发生第 1 类自私行为,这里只考虑第 2 类自私行为.图 8 表示当节点发生第 2

类自私行为时,不同的主观转发概率阈值β对于网络性能的影响.当节点的自私度高于阈值时,需要对其进行惩

罚.从图中可以看出,通过惩罚机制使得节点的 SFP提升至允许的阈值,可以提高网络性能,但略低于网络开始时

SFP 就是阈值的情况,主要是因为自私节点有相应的被惩罚期. 
 
 
 
 
 
 
 
 
 

Fig.8  Performance of detection and incentive mechanism with different thresholds 
图 8  不同阈值下,检测和激励机制的性能 

5   结束语 

本文针对自私节点影响移动对等网络性能的问题,提出一种检测机制.通过允许节点自由表达其主观转发

意愿实现检测机制,从而在路由选择时既考虑路径质量等客观因素决定的转发能力,也考虑沿途节点自私性决

定的主观参与意愿.同时,将节点能量因素也考虑进来,均衡能量,延长网络生存周期.针对节点自私度过重的问

题,提出一种激励机制,即根据节点自私行为的危害程度进行相应的惩罚,以激励自私节点.通过节点之间的监

控机制实现了防策略性,以保证检测和激励机制的准确、有效.模拟实验证明了其性能. 
本文假设节点理性且自私,不是危害节点,不会谎报其他节点的信息,同时无共谋现象.但事实上,属于同一

组织的节点可能会为了共同的利益而出现共谋现象,甚至谎报其他节点的情况以达到自己的目的,这也是未来

我们需要解决的问题. 
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