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摘  要: 随着软件本身及其运行环境的日益复杂,软件可信性引起人们越来越多的关注.软件的分析与设计也越

来越需要综合考虑软件的功能性和可信性.然而,如何在软件的分析与设计过程中综合考虑软件的功能性和可信性,
目前仍然缺乏系统而有效的方法.基于控制论,提出了一种基于“用例+控例”的方法,以在软件的分析与设计过程中

综合考虑软件的功能性和可信性.在需求分析阶段,“用例+控例”模型支持需求工程师在同一个模型中自然地表达

软件系统的功能性需求和可信性需求.在系统设计阶段,扩展了 ICONIX 开发方法的用例驱动的系统设计技术,用以

分别识别实现用例的功能对象和实现控例的可信保障对象,以最终构建出既满足功能性需求又满足可信性需求的

对象模型.应用一个实例来说明所提出方法的可行性. 
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has attracted more and more attention. The software analysis and design are both required to focus on the functionality and the 
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随着软件越来越多地应用于金融、航空、交通、电力等涉及国计民生的关键领域,一方面,软件的任何异

常都有可能给用户带来无法容忍的利益损失;另一方面,软件本身及其运行环境却变得越来越复杂,软件在运行

过程中也面临着越来越多的干扰(比如环境的变化、来自网络的恶意攻击、用户的操作失误等等).在这种情况

下,如何构建一个既能够提供所需的服务,又具有安全性、适应性、可靠性等可信属性的软件系统,使其在面临

干扰时仍能提供可信赖的服务,成为人们所关注的一个问题. 
然而,如何在系统的分析和设计中综合考虑软件系统的功能性和可信性,目前仍然缺乏有效的方法.当前,

成熟的软件分析与设计方法(比如用例驱动的面向对象方法 ICONIX[1,2]和 RUP[3]),大多主要关注于软件系统的

功能性,可信性在软件系统的分析与设计过程中并没有得到充分的考虑.即使一些开发项目在开发过程中考虑

了软件系统的可信性,但是这种考虑往往也是在软件系统设计或者实现之后才进行.这种滞后性也将使得设计

人员在系统的设计过程中不能充分地权衡软件系统的可信性需求给系统的设计所带来的影响,并将付出较高

的代价来对系统的设计进行修改.另一方面,虽然在需求工程领域已有一些方法(比如基于目标的方法[4,5]、误用

例方法[6,7])提出在软件需求分析阶段对软件系统的可信性需求进行分析,但是这些方法往往只是从可信性的不

同角度出发,关注于可信性的一个或者多个方面,仍然缺乏有效的框架以同时对软件系统的功能性和可信性进

行分析. 
为了实现在软件的分析和设计过程中综合考虑软件系统的功能性和可信性,本文基于当前用例驱动的软

件分析与设计方法 ICONIX[1,2],提出了一种“用例+控例”驱动的方法.基于控制论,“用例+控例”驱动方法的基本

思想是将一个可信的软件系统建模为一个前馈-反馈控制系统.在这样的系统中,软件系统通过前馈和反馈控制

器来应对外在的威胁和自身行为可能出现的偏差,从而提高自身的可信性.基于该思想,在需求分析阶段,该方

法在用例模型之上引入“用例+控例”模型,以对软件系统的功能性需求和可信性需求进行建模.在“用例+控例”
模型中:用例用来建模软件系统的功能性需求,关注于如何从用户的角度出发描述软件系统的功能性行为;而控

例用来建模软件系统的可信性需求,关注于如何从系统可能面临的威胁及其自身可能出现的行为偏差两个角

度出发描述软件系统用以保障自身可信性的控制性行为.其中,前馈控例描述软件系统在应对一个威胁时应采

取的行为,而反馈控例则描述当因为未知的不确定性导致系统运行时行为与设计时行为出现偏差时系统应采

取的行为.在设计阶段,该方法扩展了 ICONIX[1,2]方法的系统设计技术,用以同时识别实现用例的功能对象和实

现控例的可信保障对象,并最终构建出既满足功能性需求又满足可信性需求的对象模型.本文最后应用一个实

例来说明该方法的可行性. 
本文第 1 节介绍用例驱动的软件分析与设计方法 ICONIX 的主要过程.第 2 节概述本文所提出的“用例+控

例”驱动的软件分析与设计方法.第 3 节和第 4 节分别从需求分析和系统设计两个方面来详细介绍“用例+控例”
驱动的方法.第 5 节应用一个实例来说明“用例+控例”驱动方法的可行性.第 6 节介绍与本文相关的工作.最后是

对本文工作的总结. 

1   用例驱动的方法 

ICONIX[1,2]是一种轻量级的用例驱动的开发方法,它力图在软件系统的分析与设计过程中使用 UML 的一

个较小子集(4 种 UML 元素:类图、用例图、健壮性模型图、序列图)来对软件系统进行建模.图 1 显示了 ICONIX
方法的基本过程. 

如图 1 所示,该方法的基本过程包含了 4 个活动:领域建模、用例建模、健壮性分析、交互建模,而该动态

过程的目标是不断精化和完善实现用例的系统对象模型(class diagram). 
• 领域建模的目标是根据对问题域的描述确定一个关于问题域的词汇表,这些词汇构成了系统对象模型

的雏形.领域建模也是对系统的对象类(class)的初步猜想[1,2]; 
• 用例建模的目标是从用户的角度出发确定系统的用例模型; 
领域建模和用例建模构成了 ICONIX 方法在需求分析阶段的主要活动. 
健壮性分析和交互建模则构成了 ICONIX 方法在系统设计阶段的主要活动. 
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• 健壮性分析所扮演的是早期设计的角色,是需求分析和详细设计之间的桥梁.该活动的目标是识别实

现用例的对象,并在此过程中精化用例的描述(这也是该活动被称为健壮性分析的主要原因).在该活动

中,设计人员将用例描述的需求离散化为参与者、边界对象、实体对象、与控制对象的交互所构成的

健壮性模型图(robustness diagram).其中,边界对象和实体对象一般对应于用例描述中的名词,边界对象

是参与者用来与系统进行交互的对象,实体对象对应于系统的数据实体;而控制对象则一般对应于用

例描述中的动词,负责协调边界对象与实体对象之间的交互,代表了用例所描述的系统行为; 
• 健壮性分析之后的交互建模扮演的是详细的系统设计.该活动的目标是在对每个用例绘制序列图的过

程中,将系统的行为(即健壮性模型图中控制对象所代表的行为)分配到健壮性分析过程所识别的边界

对象和实体对象中去(也即识别对象应具有的方法). 
基于 ICONIX 方法,软件系统的开发在经过如图 1 所示的分析与设计过程之后,就进入到代码实现阶段. 

 

 

 

 

 

 

 

 
 
 
 

Fig.1  Analysis and design process of ICONIX 
图 1  ICONIX 开发过程的分析与设计过程 

2   “用例+控例”驱动的方法:概述 

2.1   基本思想 

一般来说,当我们要开发一个可信的软件系统时,首先需要考虑的是“可信性对当前要开发的软件系统意味

着什么?”,也即“软件系统应该如何操作以使得自己可信?”.对于这一问题,本文采取的是一种逆向的方式,考虑

“软件系统为什么不可信,是哪些潜在的因素影响了软件系统的可信性?”.基于这种方式,本文将一个可信的软

件系统建模为一个前馈-反馈控制系统[8,9](其模型结构如图 2 所示),并将那些潜在的影响软件可信性的因素看

作是软件系统在运行过程中可能面临的威胁.在这样的一个前馈-反馈控制系统中,被控对象是软件系统的核心

系统,它对外展现软件系统的基本行为,提供用户期望的所有服务.前馈控制器实现一组防御性的控制措施来应

对在需求分析时所识别的威胁.由于在分析阶段很难完全识别出软件系统在运行过程中可能面临的各种威胁,
为了弥补前馈控制器的不足,反馈控制器则实现一组容错性的控制措施来响应系统本身在运行过程中可能出

现的行为偏差.通过前馈和反馈控制器的作用,软件系统能够在一定程度上保障其行为符合预期、其提供的服

务是可信赖的,从而提高自身的可信性. 
基于该思想,软件系统的功能性需求将描述其核心系统的行为,而其可信性需求将描述前馈和反馈控制器

所应具有的行为.在基于用例从用户的角度来建模软件系统的功能性需求时,本文提出前馈控例(feedforward 
control case, i.e., FFcontrol case)和反馈控例(feedback control case, i.e., FBcontrol case)两种控例来建模软件系
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统的可信性需求.从这个意义上看,“用例+控例”模型提供了一种有效的框架来同时表达软件系统的功能性需求

和可信性需求. 

 

 

 

 

Fig.2  Feedforward-Feedback control model of the dependable software systems 
图 2  可信软件系统的前馈-反馈控制模型 

2.2   基本过程 

 “用例+控例”驱动的方法其主要思路是扩展如图 1 所示的用例驱动的过程,在需求分析过程中,应用用例

和控例来分别建模软件系统的功能性需求和可信性需求;在设计过程中,综合考虑用例和控例所描述的系统需

求以得到既能满足功能性需求又能满足可信性需求的设计模型.其具体过程如图 3 所示. 
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Fig.3  “Use case+Control case” driven analysis and design process 
图 3  “用例+控例”驱动的分析与设计过程 

该过程包含 5 个主要活动:领域建模、用例建模、控例建模、扩展的健壮性分析、扩展的交互建模.其中, 
• 领域建模活动和用例建模活动与图 1 中的相应活动相同; 
• 控例建模活动是新引入的活动,其目的是基于用例模型,建立系统的“用例+控例”模型; 
从领域建模到控例建模的 3 个活动构成了“用例+控例”驱动的方法在需求分析阶段的主要活动,而扩展的

健壮性分析和扩展的交互建模则构成了“用例+控例”驱动的方法在系统设计阶段的主要活动. 
• 扩展的健壮性分析的目标是基于图 1 所示的健壮性分析活动,根据用例和控例的描述来设计健壮性模
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型图,以识别实现用例的功能对象和实现控例的可信保障对象; 
• 而扩展的交互建模的目标则是基于图 1 所示的交互建模活动,根据用例和控例的描述来绘制对象之间

消息交互的序列图,以分配用例描述的系统功能性行为和控例描述的系统控制性行为到各个对象中,
并考虑两种行为之间存在的关联. 

下面,我们分别通过“用例+控例”驱动的需求分析和系统设计两部分内容,来详细介绍本文所提出的方法. 

3   “用例+控例”驱动的需求分析 

3.1   “用例+控例”模型 

“用例+控例”模型是在用例模型中引入了控例,图 4 所示的元模型展示了“用例+控例”模型中各个概念以

及概念之间的关系. 

 

 

 

 

 

 

 
Fig.4  Meta model of the “use case+control case” model 

图 4  “用例+控例”模型的元模型 

控例描述用来控制用例或者其他控例的一个活动序列,该活动序列构成了软件系统为了保障自身的可信

性所采取的控制措施.前馈控例描述软件系统在应对某个威胁时所采取的控制措施.威胁是系统内部或者外部

所发生的、影响用例或者控例所描述的软件系统行为的干扰性事件,比如恶意的攻击、用户的操作错误、自然

事件、系统内部组件的失效等.前馈控例所要应对的威胁一般是系统外部发生的威胁. 
反馈控例描述软件系统为了应对自身的某个系统行为偏差所应采取的控制措施.系统行为偏差是指系统

在运行时,其行为对设计时行为的偏离.这里的系统行为可以是用例所描述的功能性行为,也可以是控例所描述

的控制性行为.常见的系统行为偏差有系统提供服务时间延迟、服务不可用、输出的数据值不正确或者精度不

够等. 
不同于用例,控例具有如下特征: 
1) 控例描述的活动序列都是软件系统本身为了应对威胁或者系统行为偏差所采取的行为,因此一般不

涉及用户; 
2) 控例描述的活动序列并不是为了解决用户期望的问题,因此不返回用户需要的“值”.它的真正意义是

应对可能的威胁或者系统行为偏差,以避免软件系统给用户带来新的问题.如果可能的威胁不存在

或者系统行为偏差不会发生,那么控例就没有存在的意义. 
以汽车驾驶为背景,图 5 展示了一个具体的“用例+控例”模型(其中,我们采用了不同的图形符号来显示“用

例+控例”模型).如图 5 所示,由于一个控例也可以“控制”其他控例,因此“用例+控例”模型具有一定的层次性.其
中,处于最内层的是用例,而之外的每一层都是由相应层次的控例所构成. 

在“用例+控例”模型中,“控制”关系所蕴含的控制可以是直接的,也可以是间接的(即需要外部因素来协助

完成控制).比如图 5 所示的降低最高限速(decrease the max speed limit)是一个直接的控制作用,而刹车失效报警

Actor 

Use case

Control 
case

Threat

FFcontrol 
case

System 
behavior 
deviation

FBcontrol 
case

Threaten

Threaten

Produce

Produce CounterCounter Control

Control

Associate



 

 

 

680 Journal of Software 软件学报 Vol.24, No.4, April 2013   

 

(brake failure alarm)则是一个间接的控制作用.此外,控例所描述的控制措施可以是静态的也可以是动态的.静
态的控制措施指的是无论威胁或者行为偏差发生与否,系统都需要执行的控制措施,比如图 5 所示的锁车(lock 
car)、锁变速器(lock transmission)都是静态的应对威胁的控制措施.动态的控制措施则指的是当相应的威胁或

者系统行为偏差发生时才需要执行的控制措施,比如图 5 所示的降低最高限速与刹车失效报警都是动态的控

制措施. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Fig.5  An example showing the “use case+control case” model 
图 5  “用例+控例”模型的一个例子 

在实际中,我们可以设计不同的控例文本模板来记录不同的信息.但是,一个前馈控例至少应该描述其需要

应对的威胁和相应的控制措施,而一个反馈控例至少应该描述其需要响应的系统的行为偏差和相应的控制措

施(本文所采取的控例模板如后文图 17 所示). 

3.2   “用例+控例”驱动的需求分析过程 

“用例+控例”驱动的需求分析首先从领域建模开始,然后分别进行用例建模和控例建模(如图 3 所示).领域

建模和用例建模的具体过程在文献[1,2]中已给出具体的描述,这里主要介绍控例建模的过程. 
控例建模过程包含 4 个活动(如图 6 所示):威胁与系统行为偏差的识别、风险评估、控制措施的确定、控

例的定义. 
• 威胁与系统行为偏差的识别以用例或者控例为背景,识别软件系统在运行时可能面临的威胁以及本身

可能出现的行为偏差; 
• 由于控制措施的增加必然引起成本的增加,因此在确定控制措施以应对所识别的威胁或者行为偏差之

前,风险评估活动估计所识别的每个威胁或者系统行为偏差可能带来的风险; 
• 控制措施的确定活动根据每个威胁和系统行为偏差的风险以及可选的控制措施的代价,权衡是否需要

采取控制措施以及采取什么样的控制措施来应对所识别的威胁或者系统行为偏差; 
• 当应对威胁或者系统行为偏差的控制措施确定之后,控例的定义根据控例模板来填写相应的信息以生

成控例. 
由于控例也可能面临新的威胁或者在执行过程中出现行为偏差,需求工程师在分析过程中需要迭代地执

行上述控例建模过程,以识别生成的控例本身可能面临的威胁及可能出现的行为偏差,并确定相应的新的控例. 
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Fig.6  Control cases modeling process 
图 6  控例建模过程 

4   “用例+控例”驱动的系统设计 

“用例+控例”驱动的系统设计主要包含两个活动:扩展的健壮性分析和扩展的交互建模(如图 3 所示).其中,
前者主要关注于如何识别系统的对象,而后者则主要关注于如何识别对象应该具有的方法.下面分别介绍这两

个活动. 

4.1   扩展的健壮性分析 

在 ICONIX[1,2]方法的健壮性分析活动中,设计人员逐句阅读用例的描述,并画出用例所涉及的参与者、边

界对象、实体对象、控制对象以及它们之间的交互关系.对于每一个用例,设计人员执行上述过程,最终得到对

应于每个用例的健壮性模型图.在扩展的健壮性分析过程中,设计人员不仅需要识别实现用例的边界对象、实

体对象和控制对象,还需要识别实现控例的边界对象、实体对象和控制对象.本文将实现用例的对象和实现控

例的对象分别称为功能对象和可信保障对象(如图 7 所示,本文采用不同的图形符号来区分功能对象和可信保

障对象). 
• 功能对象:该类对象实现用例所描述的功能性需求,其行为体现了系统需要支持的业务活动; 
• 可信保障对象:该类对象实现控例所描述的可信性需求,其行为体现了系统所采取的旨在提高系统可

信性的控制性行为. 

Boundary object
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Control object 
for use case

Entity object
 for use case
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Entity object 
for control case

Control object 
for control case
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Fig.7  Symbols for the extended robustness diagram 

图 7  扩展的健壮性模型图的图形符号 

由于控例与用例,或者控例与控例之间存在着控制关系,相比于原有的健壮性分析过程,扩展的健壮性分析
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除了需要考虑如何实现用例和控例以外,还需要考虑如何实现它们之间存在的控制关系.图 8 所示的算法给出

了扩展的健壮性分析的过程. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.8  Extended robustness analysis process 
图 8  扩展的健壮性分析过程 

首先,选定一个用例(第 1 行),识别实现该用例的参与者、边界、实体以及控制对象,并绘制该用例的健壮性

模型图(第 2 行、第 3 行).然后,对当前选定的用例,识别直接或者间接作用于该用例的控例集合(第 4 行).对每一

个控例,逐句阅读并理解该控例所描述的控制措施,识别该控例所涉及的边界、实体与控制对象,并确定哪些对

象是该控例所控制的用例或者控例所涉及的功能对象,哪些是实现该控例的可信保障对象(第 5 行、第 6 行).
这时,如果该控例描述的控制措施是动态的,则单独为该控例绘制一个健壮性模型图(第 7 行、第 8 行);否则: 
1) 如果该控例是直接作用于用例的,则将新识别的对象添加到用例的健壮性模型图中以扩展该健壮性模型图,
实现控例和用例所描述的行为之间的融合(第 10 行、第 11 行);2) 如果该控例是间接作用于用例的(即该控例

是控制于其他控例的),则将新识别的对象添加到其所控制的控例的健壮性模型图中(该健壮性模型图可能是已

经扩展了的用例的健壮性模型图,也可能就是控例的健壮性模型图),实现不同控例所描述的控制措施之间的融

合(第 12 行、第 13 行). 
由于静态控制措施的执行过程往往是其控制的用例或者控例的执行场景的一部分,因此对于描述静态控

制措施的控例,我们将实现该控例的对象和实现其所控制的用例或者控例的对象融合在一起,使得所确定的健

壮性模型图中各个对象之间的交互不仅反映了用例的行为,也反映了控例的行为.而由于动态的控制措施需要

动态的监控所控制的用例或者控例的行为、并根据一定的策略来决定是否执行,因此,动态的控制措施的执行

过程是一个伴随着其所控制的用例或者控例的执行而存在的并行过程.在这种情况下,我们可以为描述动态控

制措施的控例单独建立一个健壮性模型,以展示在运行时各个对象是如何交互以执行控例所描述的动态控制

措施的. 
描述动态控制措施的控例的健壮性模型图可以如图 9所示.图 9(a)展示了描述动态控制措施的前馈控例的

Process:   Use case+Control case   driven robustness analysis
Input: 

US: The set of use cases
CS: The set of control cases

Output: 
Extended robustness diagrams

Begin:
1  for each use case uc US
2       identify the boundary object, entity object, and control 
               object from uc  description;
3       construct the robustness diagram for uc;
4       find the set of control cases CSuc that directly or indirectly
               control the use  case uc from CS;
5       for each control case cc CSuc
6             identify  boundary object, entity object, and control 
                     object from cc  description;
7             if the controls described by cc are dynamic
8                      construct an independent robustness diagram for cc;
9             else  
10                    if cc directly controls uc
11                           add the objects identified from cc to the robustness
                                    diagram of uc;
12                   else
13                         add the objects identified from cc to the diagram of
                                    the control case that cc controls;
14                    endif
15           endif
16     endfor
17  endfor

End.

“ ”

∈

∈

’s

’s
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健壮性模型图.它往往涉及一个或者多个边界对象,一个负责监视的控制对象,该控制对象从边界对象处获取一

定的信息(这些信息一般会表征外在威胁),并将这些信息发给分析和决策控制对象,分析和决策控制对象最后

施加一定的控制作用于其他的控制对象.其中,边界对象和所要控制的控制对象往往是实现被控制的用例或者

控例的对象.而图 9(b)则展示了描述动态控制措施的反馈控例的健壮性模型图.不同于前馈控例的健壮性模型,
它首先涉及一个控制对象,该控制对象是被控制的用例或者控例的健壮性模型中的对象.然后,一个监视控制对

象负责感知被监控的控制对象的一些能够表征系统行为的信息,并将这些信息传递给分析和决策控制对象,分
析和决策控制对象最后施加一定的控制作用于一个或者多个控制对象.这里,被控制的控制对象往往也是被监

控的控制对象. 

The Boundary object 

Analyze and 
decide

Monitor

Data to be aware
System behaviors to

be controlled    Analyze and decide

Monitor

Data to be awareSystem behaviors 
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(a) 前馈控例的一般健壮性模型图                    (b) 反馈控例的一般健壮性模型图 

Fig.9  General robustness diagram of the control cases that describe the dynamic controls 
图 9  描述动态控制措施的控例的一般健壮性模型图 

在对描述动态控制措施的控例进行健壮性分析时,会存在某些对象存在于两个并行场景(也即两个不同的

健壮性模型图)的情况,如图 9 所示.在这种情况下,设计人员需要考虑对象在两个场景中行为的同步性问题(对
该问题的处理可以在接下来的交互建模过程中进行). 

在扩展的健壮性分析活动的最后,设计人员根据健壮性分析的结果将新识别的对象,或者对象新的属性添

加到对象模型中去.另一方面,健壮性分析的过程实际上也是对软件系统的需求重新进行确认和理解的过程.如
同在 ICONIX 方法中,设计人员利用健壮性分析来精化用例的描述,在扩展的健壮性分析过程中,设计人员不仅

可以精化用例所描述的功能性需求,还可以精化控例所描述的可信性需求,以确定控例描述的需求是否是恰当

的、完整的,并且是可以通过一组对象来实现的. 

4.2   扩展的交互建模 

在得到实现用例和控例的对象之后,扩展的交互建模通过确定各个对象之间的交互序列,将用例描述的系

统功能性行为和控例描述的保障系统可信性的控制性行为分配到各个对象中去. 
在 ICONIX 方法的交互建模活动中,设计人员对每一个用例,首先将用例的内容复制到序列图的左侧,然后

将健壮性模型图中的实体对象、边界对象以及参与者添加到序列图的顶部.在这之后,序列图分析的最重要的

一步就是根据用例的文本描述,确定序列图顶部各个对象之间的交互关系.而这一步本质上是将健壮性模型中

的控制对象所描述的行为解构为一组方法,并将它们分配到各个对象中去(实际上,有时一些控制对象也将作为

系统的对象,添加到序列图的顶部).而扩展的交互建模活动不仅需要考虑实现用例的功能对象之间的交互,还
需要考虑实现控例的可信保障对象之间的交互,以及这两类对象之间存在的交互.由于在扩展的健壮性分析过

程中已经考虑到控例所描述的系统行为与用例所描述的系统行为之间的关联,因此扩展的交互建模活动可基

于扩展的健壮性分析的结果,为每一个健壮性模型图建立序列图,其具体过程如图 10 所示. 
针对扩展的健壮性分析所得到的每个健壮性模型图(第 1行),首先,设计人员将健壮性模型所涉及的用例和

控例的内容复制到序列图的左侧(第 2 行);然后,将健壮性模型中的参与者、实体对象和边界对象添加到序列图

的顶部(第 3 行~第 5 行);最后,根据用例和控例的描述确定序列图顶部各个对象之间的交互,以将健壮性模型图

中的控制对象的行为分配到序列图顶部的各个对象中去(第 6 行、第 7 行).在此过程中,设计人员可以将控例所

描述的控制措施标注在其所影响的某个用例所描述的行为之后(如后文图 19 所示,利用“/”分隔用例和控例的
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描述.此时,如果有多个处于同一层级的控例,则可以在控制措施之后标注控例的名字以区分不同控例所描述的

不同控制措施.对于作用于控例的控例,我们可以利用多个“/”来表明它们之间的层次性,比如,可以利用“//”来表

明第 2 层的控例与第 1 层的控例之间的关系),以便于设计人员检查序列图中对象之间的交互是否满足了用例

或者控例所描述的需求. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.10  Extended interaction modeling process 
图 10  扩展的交互建模过程 

序列图一般包含了对象(由包含了类名以及对象名称的矩形表示)、对象的生命线(由起始于对象的虚线表

示)、消息交互(由生命线之间的箭头表示)等图形元素.为了实现需求到设计之间的可跟踪性,在扩展的交互建

模过程中,我们扩展了序列图,以采用不同的图形符号(如图 11 所示)来分别表示实现用例的对象以及对象之间

的消息交互、实现控例的对象以及对象之间的消息交互.在扩展的交互建模的最后,设计人员基于交互建模的

结果,将所识别出的对象和对象方法添加到对象模型中去,以最终完善系统的对象模型. 

: Object

Object for use case Message for use case

: Object

Object for control case Message for control case

The symbols for use cases:

The symbols for control cases: 

 

Fig.11  Symbols for the extended sequence diagram 
图 11  扩展的序列图的图形符号 

5   案例分析 

本节以某金融机构的在线股票交易系统为例,来说明“用例+控例”驱动的分析与设计方法的应用. 

5.1   在线股票交易系统简介 

该案例分析的在线股票交易系统实现了一个电子股票经纪人的角色功能,其上下文如图 12 所示.在该场景

Process:   Use case+Control case   driven interaction modeling
Input: 

US: The set of use cases
CS: The set of control cases
RS: The set of extended robustness diagram

Output: 
Extended sequence diagrams

Begin:
1  for each extended robustness diagram ers   RS
2      copy the involved use case and control cases of ers to 
                 the  left margin of the sequence diagram;
3      add the involved actors in ers to the sequence diagram; 
4      add the involved entity objects in ers to the sequence
               diagram;
5      add the involved boundary objects in ers to the sequence
               diagram;
6      for each control object co in ers 
7            allocate the behaviors of co among the collaborating
              objects;  
8      endfor
9  endfor

End.

∈

“ ”
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中,投资经理(portfolio manager)确定投资策略之后,指示股票交易员(trader)下单.订单提交到系统之后,交易系统

检查订单的合法性,并将订单发送到相应的股票交易所(exchange)进行交易.在此过程中,系统从股票行情提供

商(ticker feeder,比如路透社)那里获取实时的股票行情信息(tickers),并将这些信息提供给股票交易员和投资经

理.当某个订单在股票交易所执行之后,股票交易所产生一个交易记录发送给交易系统,交易系统接收到该交易

记录之后更新订单的执行状态. 

 

 

 

 

 

 

 

Fig.12  Context diagram of the online stock trading system 
图 12  在线股票交易系统的上下文关系图 

5.2   在线股票交易系统的需求分析 

基于对股票交易过程的描述,初步确定的在线股票交易系统的领域模型如图 13 所示. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.13  The domain model of the online stock trading system after preliminary analysis 
图 13  初步确定的在线股票交易系统领域模型 

基于如图 12 所示的上下文图,在线股票交易系统的参与者包括:投资经理、股票交易员、股票交易所、股

票行情提供商.分别从这些参与者的角度出发,建立在线股票交易系统的用例,最终得到的在线股票交易系统的

用例模型如图 14 所示.其中,用例“登录(log in)”和用例“提交订单(submit an order)”的文本描述如图 15 所示. 
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Fig.14  Use cases diagram of the online stock trading system 
图 14  在线股票交易系统的用例图 

Use case: Log in
Actor: Trader
Preconditions:

The stock trading system is available.
Main flow:

1. The trader clicks the login button on the Home page;
2. The system displays the Login page;
3. The trader enters  the account  name and  the  password, and clicks the submit button;
4. The system validates the account information against the persistent account data and returns the trader to
    the Home page.

Postconditions:
The trader has logged in the system.

Alternative flows:
4a.   The account information is not right:
4a1. The system displays a message to inform the failure and prompts the trader to either  re-enter the account
        information or click the create account button

Use Case : Submit an order
Actor: Trader
Preconditions:

The exchanger which the order will route is connected and can accept instructions from system;
The trader has logged in.

Main flow:
1. The trader clicks the submit order button on the Home page;
2. The system displays the order submission page;
3. The trader sets the basic information of the order: the stock symbol, the size, the type of the order in remote
    flag field, the price, and the type of the transaction(buy or sell);
4. The trader clicks the submit button to send the order to system;
5. The system checks the order if legal;
6. The system  routes the order to the exchange where the stock lists for trading;
7. The system sends a submission success message to the trader.

Postconditions:
The system has received an order from the trader;
The system waits for the trading result of the order. 

Alternative flows: 
 5a.   The order is not legal.
 5a1. The system asks the trader to reset the information of the order.
 7a.   The order’s submission fails.
 7a1. The system returns the failure information to the trader.  

Fig.15  Textual description of the use cases log in and submit an order 
图 15  用例“登陆”和“提交订单”的文本描述 

图 16 展示了我们基于用例“登录”和用例“提交订单”进行控例建模之后所得到的“用例+控例”模型(由于篇

幅原因,这里没有列出完整的股票交易系统的“用例+控例”模型).其中,用例“登录”和用例“提交订单”的相关控

例的文本描述如图 17 所示. 
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Fig.16  Part of the “use case+control case” diagram of the online stock trading system 
图 16  在线股票交易系统的部分“用例+控例”图 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.17  Textual description of the control cases of the use cases log in and submit an order 
图 17  用例“登录”和“提交订单”的控例的文本描述 

FFcontrol case: Encrypt account 
Stakeholder: Trader
Controlled use case: Log in
Threat model:
    Threat name: Data interception
    Threat description: After the trader enters the account information, the account information may be intercepted by some malicious persons through
                                      some sniffers. The malicious person may use the account information for some purpose undesired by the trader.
Controls:
     After the trader enters the account information for login, the system needs to encrypt the account information before other actions.

FFcontrol case: Limit the number of password attempts
Stakeholder: Trader
Controlled use case: Log in
Threat model:
    Threat name: Password cracking
    Threat Description: Once some malicious persons know the account name of the trader, he will crack the account password by testing the
                                       password again and again with the help of some software tools. 
Controls:
     while the trader enters the account information,  the system first needs to check the number that the trader has attempted, and then validate the 
account. If the password is right, then return the trader to the Home page. If the  password is not right, the system needs to increase the number of
the password attempts. If the number of attempts is bigger than three, the system displays the denying message on the Login page. 

FFcontrol case: Encrypt order
Stakeholder: Trader
Controlled use case: Submit an order
Threat model:
    Threat name: Data interception
    Threat description: Someone may use some agents to intercept the order information that the trader has submitted.  In that way, the malicious
                                      person may fake the information to destroy the system or cause losses to the trader.
Controls:
     The system needs to encrypt the order  after the trader has submitted it.

FFcontrol case: Enable alternate connection
Stakeholder: Trader
Controlled use case: Submit an order
Threat model:
    Threat name: Exchange connection failure   
    Threat description:  Because of the physical reasons, the connection between the system and each exchange may be not available. This will cause
                                       that the order can t be routed to the exchange timely, and bring some losses. 
Controls:
     The system sends the   SYSTEM CHECK   message to the exchange in every 5mintures. If the connections are ok, the system will receive the same 
message from the exchange. If one connection is down, the system needs to alarm, and enable the alternate connection.

FBcontrol case: Decrease order process time
Stakeholder: Trader
Controlled use case: Submit an order
Behavior deviation model:
    Deviation name: Response delay
    Deviation Description:  Because of some reasons, some orders may be blocked at some steps during the order processing in system. This may 
cause the submission delay of the orders. However, the system managers event don  t know about this. Since routing the orders to exchange timely
is very important for the stock trading, the submission delay may cause great losses to the investor.    
Controls:
   After the trader submits the order, the system needs to start to monitor the process time of the order. After the system has routed the order, the 
system ends the monitor. The system computes the average time of the order processing. If the average process time is bigger than expected, the 
system allocates more serves to deal with the orders. Otherwise, if there are no allocatable servers, the system should alarm to report the submission 
delay.
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5.3   在线股票交易系统的设计 

针对如图 16 所示的用例和控例,本节将以用例“登录”和“提交订单”及其相关的控例为例,进一步详细说明

“用例+控例”驱动的在线股票交易系统的设计过程. 
图 18 展示了对用例“登录”增加两个控例之后(“对账户加密(encrypt account)”、“限制密码尝试次数(limit 

the number of password attempts)”),其健壮性模型的更新过程: 
• 首先,对用例进行健壮性分析,其健壮性模型如图 18(b)所示; 
• 然后考虑控例“对账户加密”,由于该控例描述的控制措施是静态的,将该控例所引入的对象加入到用例

的健壮性模型中.更新之后的健壮性模型如图 18(c)所示,其中,一个支持该控例的控制对象“对账户进行

加密”被加入到用例的健壮性模型图中; 
• 最后考虑控例“限制密码尝试的次数”.由图 17 所示的控例文本描述可知,该控例所描述的控制措施仍

然是静态的,对该控例进行分析之后所更新的健壮性模型图如图 18(d)所示.从图 18(d)可以看出,此时又

有两个新的控制对象被加入到用例的健壮性模型图中,它们是“检查密码尝试的次数(check the number 
of password attempts)”和“增加密码尝试的次数(increase the number of password attempts)”. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.18  “Use case+Control case” driven robustness analysis based on the use case log in and its control cases 
图 18  针对用例“登录”及其控例的健壮性分析过程 
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基于图 18(d)所示的健壮性模型图,对用例“登录”及其控例“对账户加密”和“限制密码尝试的次数”进行交

互建模的结果如图 19 所示. 

onLogIn()

display()

onSubmit()

checkNumPassAtte()

encrypt()

Use case: Login/control cases: encrypt account, limit the number of
                                                    password attempts

Main flow:
1. The trader clicks the login button on the Home page.

2. The system displays the Login page.

3. The trader enters  the account  information, and clicks the submit button.

 /encrypt account: After the customer enters the account information for login, 
the system needs to encrypt the account information before other actions.

4. The system validates the account information against the persistent account
    data and returns the trader to the Home page. 

/limit the number of password attempts: while the trader enters the account 
information,  the system first needs to check the number that the trader has 
attempted, and then validate the account.

 If the password is right, then return the trader to the Home page.

 If the  password is not right, the system needs to increase the number of the 
password attempts. 

If the number of attempts is bigger than three, the system displays the denying 
message on the Login page.

Alternative flows:
4a.   The account information is not right:
4a1. The system displays a message to inform the failure and prompts the trader
         to either  re-enter the account information or click the create account  button

display()

validateAccount()

increaseNumPassAtte() 

displayDenyMess()

2: Home page 3: Login page 4: Account
1: Trader

displayLoginFaiMess()

 

Fig.19  Sequence diagram for the use case log in and its control cases 
图 19  用例“登录”及其控例的序列图 

由图 17 所示的文本描述可知,用例“提交订单”的控例“对订单加密(encrypt order)”描述的是静态的控制措

施 ,而控例 “降低订单的处理时间 (decrease order process time)”和控例 “启用备用链接 (enable alternate 
connection)”则描述的都是动态的控制措施,且三者均是直接控制于用例“提交订单”.对控例“对订单加密”进行

健壮性分析,识别出支持该控例的控制对象“对订单加密”,把该控制对象添加到用例“提交订单”的健壮性模型

图中所得到的健壮性模型如图 20 所示.对控例“降低订单的处理时间”和“启用备用链接”进行健壮性分析之后

所得到的健壮性模型图如图 21 和图 22 所示. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.20  Robustness diagram of the use case submit an order and control case encrypt order 
图 20  用例“提交订单”及控例“对订单加密”的健壮性模型图 
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Fig.21  Robustness diagram of the control case decrease order process time 
图 21  控例“降低订单处理时间”的健壮性模型图 

 
 
 
 
 
 
 
 
 
 
 
 

Fig.22  Robustness diagram of the control case enable alternate connection 
图 22  控例“启用备用链接”的健壮性模型图 

图 20~图 22 展示了 3 个相关的场景.由图 20 和图 21 可知,图 20 和图 21 所示的场景不仅共享某些对象,还
存在着场景之间消息的传递.而图 22 则只是共享对象“交易所连接器”这一边界对象. 

图 23 展示了基于图 20 的健壮性模型图所绘制的序列图.由于图 20 和图 21 的两个场景之间存在着消息传

递,考虑到两个场景之间消息的同步问题,图 23将图 21健壮性模型图中的一个对象“监控订单的平均处理时间”
添加到基于图 20 所示的健壮性模型图所绘制的序列图中. 

图 24 展示了基于图 21 的健壮性模型图所绘制的控例“降低订单的处理时间”的序列图. 
图 25 则展示了基于图 22 的健壮性模型图所绘制的控例“启用备用链接”的序列图. 
如图 24 和图 25 所示,在进行交互建模时,我们直接将图 21 和图 22 的控制对象“监控订单的平均处理时间”

和控制对象“监控交易所链接”作为了一个系统对象. 
基于对用例“登录”和“提交订单”及其控例的健壮性分析和交互建模的结果,对领域模型(如图 13所示)进行

更新所得到的对象模型如图 26 所示(图 26 的类图采用了 ICONIX[1,2]开发方法所采用的风格). 
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onSubOrder()

display()

onSubmit()

Use case: Submit an order/control cases: encrypt 
order, descrease order process time

Main flow:
1. The trader clicks the submit order button on the 
    Home page

2. The system displays the order submission page.

3. The trader sets the basic information of the order: the
    stock symbol, the size, the type of the order in remote
    flag field, the price, and the type of the transaction.
4. The trader clicks the submit button to send the order 
    to system.

/descrease order process time: After the trader 
submits the order, the system needs to start to monitor 
the process time of the order... 

 /encrypt order: The system needs to encrypt
   the order  after The trader has submitted it

5. The system checks the order if legal.

6. The system  routes the order to the exchange where
    the stock lists for trading

7. The system displays a submission success message to
    inform the trader.

/descrease order process time: ... , After the system 
has routed the order, the system ends the monitor... 

Alternative flows: 
5a.   The order is not legal.
5a1. The system asks the trader to reset the information
        of the order.
7a.   The order’s submission fails.
7a1. The system returns the failure information to the 

trader.
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Fig.23  Sequence diagram for the use case submit an order and the control case encrypt order 
图 23  用例“提交订单”和控例“对订单加密”的序列图 

Control cases: Decrease order
                         process time

Controls:
 1. After the trader submits the order,
     the system needs to start to monitor
     the  process time of the order.

 2.  After the system has routed the order,
      the system ends the monitor. 

 3.  The system computes the average
      time of the order processing. 

 4. The system allocates more servers to
     deal with the orders.     

 5. If there are no allocatable servers,
     the system should alarm to report
     the submission delay.
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Fig.24  Sequence diagram for the control case decrease order process time 
图 24  控例“降低订单的处理时间”的序列图 
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countTime()

checkConnection()
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Control cases: Enable alternate 
connection

Controls:
 1. The system sends the   SYSTEM
    CHECK   message to the exchange
     in every 5mintures. 

2. If the connections are ok, the 
    system will receive the same 
    message from the exchange.

3. If one connection is down, the
    system needs to alarm, and enable
     the alternate connection.
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Fig.25  Sequence diagram for the control case enable alternative connection 
图 25  控例“启用备用链接”的序列图 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.26  Class diagram updated after the analysis of the use cases log in, submit an order and their control cases 
图 26  对用例“登录”、“提交订单”及其控例进行分析之后所得到的系统类图 
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6   相关工作 

可信性(dependability)作为一个广为接受的概念由 Laprie 在 20 世纪 80 年代提出[10].Laprie 选择可信性作

为一个集合性的概念来包含可靠性、可用性、安全性以及可维护性等属性特征,使得这些常见的属性特征成为

人们从不同角度对系统可信性的不同认识.在此之后,许多研究工作[11,12]发展了可信性的定义,但是目前,对于可

信性仍然缺乏一个统一的认识 ,比如国际上有些研究人员则利用另外两个单词:trustworthiness(trust)[13−15]和

confidence[16,17]来表达可信性. 
如何在软件系统的分析与设计中考虑软件系统的可信性,目前已经引起了很多研究人员的关注.基于用例

方法,Sindre 等人提出了误用例方法[6]来捕获和建模软件系统的信息安全性(security)需求.在误用例方法中,误
用例从误用者角度出发描述误用者是如何来攻击和破坏系统的,而用例(或者叫信息安全性用例,security use 
cases)则用来描述应对误用例的控制措施(也即信息安全性需求).在文献[7]中,Alexander 更进一步认为误用例

方法不仅可以用来建模信息安全性需求,还可以建模其他方面的非功能性的需求.其中,误用例可以用来描述威

胁以及其他因素对软件系统的影响,而用例则可以用来描述应对这些因素的策略.虽然误用例方法具有较好的

建模软件系统的信息安全性需求的能力,但是由于仅仅从误用者角度出发,该方法并不能建模某些其他方面的

可信性需求,比如由系统本身的缺陷所引起的可靠性需求.并且,由于用例是用来从用户的角度出发去描述用户

与系统之间的交互场景,而应对威胁等因素的控制措施却往往是用户不可见的,也并不能描述成用户与系统之

间的一个交互过程,因此,使用用例来描述应对威胁等因素的控制措施违背了用例本身的含义.更进一步地,在
使用用例来描述软件系统功能性需求的同时,使用用例来描述应对威胁等因素的控制措施,也将使得软件系统

的功能性需求关注点和可信性需求关注点混淆在一起,不利于关注点的分离. 
同样,基于用例方法,在文献[18]中,Laibinis 等人在考虑容错性问题时,提出为每一个用例提供一个用来描

述容错机制的用例以应对用例可能的失效.虽然该方法可以基于用例模型来建模软件系统的容错性需求,但是

它仍然不能分离软件系统的功能性需求和可信性需求的不同关注点. 
不同于上述基于用例的方法,本文在基于用例来表达软件系统的功能性需求的同时,提出控例来表达软件

系统的可信性需求.“用例+控例”模型不仅可以支持需求工程师在需求分析过程中同时表达软件系统的功能性

需求和可信性需求,还可以帮助需求工程师分离需求分析的不同关注点.其次,基于“用例+控例”模型,分析人员

不仅能够分析外在各种威胁对软件系统的影响,还可以分析系统本身的行为偏差,使得在需求分析阶段不仅可

以建模系统应对各种潜在威胁的需求,还可以建模系统应对各种潜在的系统行为偏差的需求. 
基于目标的方法,Chung 等人[4]提出了软目标这一概念来捕获人们对安全性、可靠性、可用性等可信性属

性也即非功能性属性方面的需求.从这些高层的抽象的软目标出发,需求工程师精化分解这些目标,直到推理出

满足这些目标的领域假设和软件系统行为.这种方法提供了一种结构化的方法推理出软件系统为了满足用户

的可信性需求所应具有的行为.但是,该方法并不能为用户和开发人员提供一种视图,让他们了解可信性需求与

功能性需求之间的关系以及软件系统是如何与外部环境进行交互来满足这些可信性需求的.并且,目前虽然有

一些研究者讨论如何将系统的非功能需求映射到系统的设计中去[19],但是对于如何将基于目标所表达的需求

转化为系统的设计,仍然还缺乏成熟的方法.在本文所提出的“用例+控例”的方法中,虽然“用例+控例”模型支持

功能性需求与可信性需求之间的关注点分离,但它能够建立软件系统的功能性需求和可信性需求之间的关

系.“用例+控例”模型提供了一种视图,使得用户、需求工程师以及开发人员不仅可以了解软件系统的功能性需

求和可信性需求,还可以了解这些需求之间所存在的关联. 
将控制论引入到软件系统的分析与设计中,目前也引起了越来越多研究者的关注.在文献[20]中,Souza 等

人基于反馈控制论提出了一类新的软件系统需求:感知需求(awareness requirement).感知需求关注于软件系统

的某些需求满足与否.基于目标模型,Souza 等人认为,感知需求是附着在目标之上的元需求.在文献[21,22]中,研
究人员则更进一步提出了基于控制论来设计适应性软件系统的构想.不同于这些研究工作,本文在当前成熟的

用例驱动的分析与设计方法之上,应用控制论提出了“用例+控例”驱动的方法.这不仅可以与当前成熟的方法结

合起来,还可以充分利用现有的成熟技术,比如在设计阶段的健壮性分析技术和对象交互建模技术. 
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在文献[23]中,Gran 等人从不同的可信性属性出发,提出了一种基于模型驱动的风险估计的方法来分析软

件系统的可信性.为了统一不同的可信性属性以方便用户表达可信性需求,Donzelli 等人则在文献[24]中提出了

UMD(unified model of dependability)模型.该模型包含了 5 个概念:问题、问题域(是系统级的还是某个局部的)、
导致问题发生的事件、度量(度量表达用户对问题的容忍度)以及系统应对事件的响应.由于这些研究工作都仅

关注于软件系统的可信性需求本身,因此它们并不能提供一种整体的框架以在软件系统的分析过程中同时表

达软件系统的功能性需求和可信性需求. 

7   结束语 

为了实现在软件系统的分析与设计中综合考虑系统的功能性和可信性,本文基于控制论以及当前成熟的

用例驱动的分析与设计方法,提出了一种“用例+控例”驱动的方法.该方法将一个可信的软件系统建模为一个前

馈-反馈控制系统.在需求分析阶段,该方法利用“用例+控例”模型来对软件系统的功能性需求和可信性需求进

行分析与建模.其中,用例被用来建模软件系统的功能性需求,控例则被用来建模软件系统的可信性需求.控例

描述了软件系统应对各种威胁以及其本身在运行过程中可能出现的行为偏差所采取的各种控制措施.在设计

阶段,该方法扩展了用例驱动的分析与设计方法 ICONIX[1,2]的系统设计技术以分别识别实现用例的系统功能

对象和实现控例的系统可信保障对象,以构建出既满足系统的功能性需求又满足系统的可信性需求的对象模

型.本文应用了一个在线股票交易系统来说明该方法的可行性. 
未来的工作包括进行更多的案例研究以提高方法的可用性.特别是,如何采取一种有效的方式来组织控例

的描述,不仅使得需求工程师更好地描述可信性需求,也使得控例所描述的可信性需求能够更好地转化为设计,
是我们在未来需要进一步研究的问题.同时,支撑工具的开发也是未来需要进行研究的问题. 
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