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Abstract:  Considered as the next generation computing model, cloud computing plays an important role in 
scientific and commercial computing area and draws great attention from both academia and industry fields. Under 
cloud computing environment, data center consist of a large amount of computers, usually up to millions, and stores 
petabyte even exabyte of data, which may easily lead to the failure of the computers or data. The large amount of 
computers composition not only leads to great challenges to the scalability of the data center and its storage system, 
but also results in high hardware infrastructure cost and power cost. Therefore, fault-tolerance, scalability, and 
power consumption of the distributed storage for a data center becomes key part in the technology of cloud 
computing, in order to ensure the data availability and reliability. In this paper, a survey is made on the state of art 
of the key technologies in cloud computing in the following aspects: Design of data center network, organization 
and arrangement of data, strategies to improve fault-tolerance, methods to save storage space, and energy. Firstly, 
many kinds of classical topologies of data center network are introduced and compared. Secondly, kinds of current 
fault-tolerant storage techniques are discussed, and data replication and erasure code strategies are especially 
compared. Thirdly, the main current energy saving technology is addressed and analyzed. Finally, challenges in 
distributed storage are reviewed as well as future research trends are predicted. 
Key words: cloud computing; data center; distributed storage; fault-tolerance; data center network; replication; 

erasure code; energy saving 

摘  要: 云计算作为下一代计算模式,在科学计算和商业计算领域均发挥着重要作用,受到当前学术界和企业界

的广泛关注.云计算环境下的分布存储主要研究数据在数据中心上的组织和管理,作为云计算环境的核心基础设施,
数据中心通常由百万级以上节点组成,存储其上的数据规模往往达到 PB 级甚至 EB 级,导致数据失效成为一种常态
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行为,极大地限制了云计算的应用和推广,增加了云计算的成本.因此,提高可扩展性和容错性、降低成本,成为云计算

环境下分布存储研究的若干关键技术.针对如何提高存储的可扩展性、容错性以及降低存储的能耗等目标,从数据

中心网络的设计、数据的存储组织方式等方面对当前分布存储的关键技术进行了综述.首先,介绍并对比了当前典

型的数据中心网络结构的优缺点;其次,介绍并对比了当前常用的两种分布存储容错技术,即基于复制的容错技术和

基于纠删码的容错技术;第三,介绍了当前典型的分布存储节能技术,并分析了各项技术的优缺点;最后指出了当前

技术面临的主要挑战和下一步研究的方向. 
关键词: 云计算;数据中心;分布存储;容错;数据中心网络;复制;纠删码;节能 
中图法分类号: TP316   文献标识码: A 

信息技术的发展极大地促进了社会和科学的发展与进步,同时,各行各业不断推进的信息化又给信息技术

带来了巨大的挑战,推动着信息技术不断向前发展.随着科学、商业和日常生活中信息化程度的不断加深,产生

的数据量越来越庞大,在高能物理、生物学、天文学、气候建模、气象预报和地震预测等科学计算领域以及

Web 搜索和社会网络等商业计算领域中尤为突出. 
云计算是随着计算、存储以及通信技术的快速发展而出现的一种崭新的共享基础资源的商业计算模型,

被誉为“革命性的计算模型”(张亚勤,未来计算在“云-端”,http://blog.sina.com.cn/s/blog_596ccc870100aps1.html).
云计算不同于传统的以个人计算机为中心的本地计算,它以互联网为中心,通过构建一个或多个由大量(百万级

以上)普通机器和网络设备连接构成的数据中心,把海量的数据存储到数据中心上,向上层的服务和应用提供安

全、可靠、快速、便捷、透明的数据存储和计算服务.数据中心是云计算的基础,企业依靠数据中心进行业务

操作,服务提供商依靠数据中心提供服务而盈利,内容提供商依靠数据中心提供有用的内容并获得利润.云计算

环境下的分布存储技术主要研究数据在数据中心上的存储、组织和管理,并向上层应用提供安全的、可靠的、

可扩展的、高效的数据存储服务;为了提供更好的数据存储服务,还需要关注数据中心网络的构建;为了推广应

用,还需要关注硬件基础设施与设备运行的能耗问题. 

1   引  言 

随着信息技术的发展,在科学计算、商业计算等众多应用领域中产生了规模巨大的数据,而且数据量仍在

快速增加,呈海量形式发展. 
在科学计算方面,如高能物理(http://www.ipac.caltech.edu/2mass/)、天文学(http://www.sdss.org/)、生物学[1]、

地球科学(http://sedac.ciesin.columbia.edu/ddc/observed/index.html)等领域都产生了规模庞大的数据,据估计,每
年的数据规模达到若干 PB[2].在商业计算方面,Web 搜索、社会网络等需要处理的数据规模也非常庞大,例如, 
Google 和 Facebook 等应用产生的数据达到了 PB 甚至 EB 级.按照摩尔定律,处理器的速度每 18 个月就会翻一

番,光纤技术的发展也使得数据在网络上的传输速度大大加快.但是,数据存取受限于存储介质的机械运动,使
得数据存取成为制约信息技术发展的主要瓶颈.在云计算环境下,海量数据集中存储在若干数据中心上,数据的

规模扩大,也使得数据存取的瓶颈更加严重.为了提高数据存取的速度,海量数据一般被分布存储到数据中心不

同的节点上以支持并行存取.在云计算环境下,海量数据存储的组织和管理在可扩展性、容错性以及成本控制

方面表现出了更高的需求. 
云计算是一个为用户提供可配置的、共享基础资源的计算模型,它使得用户能够在云服务提供商很少参与

的情况下,方便、实时地访问网络、存储、计算等资源[3].云计算提供商通过把大量的节点和网络设备连接在一

起,构建一个或若干个大规模的数据中心,然后以数据中心为基础向用户提供各种层次的服务,例如基础设施服

务、平台服务、存储服务和软件服务等[4].云计算具有超大规模、高可扩展性、高可靠性、虚拟化、按需服务

和价格低廉等特点,能够很好地满足海量数据存储的要求. 
在云计算环境下,海量数据被存储到同一个数据中心的不同节点上,甚至不同数据中心的节点上,但是数据

的位置和组织方式对用户是透明的,用户只需要通过服务商提供的一套简便的使用接口(如数据访问接口)向数
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据中心存取数据即可.数据的存储、组织、管理以及可靠性、可用性保证均由云提供商负责.云计算使得用户

不必构建自己的数据中心,降低了用户的成本.他们只需要根据自身需求支付一定的费用,就能够方便地把数据

存储到数据中心上.在处理时向数据中心提交任务,最后获得结果. 
虽然云计算被誉为一个“革命性的计算模型”,但是它和传统的 P2P 计算、网格计算是一脉相承的.P2P 强调

把分散在互联网上的各种资源组织起来提供服务,但是受限于网络因素,性能较低,而且节点的高度动态性降低

了数据的可用性;网格技术强调的是分布在不同位置的各个组织和团队之间的资源共享.与 P2P 技术相比,云计

算环境下数据中心内部和数据中心之间的网络状况更好,节点也更加稳定;与网格计算相比,云计算的规模更加

庞大[5].云计算环境虽然构建成本和管理成本较高,但是用户只需要按需付费,成本较低,服务提供商则保证了数

据的可靠性、可用性.对用户而言,极大地降低了海量数据管理带来的负担.分布存储技术是云计算的基础,主要

研究如何存储、组织和管理数据中心上的大规模海量数据.由于面临的数据规模和用户规模更加庞大,在可扩

展性、容错性以及成本控制方面面临着更加严峻的挑战. 
• 可扩展性 
传统的提高可扩展性的方法一般通过冗余的磁盘预留的方式实现,这种方法可以在一定程度上保证有足

够的存储空间.但是,云计算环境下的现代数据中心的节点规模动辄几万甚至几十万;此外,数据中心上存储的

数据以 PB 甚至 EB 计,而且数据中心的规模和存储的数据规模也会随着应用的拓展快速增加.因此,任何一个云

服务提供商的数据中心都不可能通过磁盘预留的方式在建立之初就完全规划好.比如:Google 目前部署在全球

的数据中心有 36 个,单个数据中心的计算机节点将达到数百万个[6];微软宣称将在全球建设超过 20 个数据中心

(http://www.circleid.com/posts/microsoft_supersize_cloud_data_centers/),并于 2009 年 9 月在芝加哥建成世界最

大的模块化数据中心,包括 220 个集装箱,每个集装箱有 1800~2500 台机器(http://www.datacenterknowledge. 
com/archives/2008/10/20/microsoft-pue-of-122-for-data-center-containers/),而且微软的服务器数量每 14 个月就

会增长一倍,超过了摩尔定律的增长速度.庞大的规模和快速的增长对分布存储的可扩展性提出了更高的要求,
不但要求数据中心网络具有良好的可扩展性,而且数据的组织结构也必须具有良好的可扩展性,以适应不断拓

展的应用需求. 
• 容错性 
传统的通过高性能服务器、专用的存储设备或者 RAID 技术等提高容错性的方法成本高昂,难以满足追求

利润的云计算提供商,而且庞大的节点规模和数据规模极大地提高了失效的概率.在云计算环境下,失效成为一

种常态行为.例如,Google 公司在 2006 年 3 月的一份报告[7]中指出:在其数据中心内,平均每个 MapReduce 作业

运行过程中就有 5 个节点会失效,在一个拥有 4 000 个节点的运行 MapReduce 作业的数据中心内,平均每 6 个

小时就会有一个磁盘失效(http://wiki.apache.org/hadoop/HadoopPresentations).失效会给云服务提供商以及用户

带来巨大的损失.2008 年 2 月 15 日,亚马逊公司的服务宕机事件使得几千个依赖亚马逊 EC2(弹性云计算)和
S3(云存储)的网站受到影响;2009 年 3 月,Google Docs 出现故障(http://blogs.wsj.com/digits/2009/03/08/1214/),
随后,美国电子隐私信息中心请求联邦商务委员会介入调查,以确定 Google 的云计算服务对隐私和安全的保障

(http://cloudstoragestrategy.com/2009/03/trusting-the-cloud-the-ftc-and-google.html).频繁的失效行为及其带来的

巨大损失,使得容错成为云计算环境下分布存储面临的一个亟待解决的重要挑战.在云计算环境下提高分布存

储的容错性,不但要研究节点之间的互联关系,提高物理拓扑结构的容错性,还要研究存储在节点上的数据的组

织和管理,提高数据的容错性. 
• 成本控制 
传统的分布存储因为其节点和数据的规模较小,对能耗的考虑较少,而且企业一般都愿意用成本来换取效

率和可靠性等.在云计算环境下,分布存储的规模巨大,能耗开销也很大.为了使得设备能够正常运转,能耗还要

包括制冷设备的能耗.在 24×7 的不间断运行模式下,能耗成为构成数据中心存储开销的一个重要组成部分.在
美国,2000 年~2005 年之间,数据中心的能耗翻了一番.研究人员调查还发现,一台服务器 4 年的能耗基本上等于

其硬件的成本 (http://arstechnica.com/business/news/2009/10/datacenter-energy-costs-outpacing-hardware-prices),
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而且降低能耗能够提高磁盘等硬件设备的运行寿命,进而降低数据中心的成本.云计算提供商作为依靠服务盈

利的企业,降低能耗进而降低成本是一个必须追求的目标,而且节约能耗可以节约能源,促进环境保护,节能技

术已成为分布存储设计中与效率、容错并列的关键技术之一. 
针对云计算环境下分布数据存储面临的几个主要挑战,研究了解决这些挑战的若干关键技术,包括数据中

心网络拓扑的构建技术、数据复制技术、数据编码技术以及分布存储中的节能技术等.综述了各项关键技术当

前的研究现状,分析指出了现有技术存在的问题,并展望了未来研究的发展方向. 
本文第 1 节概述云计算环境下分布存储研究的背景和面临的挑战.第 2 节讨论现有的数据中心网络拓扑结

构,并对其进行分类和比较分析.第 3 节阐述云计算环境下分布存储中采用的两种容错技术,基于复制的容错技

术和基于纠删码的容错技术,并对比分析它们在存储效率、容错能力、修复成本等方面的优缺点和面临的挑战.
第 4 节介绍云计算环境下分布存储中节能技术的意义,并阐述常用的一些节能技术及其研究现状.第 5 节分析

展望未来研究的趋势.最后对文章的内容进行总结. 

2   数据中心网络 

数据中心是云计算环境下分布存储的基础,云计算环境下的分布存储研究数据在数据中心上的组织和管

理.为了提高可靠性和可用性,一般需要为一个数据对象创建若干个副本,或者以编码的形式提供一些冗余数

据.数据对象及其副本或者冗余数据往往分布在数据中心不同的节点上,因此,数据的存取效率及可靠性与数据

中心中节点的结构紧密相关.数据中心网络(data center network,简称 DCN)主要研究构成数据中心中的各个节

点之间的物理连接结构,即如何组织和连接数据中心中的各个服务器节点以及连接设备等,从而更加方便地为

上层的各种应用和服务提供良好的接口. 
依据数据中心中担任数据包的路由转发功能的节点类型,可以把数据中心网络分为 3 种:以交换机为中心

的结构(switch-centric)、以服务器为中心的结构(server-centric)以及混合结构(hybrid).以交换机为中心的结构是

指数据中心上的各个服务器通过交换机连接到一起,数据包的路由转发功能由交换机完成,服务器不担任数据

路由转发的功能,只负责数据的存储和处理;以服务器为中心的结构是指通过为每个服务器安装多个网卡,然后

通过网线把这些服务器直接连接到一起的结构.在这种结构中,没有交换机等数据转发设备,服务器不但负责数

据的存储和处理,还要负责数据包的转发,担任交换机的角色;混合结构是以交换机为中心的结构和以服务器为

中心的结构的一种混合,其中不但有交换机,也有部分服务器担任数据的路由转发功能. 

2.1   以交换机为中心的结构 

传统的企业级数据中心大都采用以交换机为中心的数据中心网络构建,这种结构采用交换机把服务器连

接起来,数据包的转发功能全部由交换机承担,服务器只负责数据的存储和处理. 
2.1.1   传统的树型结构 

以交换机为中心的结构一般被连接成一种三层的树型结构,分别是边缘层、聚合层与核心层.一个机架的

服务器一般被连接到一个机架交换机(top-of-rank switch,简称 ToR)上,构成边缘层;边缘层交换机通过一定的结

构与聚合层交换机连接,完成带宽的汇聚和均衡;最后,聚合层交换机与核心层路由设备连接,为用户从外部访

问数据中心提供路由.图 1 所示即为 Cisco 公司的一种典型的数据中心网络的架构示意图. 
树型结构简单直观,操作方便,易于连接和实现,通过增加机架和相应的交换机能够比较方便地扩展,但也

存在许多问题:(1) 链路带宽容量有限:由于带宽聚合的原因,从服务器向上层的路由器移动,需要的带宽越来越

大,需要在上层使用带宽和性能更高的交换机实现.即便如此,上面的访问路由器等设备在吞吐量较大时仍然无

法满足下层链路的带宽需求,因此即使下层有服务器空闲,上层链路也可能因为带宽不足而无法分配其他的服

务给空闲的服务器,限制了数据中心的负载转移的能力;(2) 灵活性差、下层服务器利用率低:在此结构中,节点

的 IP 地址和拓扑结构紧密相关,重新配置 IP 不方便且代价高,因此,一个服务往往被分配给单一的第 2 层域.为
了保证系统能够适应失效和需求的扩充,初始时往往要在第 2 层域中预留很多的资源,导致服务器资源利用率

低下;(3) 交换机资源浪费严重:机架交换机之上的交换机设备,都是通过 1:1 的设备冗余来提高系统的可靠性,
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以防止其中一个交换机失效以后连接其上的所有服务器失效.虽然这种结构提高了网络的可靠性,但因为要保

证其中一个失效以后,另外一个的替换不会显著地降低系统的效率,需要让这些设备及其链路的容量提高 50%,
因而导致资源的利用率极其低下;(4) 无法满足通信需求:这种结构中有限的聚合层链路无法满足下层的服务

器通信需求. 

 

 

 

 

 

 

 

 

 

 

Fig.1  Traditional hierarchy tree topology of DCN 
图 1  传统的分层树型 DCN 结构 

2.1.2   改进的树型结构 
针对上面分析的传统树型结构中聚合层链路的性能瓶颈以及资源浪费等问题,研究人员提出了几种改进

的树型结构. 
Fares 等人[8]在 2008 年基于树型结构提出了一种胖树型(fat tree)的数据中心网络结构.胖树结构把聚合层

和核心的交换机全互连,同时把边缘层和聚合层的交换机全互连,如图 2 所示.通过这种全连接,胖树结构用冗余

的普通交换机在树的上层获得了较高的带宽,解决了普通的树型结构在核心层的带宽瓶颈问题,使得每一层都

具有相同的聚合带宽,而且具有良好的容错特性;但是要求核心层交换机具有较大的连接度数,降低了网络的可

扩展性.胖树结构也将节点的 IP 地址和位置进行绑定,但仍无法解决数据中心的灵活性、敏捷性问题,导致数据

中心的资源不能自由地分配给任意服务使用.Portland[9]的结构与胖树相似,但是通过引入 48 位的伪 MAC 地址

(pseudo MAC,简称 PMAC)来标识主机的位置,分离了 IP 地址与主机位置的绑定,系统直接使用 PMAC 进行路

由,与主机直接相连的出口/入口交换机负责 AMAC 与 PMAC 的报文头重写,使之对上层应用透明.但是,这种集

中式的路由机制需要设置上百台的专用服务器集群提供 ARP 查询服务,严重制约了数据中心网络的灵活性,提
高了运营和维护成本. 

微软研究院的Greenberg等人提出了一种称为VL2(virtual layer 2 networking)[10]的树型结构.VL2扩展了传

统的树型结构,通过将传统树型结构中的核心层和聚合层的交换机全连接形成 Clos[11]网络结构,解决了核心层

交换机数量少、大量数据转发带来的带宽瓶颈问题,其拓扑结构如图 3 所示.同时,VL2 还使用了一种扁平式的

编址方式,通过名称分离了主机的应用地址(application address,简称 AA)和定位地址(locator address,简称 LA).
部署时,服务和应用能够以名称的方式部署在数据中心上的任意位置;运行时,通过映射的方式获取真正的服务

器 IP 地址,提高了资源的利用率.Clos 网络在聚合层提供的冗余链路,使得 VL2 在转发数据包时,能够采用一种

随机的链路选择算法让流量更加均匀地分配到各个核心交换机上.但是,在 VL2 中每个机架交换机只通过两条
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10GigE 的上行端口与聚合层交换机连接,容错性较差.对于吞吐率要求较高的应用,随着机架中主机数量的增

多,链路带宽仍然可能成为性能瓶颈.另外,传统结构中有限的服务器之间的链路容量问题、资源浪费问题以及

扩展性问题在 VL2 中依然存在. 

 

 

 

 

 

 

 

Fig.2  Example topology structure of Fat Tree 
图 2  胖树型网络拓扑结构示意图 

 

 

 

 

 

 

 

 

 

Fig.3  Example topology structure of VL2 
图 3  VL2 拓扑结构示意图 

2.2   以服务器为中心的结构 

以服务器为中心的结构通过为每台服务器安装多个网卡实现服务器的互联,没有交换机和路由器等数据

转发设备,数据转发工作全部由服务器完成. 
微软研究院的 Libdeh 等人提出了一种称为 CamCube 的数据中心网络结构[12,13],CamCube 是一个纯粹由服

务互相连接构成的数据中心网络结构,没有任何交换机和路由器设备.服务器之间通过多个网卡直接相连,数据

包的路由转发工作完全由服务器承担.其中一个服务器节点在三维的每个方向都与其他两个服务器直接相连,
构成一个三维的环状结构(3D-torus).CamCube 的坐标结构类似于 CAN[14],但在 CamCube 中,网络的物理拓扑和

逻辑拓扑完全一致,其结构如图 4 所示.CamCube 向外提供了节点的坐标空间,以及距离 1 跳的邻居节点之间发

送和接收数据的接口.Camcube 的设计思想是,通过更加底层、灵活的路由接口,应用可以根据需求自主开发更
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加高效的路由算法,消除因为网络的不透明性带来的性能损耗.最后的实验验证了这种设计的有效性. 

 

 

 

 

 

 

Fig.4  Example topology structure of CamCube 
图 4  CamCube 拓扑结构示意图 

CamCube 结构和线路连接都比较简单,但是拥有很高的链路冗余.网络中没有交换机设备,不存在树型结构

中的单点瓶颈,从而可以让服务器直接与网络底层交互,上层应用可以根据需求开发更加高效的路由算法.但
是,所有的数据转发工作由服务器完成,需要占用部分服务器的计算资源,对服务器的负载压力较大,会导致服

务器的计算效率下降.而且每个服务器安装的网卡数目是有限的,目前最多是为每台机器安装两个网卡,每个网

卡有 6 个端口(Hotlava systems. http://www.hotlavasystems.com),因此节点的规模数目有限. 
CamCube 的路由路径比较长 O(N1/3),由此带来了性能的损失和成本的增加.因此,Popa 等人提出了基于 De 

Bruijn图的以服务器为中心的拓扑结构[15].De Bruijn图的网络直径是O(logN),因此能够有效地降低网络的路由

开销.该结构中每个机架内的服务器被连接成相同的 De Bruijn 图结构,然后对机架内的节点编号,那些相同编

号的不同机架内的服务器又被连接成一个 De Bruijn 图结构.他们的实验结果表明,与 CamCube 的三维环相

比,De Bruijn 结构能够提高路由性能、降低成本. 

2.3   混合结构 

混合结构通过交换机连接服务器节点,同时又为每个服务器安装多块网卡,让服务器同时参与数据包的路

由和转发功能.可以设计出更加独特和适用于特定应用场景的网络结构. 
2.3.1   DCell 结构 

微软亚洲研究院的 Guo 等人[16]于 2008 年提出一种以服务器为中心的数据中心网络结构 DCell.DCell 的设

计目标不同于 VL2,它除了考虑网络带宽能力以外,更多地考虑了对多种错误的容错性.DCell 是一个分层的、递

归定义的网络结构,高层的 DCell 网络由多个低层 DCell 网络组成,如果将第 k 层 DCell 网络看作是一个虚拟节

点,那么同一层的所有节点实现全连接.最底层的 DCell0 由 n 个服务器连接到一台交换机上构成,n+1 个 DCell0

网络构成 DCell1 网络,以此类推.当 n=4 时,DCell1 拓扑结构如图 5 所示.每个 DCelli 网络都需要与同一层次其他

节点相连,连接规则为节点[j,k−1]与节点[k,j]建立连接,其中,元组的第 1 个元素表示同层的 DCelli 之间的编号,
第 2 个元素表示 DCelli 内某一个节点的编号,比如,[k,j]表示编号为 k 的 DCelli 中的第 j 个节点. 

DCell 网络使用自上而下的方法扩展网络,即在设计规划时确定网络的层次(最大规模),然后按照从高层节

点到低层节点的顺序增加服务器,每台服务器有多块网卡(3 块~4 块),网卡数即为网络层次数.第 1 层具有 n 个节

点的 DCellk 的节点总数为(n+k)!/(n−1)!,当 n=4 时,DCell4 的节点总数为 6 720.当需要加入服务器时,DCell 网络

会在每一个已有服务器上增加一块网卡,相应地扩充每一个层次的节点数目(既增加 n 的大小),并按照规则相

连,构成节点规模更大的拓扑网络. 
DCell 网络采用递归定义的分布式路由策略,报文在 DCell 网络中依据服务器和虚拟节点之间的连接关系

进行传递,根据目的地址自行确定下一跳的路径,不需要在服务器中查询路由选择表.DCell 网络大量的冗余链
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路可以实现比树型结构更好的聚合带宽,能够较好地支持数据密集型计算一对多和多对多的通信要求.DCell
网络还考虑了服务器失效、链接失效以及机架失效的情况,并依据报文绕过失效设备,通过容错路径到达目的

服务器的策略,分别使用局部重路由策略、局部链接状态策略以及 Jump up 策略等解决相应的失效问题.DCell
网络的路由协议实现位于第 2 层之上、第 3 层之下,可以完全兼容现有的 TCP/IP 协议及基于此类协议的应用. 

 

 

 

 

 

 

 

 

 

 

 

 
 
 

Fig.5  Example topology structure of DCell1 with n=4 
图 5  n=4 时的 DCell1 拓扑结构示意图 

在 DCell 中拥有大量的冗余链路,每台服务器都需要安装 3~4 块网卡,虽然提高了容错性,但却增加了成本.
现在的普通服务器一般拥有两个网卡端口:一个用于网络连接,另外一个备用.针对这种情况,Li 等人提出了一

种 DCell 的变形结构 FiConn[17],通过部分的性能损失换取成本的降低.FiConn 不再保证 DCell 中同层虚拟节点

之间的全连接结构,只利用备用端口实现同层之间是连通的,且与一层保持联通,大大降低了冗余链路的数目以

及对网卡和交换机的要求,因此无需再为每个服务器安装多个网卡,高层的交换机的端口数也大为降低,节省了

数据中心的构建成本. 
2.3.2   BCube 结构 

针对由集装箱组成的、模块化的数据中心(modular data centre,简称 MDC)应用的特点,Guo 等人在 2009 年

提出了一种称为 BCube[18]的类似超立方体的数据中心网络结构,如图 6 所示.模块化数据中心把包含约有数千

台规模的服务器、网络连接设备以及各种基础设施构建于一个封闭的环境中,要求部署环境空间有很高的利用

率,因此对拓扑结构的物理互联特性提出很高的要求.同时,模块化数据中心网络在部署启用以后,对网络设备

和服务器的修复和维护都比较困难,因此网络必须具有很高的容错性;而且要求在部分服务器和网络设备失效

的情况下,网络的带宽性能下降幅度较小甚至持续保持.BCube 也是以服务器为中心的数据中心网络,采用递归

的方式定义.BCube0 由 n 台服务器连接到一个 n-口的交换机组成,BCube1 由 n 个 BCube0 通过 n 个 n-口的交换

机连接构成.以此类推,BCubek 由 n 个 BCubek−1 通过 nk 个 n-口交换机构建而成.BCube 中任意两台主机之间都有

k+1条并行的路径,但路径长度并不相同,BCube实现了 one-to-x数据传输模式线性的加速比,加速比取决于服务
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器网卡的数目. 

 

 

 

 

 

(a) BCubek 拓扑示意图                                 (b) 当 n=4 时,BCube1 拓扑结构 

Fig.6  Example topology structure of BCubek and BCube1 
图 6  BCubek 和 BCube1 拓扑结构示意图 

BCube 关注集装箱内部的连接结构,但是单个集装箱的规模无法满足实际的数据中心需求,因此,Guo 等人

提出了集装箱之间的连接结构 MDCube[19].MDCube 把各个由 BCube 构建的集装箱采用普通的光纤连接在一

起,构建规模更加庞大的数据中心.在MDCube中,每个BCube集装箱被视为一个虚拟的节点,这些节点之间互相

连接形成一个 HyperCube 结构网络. 

2.4   分析与比较 

在网络结构方面:以交换机为中心的结构通过把服务器连接到交换机上,构成层次式的树型结构,简单直

观,连接方便;而以服务器为中心的结构需要为每个服务器安装多个网卡实现网络的互联,为了满足一些性质,
构建结构更加复杂的网络拓扑;混合结构同时采用交换机和服务器提供数据的路由转发功能,因此能够构造出

更加自由、灵活和适应特定应用场景的网络结构. 
在路由开销方面:以交换机为中心的结构的路由开销都由交换机等专门的路由设备承担,服务器只负责数

据的存储和处理,因此数据转发不会占用服务器的CPU资源.为了使下层节点资源得以充分利用,树型结构对上

层交换机的带宽以及处理能力提出很高的要求;但是以服务器为中心的结构和混合结构都需要服务器参与数

据的路由转发,因此需要占用 CPU 资源. 
在可扩展性方面:以交换机为中心的结构通过增加交换机的端口以及层次,可以使得数据中心的规模不断

扩大;但是在以服务器为中心的结构和混合结构中,受每个服务器安装的网卡数目的限制,数据中心的节点规模

有限. 
在构建成本方面:混合结构因为具有能够同时结合交换机结构和服务器结构的优点,因此在同样的性能条

件下具有更低的成本[15].但是,以服务器为中心的结构的成本可能随着未来 CPU 技术或者网卡技术的发展而有

所降低,比如在 CPU中集成专门的用于网络处理的内核,或者提升网卡的处理能力使得报文不用经过 CPU便可

直接转发. 

3   数据容错技术 

数据容错技术是分布存储研究领域的一项关键技术,良好的容错技术不但能够提高系统的可用性和可靠

性,而且能够提高数据的访问效率.数据容错技术一般都是通过增加数据冗余来实现的,以保证即使在部分数据

失效以后也能够通过访问冗余数据满足需求.冗余提高了容错性,但是也增加了存储资源的消耗.因此,在保证

系统容错性的同时,要尽可能地提高存储资源的利用率,以降低成本.目前 ,常用的容错技术主要有基于复制

(replication)的容错技术和基于纠删码(erasure code)的容错技术两种. 
基于复制的容错技术简单直观,易于实现和部署,但是需要为每个数据对象创建若干同样大小的副本,存储
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空间开销很大;基于纠删码的容错技术则能够把多个数据块的信息融合到较少的冗余信息中,因此能够有效地

节省存储空间,但是对数据的读写操作要分别进行编码和解码操作,需要一些计算开销.当数据失效以后,基于

复制的容错技术只需要从其他副本下载同样大小的数据即可进行修复;基于纠删码的技术则需要下载的数据

量一般远大于失效数据大小,修复成本较高. 

3.1   基于复制的容错技术 

基于复制的容错技术对一个数据对象创建多个相同的数据副本,并把得到的多个副本散布到不同的存储

节点上.当若干数据对象失效以后,可以通过访问其他有效的副本获取数据.基于复制的容错技术主要关注两方

面的研究:(1) 数据组织结构;(2) 数据复制策略.数据组织结构主要研究大量数据对象及其副本的管理方式;数
据复制策略主要研究副本的创建时机、副本的数量、副本的放置等问题. 
3.1.1   数据组织结构 

数据组织结构主要研究如何组织和管理大量的数据对象及其副本,是数据复制技术的一个重要研究内容.
现有的组织结构主要有两种:一种是基于元数据服务器的组织结构,另一种是基于 P2P 的组织结构. 

• 基于元数据服务器的组织结构 
基于元数据服务器的组织结构采用统一的元数据服务器(meta-data server,简称 MDS)存储数据及其副本的

元数据信息,比如副本的位置信息、版本信息、副本与数据对象之间的映射信息以及一些系统的属性、特征、

状态等信息.在这种结构中,通过把管理信息存储到一个或者若干个元数据服务器上完成对数据的集中式管理.
当用户访问数据时,首先与元数据服务器交互获取数据对象的位置、版本等信息,然后把数据写入到相应的位

置或者从相应的位置读取数据块. 
在传统的基于网格和 P2P 的分布式存储中,基于元数据服务器的副本组织结构应用广泛[20,21],它们均通过

元数据服务器分离元数据的读写过程和数据的读写过程,以提高数据的容错性和读写效率.而在 P2P 应用中,为
了降低分布在互联网上的各个节点访问元数据服务器的延迟,一般把网络分割成簇,然后在每个簇内构建元数

据服务器,比如,Weil 和 Zhu 等人[22,23]都通过构建元数据服务器集群,把用户的访问分配给距离较近、负载较轻

的元数据服务器,以提高访问效率. 
在云计算环境中,基于元数据服务器的组织结构也得到了部署和应用,比如 Google 公司的 GFS[24]以及开源

的 HDFS[25,26].HDFS 是开源平台 Hadoop(http://hadoop.apache.org/)的底层文件系统,实现了 GFS 的大部分功能,
具有与 GFS 类似的结构,图 7 为 HDFS 的结构及工作过程示意图. 

 

 

 

 

 

 

 

 

 

Fig.7  Architecture of HDFS 
图 7  HDFS 结构示意图 
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在 HDFS 中,有唯一的被称为管理节点(NameNode)的元数据服务器,负责元数据的存储和管理,数据则存放

在数据节点(DataNode)上,每个数据节点定期地发送心跳信息给管理节点报告自己的状态.心跳信息中还包括

其他的一些供管理节点决策的信息.HDFS 针对数据块进行复制,所以首先要把数据分割成固定大小的数据块,
然后再以块为对象进行复制.数据节点通过心跳信息定期地发送自己拥有的数据块列表信息,使得管理节点能

够掌握数据对象的最新分布状态.当用户读取数据时,首先通过管理节点获取数据的块列表以及每个块的副本

列表及其所在的数据节点位置,并选择一个就近的数据节点读取数据;数据写操作是针对每个数据块进行的,首
先通过管理节点获取需要创建的副本数目以及分配给每个副本的数据节点的位置,然后执行数据写入操作,并
在数据写入完成以后把每个数据块的块列表信息以及数据块的副本信息和版本信息等记录到管理节点上.如
果管理节点检测到的某个数据块的副本数目小于复制因子,就会启动复制过程以增加副本的数目. 

基于元数据服务器的组织结构简单、管理方便,但是对数据的所有访问都需要通过元数据服务器,因此元

数据服务器容易成为系统扩展的性能瓶颈,且存在单点失效的可能.Google 为了降低元数据服务器的负载,在
GFS 中只存储了数据块的位置映射信息和操作日志两种类型的元数据,即使这样,当元数据的访问比较频繁时,
其单一的元数据服务器结构依然对性能造成了很大的影响[24,27].为了提高性能,减小单点失效的可能,改进的方

案是构建由多个元数据服务器组成的元数据服务器集群.通过这种改进,能够分散单个元数据服务器的负载,减
小单个服务器失效对系统的影响范围. 

• 基于 P2P 的组织结构 
基于 P2P 的组织结构采用比较成熟的 P2P 技术,把所有的节点按照 P2P 的方式组织,各个节点的角色是对

等的,没有清晰的客户端和服务器划分.数据在存储时按照分布式哈希表(distributed Hash table,简称 DHT)的方

式存储到节点上,访问时通过计算哈希值获得数据的存放位置. 
传统的采用 P2P 组织结构的方法把数据的副本存放在负责数据映射关键字节点的若干个后继节点上[28],

通过分布式 Hash 取消了集中的中央元数据服务器,把元数据的存储和管理分布到整个系统中. 
在云计算环境中,采用 P2P 结构方式管理元数据的系统有 Amazon 公司的 Dynamo[29]和 Facebook 的

Cassandra[30].Cassandra 与 Dynamo 的结构类似,其结构如图 8 所示.Dynamo 采用一致哈希[31]的方法把数据分布

到不同的节点上.一致哈希 Hash 函数的值域(哈希空间)构成一个封闭的环,通过随机地给每个节点在哈希空间

上赋予一个值,Dynamo 把节点构成一个环,而这些值则表示节点在环上的位置.Dynamo 环上的每个节点负责管

理自己及其前一个节点之间的哈希值空间区域,每个数据都由一个唯一的 Key 标识,当数据要插入到 Dynamo
中时,首先对 Key 进行哈希操作,得到一个哈希值(这个值在 Dynamo 环上表示一个位置),然后沿着环顺时针查

找 ,直到找到满足节点的哈希值大于等于该数据哈希值的第 1 个节点 ,该节点被称为该数据的协调节点

(coordinator).协调节点不但存储落在自己范围之内的数据(通过对 Key 的哈希值),而且负责对其管理的每个数

据对象复制 N−1 个副本,并把这些副本存放到之后的 N−1 个后继节点上. 
 
 
 
 
 
 
 
 
 
 

Fig.8  Ring structure of Cassandra 
图 8  Cassandra 的环状结构 
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基于 P2P 的组织结构不需要统一的中央服务器,解决了元数据服务器的单点失效和性能瓶颈问题.但是因

为没有全局的信息作为指导,副本的放置会带来负载不均衡的问题,而且协调节点的失效会导致其负责管理的

数据对象不可用. 
3.1.2   数据复制方法 

数据复制方法与多个因素相关,比如应用需求、网络状况、存储空间和数据访问模式等.数据复制方法对

于数据的容错性和访问效率以及存储空间的利用率等至关重要,对于复制方法的研究主要包括复制策略以及

副本的放置策略两个方面. 
• 复制策略 
复制策略主要关注创建副本的时机以及创建副本的数目,常见的复制策略可以包括静态复制策略和动态

复制策略两种. 
静态复制策略在数据进入时就创建指定数目的副本,然后依据副本放置策略把副本分布到节点上.在 GFS

和 HDFS 中,都是由配置参数确定副本的数目.静态复制策略简单,但却不能依据环境的变化做出动态的调整,容
易造成资源浪费. 

动态复制策略依据网络状况、存储空间、用户需求等动态地创建或者删除副本,在存储空间紧张时删除部

分副本以节省存储空间;当存储资源丰富时,为频繁访问的数据增加副本以提高效率,均衡节点负载.动态复制

策略可参考文献[32−34],Facebook 的 Cassandra 系统也通过动态复制迁移副本以均衡节点的负载.但是动态复

制策略在动态创建或者迁移副本时需要执行大量额外的操作,特别是频繁的数据传输会带来巨大的网络开销. 
• 放置策略 
放置策略最基本的目的在于提高数据的容错性,使得用户在部分副本失效以后仍然能够通过其他的副本

获得数据.但是创建的副本传输到放置节点上,需要占用大量带宽,消耗很长时间.因此,良好的放置策略不但要

考虑容错性,更要考虑复制效率,使得副本能够快速地放置到节点上.基于复制的容错技术创建的多个副本,可
以支持并行的数据访问,能够极大地提高数据的访问效率.传统的针对提高容错性的副本放置策略有顺序放置

和随机放置策略,最新的放置策略在保证容错性的同时,针对提高副本放置的效率和访问的效率展开研究. 
顺序放置策略把副本按照一定的顺序依次放置到候选节点上.这种策略的思想是:若一个放置策略可能产

生的排列越多,那么当一个导致多个节点失效的随机错误发生时,就越容易使得多个副本失效.因此,如果把一

个数据的所有副本按照一定的顺序放置分布到各个节点上,则产生的排列数目有限,因此在随机失效模式下就

能够给存储带来较高的可靠性.顺序放置策略一般在链状的反集群结构[35]中加以应用[36],或者在一些分布式哈

希表结构中得到应用[29,37,38].顺序放置策略简单而且容易实现,但在实际中,失效往往是相关的,比如网络的失效

会导致整个机架不可访问,而断电则会导致整个数据中心不可访问. 
随机放置策略在数据的可放置节点集合中随机地选择若干个节点,然后把副本放置到这些随机选择的节

点上.现代的数据中心的副本放置大多采用这种放置策略.比如 GFS,Cassandra 等系统.从理论上来讲,随机放置

能够降低关联失效对可靠性的影响,同时还能够均衡节点的负载.但是这种理论上的均衡是在节点的同构性和

数据访问的同构性假设条件下得到的,在实际中,因为每个节点的存储能力不同、计算能力不同、而数据的受

欢迎程度也不同,一些数据可能会更加频繁地被访问,因此这种策略并不能很好地均衡节点的负载. 
为了节省副本创建和传输的时间,HDFS 的设计人员把第 2 个和第 3 个副本放置到相同的机架上.为了提高

数据访问的效率,Chandy 等人[39]则把副本放置在距离用户较近的节点上,使得访问数据时能够较快地获取数

据.而 Ding 等人[34]则依据用户的访问模式,对那些经常访问的数据创建较多的副本,并把副本放置到用户访问

密集的区域. 

3.2   基于纠删码的容错技术 

基于复制的容错技术存储开销巨大,要提供冗余度为 k 的容错能力,就必须另外创建 k 个副本,存储空间的

开销也增大了 k 倍.基于编码的容错技术通过对多个数据对象进行编码产生编码数据对象,进而降低完全复制

带来的巨大的存储开销.RAID[40]技术中使用最广泛的 RAID5 通过把数据条带化(stripping)分布到不同的存储



 

 

 

974 Journal of Software 软件学报 Vol.23, No.4, April 2012   

 

设备上以提高效率,并采用一个校验数据块使之能够容忍一个数据块的失效.但是随着节点规模和数据规模的

不断扩大,只容忍一个数据块的失效已经无法满足应用的存储需求.纠删码(erasure-coding)技术[41]是一类源于

信道传输的编码技术,因为能够容忍多个数据帧的丢失,被引入到分布存储领域,使得基于纠删码的容错技术成

为能够容忍多个数据块同时失效的、最常用的基于编码的容错技术. 
3.2.1   基于纠删码技术的容错原理 

采用纠删码进行容错时,首先要把待存储的数据对象分割成若干大小相等的数据块,然后对这些数据块进

行编码,得到一些编码后的编码块,读取数据时只要获得任意足够数量的编码后的数据块,就可以解码得到原始

数据.用 k 表示编码前数据块的个数,b 表示每个数据块包含的比特数,k′表示一个不小于 k 的整数,n 是编码后的

数据块个数,则定义纠删码为一个四元组(n,k,b,k′).这个定义表示通过纠删码编码以后,用户在获得编码后的任

意 k′个文件块都可以解码还原产生原文件.这个定义可简化表示为(n,k),其中,n表示数据块和冗余块的总数,k表
示要获取的数据块的最少数目.已有很多研究在提高容错能力和降低编码复杂度等方面提出了很多编码方法,
依据编码方式的不同,这些方法可以分为 Reed-Solomon 码(简称 RS 码)、奇偶阵列码(parity array code)、奇偶

校验码(parity-check code)和低密度奇偶校验码(low-density parity-check code,简称 LDPC 码)等类型[42]. 
虽然在拥有相同容错能力的前提下,基于纠删码的容错技术的存储开销更低[43,44].但是,当数据块失效以

后,基于复制的容错技术只需下载一块同样大小的数据就可以完成修复过程,而基于纠删码的容错技术则需要

下载至少 k 个同样大小的数据块才能解码恢复原始数据,要占用更多的网络带宽资源,给数据中心中本来就比

较紧张的带宽资源[45]带来了巨大的压力,也给数据的读取带来很大的性能损失,极大地限制了基于纠删码的容

错技术的应用和推广.因此,降低基于纠删码的容错技术的带宽修复成本,成为目前针对基于纠删码的容错技术

研究的一个热点问题.下面详细讨论关于纠删码修复的最新研究进展. 
3.2.2   基于纠删码技术的容错修复 

容错修复是指为了保证一定的冗余度,在节点失效以后重新构建冗余数据的过程.已有较多的工作针对纠

删码较高的修复成本问题展开研究,根据所采用的优化方法的不同,可以把降低纠删码修复成本的方法分为两

种:一种是基于度数限制的优化方法,另一种是基于网络编码的优化方法. 
• 基于度数限制的优化方法 
在纠删码理论中,数据块的出度定义为与该数据块有计算关系的所有冗余块的数目;冗余块的入度定义为

与该冗余块有计算关系的所有数据块的数目.基于纠删码的容错技术的修复成本取决于数据块和冗余块的度

数分布情况,度数越高,修复过程中参与计算的数据块和冗余块数目越大,则修复成本越高. 
基于度数限制的优化方法在编码时通过限制纠删码数据块和冗余块的度数以达到降低纠删码修复成本的

目的.Hafner 等人[46]提出的 WEAVER 码通过固定数据块和冗余块的度数来降低修复成本.WEAVER 码把数据

块和冗余块均存放于同一节点,通过对同一节点上的数据块按照一定的规则进行异或操作得到冗余块.在计算

过程中,为了降低修复成本,限制了每个数据块和冗余块的度数,在某种程度上降低了修复成本.然而,WEAVER
码的存储空间利用率并不高,为了获得较高的读取性能,往往需要用到两倍于原始数据的存储空间,存储开销较

大.Gallager[47]提出了一种通过固定数据块的出度和冗余块的入度,并且限制它们之间的计算关系的低密度奇

偶校验码(LDPC 码),降低了修复带宽.这种纠删码编码快、耗时少,但存储空间利用率低.而 Luby 和 Plank 等 
人[48,49]提出了一种基于概率密度函数来计算数据块和冗余块的度数的纠删码,在读取和修复性能上虽然有一

定的优化,但结构不规则,译码过程具有概率性,不能保证译码一定成功,不易于在大规模分布存储上实现和 
部署. 

• 基于网络编码的优化方法 
网络编码是一种应用于通信领域的、融合编码和路由于一体的信息交换技术,在存储转发时,通过允许对

接收的多个数据包进行编码信息融合,增加单次传输的信息量,提高网络整体性能. 
Dimakis 等人[50]于 2007 年首先提出了一种称为再生码(regenerating code)的纠删码,与基于度数限制方法

的纠删码不同,再生码并不限制数据块和冗余块的度数,而是通过选择特殊的编码系数来构造生成矩阵,在需要
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修复时,把存储在同一节点的多个数据块数据融合,从而降低需要传输的数据量,达到节省带宽成本的目的. 
再生码的基本原理如图 9 所示,每个节点存放两个数据块,后两个节点上存放的冗余块分别由前两个节点

上的数据块计算而来.当某个节点失效时,先在各个节点上进行一次组合计算,将数据融合,然后把结果加上融

合过程中使用的计算系数传到修复后数据块要存储的节点.这样,修复数据块 A1 和 A2 只需传送 3 个块大小的数

据量.如果不经计算融合而直接传送数据,则要传送 6 个块大小的数据量. 

 

 

 

 

 

Fig.9  Repairing a (4,2)-MDS code, when node 1 fails 
图 9  (4,2)-再生码修复一个失效节点的过程 

再生码可以对数据块进行精确修复,但对冗余块却只能做到功能性修复.即修复后的冗余信息与原始冗余

信息不一致,但可以提供同等程度的容错能力.Wu 等人 [51,52]提出了确定性再生码(deterministic regenerating 
code),并从概率统计的角度证明了确定性再生码的存在性.确定性再生码通过有限域上的基于概率统计方法的

随机系数选择,获得一组满足特定要求的系数,构造出能够精确修复冗余块的再生码. 
采用网络编码的方法来降低修复成本,可以在一定程度上减少修复过程中传输的数据量.但为了满足一定

的编码要求,如精确修复等,系数所在的有限域要足够大才能保证系数存在性;而且编码系数的选择方法不规

则,不易于实现,目前这种编码方法仍处于理论上的探索阶段. 
3.2.3   基于纠删码的容错技术的开源实现及实验平台 

由于纠删码技术能够容忍多个数据帧的丢失,因此被引入到分布存储领域成为一种重要的数据容错技术.
研究人员已经提出了各种类型的纠删码策略[53],同时也有许多研究人员实现了这些纠删码算法,并公布了他们

的代码库,比如 Plank 等人实现的 Jerasure[54]、LUBY 实现的 Cauchy Reed-Solomon(http://www.icsi.berkeley. 
edu/~luby/)、Python Software Foundation 发布的 Zfec(http://pypi.python.org/pypi/zfec)以及 Partow 实现的 Reed- 
Solomon 码 Schifra(http://www.schifra.com/downloads.html).2009 年,Plank 等人[55]对一些常见的开源纠删码实现

进行了评测和对比,他们不仅比较了各个开源的纠删码实现,而且比较了各种已有的纠删码的效率,同时还测试

了各个参数对纠删码效率的影响,为研究人员在分布存储中研究基于纠删码的容错技术提供了良好的借鉴. 
HDFS 虽然在最初的实现中采用的是基于复制的容错技术,但是作为具有良好结构的开源分布存储系统,

为纠删码的研究和测试提供了良好的平台.微软研究院的 Zhang 等人[45]通过修改 HDFS,使其支持纠删码的容

错方案.Fan 等人[56]则在 HDFS 加入一个后台进程监控数据节点上的数据块,并对那些生命周期超过一定期限

的数据块,采用纠删码的容错方案替换副本方案,以节省存储空间. 

3.3   分析与比较 

作为分布存储中最常使用的两种容错技术,基于复制的容错技术易于实现和部署,且支持并行的访问以改

善数据的读取效率,因此在实际系统中得到了广泛的应用;基于纠删码的容错技术虽然能够节省存储空间,但却

需要编码和解码,计算开销较大,而且实现较为复杂,特别是容错修复需要占用较大的网络带宽,与实际应用之

间尚有较大距离.另外,分布式存储作为云计算环境下比较基础的服务,需要为各种应用提供数据存取服务,不
同的应用具有不同的特性,对容错的要求各异,因此各种应用在容错技术以及各种参数的选择方面也有很大的

不同.本节首先对两种技术进行对比,然后介绍各种实际应用对容错的影响. 
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3.3.1   技术比较 
一般认为,基于纠删码的容错技术能够节省存储空间,提高容错能力.假定原始数据的大小为 n MB,被分割

成 n 块大小为 1MB 的数据块(block),然后再对每个块进行复制和编码.纠删码的编码参数为(n,k),即编码后的数

据块为 n 块,每一块的大小仍然为 1 MB,获取其中的任意 k 个子块可以得到原始的大小为 k MB 的数据块.则此

纠删码在不考虑其他因素的情况下,能够在 n−k 个数据块失效时仍然保持数据的可用性;而为了拥有相等的容

错能力,复制技术需要为每个数据块创建 n−k+1 个副本(包括原始数据块).表 1 给出了这种情况下基于复制的技

术与纠删码技术的比较,从表中可以看出,纠删码在容错能力和存储空间上占有绝对优势. 
但是,这种理论上的理想状况在实际环境中很难达到,因为在实际的分布存储中采用基于纠删码的容错技

术 ,还需要考虑各种特定的应用背景和需求 ,例如数据的访问模式、节点的负载均衡、失效修复等情况 . 
Rodrigues 等人[44]在 PlanetLab,Overnet, Farsite 等多个平台下的实验模拟的研究结果表明,纠删码的优势并不是

在每个平台上都能够发挥出来的,在某些特殊的情况下,其效果还比不上基于复制的容错技术.Lin 等人[57]经过

深入的研究发现,纠删码的优势并不如想象的那么明显,在节点可用性很低的情况下,纠删码的成本甚至要高于

对整个文件进行复制的成本.基于纠删码的容错技术还有一些内在的缺陷,比如:在下载延迟上受限于 k′个数据

块中的最近副本的最大延迟,而基于复制的技术则只需下载最近的副本;纠删码也无法直接读取下载数据块的

其中一个子块,要获取某一个子块,必须下载多个数据块,再经解码得到相应的子块;对于在服务器端的一些诸

如关键字搜索、内容查找等操作,也是基于纠删码的容错技术所无法满足的. 

Table 1  Comparison between replication and erasure code 
表 1  基于复制的容错技术与基于纠删码的容错技术对比 

 副本技术 纠删码技术 
存储空间 k(n−k+1) MB n MB 
修复带宽 1 MB k MB 
容错能力 (n−k) 块 (n−k) 块 

 
3.3.2   应用分析 

云计算环境下的分布式存储为各种分布式应用向上提供数据存取服务[4],比如 Google 的 Web 搜索应用, 
Amazon 的电子商务应用以及微软的 Hotmail 邮件服务等,这些应用的特性各异,对容错的要求也不尽相同. 

基于复制的容错技术的实现简单、易于部署,可以提供更高的访问效率,在 Web 搜索、电子商务、在线社

交网络等领域得到了普遍应用,比如在 Google 公司的 GFS[24]、Amazon 公司的 Dynamo[29]和 Facebook 的

Cassandra[30]以及 Hadoop 的 HDFS[26]中都采用基于复制的容错技术提高系统的容错性;基于纠删码的容错技术

实现复杂,修复成本较高,因此在实际的分布存储中应用较少,Weatherspoon 等人[43]在基于 P2P 的分布存储系统

OceanStore 上采用了基于纠删码的容错技术,以实现对归档数据进行容错,节省存储空间.Fan 等人[56]通过对雅

虎 M45 集群应用 7 个月的追踪观察发现,大多数的数据访问操作发生在数据创建后的较短的一段时间内,因此

他们修改了 HDFS,使其通过一个后台进程监控写入的数据块,当数据块被写入一段时间后通过用编码块替换

副本块,采用基于纠删码的容错技术替换基于复制的容错技术,以节省存储空间,并在此基础上测试了延迟编码

的时间与带来的性能损耗之间的关系.其结果表明,当延迟时间大于 1 个小时以后,性能的损耗几乎可以忽略不

计,此时采用基于纠删码的容错技术能够有效地降低存储开销,而延迟带来的磁盘临时额外开销仅为 12%左右. 
当采用基于复制的容错技术时,不同的应用也有不同的选择.在数据的组织方式方面,Google 的 GFS[24]采用

元数据服务器的方式组织和管理大量的 Web 搜索数据,而 Amazon 的电子商务应用[29]和 Facebook 的社交网站

应用[30]中存储的多是键-值对数据,因此他们均采用一致哈希的方式组织数据以获得更高的效率;在冗余块的

大小设置方面,Google 的 GFS 选择了较大的 64MB 的数据块,这样可以减小数据块的数量,进而减小其初始设计

时单一元数据服务器的负载. 
为了消除应用的相关性,Kossmann等人[58]提出了一种灵活的可配置的模块化分布存储系统Cloudy,通过采

用一种通用的 DPI 数据模型表示数据,使得用户能够根据自身的需求修改模块和参数,使之适应特定的应用场
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景.但是 Cloudy 仍然不能解决所有问题,不同的应用仍需针对应用特性研究相关的技术,开发不同的模块. 

4   节能技术 

在云计算环境下,构成分布存储的底层数据中心规模庞大,也使得分布存储的成本非常高昂.成本不仅包括

硬件设施的购买成本,还包括 IT 设备的电能消耗、制冷设备及其电能消耗等其他开销.为了应对不断增大的能

耗 ,Microsoft 公司和 Google 公司构建的新的数据中心甚至不得不选择距离发电站较近的地方

(http://www.gorgebusiness.com/2005/google.htm).不断增长的能耗开销不但增加了 IT系统的运行成本,更加剧了

“温室效应”,给人类居住生活的环境造成了巨大破坏.因此,不论从云计算提供商降低成本以追求更高利润的角

度,还是从降低能耗以保护环境的角度来看,降低能耗都是云计算领域的一个研究热点. 
数据存储是云计算的重要组成部分,是各种云计算服务的基础,在云计算的整个能耗组成中占有很大比例,

一些大规模数据中心上的存储系统的能耗占到整个数据中心能耗的 27%~40%[59,60].因此,在云计算环境下,研
究分布存储中的节能技术具有很大的现实意义和应用前景. 

4.1   能耗模型 

云计算环境下的分布存储应用一般部署在大规模的数据中心上,要节省数据中心的能耗,最直接的方法就

是降低单个计算机节点的能耗,但是降低能耗往往伴随着性能的损失.为了更好地研究性能和能耗的关系,需要

建立单个计算机的能耗模型.现有的单个计算机的能耗模型有两种:一种是比例模型,另一种是两段模型. 
比例模型简单直观,认为能耗与计算机上的硬件设备(CPU、磁盘、交换机等)的利用率成正比,当设备空闲

时其能耗可以忽略[61].比例模型并不能准确地描述设备的能耗情况,实际上,只要计算机处于开机状态,就会消

耗一定的电能.动态频率和电压调整(dynamic frequency and voltage scaling,简称 DVFS)方法[62,63]是一种典型的

受比例模型驱动的能耗节约方法 ,它动态地调整 CPU 的频率和电压 ,使其能够动态地适应负载的变化 .但
是,CPU 的能耗在整个计算机的能耗中只占 25%[64],在以数据为中心的分布式存储中,CPU 的能耗比例更低[65],
因此,降低计算机的能耗需要考虑各个设备组件.Google 的两位工程师提出与能耗成比例的计算[66],2011 年,韩
国的研究小组[67]从视频应用出发,研究了固态盘的管理方式,使磁盘能够在不同的负载下按照不同的转速运行,
进而实现能耗和性能成比例,以降低能耗. 

两段模型认为,计算机的能耗由两部分组成:固定能耗和可变能耗.固定能耗由风扇、机械驱动、二极管以

及其他一些只要计算机打开就运行的设备的能耗构成;可变能耗则随着 CPU,磁盘等运行速度的提高而增加.比
例模型和两段模型都认为,计算机能耗的峰值一般出现在其负载很高的时候.但是比例模型认为,计算机空闲时

的能耗很低甚至可以忽略,而两段模型则认为,计算机空闲时的负载是不可忽略的.Rivoire的研究[68]显示,一个 8
核的 Xenon 处理器在空闲时的能耗达到了所有核都运转时的 60%,说明两段模型能够更加准确地表示计算机

的能耗情况.两段模型说明,DVFS 等使得计算机处于空闲状态的技术并不能消除无用的能耗,动态的机器启动

和挂起(vary on vary off,简称 VOVO)[69]技术则通过动态控制的方法使得节点上的部分组件在没有任务的情况

下关闭,达到降低单个计算机能耗的目的;或者把数据中心上的部分节点在没有任务的时候挂起,达到降低整个

数据中心能耗的目的[70]. 

4.2   技术分类 

目前,针对如何减少分布存储中的能源消耗问题,已产生了不少研究成果.从软、硬件的角度来分,可将现有

技术分为硬件节能技术和软件节能技术[59].硬件节能技术主要通过降低构成分布存储的硬件设备的能耗,以达

到降低分布存储能耗的目的;软件方法则通过对一些软件的使用而对存储等资源进行有效的调度,以达到降低

分布存储能耗的目的. 
4.2.1   硬件节能技术 

按照关注的硬件层次区分,硬件节能技术可以分为两种:一种是从构成分布存储的各个计算机部件的角度

出发,通过采用新的体系结构或者硬件技术,以降低单个计算机节点以及整个分布存储的能耗,如基于 ARM 体
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系结构的低能耗 CPU、支持随机访问的大容量闪存硬盘(flash disk)等;另一种是从数据中心的角度出发,用低能

耗、低性能的硬件设备替换高能耗、高性能的硬件设备来构建数据中心,以达到降低分布存储能耗的目的. 
• 降低硬件设备能耗 
硬件技术的改进主要通过新的体系结构,比如CPU和磁盘的体系结构,以降低组件的能耗.硬件体系结构的

研究一直是硬件研究和设计人员关注的重点,这里简单介绍若干与能耗相关的主要研究. 
Gurumurthi 等人[71]认为,磁盘消耗的能耗遵守比例模型,其消耗的电能随着转速的加快而增加.基于此想法

提出了一种具有多级转速的磁盘结构,使得磁盘在低负载状态以较低的转速运行,高负载时以较高的转速运

行.Hamilton[72]提出了一种基于 Athlon 处理器的低能耗服务器机架结构. 
• 降低数据中心能耗 
近年来,低能耗芯片的发展异常迅猛,但是这些芯片和市场上的主流芯片相比性能较低.一个自然的想法是

研究如何把这些性能较低、能耗也较低的芯片应用到数据中心上,以在单位能耗上产生更高的性能. 
CMU 的一个小组[73]采用 500MHZ 的处理器和快速闪存盘构建集群,并在其上测试单位焦耳内执行的查询

数.结果发现,采用低能耗节点的集群的能耗有效性要比普通机器构建的集群能耗有效性高 6 倍.韩国的一个研

究小组[74]采用低功耗的组件搭建了一个 Hadoop 平台,虽然性能略有降低,但其结果表明,这种模式使得能耗节

省了 113 倍.为了防止性能的大幅下降,他们在构建时加入了部分通用节点,以便能够在必要时把数据转移到这

些通用节点上以满足任务的性能需求. 
在数据密集型的分布存储应用中,数据吞吐量很大,但是磁盘操作的速度远远低于 CPU 的处理速度.根据

Amadal 定律,数据的存储访问会成为整个系统的瓶颈.针对这个问题,Szalay 等人[75]采用能耗较低、效率较低的

CPU 和访存效率较高的固态磁盘构建数据中心以提高能耗的有效性.他们的实验结果表明,这样的搭配方式能

够有效地提高数据中心的效率,而能耗则基本保持不变,从而提高了能耗的有效性. 
Lim 等人[76]将低能耗机器应用于面向 Internet 服务的数据中心内,在研究和分析了其性能参数的基础上,

提出了一种专为数据中心计算环境而设计的服务器体系结构.该结构使用低能耗机器构成大规模数据中心,以
更少的能耗提供相同的服务能力. 
4.2.2   软件节能技术 

软件节能技术通过一定的软件策略,在很少的性能损失,甚至不影响性能的前提下,使数据中心内的部分节

点进入低能耗模式或者被挂起状态,达到降低整个存储数据中心能耗的目的.目前的软件节能技术主要关注两

方面的研究:一个是节点管理技术,另一个是数据管理技术. 
• 节点管理技术 
节点管理技术主要研究如何选择分布存储中的部分节点(或者磁盘)为应用提供服务,并让其他节点进入低

能耗模式或者关闭状态,从而达到降低能耗的目的. 
磁盘的能耗更符合比例模型,因为其主要能耗来源于磁盘的电机,当磁盘在执行高速的数据存取访问时,消

耗的电能远高于磁盘在空闲状态时的能耗,与转速的平方成正比[77].Gurumurthi 等人[71]提出的磁盘动态转速 
(dynamic rotations per minute,简称 DPRM)策略使得磁盘可以在不同的访问频率下以不同的转速运转,从而在满

足性能要求的同时尽可能地降低磁盘的能耗.云计算环境下的分布存储拥有大量的存储节点,每个节点上都有

若干磁盘.在这个环境下,每个节点的数据访问频率不同,为能耗提供了很大的优化空间.Harnik 等人[78]针对实

际系统的研究发现,数据访问具有很强的周期性,在一天中某一大片的时间(比如夜晚)数据内存访问的频率较

小,此时,系统的大部分节点处于空闲状态,因此可以在这些空闲时间关闭大量空闲节点以节省能耗. 
节点管理技术选择一些数据访问频率较低或者空闲状态的节点使其进入低能耗或者挂起状态.为了保证

数据的可用性、容错性以及效率等方面的需求,要求未被关闭的活跃节点(或者称其为存活节点)上存储所有数

据对象的至少一个副本.因此,需要在所有的存储节点集合中找到一个子集,并使其覆盖所有的数据,这个问题

被称为完全覆盖(full coverage)问题.完全覆盖问题可以用图论上的二部图或者超图来抽象描述[78],理论证明,这
是一个非常困难的问题,比如对于基于复制的容错技术来讲,当数据的冗余度 d=2 时,完全覆盖问题是一个 NP
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完全问题.对于更一般意义上的 d,查找完全覆盖将更加难以实现,只能通过启发式或者近似的算法来实现. 
完全覆盖查找策略和原始的数据放置策略紧密相关,因此,不同的数据放置策略可能需要不同的完全覆盖

查找策略.Pinheiro 等人[79]把数据副本分为主副本和从副本,并让主副本集中到存储节点的一个子集中,而从副

本分布到其他的不同节点上,从而可以让存储主副本的节点构成覆盖子集.但是这种策略需要修改原始的数据

放置策略,并且不能很好地利用冗余带来的负载均衡和效率优势.更一般的完全覆盖查找策略有随机查找策略

和启发式查找策略:(1) 随机查找策略:这种策略随机地选取若干个子集,并在这些子集中选择拥有最好覆盖的

一个[78].随机查找策略简单,容易实现,但是找到的覆盖集合可能不是最优的,甚至可能没有覆盖所有的数据对

象;(2) 启发式查找策略:这种策略通过多次循环往一个子集中不断地加入一个节点,在每一次的循环中按照某

种贪心策略加入当前的最佳候选节点[78,80]. 
有时,为了保证数据的可用性和容错性,可能没有满足条件的完全覆盖.因此,IBM 实验室的 Harnik 等人[78]

引入辅助节点用来集中存储那些没有被覆盖的被关闭节点上的数据对象,以找到一个更小的完全覆盖集合,从
而节省更多的能耗.Pinheiro 等人[79]让那些访问频繁的数据所在的存储节点优先进入覆盖集合,以保证这些频

繁访问的数据能够被尽可能地高效访问,从而提高低功耗模式下的数据访问效率. 
• 数据管理技术 
节点管理中被关闭节点的选择与数据的管理技术紧密相关,目前已有的数据管理技术可以分为 3 种:基于

静态数据放置的数据管理技术、基于动态数据放置的数据管理技术和基于缓存预取的数据管理技术. 
基于静态数据放置的数据管理技术[81−87]根据一定的数据放置策略将数据散布到系统中各个磁盘节点上

以后就不再改变其分布位置,它利用系统中的冗余磁盘(如存放数据副本或纠删码冗余信息的磁盘),在保证一

定容错性能的前提下,使得在一定的时间内一部分磁盘不向外提供数据存取服务,进而可以关闭或者挂起该部

分磁盘,以达到节省能耗的目的.比如,斯坦福大学的研究小组[87]发现,Hadoop 能耗效率较低的主要原因是其节

点的大量空闲运转时间,因此他们通过改善副本的放置策略来使得其中的一些空闲节点得以关闭,从而节省能

耗.其实验结果显示,这种策略能够带来 9%~50%的能耗优化.Pinheiro 等人[86]通过把原始数据和冗余数据分开

存放到不同的存储节点上,从而使得对数据的访问集中到原始数据所在的存储节点上,因此可以把冗余节点关

闭以节省能耗.基于静态数据放置的数据管理技术将数据一次性散布到系统中,在后续阶段不会进行数据迁移.
但其灵活性差,数据进入系统时不合理地放置策略可能导致节点负载不均衡、利用率低下等问题. 

基于动态数据放置的数据管理技术[88−92]根据数据访问模式或访问频度动态调整数据存放的位置,通过把

访问频度高的数据迁移到部分磁盘上,使得其余部分磁盘在较长的时间内没有任何访问请求,从而可以使其进

入低能耗状态,达到降低能耗的目的.基于动态数据放置的数据管理技术可以根据数据的访问频度等统计特性

动态调整数据的布局,其灵活性高.但缺点在于,数据迁移过程会占用大量的网络带宽,特别是在数据密集型应

用领域,移动数据成本较大.而且采用 VOVO 方法把一些节点挂起以后,如果存储在这些节点上的数据是唯一副

本,则会导致数据不可访问.比如,瑞士的一个研究小组[92]在 Hadoop 的基础上提出了一种任务的调度与数据的

存放位置相互感知的方法,使得任务的调度和数据的存放节点相互依赖,从而避免了把存放将要访问的数据节

点挂起,或者调度那些数据不可访问的任务,因此避免了性能的损失,达到休眠部分空闲 Hadoop 节点的目的. 
基于缓存预取的数据管理技术[93]采用内存中的数据缓存思想,通过统计磁盘中数据的访问频率等特征,采

用一定的统计预测模型,提前将磁盘中的数据取到内存或其他低能耗辅助存储设备上,以此将数据访问转移到

内存或低能耗辅助存储设备上,使原磁盘进入低能耗模式.如 Zhu 等人[93]提出的一种能耗敏感的缓存替换算法,
针对数据读取操作进行优化,将近期频繁读取的数据预取到内存中以减少对磁盘的数据访问频率,使其进入低

能耗模式.缓存预取技术需要对数据的访问信息进行统计和分析,而特定的应用对数据的访问模式各异,而且数

据的预取很少能够针对数据读操作和写操作同时进行优化,因此其适用范围较小.在分布存储中,即使频繁访问

的数据也具有很大的规模,内存空间可能无法满足缓存的需要.因此,一些低能耗的存储设备,比如固态硬盘

(solid state disk,简称 SSD)可以作为缓存使用,比如 Szalay 等人[75]设计的基于固态盘的模型,而 Harnik 等人[78]

的辅助节点上的磁盘就可以用能耗更加有效的固态磁盘来代替. 
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4.3   典型案例 

Hadoop 是一个广受欢迎的开源分布式计算平台,但其本身并没有降低能耗的模块,因此有很多关于改进

Hadoop 能耗的研究工作.Standford 的研究小组[87]首次针对 Hadoop 的能耗问题展开研究,指出 Hadoop 能耗效

率较低的主要原因是其中有大量节点长时间运转在空闲状态.他们同时设计了一种采用基于静态数据放置的

数据管理技术选取节点,使得部分节点进入低能耗状态,以达到节省能耗的目的.而 Berkeley 大学的研究小 
组[94,95]则通过对实际系统的追踪分析了 Hadoop 的低能耗有效性,并提出了一整套基于能耗测量的框架,为
Hadoop 上的能耗研究提供了很好的基础.他们通过调整 Hadoop 的参数来改进其能耗有效性,并通过重放工作

过程来验证他们的方法.Oppenheim[96]通过修改 Hadoop 平台,在其中引入一个能耗管理模块以关闭部分空闲节

点,从而节省 Hadoop 的能耗.这些工作采用的都是软件节能技术,通过修改数据的放置策略,从而把数据的读写

集中到部分节点上,进而关闭其余的空闲节点以达到降低能耗的目的.Hadoop 为分布存储的节能研究提供了一

个良好的实验平台. 
微软剑桥研究院的研究小组设计开发了一个能耗有效(energy efficient)的分布式存储系统 Sierra[97].Sierra

具有与 GFS 类似的架构,但是拥有一个独立的磁盘(节点)调度模块(gear schedule service),用于启动或者关闭磁

盘.Sierra 系统采用了如下几种软件节能技术以节省能耗:(1) 通过能耗感知的基于静态数据放置的数据管理技

术,以保证即使有节点被关闭,也能够满足每个对象在任何时刻都是可用的;(2) 通过预测调度机制挖掘数据访

问的高峰期和空闲期,以启动或者关闭部分节点;(3) 通过基于动态数据放置的主动的数据迁移技术,以保证数

据在任意时刻都是可用的;(4) 通过短期的版本控制仓库,以保证数据的写操作在任意时刻都是一致的、可行的. 
Sierra 通过对 Windows Hotmail,Windows Messager 以及运行于剑桥的一个文件下载服务器等实际运行系统的

数据访问模式进行跟踪统计,发现数据的访问具有明显的周期性,每天的数据访问都有基本固定的高峰期和空

闲期,因此在空闲期关闭部分节点以节省能耗.他们在 Hotmail 上重现访问请求,测试结果发现,Sierra 能够节省

23%的能耗. 

4.4   分析与比较 

降低硬件设备能耗的优点是节能效果好,不需要复杂的管理组件;但是需要新的体系结构和硬件设计,灵活

性差,不能根据需求动态调整.对于已经大规模部署的实际应用系统而言,大批量地替换低能耗硬件成本过高,
因此可推广性较差.而采用低功耗的设备构建数据中心则比较灵活,从能耗有效性的角度出发,在保持性能的同

时尽可能地降低数据中心整体的能耗,为数据中心的构建提供了有益的指导. 
软件节能技术是目前云计算环境下分布存储节能技术的研究热点,软件节能技术不需要改变现有的硬件

设施,采用一定的节点管理技术和数据管理技术,通过改变数据的放置位置或者数据预取和缓存技术,创造时机

让部分磁盘节点进入低能耗模式或关闭部分磁盘节点来达到节能的目的.与基于硬件方法的节能技术相比,其
可推广性强、灵活性好、变更成本小,因此得到了更加广泛的关注和研究.但是,现有的研究大多是针对基于复

制的容错技术而展开,在基于纠删码的容错存储方案下,关于节能的研究仍然很少. 

5   未来研究展望 

综合云计算环境下数据分布存储面临的挑战、研究热点以及应用前景,结合我们目前的研究工作,认为未

来的研究可以从以下几个方面展开: 
(1) 针对存储应用进行优化的数据中心网络结构与路由策略的研究 
不同类型的应用具有不同的特点,数据的访问模式也随着应用的不同有很大的变化.针对数据中心上的一

些键-值对访问频繁的应用特点,Libdeh 等人[12]提出了最新的 CamCube 结构,该结构对键-值访问进行了路由优

化.未来的工作可以针对存储应用的访问模式和特点,设计一种能够有效组织和管理数据的数据中心网络拓扑

结构及相应的路由策略,使之能够有效地均衡链路负载,提高系统的吞吐率.例如,通过对实际部署的系统进行

统计,挖掘系统的数据访问模式,然后针对具体的访问模式,优化底层的数据中心网络拓扑,把频繁访问的数据
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存放到网络性能更好的节点,使得频繁访问的数据能够得到更加高效的访问效率. 
(2) 降低数据中心网络成本的研究 
随着数据中心规模的扩大和数据量的增加,数据中心的构建成本越来越高.硬件工艺和技术的不断进展,使

得采用低端交换机替代高端的交换机,以降低数据中心网络的构建成本成为可能.为了提高吞吐率和性能,在构

建数据中心网络时往往采用了大量的冗余设备,带来了大量的能耗开销,可以通过关闭部分不用的交换机以降

低数据中心网络的能耗成本.通过对数据中心分布存储应用的数据访问模式及流量特征的研究,使得数据中心

网络中一些冗余的链路和交换机能够在不影响效率和容错性能的情况下被关闭,达到优化数据中心网络成本

的目的. 
(3) 基于纠删码的数据放置技术的研究 
目前,云计算环境下分布存储应用中的数据放置策略都比较简单,比如机架无关(rack unware)、机架相关

(rack aware)、数据中心相关(datacenter aware)等策略,或者顺序放置、随机放置等策略.这些策略大都针对基于

复制的容错技术,实际上,不同放置策略对基于纠删码的容错技术的容错性以及访问效率同样有很大的影响,但
是,现有的工作很少有针对基于纠删码的数据放置策略的研究.针对基于纠删码的数据放置策略展开研究,设计

结合数据中心网络结构特征和具体应用特点的数据块放置策略. 
(4) 基于纠删码的节能技术研究 
软件节能技术是目前云计算环境下分布存储的一个研究热点.基于磁盘管理的技术取得了一定的成果,但

是这些技术仍然存在缺陷.而且,现有的研究工作都是针对基于复制的容错技术展开的.基于纠删码的容错技术

有其自身的特点,未来的工作可以针对纠删码数据块放置的特点,在降低动态数据放置技术的数据迁移成本以

及提高静态技术的负载均衡能力方面进行更加深入的研究,以提出节能效果更加明显的数据放置技术. 
(5) 分布存储系统的开发与部署测试研究 
目前,部署并应用的分布存储系统主要有各大企业的云计算存储平台,比如 Google 的 GFS、Amzon 的 S3

等.但是,在学术界影响最大的是开源的 Hadoop 系统,它在底层为分布存储研究提供了一个良好的平台.比如,张
哲等人[45]以及 Fan等人[56]就是在Hadoop的基础上,针对基于纠删码的容错技术在分布存储中的作用展开研究.
在理论研究的基础上部署一个实际的分布存储系统,为理论和算法研究提供验证是必须的.通过对系统的观察

和测试,不但可以发现研究中存在的问题,而且可以挖掘系统的运行特征,促进更进一步的理论研究. 

6   总  结 

云计算作为下一代的计算模式,在科学计算以及商业计算等众多领域应用广泛.数据中心作为云计算的基

础,需要解决海量数据环境下分布存储在可扩展性、容错性和低成本等方面的问题.为此,需要深入研究数据中

心物理网络拓扑的构建技术,提高数据容错性的技术以及降低能耗的各种节能技术等.在云计算环境下构建一

个拥有良好的可扩展性、容错性和低成本的分布存储数据中心,涉及到各种技术方法,这些技术是目前分布存

储领域内的研究热点,但与实际的部署应用之间仍然存在很大的距离. 
本文研究了在云计算环境下构建分布存储面临的挑战,以及解决这些挑战需要的各种关键技术,综述了这

些关键技术的最新研究进展,对各项技术依据不同的标准进行了分类,并在分类的基础上,分析对比了一些相关

的技术方法,指出了这些技术存在的问题.最后展望了未来研究的方向. 
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