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Abstract:  Internetware is an abstract of software system in open network environment. Its trust relationship is one 
of the most complex social relationships. In order to enhance adaptability of trust evolution model, improve 
prediction accuracy about trust evolution, and restrain production of selfish nodes effectively through 
discriminatory service and evolutionary game theories, this paper puts forward a trust evolution model that 
corresponds with characters of an open network: (1) Global profit function of entities based on discriminatory 
service is gained for enhancing adaptability of trust evolution model; (2) With the help of evolutionary game theory, 
and based on characters of Wright-Fisher model, a kind of Wright-Fisher multi-strategy trust evolution model of 
internetware is proposed for enhancing the prediction accuracy about trust evolution; (3) According to principle of 
fairness, incentive mechanism based on game is built, so as to inspire evolution of trust strategy and restrain 
production of selfish nodes effectively. The experimental results show that this model can more accurately reflect 
complexity character of open network. By adding incentive mechanism, internetware system can achieve the stable 
state more quickly, thus it can improve the efficiency of network more effectively and make the trust profit achieve 
optimal. 
Key words: internetware; discriminatory service; evolutionary game; Wright-Fisher; multi-strategy; trust 

evolution; incentive mechanism 

摘  要: 网构软件是开放网络环境中软件系统基本形态的一种抽象,其信任关系本质上是最复杂的社会关系之

一.为了增强信任演化模型的自适应性,提高预测的准确性以及有效地抑制自私节点的产生,结合差异化服务和演化

博弈理论,提出了一种符合开放网络特征的信任演化模型:(1) 建立基于差异化服务的实体全局收益函数,以增强信

任演化模型的自适应性;(2) 以演化博弈理论作为分析工具,借助 Wright-Fisher 模型的特点,提出了一种 Wright- 
Fisher 多策略信任演化模型,以增强对信任演化预测的准确性;(3) 根据“公平规范”原则建立了基于博弈的激励机

制,激励信任策略的演化,从而有效地抑制自私节点的产生.实验结果表明:该模型能够更准确地反映开放网络中实

                                                             
∗ 基金项目: 国家自然科学基金(60973075, 61100007); 黑龙江省自然科学基金(F200937, F201110); 哈尔滨市自然科学基金

(RC2009XK010003); 哈尔滨工程大学基本科研业务费专项基金(HEUCF1015, HEUCF100605) 

 收稿时间: 2011-05-31; 修改时间: 2011-08-09; 定稿时间: 2011-11-17 



 

 

 

印桂生 等:网构软件的 Wright-Fisher 多策略信任演化模型 1979 

 

体信任行为的复杂性特点;在激励机制的作用下,网构软件的信任演化能够更快地达到稳定状态,从而有效地提高网

络的效率,使网构软件系统的信任收益达到最优. 
关键词: 网构软件;差异化服务;演化博弈;Wright-Fisher;多策略;信任演化;激励机制 
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传统的软件形态是采用自顶向下的分析方法进行开发的,其实体的封闭性难以适应开放网络环境中的动

态、多变和复杂情况的要求[1].因此,研究者提出了一种新的软件形态——网构软件.网构软件是在 Internet开放、

动态和多变环境下软件系统基本形态的一种抽象,是传统软件结构的自然延伸.网构软件的显著特征是自主

性、协同性、反应性、演化性以及多态性[2,3].它能够感知外部环境的变化,按需动态调整实体间交互模式,在线

完成复杂任务.在网构软件系统演化过程中,人们往往希望通过有效手段控制网构软件实体行为及交互策略的

选取,以使系统快速地收敛到目标状态.传统的解决方案旨在通过信任度量的方法,衡量实体的综合信任度来为

实体交互策略的选择提供决策支持.整体上网构软件系统呈现出从“无序”到“有序”的自组织过程[4].近几年,一
些学者开展了对开放网络实体信任行为的演化性、复杂性以及模糊性的研究,这些研究成果有效地推动了动态

信任演化预测理论研究的发展,极大地丰富了人们对动态信任演化的进一步认识.但通过深入分析我们不难发

现,目前研究中仍然存在一些问题,还没有引起学者们足够的重视: 
(1) 现有的信任演化模型在计算实体的信任收益时,大多采用专家意见法或者平均权值法等主观的融合计

算方法,没有将网络环境中复杂的信任属性考虑到信任收益的计算中,影响了信任决策的科学性;而且缺少灵活

性,一旦权值确定,将在实际应用中很难由系统动态地去调整它,致使信任演化模型缺少自适应性[5]. 
(2) 目前在对系统的信任演化进行预测分析时,大多是针对两策略的信任演化进行博弈分析的,即“完全信

任”和“完全非信任”策略;而在具有开放性复杂的网络环境中,实体的信任行为是具有多样性和模糊性的,因此,
以往的信任演化模型的两策略博弈分析并不能反映出真实的网络情况,导致模型对系统信任演化的预测分析

具有局限性以及缺少准确性. 
(3) 网构软件实体的固有理性是希望最大化自己的效用,同时最小化其他实体的效用,因此导致自私行为

主导了整个网构软件信任演化方向,即产生了 free-riding 问题[6−8].这使得“非信任合作”策略成为某些软件实体

的首选策略,导致网络效用的降低,从而产生了实体收益与系统整体收益相互冲突的问题.实体的这种固有理性

严重地影响了网构软件系统的整体平衡,降低了网构软件系统的总收益和总体运行效率.因此,人们希望通过有

效的手段对该博弈过程进行收益的控制,使得在多次博弈的策略演化过程中,“信任合作”策略成为实体首选策

略,从而确保系统的整体收益最优. 
针对上述不足,本文结合开放网络的复杂性特点,提出一种差异化服务下网构软件的 Wright-Fisher 多策略

信任演化模型[9,10],并在此基础上建立相应的激励机制,从而提高网络的使用效率,使网构软件系统的信任收益

达到最优,提高系统的整体可信度. 
本文第 1 节介绍一些研究工作的相关进展.第 2 节给出信任演化基本框架的描述.第 3 节根据差异化服务

原理来确定实体信任的全局收益函数的计算模型.第 4节根据生物学中的Wright-Fisher理论以及多策略博弈方

法提出一种 Wright-Fisher 多策略信任演化模型.第 5 节提出一种基于博弈的激励机制.第 6 节对该信任演化模

型进行模拟实验和结果分析.第 7 节对全文进行总结,并且提出进一步的研究计划. 

1   相关工作分析 

近年来,国内外学者研究和发展了不同的信任演化全局收益函数的计算模型,从核心思想上讲,目前学者们

对信任收益函数的研究主要集中在基于虚拟支付和基于信誉的这两种收益函数的计算模型上. 
(1) 虚拟货币[11]是类似于经济学中市场调节的方式,将收益转化为虚拟货币.虚拟支付通过发行虚拟货币,

利用一个可计费的体系结构来跟踪各种各样的交易,并采用虚拟支付的手段向消费服务的实体收费.在该机制

中,每个实体的下载量和上传量分别划分为 3 个等级,而实体的效用则由下载量、网络带宽、空间消耗等参数
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来表达.这种模型的优点在于可靠性较强,但需要中央服务器来负责发行货币,分配和流通等,因此存在服务器

瓶颈问题.该模型除了可行性较差以外,对隐藏信息问题和信息不对称问题的研究还不够深入. 
(2) 信誉机制[12−14]是一个等级的概念,即实体根据自己在网络中的历史行为情况,获得由网络中与邻实体

所评价得出的信誉值.在以后的服务和交易中,其他实体均根据请求实体的信誉值给予对应等级的回应.该机制

将某一实体对其他实体的贡献值分布式地存储于其他实体的历史记录中,该实体在以后的交易中凭借自己先

前对网络做出的贡献获得其他实体提供的资源.但该机制需要从第三方获取信息,因此存在着信息的可靠性问

题和对信息提供实体的信任问题.此外,如何减少实体间的共享交易记录、信誉等产生的大量开销以及这些信

息如何共享也是需要解决的关键问题. 
在系统信任演化模型的研究方面,其研究方法主要是集中在演化博弈[15]及神经网络等理论研究工具上,其

原理都是使实体以一定的学习准则进行学习.即如果实体做出错误的行为,则通过网络的学习,应使实体减少下

次犯同样错误的可能性. 
(1) 复制者动态方程是在演化博弈理论中运用最为广泛的选择机制动态方程,它表征演化博弈稳定状态的

动态收敛过程.复制者动态方程的建立是演化博弈理论正式形成的标志.许多博弈理论家对群体行为调整过程

进行了深入研究,从不同角度提出了各种动态模型,如 Weibull 提出的模仿动态(imitation dynamics)模型;Brgers
和 Sarin[16]提出的强化动态(reinforcement dynamics)模型.迄今为止,演化博弈研究者提出的基本思想都是源自

Taylor 和 Jonker[17]以及 Smith 的研究成果.在复制者动态方程中,纯策略的增长率与相对支付或适应度成正比.
复制者动态方程作为信任演化模型,增加了信任行为可信的新方法,强化了对网络状态的动态处理,为实施自适

应、鲁棒的可信网络提供策略基础.目前,复制者动态方程被广泛地应用在系统演化的动力学模型中,对它的一

些变形也是学者们研究系统演化动力学模型的热点问题. 
(2) 神经网络的发展使得其广泛应用于工程领域和经济研究中.Horie 将神经网络结合博弈论中的 Nash 均

衡概念应用到联想记忆中.Chong 等人[18,19]利用神经网络对重复的囚徒困境进行了研究,对行为进行策略的描

述并且建立演化模型.de Araújo 等人[20]用神经网络来模拟有限理性条件下的市场模型,将市场环境中每个代理

人作为一个神经网络,并通过演化算法来学习.在演化方面,文献[21]将神经网络引入到演化博弈中,通过神经网

络来模拟有限理性博弈人的学习和策略调整过程,并采用粒子群优化算法对神经网络进行训练,使神经网络具

有演化学习的能力.该研究使得神经网络成为系统演化分析的有力工具,同时也为信任演化模型的研究增添了

新的方法. 
虽然这些最新的研究工作有效地推动了信任演化模型的发展,但仍然存在缺少自适应性、具有局限性以及

缺少准确性等问题.所以在该领域的研究中,应该结合以上研究方法的优点来考虑创建网构软件信任演化模型,
使其更加符合开放网络环境中实体信任行为的复杂性特点,从而使得信任演化模型能够更加准确地拟合出实

际网络中实体信任行为的演化过程,大幅度地提高模型对信任演化的预测能力.因此,本文根据开放网络复杂性

的特点,将网络中复杂的信任属性进行量化,根据实体的不同信任行为对实体进行差异化服务;在此基础上,建
立基于 Wright-Fisher 多策略信任演化模型,该模型同样考虑到复杂的网络特性,结合以往的信任演化模型的优

点对网构软件的信任演化进行分析预测,并对其信任行为进行有效的激励,从而提高系统的演化效率. 

2   网构软件信任演化基本框架描述 

网构软件信任演化过程是一个循环、求精的过程.首先,根据实体信任行为的收集以及信任属性分析来对

实体进行差异化服务,计算不同信任等级下实体的全局收益;然后,通过演化博弈来预测分析系统信任演化趋

势;在此基础上,建立实体信任演化的激励机制,从而激励实体信任策略的选择,并将该结果反馈到信任证据的

收集.该过程循环往复地执行,最终使得系统达到稳定的可信状态.因此,可以用图 1 所示的信任演化框架来描述

这一过程. 
 



 

 

 

印桂生 等:网构软件的 Wright-Fisher 多策略信任演化模型 1981 

 

证据收集

证据实例存储

证据实例收集
网络服务测试分析

 

  
全局收益

证据分析

信任等级

信任演化

博弈分析

惩罚非信任策略

激励信任策略

激励机制

信任动态演化

 

Fig.1  Trust evolution framework of internetware 
图 1  网构软件信任演化框架 

在该框架中,将网构软件信任演化划分为 4 个模块,其核心模块为信任演化模块.本文重点讨论信任演化模

块,并通过对全局收益和激励机制模块的研究来完善对信任演化模型的建立.对于该信任演化过程,不同模块之

间相互协同地进行工作.在每个模块中涉及了不同的理论和方法,其根本目的是提高网构软件系统的整体可信

性.本文着重研究以下 3 个方面的问题: 
(1) 首先,根据差异化服务原理来确定实体信任的全局收益函数计算模型,并且将博弈引入到差异化服

务中,得到不同信任等级实体的全局收益函数,从而为实体信任策略的博弈奠定基础. 
(2) 根据生物学中的 Wright-Fisher 理论以及多策略博弈方法,提出一种 Wright-Fisher 多策略信任演化模

型.该模型依据 Wright-Fisher 过程的特点,将遗传变异机理引入到演化博弈理论的复制动态方程中,
用生物学中种群的遗传变异过程来模拟网构软件系统信任演化过程,并且将多策略博弈引入到信任

演化模型中,使其更符合开放网络中实体信任行为的复杂性和多样性的特点. 
(3) 最后,提出一种基于博弈的激励机制,旨在对实体的信任行为进行公平规范的约束,从而刺激网构软

件系统的信任收益达到最优. 
这 3 部分是相互协同地进行工作的,其根本目的是借助一定的手段和方法来提高网构软件系统的可信性.

在该信任演化框架中,各个模块通过协调、反馈机制来完成这一演化过程,并将这一过程循环往复地执行,从而

使得系统达到稳定的可信状态.本文针对信任演化框架中的 3 个模块进行分析讨论,并建立信任演化模型,以增

加信任预测的准确性,从而提高系统的整体可信度.对于框架中的实体信任行为的证据收集模块,本文暂不做具

体讨论,这将是未来工作中重点讨论的问题. 

3   差异化服务下信任实体的全局收益函数计算模型 

在研究基于差异化服务的全局收益函数的计算模型时,同时要考虑将博弈论引入到模型的构建中.因为网

络实体对服务质量的要求作为模型的参数属性,使得实体与实体之间的关系错综复杂,而博弈论擅长的是处理

实体之间的复杂关系的理论,所以本文将博弈论引入到基于差异化服务的全局收益函数的计算模型中,来协调

实体之间的各种关系以及实体所采取的各种策略.研究全局收益函数计算模型的目的是把实体的信任属性进

行量化,根据实体信任行为证据的收集,将实体的信任程度划分成不同的等级,从而为网构软件的信任演化模型

的建立奠定基础.在确定实体全局收益的基础上,结合开放网络的复杂性特点,从实际出发得到网构软件中实体

信任策略的收益矩阵,使得该模型在实际应用中可以由系统动态地去调整它,增强信任演化模型的适应性. 

3.1   差异化服务 

差异化服务的本质思想是,为具有较高信任度的网构软件实体提供更高的享受服务优先级的有差别的服

务,促使实体彼此协作并合理使用网络资源.每个实体获取服务质量的好与坏取决于其信任度的大小,衡量一个
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实体的信任度,确定一个实体的收益值是差异化服务机制中一个重要的组成部分.其中,网络实体对服务质量的

要求主要有:带宽、延时、延时抖动、包丢失率、搜索范围、访问和下载优先级等信任属性. 
本文针对网构软件中不同信任等级的实体进行全局收益函数的计算,其本质上是根据实体信任行为的历

史信息,系统对实体进行差异化服务来协调实体之间的信任合作行为.对于信任等级较高的实体,系统为其提供

更高的服务优先级;反之,对于信任等级较低的实体,系统将为其提供较差的服务,以达到惩罚不可信软件实体

的目的.基于这种差异化服务的理论基础,本文根据网络中的不同信任属性对实体信任策略选择的影响,有针对

性地调整其服务质量,从而确定不同信任等级的全局收益函数. 

3.2   差异化服务下的信任实体的全局收益函数 

由于网络中的每个实体都希望最大限度地从系统中获益,系统中实体之间既相互协作又相互竞争,而博弈

双方对系统资源的竞争结果是稳定的,即达到 Nash 均衡[22].因此,本文提出基于差异化服务的收益函数计算模

型,并且将博弈论引入到差异化服务中,将网络环境中的各个信任属性进行量化,使其成为全局收益函数计算模

型中的各个信任参数. 
本文通过参与者之间的相互博弈,计算出参与者基于差异化服务的全局收益.该方法不仅将网络环境中的

重要信任属性考虑到实体的全局收益函数计算模型上,而且考虑了实体之间的相互影响,因此将差异化服务、

博弈论的思想引入到全局收益函数的计算模型上,使得系统在对实体的信任等级的确定上具有更高的适应性、

灵活性和可扩展性. 
假设系统中有 N 个参与者分别表示为 P1,P2,…,PN,则令 Di表示参与者 Pi的贡献量.为了方便说明,定义一个

无量纲 di: 
 di=Di/D0 (1) 
其中,D0 是一个系统常量,它由系统设计者设定,在这里将其设为系统参与者至少贡献的资源量,即最小贡献量.
则 di 被定义为 Pi 个人资源的贡献. 

在网构软件系统中,每个实体的贡献都会服务于系统中的其他实体;但对于不同的实体,服务质量和数量都

不相同.设定 bij 表示为实体 Pj 对实体 Pi 的影响值,即影响因子.如果 Pi 对 Pj 的贡献不感兴趣,则 bij=0.一般认为,
对于任意实体 Pi,有 bij≥0,bii=0.由于软件实体之间的依赖关系通常具有单向性,即实体间的影响程度不具有对

称性,因此影响因子 bij≠bji. 
差异化服务的基本规则是:系统根据实体的贡献来回报他们.一个简单的实现方案如下:系统接受实体 Pi 请

求的概率为 p(di),则拒绝的概率为 1−p(di).如果 Pi 的贡献较小,那么其请求就很可能被拒绝,则系统接受 Pi 请求

的概率 p(di)为 

 

1,
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1

1

i

i
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i N

j i
j j i

dp d
d d

N

α

α

= ≠

=
⋅ +

− ∑
 (2) 

公式(2)满足:p(di=0)=0.即当实体的贡献为 0 时,其被接受的概率也为 0;反之,当实体的贡献 di 不断增大

时,p(di)→1.指数αi 表示实体 Pi 的信任度,当实体的信任度αi 较小时,则实体被拒绝的概率较大;反之,实体被拒绝

的概率较小.其中,实体的贡献度和实体的信任度大小成正比,即贡献度越大,则相应的信任度也越大. 
收益函数 ui用于刻画实体的全局收益,不同的信任等级具有不同的全局收益函数.因此,根据以上分析,就可

以得到实体 Pi 的效用函数 ui 为 

 
1

( ) , 0
N

i i i ij j ii
j

u d p d b d b
=

= − + ≡∑  (3) 

其中,“−di”表示实体Pi所要付出的代价.实体Pi的获益不仅取决于自身的贡献量,还取决于其他实体的贡献量和

这些实体的贡献对于 Pi 的影响 bij 以及实体 Pi 被系统接受的概率 p(di). 
由 p(di=0)=0 和 p(di=∞)=1 可知,ui 有两个极限: 
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i id d
u u

→ →∞
= = −∞  (4) 

可见,无限增大实体的贡献量 di,并不能无限地提高实体的收益 ui,收益函数还取决于其他实体的贡献及其

对应的收益.直观地解释就是:参与者的贡献越大,得到的服务质量就越好;但是参与者从系统中得到的总收益

并不是随着其贡献的增加而无限增大的,而是有一个最大值,前提是有一个系统的临界值 dc,当 di无限接近 dc时,
收益函数才有可能取到最大. 

也正是由于收益函数最大值的存在,才会有实体希望提高自己的信任度以获得利益. 
假设将实体信任划分为 4 个等级,分别为(1,2,3,4)这 4 个信任等级,其中,信任度依次降低,则根据公式(3),这

4 个信任等级的全局收益 u1,u2,u3,u4 表示如下: 

1 1 1 12 2 13 3 14 4

2 2 2 21 1 23 3 24 4

3 3 3 31 1 32 2 34 4

4 4 4 41 1 42 2 43 3

( )( ),
( )( ),
( )( ),
( )( ).

u d p d b d b d b d
u d p d b d b d b d
u d p d b d b d b d
u d p d b d b d b d

= − + + +
= − + + +

= − + + +

= − + + +

 

根据以上分析可以看出,将博弈引入差异化服务中,利用差异化服务建立全局收益函数的计算模型,可以将

环境中的各种因素作为参数变量添加到计算模型中,从而提高模型的灵活性和自适应性.通过这种方法,可以建

立更加复杂和完善的全局收益函数计算模型. 

4   Wright-Fisher 多策略信任演化模型 

4.1   两策略Wright-Fisher过程模型 

Wright-Fisher 过程为演化博弈理论中的重要过程,可以将它分为 3 步: 
(1) 选择,即根据各种类型在总体中的适应性强弱,随机选择个体用来繁衍下一代; 
(2) 繁殖,即根据选择结果繁殖出下一代; 
(3) 产生的下一代替代随机选择的一个个体. 

Wright-Fisher 过程具有广泛的使用范围,它进行的是同步更新,即所有个体根据适应性的强弱同时产生后

代,得到一个后代集合,而更新后的下一代则从这个后代集合中随机产生[23]. 
下面以网构软件中的(信任,非信任)两策略收益矩阵为例,介绍 Wright-Fisher 过程的模型.表 1 为 2×2 对称

博弈的收益矩阵. 

Table 1  Payoff matrix of 2×2 symmetrical game 
表 1  2×2 对称博弈的收益矩阵 

策略收益 信任 非信任 
信任 R, R S, T 

非信任 T, S P, P 

假设网构软件实体总数为 N,其中已经有 Qi 个信任类型的个体存在,则信任和非信任两种类型在这个总体

中各自的收益,即其适应性分别表示为 

 1 2
( 1) ( ) ( 1),  ,

1 1
i i i iR Q S N Q T Q P N Qf f

N N
− + − ⋅ + − −

= =
− −

 i∈{信任,非信任} (5) 

又考虑其选择性因素,则根据遗传变异理论真正的信任、非信任类型的适应性分别为 
 F1=1−w+w⋅f1, F2=1−w+w⋅f2 (6) 
其中,w 为选择因子,反映了 f1 和 f2 在实际适应性中贡献的大小.当 w=1 时,为强选择博弈,说明该策略的选择是

最适选择,此时也称为完全选择,即选择不起作用. 
由于 Wright-Fisher 过程是在后代集合中进行 N 重的伯努利实验,故信任类型个体服从二项分布,假设 Y(n) 

表示第 n 代信任类型个体的数量,Y(n)=Qi,则第 n+1 代信任类型个体的数量 ( 1) iY n Q′+ = 的概率为 
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 i∈{信任,非信任} (7) 

4.2   信任的多策略博弈模型 

对于经典的两策略博弈,每个实体都只有两个选择:信任和非信任.两策略实体收益的信任博弈矩阵见表 1.
本文在实体信任行为两策略博弈的基础上提出了网构软件实体信任行为的多策略博弈,根据前面的讨论,可以

得到具有不同信任等级实体的全局收益函数.因此,本节将对实体信任的多等级进行博弈,使其更适应复杂的网

络环境. 
根据多策略重复博弈原理[24],不同信任等级的实体相互博弈后,其具体收益值的计算函数如下: 

 pA=2.5−0.5uA+2uB,uA,uB∈{u1,u2,u3,u4} (8) 
其中,uA 和 uB 分别表示参与者 A 和参与者 B 的全局收益函数.该模型反映了不同信任等级实体相互博弈后的具

体收益值.以四策略的博弈为例,将信任分为 4 个等级:(1,2,3,4),根据以上的分析,四策略收益矩阵见表 2.通过对

网构软件实体信任行为的博弈分析可知,多策略的收益矩阵亦为对称博弈矩阵,在动力学模型分析中,将该博弈

重复地执行,且在每个多策略博弈阶段结束时,任意参与者采取的策略作为历史信息能够被其他参与者所共知,
并且各参与者据此历史信息制定其在下一博弈阶段所采取的策略. 

Table 2  Payoff matrix of four strategies 
表 2  四策略收益矩阵 

参与者 B  信任策略
1 2 3 4 

1 11 11
,A Bp p

12 12
,A Bp p

13 13
,A Bp p

14 14
,A Bp p

2 21 21
,A Bp p

22 22
,A Bp p

23 23
,A Bp p

24 24
,A Bp p

3 31 31
,A Bp p

32 32
,A Bp p

33 33
,A Bp p

34 34
,A Bp p

参与者 A 

4 41 41
,A Bp p

42 42
,A Bp p

43 43
,A Bp p

44 44
,A Bp p

本文在两策略博弈的基础上对网构软件实体的信任行为进行多策略博弈研究,对具有不同信任等级的实

体进行博弈,制定多策略的博弈规则,使得对网构软件实体信任行为的博弈分析更加符合开放网络环境下实体

行为复杂性的特点.本文在传统的信任、非信任两策略博弈分析的基础上,对实体的信任行为进行多策略博弈,
使得对网构软件实体信任演化的预测分析满足复杂开放网络环境下实体信任行为的特点,从而为网构软件信

任演化模型的进一步研究奠定基础. 

4.3   多策略博弈下的Wright-Fisher过程模型 

第 4.1 节已经对两策略的 Wright-Fisher 过程模型进行分析,本节将在两策略的 Wright-Fisher 过程模型的基

础上来分析多策略的 Wright-Fisher 过程模型(以第 4.2 节分析的四策略为例). 
假设网构软件系统中实体的总数量为 N,其中,(1,2,3,4)为信任的 4 个等级,设 4 个信任等级实体的初始数量

分别为 Q1,Q2,Q3,Q4,则具有这 4 个信任等级的个体在这个种群中各自的收益,即适应性为 

 { }

4

1 ,  , 1,2,3,4
1

ij iiA j A
j

i

p Q p
f i j

N
=

⎛ ⎞
−⎜ ⎟⎜ ⎟

⎝ ⎠= ∈
−

∑
 (9) 

又考虑其选择性因素,则根据遗传变异机理,不同信任等级实体的真正适应性分别为 
 Fi=1−w+w⋅fi, i∈{1,2,3,4} (10) 
其中,w 的作用与两策略的 Wright-Fisher 过程模型中的选择因子作用相同,即反映 f1,f2,f3,f4 在实际适应性中贡献

的大小.同理,由于 Wright-Fisher 过程是在后代集合中进行 N 重的伯努利实验,故不同信任等级的个体服从二项

分布.假设 Y(n)表示第 n 代具有某个信任等级的实体数量,Y(n)=Qi,则这 4 个信任等级实体第 n 代的数量分别为 
Q1,Q2,Q3,Q4,第 n+1 代的数量分别为 1 2 3 4, , ,Q Q Q Q′ ′ ′ ′ 的概率为 
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4.4   信任演化模型 

因为 Wright-Fisher 过程的个体进行的是同步更新,因此利用图上博弈中
( )E x

t
Δ

Δ
来近似代替演化博弈中复

制动态方程
d
d
x
t
的方法,其中,E(Δx)为总体中某种信任类型个体频率的变化量,Δt 为更新时间的步长.则根据以上 

分析,E(Δx)的计算公式为 

 0
4

1

( ) ( ( 1) ( ) )
( ) ,  , {1,2,3,4}i

N

i i i i
Q i i

j j
j

Q Q P Y n Q Y n Q
Q FE x x i j

N Q F

′ =

=

′ ′− + = =
⋅

Δ = = − ∈
⋅

∑

∑
 (12) 

其中,Qi 为第 n 代信任类型个体的数量, iQ′为第 n+1 代信任类型个体的数量.设不同信任等级的实体所占总体的

比例分别为 1 2 3 4, , ,Q Q Q Qv x y z
N N N N

= = = = ,则由公式(11)、公式(12)可得差异化服务下网构软件的 Wright-Fisher 

多策略信任演化模型: 

 1 2 3 4d d d d,  ,  ,  
d d d d
v x y zv I x I y I z Iv t x t y t z t

I I I It t t t
⋅ ⋅ ⋅ ⋅⎛ ⎞ ⎛ ⎞ ⎛ ⎞ ⎛ ⎞= − Δ = − Δ = − Δ = − Δ⎜ ⎟ ⎜ ⎟ ⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠ ⎝ ⎠ ⎝ ⎠
 (13) 

其中, 
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 (14) 

在公式(14)中,I1 表示群体中信任等级为 1 的博弈方的期望收益,I2 表示信任等级为 2 的博弈方的期望收

益,I3 表示信任等级为 3 的博弈方的期望收益,I4 表示信任等级为 4 的博弈方的期望收益,I 表示群体的平均期望

收益.公式(13)即为差异化服务下网构软件的 Wright-Fisher 多策略信任演化模型. 

5   Wright-Fisher 多策略信任演化模型激励机制研究 

对于网构软件中 4 个信任策略收益矩阵的确定,本文在差异化服务和演化稳定策略(evolutionary stable 
strategy,简称 ESS)的基础上引入了基于博弈的激励机制.演化稳定策略是指个体行动者获得的是关于信任的不

完全信息,所以只能采取“试探、学习、适应、成长”的行为逻辑,在不断重复博弈过程中,仅具有有限信息的信

任实体根据信任的收益在边际上对其策略进行调整以追求自身利益的改善,不断地用“较满足的事态代替较不

满足的事态”,最终达到一种可信的动态平衡.在这种平衡状态中,处于网络节点的个体不再愿意单方面改变其

策略,则这种平衡状态下的策略为演化稳定策略[25]. 
在网构软件中,当非信任个体与信任个体进行博弈时,前者通过损害后者的利益而使自己获得利益,其行为

违背了公平规范.因此,如果博弈个体受到公平规范的影响,那么非信任个体的效用收益就会因为破坏公平造成

的“内疚”而降低;而信任个体的效用收益则会因为非信任个体违反公平造成额外的“不满”而增加.修改表 2 中

的收益矩阵可以得到表 3. 
由表 3 可以看出,当两个实体进行博弈时,对于信任等级高的实体,系统根据公平规范原则对其进行收益增
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加的奖励,其中,μ为激励惩罚参数.观察收益矩阵可以看出,由于该收益矩阵为对称矩阵,故激励惩罚参数也是对

称的. 
Table 3  Payoff matrix of four strategies with incentive mechanism 

表 3  加入激励机制后的四策略收益矩阵 
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通过该激励机制对信任模型进行激励惩罚后,系统将该结果反馈到差异化服务的收益函数计算模型上,从
而使得系统执行对实体信任行为的激励惩罚策略,对不同的实体进行有差异的服务.其中,信任等级高的实体将

获得更好的收益,而信任等级低的实体将获得相应的惩罚.则系统将向着信任等级高的方向进行演化,从而该激

励机制起到了提高系统整体信任度的作用,为系统提供了一个激励优化的策略机制. 

6   模拟实验与结果分析 

根据以上的分析,本文对该信任演化模型进行模拟实验.通过仿真来模拟开放网络环境下网构软件实体信

任演化的过程,从而验证该模型的有效性. 
本文的硬件实验环境为 Intel Core(TM) Duo 2.66GHz CPU,2GB 内存,采用 Windows XP 操作系统,用

Matlab6.5 编程进行仿真实验.首先模拟开放网络的网络环境,将开放网络中网构软件实体的信任划分为 4 个等

级.假设 4 个信任等级的软件实体的贡献量分别为 d1=2,d2=1.8,d3=1.6,d4=1.4;不同信任等级的影响因子分别为

(两个实体的信任等级之差与其影响因子成正比 )b11=0,b12=0.6,b13=0.8,b14=0.9,b21=0.6,b22=0,b23=0.6,b24=0.8, 
b31=0.8,b32=0.6,b33=0,b34=0.6,b41=0.9,b42=0.8,b43=0.6,b44=0.软件实体的信任度分别为α1=4,α2=3,α3=2,α4=1.根据

公式(2),系统选择接受不同信任等级软件实体的请求的概率分别为 
p(d1)=0.909, p(d2)=0.778, p(d3)=0.596, p(d4)=0.412, 

则由公式(3)计算可得 4 个信任等级软件实体的全局收益值分别为 
u1=1.291, u2=0.752, u3=0.498, u4=0.330. 

通过该全局收益值可以得到不同信任策略博弈的收益矩阵,即采用不同信任策略的实体之间相互博弈后

的各自收益.计算所获得的收益值见表 4. 

Table 4  Payoff values of four strategies 
表 4  四策略收益值表 

参与者 B  信任策略 
1 2 3 4 

1 4.437, 4.437 3.359, 4.706 2.851, 4.833 2.515, 4.917 
2 4.706, 3.359 3.628, 3.628 3.120, 3.755 2.784, 3.839 
3 4.833, 2.851 3.755, 3.120 3.247, 3.247 2.911, 3.331 参与者 A 

4 4.917, 2.515 3.839, 2.784 3.331, 2.911 2.995, 2.995 

将表 4 中的数据代入到公式(13)、公式(14)中,根据计算结果对该网构软件的信任演化进行模拟实验,则网

构软件系统信任的演化趋势如图 2 所示.假设此时选择因子 w=0.9,4 个信任等级的初始比例分别为 v(0)=0.2, 
x(0)=0.2,y(0)=0.3,z(0)=0.3. 

由演化结果可以看出,在整个网构软件的信任演化过程中,非信任的演化最终占据主导地位.这是由于此时
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非信任的总收益要大于信任的总收益,自私行为主导了整个网构软件信任演化方向,即产生了 free-riding 问题.
这使得“非信任合作”策略成为某些网构软件实体的首选策略,导致网络的效用降低,产生了实体收益与系统整

体收益冲突的问题.在真实的开放网络环境中,如果系统对软件实体没有实施任何调控手段,那么软件实体会最

大化自身的利益,从而导致了整个网络可信度的降低.因此,图 2 所示的模拟结果真实而准确地反映出了在无调

控规则的网络环境下软件实体的信任情况.由此可知,要使得信任策略成为主导策略,就要对软件实体的信任合

作行为进行适当的激励.根据本文提出的激励机制,通过激励惩罚参数μ对实体的收益矩阵进行调整.首先假设

(两个实体的信任等级之差与其激励惩罚参数成正比,即两实体信任等级差异越大,其激励惩罚力度越大): 
μ1=0.05, μ2=0.06, μ3=0.07, μ4=0.05, μ5=0.06, μ6=0.05, 

则此时的四策略收益值见表 5. 
 
 
 
 
 
 
 
 
 
 

 

Fig.2  The initial trend chart of trust evolution 
图 2  初始信任演化趋势图 

Table 5  Payoff values of four strategies after encouraging 
表 5  激励后的四策略收益值表 

参与者 B  信任策略 
1 2 3 4 

1 4.437, 4.437 3.762, 4.303 3.312, 4.372 3.035, 4.397 
2 4.303, 3.762 3.628, 3.628 3.464, 3.411 3.181, 3.442 
3 4.372, 3.312 3.411, 4.464 3.247, 3.247 3.223, 3.019 参与者 A 

4 4.397, 3.035 3.442, 3.181 3.019, 3.223 2.995, 2.995 

将表 5 中的数据代入到公式(13)、公式(14)中,根据计算结果对网构软件实体的信任演化进行模拟实验,则
网构软件系统信任的演化趋势如图 3 所示,此时,4 个信任等级的初始比例分别为 

v(0)=0.2, x(0)=0.2, y(0)=0.3, z(0)=0.3. 
由图 3 可以看出,当对软件实体的信任行为收益进行激励机制调整后,网构软件整体趋向高信任的方向进

行演化,此时,统信任的总收益达到预期的较高水平,呈现出高信任的自组织演化的现象.通过惩罚实体的自私

行为,使得“信任合作”策略成为网构软件实体的首选策略,促使网络的整体效用升高.由图 3 还可以看出,增加激

励惩罚参数后,系统的信任演化具有更高的稳定性,没有出现较大的波动,因此,信任演化模型在动态变化的环

境中具有较高的稳定性. 
下面通过改变激励惩罚参数来分析该参数对软件实体信任演化的影响.假设: 

μ1=0.06, μ2=0.07, μ3=0.1, μ4=0.06, μ5=0.07, μ6=0.06, 
则此时的四策略收益值见表 6. 

将表 6 中的数据代入到公式(13)、公式(14)中,根据计算结果对网构软件实体的信任演化进行模拟实验,网
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构软件系统信任的演化趋势如图 4 所示.此时,4 个信任等级的初始比例分别为 
v(0)=0.2, x(0)=0.2, y(0)=0.3, z(0)=0.3. 

 
 
 
 
 
 
 
 
 
 

 

Fig.3  The trend chart of trust evolution in case of μ1=0.05, μ2=0.06, μ3=0.07, μ4=0.05, μ5=0.06, μ6=0.05 
图 3  激励惩罚参数μ1=0.05,μ2=0.06,μ3=0.07,μ4=0.05,μ5=0.06,μ6=0.05 时的信任演化趋势图 

Table 6  Payoff values of four strategies after adjusting incentive penalty parameters 
表 6  调整激励惩罚参数后的四策略收益值表 

参与者 B  信任策略 
1 2 3 4 

1 4.437, 4.437 3.843, 4.222 3.389, 4.295 3.258, 4.174 
2 4.222, 3.843 3.628, 3.628 3.533, 3.343 3.248, 3.375 
3 4.295, 3.389 3.343, 3.533 3.247, 3.247 3.286, 2.956 参与者 A 

4 4.174, 3.258 3.375, 3.248 2.956, 3.286 2.995, 2.995 

 
 
 
 
 
 
 
 
 
 

 

Fig.4  The trend chart of trust evolution in case of μ1=0.06, μ2=0.07, μ3=0.1, μ4=0.06, μ5=0.07, μ6=0.06 
图 4  激励惩罚参数μ1=0.06,μ2=0.07,μ3=0.1,μ4=0.06,μ5=0.07,μ6=0.06 时的信任演化趋势图 

通过对比图 3 和图 4 可以看出,适当地增加激励惩罚力度,可以使网构软件系统更快地演化到稳定状态.图
3 显示出,当网构软件系统演化到 300 代左右时逐渐达到稳定状态;图 4 显示出,当网构软件系统演化到 150 代

左右时达到稳定状态.因此,适当地增加激励惩罚力度可以有效地调节网构软件系统的演化速度,从而提高网络

整体的效率.图 5 为以上 3 种情况下自私节点所占比例的对比图,图 6 为不同策略下网构软件系统平均收益变

化趋势的对比图.由图 5 和图 6 可以看出,通过本文提出的激励惩罚机制,可以有效地抑制自私节点的增加,提高

网构软件系统的平均收益;并且通过调节激励惩罚的力度可以促使网构软件系统的信任达到最优状态,从而提
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高网构软件系统整体的可信度. 
 
 
 
 
 
 
 
 
 
 

 
 
 
 

由于开放网络环境具有复杂性、多态性以及演化性的特点,所以软件实体的信任演化存在着一定的风险.
在环境突然改变的情况下,本文对该信任演化模型进行适应性测试,实验结果如图 7 所示.当系统演化到 120 代

左右时,网络中软件实体的信任比例发生变化.由图 7 可知,在环境突然改变的情况下,该模型仍然能够准确地对

系统的信任演化趋势进行模拟,对信任的演化趋势没有造成影响.因此,该信任演化模型具有较好的适应性和抵

御风险的能力,能够适应开放网络环境的复杂性、多态性以及演化性的特点. 
多策略的信任演化与典型的两策略信任演化相比,增加了对开放性网络中实体信任行为的复杂性特点的

研究,更加符合开放性网络中实体信任行为演化的特点.图 8 为两策略实体信任演化趋势图.由图 8 可以看出,当
两策略的信任演化进行到 10 代左右就进入了稳定状态.而在复杂的网络环境中,这样单纯的演化趋势是不存在

的,因此,本文提出的多策略的信任演化更加符合开放网络中实体行为复杂性的特点. 
 
 
 
 
 
 
 
 
 
 

 
 

7   结束语 

本文针对以往信任演化模型的典型不足,借助差异化服务思想、Wright-Fisher 模型和多策略博弈理论,提出

了一种差异化服务下网构软件的 Wright-Fisher 多策略信任演化模型.基于差异化服务理论来确定网构软件实

体信任行为的全局收益函数,通过将网络环境中的属性进行量化,并将博弈引入到差异化服务中,以确定不同信

任等级实体的全局收益函数;由于网构软件系统具有种群演化的特点,所以将 Wright-Fisher 模型引入信任演化
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Fig.7  Adaptability test for model 
图 7  模型适应性测试 

Fig.8  Trend chart of trust evolution for two strategies 
图 8  两策略信任演化趋势图 
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Fig.5  Comparison chart of changing trend for
selfish nodes under different strategies 

图 5  不同策略下自私节点变化趋势对比图 

Fig.6  Comparison chart of changing trend for 
average payoff under different strategies 

图 6  不同策略下平均收益变化趋势对比图 
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模型的建立中更符合种群进化的特点;信任收益的多策略博弈是在两策略博弈基础上进行的复杂多策略博弈,
使其符合复杂开放网络中系统演化的复杂性特点;并且在信任模型的基础上引入了基于博弈的激励机制,通过

制定公平规范来调整实体信任的收益,使信任实体比非信任实体获得更大的效用,从而制约了自私节点非信任

合作的倾向,激励实体趋向信任合作,使网构软件系统更快地收敛到信任的稳定状态.该模型具有较好的适应性

和准确性,有效地提高了网络的使用效率,使网构软件系统的信任收益达到最优,提高了系统的整体可信度. 
在该领域的研究上,我们还要进一步研究如何对网构软件实体的信任证据进行收集、信任等级进行划分以

及提取网络中与信任相关的属性;并且对信任收益的多策略博弈机制进行更深一步的研究,建立更加有效的激

励惩罚机制来激励系统信任收益的最大化,从而进一步提高系统的可信度. 
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