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Abstract:  BGP (border gateway protocol) is widely known for some problems in terms of poor reliability, 
suboptimal path use, and insufficient support for load balancing because it is a single-path routing protocol. 
Inter-Domain multipath routing explores the underlying network AS-level path diversity to improve the Internet’s 
reliability, performance, and resource utilization. Thus, inter-domain multipath routing is considered a useful and 
necessary method to address the problems faced by BGP. This paper surveys current proposals on inter-domain 
multipath routing protocols and classifies these protocols into three categories: Protocols on a single announcement 
and multipath forwarding, protocols on multiple announcements and multipath forwarding, and new Internet routing 
architecture based protocols. They are compared under some different features of path diversity, control message 
overhead, loop-freeness property, etc. In addition to a review of existing protocols, the challenges in designing new 
inter-domain multipath routing protocols that could be taken as the future research direction are pointed out. 
Key words: BGP (border gateway protocol); inter-domain multipath routing; network performance; network 

reliability 

摘  要: 边界网关协议(border gateway protocol,简称BGP)是当前互联网的核心协议,但是由于BGP 是一种单路径

路由协议,所以仍存在可靠性差、无法有效使用次优路径以及负载均衡支持较弱等问题.域间多路径路由可以通过

发挥底层网络的 AS 级路径多样性,提高域间路由的可靠性、报文分组转发的总体性能和整个网络资源的利用率.
因此,域间多路径路由是解决上述 BGP 问题的一种有效手段,符合互联网应用不断深入、促进路由技术发展的需求.
主要综述域间多路径协议,并将其分为 3 类:单径通告多路转发协议、多径通告多路转发协议和新型域间多路径路

由体系结构.提出路径多样性、控制平面和数据平面开销、无环路特性等 8 项主要路由系统性能指标,并比较、分

析了域间多路径路由协议.最后,指出域间多路径路由协议面临的主要挑战和未来的研究方向. 
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互联网逐渐成为以全球信息化为广泛背景的人类社会发展和繁荣的关键基础设施.随着互联网应用种类

的快速增长,网络用户对路由协议的可靠性和健壮性提出了更高要求,而现有的 BGP(border gateway protocol)[1]

协议无法满足日益增长的可靠性和性能的需求.大量研究表明,BGP 可靠性差直接导致互联网可靠性差.例
如,Labovitz 等人[2]指出:两分钟内的一个路由变化可产生大约 30%的报文丢失;许多 IP 地址由于 BGP 的动态性

而在短时间内不可访问[3];Kushman 等人[4]通过实验得出,有多半 VoIP 故障发生在 BGP 更新报文出现后的 15
分钟内. 

互联网的可靠性很大程度上取决于路由协议在链路(或节点)故障发生后,重新获得可用路径所需的反应时

间.出于可扩展性和稳定性的考虑,当前互联网路由协议通常只选择一条“最佳”路径到达目的地,如域内协议

OSPF[5]和 ISIS[6]、域间协议 BGP.单路径路由协议,在链路(或节点)发生故障时,不具备故障瞬时恢复的能力.在
链路(或节点)故障等引发网络故障后,单路径路由协议需要一定延迟才能完成路由重建,恢复正常的数据通信.
而此类延迟可能会导致瞬时路由环路或者瞬时路由失效等路由故障[2,7].为减少延迟,人们提出了一些减少路由

协议收敛时间的方法[8−10],但只依靠降低收敛时间减少延迟,在实际应用时是不可行的[11].多路径路由在主路由

出现故障后,能够快速提供备用路由,保证网络通信会话不被中断,从而成为提高网络可靠性的一种有效方法. 
与单路径路由相比,域间多路径路由具备下列优点[12]: 
(1) 多路径路由能够提高网络可靠性,当主路径失效时,备用路径可以立即启用,而无需等待路由协议的重

新收敛,从而避免了瞬时的数据丢失. 
(2) 边缘 AS(autonomous system,自治系统)可以通过多条路径进行数据传输,从而可以采取更加灵活的负

载均衡策略. 
(3) 多路径路由可以增强数据传输的安全性[13].例如,一个 AS 为防止恶意数据侦听,可将数据分成多个部

分,并通过不同的路径进行传输. 
本文的主要贡献是:提出了 8 个性能指标,构成一组衡量域间多路径路由协议的指标体系;提出了域间多路

径路由协议的多路径发现、路径选择和报文转发这 3 个核心问题;提出了域间多路径路由协议分类方法,即划

分为单径通告多路转发协议、多径通告多路转发协议和新型域间多路径路由体系结构;综合分析了属于这 3 类

协议的主流相关算法;最后,指出域间多路径路由协议面临的主要挑战和未来的研究方向. 

1   域间多路径路由协议指标体系与核心问题 

尽管研究者普遍认为多路径路由是一种提高可靠性、安全性以及网络性能的解决方法,但是多路径路由,
尤其是域间多路径路由,与完全部署之间仍然存在一定的距离.设计域间多路径路由协议,必须研究多路径路由

的性能指标.综合当前研究,本文主要采用以下 8 个性能指标进行分析比较: 
(1) 路径多样性(path diversity).路径多样性是指网络层路径多样性.网络层发掘链路层路径多样性的突出

优势是,在链路/节点故障、策略改变等情况下,只要网络链路层拓扑存在连接就能保证端到端的连续正常通信. 
(2) 控制平面开销(control-plane overhead).控制平面开销分为路由消息开销和路由平面开销:路由消息开

销是指相邻 AS 之间交换路由更新的数目.具体地,路由消息开销分为路径建立消息开销和网络故障引起的路

由更新消息开销;路由平面开销是指存储路由的内存开销和更新路由表的计算开销.路由消息的交换会占用链

路带宽,同时,计算和存储更多路由需要占用更多的路由器计算资源和存储资源. 
(3) 数据平面开销(data-plane overhead).数据平面开销分为两部分:报文携带信息(报文头大小)和转发表信

息(转发表大小).与数据平面开销密切相关的是转发操作方式(forwarding operation),为了使同源同目的地址的

报文通过不同的路径,要求路由器能够将报文发往不同的下一跳地址,就需要改变或扩展路由器转发表. 
(4) 是无环路特性(loop-freeness).无环路特性是指当网络动态发生变化时,路由协议检测路由环路的能力.

转发环路会导致网络资源的浪费甚至导致报文的不可达,因此,路由协议的设计需要保证无环路特性.BGP 中使

用 AS 路径通告来保证路由不包含环路.域间多路径路由在多路径转发的条件下确保无环路特性的能力,是衡

量路由协议正确性和性能的重要指标. 
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(5) 增量部署能力(incremental deployment).增量部署是衡量一个协议能否快速部署的重要指标,主要表现

在与现有 BGP 协议的兼容性上. 
(6) 策略表达(policy expressiveness).策略表达体现了 AS 对路由的控制能力.AS 期望协议支持丰富、灵活

的策略.策略表达能力可以通过协议所允许的端到端的路由多样性来表示. 
(7) 可扩展性(scalability).域间路由系统复杂而庞大,因此,域间路由协议的可扩展性是重点考量指标. 
(8) 用户对路由的控制能力(route control for users).单路径路由的一个缺陷是用户对路由没有选择权.多路

径路由协议提供用户多条路由,因此,能否支持用户根据需要进行路由选择是非常重要的功能.然而,用户对路

由的控制还需要充分考虑 ISP 流量工程的目标,否则会引起流量震荡. 
需要说明的是,上述 8 项性能指标并不是衡量域间多路径路由协议的全部指标,而是我们所认为的最能体

现各种路由协议之间差异的评价标准 .另外 ,一些没有纳入指标体系的指标包括 :路径构造延迟 (latency of 
constructing paths)、协议收敛时间(convergence time)和安全性(security).路径构造延迟是指多路径尤其是备用

路径建立的时间;协议收敛时间是指当网络状态发生变化后,网络节点到达统一转发视图需要的时间;安全性能

是指网络协议检测网络中恶意节点或者攻击的能力.此外,各项指标之间存在一定的联系,比如,控制平面和数

据平面的开销与协议的可扩展性密切相关,协议开销越小,可扩展性越强. 
在实现多路径路由方法的内部机制时,需要综合考虑多路径发现、路径选择和报文转发这 3 个核心问题: 
(1) 多路径发现问题.如何让边缘AS掌握网络中存在的到达同一个网络前缀的多条AS路径是域间多路径

路由协议需要解决的首要问题.如图 1 所示,多路径发现方法可以分为 3 种:第 1 种方法是基于链路状态协议.链
路状态协议的网络拓扑广播功能使得每个网络节点都可获取整个网络的拓扑.因此,采用此种方法的多路径协

议可以获得最大程度的路径多样性.然而,由于域间路由系统的规模庞大,采用链路状态协议作为多路径发现的

主要问题是由大量链路通告导致的可扩展性比较差;第 2 种方法是基于路径向量协议.BGP 是典型的路径向量

协议,它只允许路由器向邻居通告一条“最好”的路径.因此,一种最简单的多路径发现方法是允许路由器通告给

邻居多条路径.但是,通告多条路径容易导致更多的消息及存储开销.因此,一些多路径协议选择控制路径通告

数目的方式或者在通告单一路径的基础上采用其他方法进行路径发现;第 3 种方法是基于主动多路径探测技

术.这种多路径发现过程通常由边缘路由器发起,主动进行多路径的探测和发现.采用这种方法的协议通过对等

路由器(peering router)的显式请求方式交换多路径信息. 

多路径发现方法

基于链路状态协议 基于路径向量协议 基于主动多路径探测

本地计算多路径 多条路径通告 单条路径通告
边缘路由器发起

多路径发现过程

 

Fig.1  Methods of discovering multiple paths 
图 1  多路径发现的方法 

(2) 路径选择问题.域间多路径协议必须解决如何从多条路径中选择主路径和备用路径的问题,以保证达

到较大的路径多样性和最低的消息开销.主路径选择方法一般采用 BGP 的“最好”路径选择方法.备用路径选择

一般基于最大不相交节点或者最大不相交边的路径,也就是与默认路径边或者节点最不同的路径.也可以基于

其他一些路径特征,比如像延迟、带宽以及报文丢失等,文献[14]提出了“路径可用性”作为路径选择的依据. 
(3) 报文转发问题.由于存在到达同一网络前缀的多条路径,因此传统的基于目的地的逐跳转发方法不能
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有效地工作.在多路径背景下,我们可以采用如图 2 所示的几种方法进行报文转发.源路由中发送者仅需将路径

信息置于报文头中,途经的路由器通过读取的路径信息就可以进行报文分组的转发.基于目的地的路由则可以

采用路径标识的方法,路径标识用来区分到达同一目的地的不同路径,根据设计者的选择,可以是局部的,也可

以是全局的.基于目的地的路由除了采用路径标识以外,也可以通过 IP 隧道、MPLS 和虚拟接口进行有效的报

文分组转发. 

 

 

 

 

 

Fig.2  Methods of packet fowarding 
图 2  报文转发方法 

2   域间多路径路由协议分类 

目前,域间多路径路由虽然是学术界研究的热点问题,但至今还没有一个被广泛接受的定义.我们认为,如
果一个域间路由协议针对同一个网络前缀的报文可以进行多路径转发,则该路由协议就被称作是域间多路径

路由协议.多路径转发要求协议在转发操作时对同一个网络前缀有多个不同的下一跳地址,并需要有协议在控

制平面上的支持.围绕域间多路径路由协议的 3 个核心内部机制问题,根据协议如何获取多路径以及在控制平

面的不同操作手段对域间多路径路由协议进行分类是比较直观和科学的,即将域间多路径路由协议分为 3 类:
单径通告多路转发协议、多径通告多路转发协议和新型域间多路径路由体系结构,如图 3 所示.其中:单径通告

多路转发协议是指针对某个特定网络前缀,AS 只允许选取一条 AS 路径并使用一个 BGP 路由更新通告给邻居;
多径通告多路转发协议是指针对某个特定网络前缀,AS 允许选取多条 AS 路径并采用多个 BGP 路由更新通告

给邻居.这两类域间路由协议采用的都是 BGP 路由更新报文,因此可以被认为是 BGP 基础上的扩展协议.最后

一类协议类型是基于所提出的新型路由体系结构来实现多路径路由.在后续章节中,本文选取重要的、具有典

型意义的域间多路径路由协议进行分析论述. 

 

 

 

 

 

 

Fig.3  Classification of inter-domain multipath routing protocols 
图 3  域间多路径路由协议的分类 

备用路径报文转发方法

基于目的地址逐跳转发源路由

采用路径标识

(基于路径标识和

目的地址的转发)

不采用路径标识

(使用其他转发手段,比如

IP隧道机制和MPLS机制)
报文头包含路径信息

域间多路径路由协议

多径通告多路转发协议单径通告多路转发协议

NIRA(第 5.1节)
路段路由(第 5.2节)

基于反馈的路由(第 5.3节)
BANANAS(第 5.4节)

BGP多路径(第 3.1节)
MBGP(第 3.2节)

路由偏转(第 3.3节)
MIRO(第 3.4节)

路径拼接(第 3.5节)
L-BGP(第 3.6节)

多径通告多路转发协议

带ADD_PATH功能的BGP(第 4.1节)
R-BGP(第 4.2节)
YAMR(第 4.3节)
PDAR(第 4.4节)
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3   单径通告多路转发协议 

本节主要介绍单径通告多路转发协议.这类协议的特点是每个 AS 针对每个网络前缀,只向邻居通告一条

路径,但是报文则可以通过多条路径进行传送.单径通告可以降低路由器CPU的处理负荷,具有较低的网络通信

开销,但路径多样性会受到一定的限制. 

3.1   BGP多路径 

路由器主要生产商之一 Cisco 提出 BGP 多路径[15]的思想,允许路由器针对同一个网络前缀在路由表和转

发表中安装满足条件的多条路由.Cisco 路由器对路径选取有非常严格的条件,多路径的候选路径必须与最佳路

径具有相同的通告源、本地优先权值、MED 值以及 AS 路径长度等.BGP 多路径的配置比较简单,只需要使用

控制命令 maximum-paths 限定多路径的最大允许数量.然后,满足相应条件的多条路径就被安装到路由表和转

发表中.当负载均衡功能开启后,网络流量就可以通过多条路径进行转发.另一个路由器生产厂商 Juniper也提出

类似方案[16]. 
BGP 多路径的突出优点是简单,并且得到大量实际部署路由器的支持.然而,严格的多路径选取条件减少了

可利用的多路径数量,从而限制了路径的多样性.在多路径发现上,BGP 多路径利用 BGP 所发掘的路径信息;在
路径选择上,BGP 多路径采用严格的路径比较;在报文转发上,BGP 多路径采用的是流量分发.这种方法是最简

单的利用多路径的方法. 

3.2   MBGP(multipath BGP) 

MBGP[17]的主要思想是,基于 BGP 协议建立的路径采用基于源的主动探测方法发现路径多样性.MBGP 定

义了 3 类路由器:源 MBGP 路由器、宿 MBGP 路由器以及 MBGP 路由器.源 MBGP 路由器是指用户所在的 AS
中距离用户最近的运行 MBGP 的路由器;宿 MBGP 路由器是指在与源 MBGP 路由器进行通信的目标用户所在

的 AS 中,距离目标用户最近的运行 MBGP 的路由器;MBGP 路由器是指除源 MBGP 路由器和宿 MBGP 路由器

以外,所有运行 MBGP 协议的路由器.由源 MBGP 路由器发起多路径发现操作,通过其他 MBGP 路由器的配合,
实现多路径的发现与安装.MBGP的多路径发现建立在 BGP的最佳路径选择完成的基础上,因此与 BGP是兼容

的.下面使用如图 4 所示的网络拓扑详细阐述 MBGP 的多路径发现机制. 

 

 

 

 

 

 

Fig.4  An example of MBGP 
图 4  MBGP 示例 

在图 4 中,用大写字母表示 MBGP 路由器,小写字母表示 BGP 路由器.假设主机 S 是源,主机 D 是目标.R1
是源 MBGP 路由器,R3 是宿 MBGP 路由器.假设从主机 S 到主机 D 的主 BGP 路径是 R1-r3-R2-R3.源 MBGP 路

由器 R1 发送一个路径发现探测报文给宿 MBGP 路由器 R3.为发现所有的路径,R1 向所有的邻居路由器广播路

径发现探测报文.若探测报文接收者是 MBGP 路由器,则探测报文将记录经过的路由器信息;否则,探测报文被

当作普通 IP 报文进行转发.当多个探测报文到达 R3 时,R3 根据探测报文中记录的路由器信息就可以知道从 R1
出发的多条路径.然后,R3 将这些路径信息通过特定报文发回给 R1.值得注意的是,当 R1 收到这些路径时,并不
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能使用这些路径,因为这些路径中包含的路由器可能并没有将有些路径安装到转发表中.由此,MBGP 定义了一

个特殊报文,称作转发表设置消息.R1 需要发送转发表设置消息给那些 MBGP 路由器,使它们将 R1 需要使用的

多条路径安装到转发表中.例如,当 R5 收到从 R1 发送的转发表设置消息后,它就会将 R2 和 r5 都设置成到达主

机 D 的下一跳.MBGP 不修改报文头,数据流量只是在多条路径进行简单的分发. 
MBGP 的特点是由边缘路由器发起多路径发现,并支持增量部署.多路径的发现过程将不可避免地产生路

径使用延迟,MBGP 在该过程进行时使用 BGP 路径传输数据,从而避免了多路径建立延迟对数据传输的影响.
通过设计一种基于源的路径发现机制,MBGP 有效避免了可能的环路问题.虽然与现有 BGP 兼容,但 MBGP 的

设计相对比较复杂,同时,运行 MBGP 也会引入额外的计算开销.另外,MBGP 的作者提出通过设定可发现路径

数量的最大值来控制消息开销,但未给出路径数量和消息开销的实际量化关系,因此难以具体操作. 

3.3   路由偏转(route deflection) 

路由偏转[18]的主要思想是,网络中的路由器通过路由偏转规则,将报文在不引起路由环路的情况下,发往非

最短路径的路径上.为实现端用户具有路径选择的功能,文献[18]的作者提出了一种标签体系结构,端用户在报

文中设置不同的标签,使途经的路由器选择不同的路径进行报文分组转发. 
为实现域间多路径路由,路由偏转的主要思想是,使报文在一个 AS 内选择不同的出口路由器.在一个 AS

内,报文分组通过不同的出口路由器转发,就可以开发域间路由的差异性.也就是说,报文分组由域内路由器按

照路由偏转规则进行偏转,就可以实现域间多路径.3 条偏转规则能够保证在每个路由器上都能独立进行报文

分组转发,而不出现路由环路问题. 
这 3 条偏转规则是: 
规则 1. 一个节点 ni 的偏转集合中的节点 ni+1 应该满足条件 cost(ni+1)<cost(ni). 
规则 2. 一个节点 ni的偏转集合中的节点 ni+1应该满足下列条件之一:cost(ni+1)<cost(ni)或者 cost(ni+1)<cost 

(ni−1). 
规则 3. 一个节点 ni 的偏转集合中的节点 ni+1应该满足下列条件之一:cost(G/li+1,ni+1)<cost(G/li,ni)或者 cost 

(G/li+1,ni+1)<cost(G,ni−1). 
其中,ni 表示当前需要转发报文分组的路由器,ni+1 表示当前路由器可以安全进行转发的下一跳路由器集

合,cost(ni)(cost(G,ni))表示当前路由器 ni(在网络拓扑 G 中)与目的地址的最短距离,G 表示整个网络的拓扑,G/l
表示除去链路 l 后的整个网络拓扑. 

这 3 条路由规则不是并列的,而是逐渐加强的.第 1 条规则提供的可偏转邻居集合最小,但是最容易实现,计
算开销最小;第 3 条规则提供的可偏转邻居集合最大,但是实现难度最大,涉及的计算开销也非常大;第 2 条规则

的实现难度和计算开销介于上述两者之间. 
标签体系结构使得端用户可以选择不同的路径进行报文分组转发.路由器通过提取报文中的标签信息进

行路径映射,从而将报文发往不同的路径上.需要指出的是,标签信息不具有全局意义,不同的路由器根据自身

的配置,同一标签信息在不同的路由器中具有不同的路径映射. 
路由偏转的一个显著优点是便于增量部署.部署路由偏转的路由器可以通过提取标签信息进行报文转发,

而其他路由器则将携带标签信息的报文发往主路由上.路由偏转的端用户不了解路径信息,并不知道报文分组

是经过哪些 AS(路由器)进行传输的. 

3.4   MIRO 

MIRO[19]的主要思想是,当一个 AS(被称作请求 AS)需要特定路由时,就发送路由请求给邻居 AS(被称作应

答 AS)进行索取.MIRO 的多路径发现是通过主动请求模式,而不是被动接受模式来实现的.如图 5 所示,假设 A
是源 AS,F 是目的 AS,节点旁罗列的是节点通过 BGP 所得的到达目的 AS 的路由,AS A 到 AS F 的主路径由粗

线显示.这里,我们假设 AS A 由于某种理由不希望它的数据报文通过 AS D.显然,当前 AS A 所具有的路由不能

满足这个要求,而其邻居 AS C 却有路由 C-E-F 满足要求.在 MIRO 中,AS A 可以向 AS C 提出请求:请求不包括
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AS D 的路由.AS C 根据请求将满足条件的路由发送给 AS A. 
MIRO 采用隧道机制区分那些需要在备用路径上传输的报文,即从隧道接收到的数据都发往备用路径.在

具体实现上,MIRO 需要修改路由器的转发平面和控制平面,控制平面主要负责两个路由器之间的路径协商和

隧道建立.如图 5 所示,AS A 需要和 AS C 进行协商建立隧道,AS C 会通告 AS A 路由 A-C-E-F 的隧道标识,AS A
希望通过路由 A-C-E-F 发送的报文的报文头中能够写入隧道标识,AS C 根据报文头的隧道标识则可知该报文

是否通过主路由发送.一般情况下,一个 AS 可能会与多个 AS 建立隧道,因此,MIRO 建立一个类似于基于目的地

转发表的基于隧道标识的转发表.此外,MIRO 为请求 AS 和应答 AS 分别提供了相应的策略,以保证备用路由遵

循服务提供商的策略配置. 

A F
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B
B-D-F* D-F*

A-C-D-F*

A-B-D-F

C-D-F*

C-E-F E-F*
 

Fig.5  An example of MIRO 
图 5  MIRO 示例 

MIRO 的优点是: 
(1) 消息开销低,互联网上大部分 AS 对于 BGP 提供的主路由是比较满意的,因此,只有当 AS 需要额外路由

时才产生额外的消息开销; 
(2) 途经的AS可以对备用路径进行策略设置,从而意味着端用户使用的备用路径不会违反途经AS的策略

配置; 
(3) 能够开发路径多样性的优势,因为它允许跨 AS 进行协商,如果邻居 AS 没有满足请求 AS 条件的路径,

则请求 AS 可以向邻居的邻居进行请求.以此类推,直到有 AS 具有满足条件的路径.然而,MIRO 中多路径的建立

需要引入延迟,难以满足需要故障快速恢复的场合. 

3.5   域间拼接(inter-domain splicing) 

域间拼接是路径拼接(path splicing)[20]在域间路由中的应用.路径拼接的主要思想是,在一个网络拓扑上,根
据预设的不同链路权值,路由器可以计算出不同的报文转发树;端用户可以通过对报文头的特定设置,允许途经

路由器将报文在不同的报文转发树中进行发送.部署域间拼接的路由器在控制平面选出 k条最优路由并将其装

入转发表;在数据平面,根据报文头中包含的拼接位(splicing bit)使用相应路径.域间拼接所基于的假设是:针对

每个目的地址,BGP 路由器已经具有到达目的地址的多条路由.并且文献[20]的作者认为,利用这些路由进行域

间多路径路由已经足够,从而无需增加 BGP的路由消息开销和改变 BGP更新报文格式.报文中的拼接位既可以

由端用户设置(实现端用户对路径的控制),也可以由路由器设置(实现本地故障的快速恢复). 
数据发送者将域间拼接位写入报文头中,路由器根据拼接位选取下一个邻居 AS.报文头中增设策略位,保

证报文的“无谷底(valley free)”[21]路由. 
域间拼接机制的最大缺陷是不能有效地避免转发环路.另外,随着域间路由策略的复杂化以及 AS 之间关

系的多样化,路径拼接中只使用一位来区别 AS 间的关系显然是不够的. 

3.6   L-BGP 

Beijnum 等人[22]认为,严格遵守 Cisco 的多路径选择方法虽然可以避免路由环路的发生,但却极大地限制了

路径多样性.L-BGP 的主要思想是,通过放宽 Cisco 提出的 BGP 多路径中备用路径和主路径必须“一致”的条件,
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从而使各 AS 可以使用更多的备用路径.同时,L-BGP 使本地路由器通告一条特定的具备较长 AS 路径长度的路

径,并安装所有 AS 路径长度比通告路径长度短的路径.L-BGP 在只允许 AS 通告一条路径的前提下使用多条路

径,如何避免路由环路是 L-BGP 需要解决的首要问题.L-BGP 的提出者指出,只要满足根据 BGP 修改的 LFI 条
件[23]就可以避免路由环路的发生. 

L-BGP 根据 BGP 语义将 LFI 条件修改如下: 
cp(pr)<cpr(pr), 

P={p|cp(p)≤cp(pr)∧p∈π}, 
其中,pr 是路由器广播给邻居的路径,cp(pr)是 pr 在本地路由器到目的地的开销(对于 eBGP 而言,这个值是 AS 路

径长度;对于 iBGP 而言,这个值是由域内协议通告给 BGP 的内部开销),cpr(pr)是本地路由器通告给邻居的 pr 的

开销,P 是路由器考虑使用的路径集合,π表示邻居通告给本地路由器的路径集合. 
在多路径发现上,L-BGP 利用了 BGP 所发掘的路径信息;在路径选择上,L-BGP 采用安装所有 AS 路径长度

比通告路径短的路径.L-BGP 虽然从理论上保证了报文转发的无环路特性,但对采用通告非最佳路由而有可能

引起的其他问题未作讨论,比如控制平面和数据平面的一致性问题. 

3.7   小  结 

本节主要介绍了单径通告多路转发协议,表 1 列出了此类协议的特点.在路径多样性中,Low 表示利用的仅

为 BGP 协议提供的路径多样性,High 表示能够发掘链路层所有的路径多样性,Medium 表示能够发掘一定程度

的路径多样性.在控制平面开销上,Low 表示协议产生的消息开销与 BGP 产生的消息开销无异,Medium 表示协

议产生的开销比 BGP 产生的消息要多,High 表示协议产生的开销比 Medium 的程度要深.Yes 表示协议具有该

特性,No 表示协议不具有该特性,“−”表示该协议对此指标未作考虑. 

Table 1  Comparison of protocols on single announcement and multipath forwarding 
表 1  单径通告多路转发协议的特点比较 

控制平面开销 数据平面开销 
协议 
名称 

路径 
多样性 路由消息 

开销 
路由平面

开销 
报文携带 

信息 
转发表 
信息 

无环路

特性 可扩展性 端用户 
路由控制

BGP 多路径 Low Low Low No Multiple next-hop Yes Yes No 
MBGP High High High No Multiple next-hop Yes No No 

路由偏转 Low Low Medium Tag Multiple next-hop Yes Yes Yes 

MIRO High Medium High Tunnel ID Tunnel ID based
forwarding table Yes Yes Yes 

域间拼接 Low Low Low Splicing bits Multiple 
forwarding table No Yes Yes 

L-BGP Low Low Medium None Multiple next-hop Yes Yes No 

单径通告协议由于采用单 BGP 路径通告,因此路由开销相对于多径通告协议要低.另外,此类协议基于

BGP,因此易于增量部署.但是,此类协议的一个共同问题是,如何在仅由单路径通告信息的基础上开发路径的多

样性.MBGP 和 MIRO 是通过主动多路径发现的手段,该方式基于大部分网络用户满足于现有 BGP 提供的单路

径路由的前提来保证较低的路由开销,同时引入了多路径建立的延迟,不利于需要立即使用备用路径的场景.除
MBGP 和 MIRO 以外,其他 4 个协议都基于现有 BGP 提供的路径多样性,因此路径多样性相对较低. 

4   多径通告多路转发协议 

本节主要介绍多径通告多路转发路由协议,其特点是每个 AS 向其邻居通告多条 AS 路径.多径通告可以明

显增加 AS 的路径多样性,如图 6 所示,假设 AS 5 是目标 AS,在单径通告中,AS 1 只知道 1 条 AS 路径,因为 AS 2
只允许通告 1 条路径给 AS 1.在多径通告的情况下,AS 2 可以通告多条路径给 AS 1,因此 AS 1 可以掌握多条

AS路径信息.显然,多径通告增加了路由消息开销.因此,多径通告多路转发协议需要尽量控制每个AS通告给邻

居的路径数目. 
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Fig.6  A simple topology 
图 6  一个简单拓扑 

4.1   带ADD_PATH功能的BGP 

带 ADD_PATH 功能的 BGP[24]的主要思想是,利用 RFC 3392 提出的“功能通告”定义“ADD_PATH”功能,当
通信双方都支持 ADD_PATH 功能时,相互间可以进行多路径通告.“路径标识符”用来区分针对同一个网络前缀

的多条路径,“路径标识符”由本地路由器指定并通告给邻居.为了支持上述操作,带 ADD_PATH 功能的 BGP 对

NLRI 编码方式进行了扩展,并给出了 ADD_PATH 功能的具体格式.带 ADD_PATH 功能的 BGP 从实现层面提

出了一种解决方案,但未考虑域间多路径路由协议设计的许多其他因素,比如控制平面开销、环路特性等. 

4.2   R-BGP 

为了减少控制平面开销尤其是路由消息开销,R-BGP[11]只通告 1 条备用路径给指定的邻居节点.R-BGP 提

出了 3 种备用路径选择方案:第 1 种是与主路径交叉节点差异最大并忽略路由策略的路径,第 2 种是与主路径

交叉节点差异最大但考虑路由策略的路径,第 3 种是由 BGP 路径选择过程得到的次优路径.方案 1 虽然提供了

最大程度的可靠性,但其忽略了路由策略,因而在商业互联网上难以实施;方案 2 是一个比较好的折衷,放弃一部

分路径多样性但遵循路由策略,更容易被互联网服务提供商所采用;方案 3 最易实现,但不能提供足够强的路径

多样性.备用路径只通告给在主路径上的下一跳 AS(称为“下一跳机制”),因为每个 AS 都是自私的,他们首先得

保证自己的报文不丢失,所以通常愿意给主路径的下一跳 AS 提供备用路径.R-BGP 在消息报文中携带中断链

路标识信息(root cause information),避免了在收敛过程中出现的转发环路,并加速了协议收敛过程. 
由于备用路径通告目标的选择性(主路径的下一个 AS),有些 AS 可能就不具备备用路径.R-BGP 的提出者

指出“使用原主路径机制”,即链路中断发生后,只有中断链路的上游邻接 AS 将后续报文通过备用路径发送,其
他 AS 仍然使用他们的原有主路径.同时,提出“确保收敛机制”来控制 AS 使用备用路径的时间,即当一个 AS 从

所有邻居中收到撤销消息时,这个 AS 停止转发内部生成的流量到备用路径上;一个 AS 延迟发送路径撤销消息

给邻居,直到它确定在协议收敛时它不能提供这个邻居一条“无谷底”路径.通过上述一系列的机制——“下一跳

机制”、“使用原主路径机制”和“确保收敛机制”,R-BGP 被理论上证明了能够确保在任何情况下(链路中断、策

略改变等),只要两个 AS 间存在一条“无谷底”的与路由策略兼容的路径,那么他们之间将不会出现通信中断的

情况. 
R-BGP 对于区分备用路径和主路径上的报文给出多种解决方案,分别是“虚拟”链接、MPLS 或者 IP 隧道. 

R-BGP 主要针对提高域间路由的可靠性,并不支持用户对路由的选择. 

4.3   YAMR 

YAMR[25]选择通告一定数目的路径,以达到足够程度的路径多样性.除选取主路径以外,YAMR 针对主路径

上每条链路选取备用路径,也就是说,使选取的每条路径可以避免使用主路径中的 1 条链路.YAMR 路径选择的

主要目的是,保证在主路径上 1 条链路发生故障后,AS 总存在 1 条可用(如果存在)路径.通告多条备用路径会大

大增加 YAMR 的控制平面和数据平面开销,YAMR 提出了“路由信息隐藏”技术,即当链路故障发生时,如果知晓

该故障发生的 AS 拥有可以绕开该故障的可用路径,那么它将不向网络中其他节点通告此故障的发生,从而大

大降低了通告多路径而引起的消息开销和协议收敛时间. 
YAMR 的每条路径都通过标签加以区分:主路径用统一的标签标识,比如[0,0];而备用路径用其所规避的链
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路进行标识(此链路链接的两个 AS 号).报文转发基于目的地地址和路由标签来进行,YAMR 设计了环路检测令

牌和断连检测令牌以保证“路由信息隐藏”技术不引起路由环路以及 AS断连问题.另外,YAMR使用故障根源信

息(root cause notification,简称 RCN)广播故障链路信息,用来提高网络协议的收敛速度. 
通过图 7 我们来简述 YAMR 的运行流程:假设 A 是目的 AS,当 YAMR 协议收敛后,各 AS 的路径如图 7 中

节点旁标注所示.每个 AS 的主路径标签是[0,0],E 的主路径是 E-C-A.根据 YAMR 的路径建立规则,E 针对主路

径的每条链路选取备用路径并以此链路为标签 ,即以 [E,C]为标签的路径 E-D-A 和以 [C,A]为标签的路径

E-C-B-A.在协议运行过程中,若出现链路 A-C 中断,E 就可以使用路径 E-C-B-A;若出现链路 C-E 中断,E 就可以使

用路径 E-D-A.若链路 A-C 中断,由于 C 仍然可以通过路径 C-B-A 到达 A,则根据“路由信息隐藏”,C 可以不通告

链路 C-A 中断的消息给 E.因此,E 继续将到达 A 的报文发送给 C,而 C 则将报文发送给 B 并到达 A. 

[0,0] C-A
[A,C] C-B-A

[0.0] E-C-A
[E,C] E-D-A
[C,A] E-C-B-A

[0,0] B-A
[B,A] B-C-A

[0,0] D-A
[D,A] D-E-C-A

E

A

B

DC

 

Fig.7  An example of YAMR 
图 7  YAMR 示例 

在多路径建立期间,由多路径通告引起的高路由开销(至少 3 倍以上)是 YAMR 实现真正部署的主要障碍.
另外,YAMR 虽然通过模拟实验论证了其方法的有效性和正确性,但其主要实验采用的网络拓扑规模仍远小于

现实的互联网规模,因此难以确定 YAMR 在互联网规模下的正确性和有效性. 

4.4   PDAR 

PDAR[26]允许 AS 在通告主路径的同时再通告 1 条与主路径节点(或者边)具有极小相似度的备用路径, 
PDAR 采用选择性备用路由通告策略有效降低了路由消息开销.选择性备用路由通告策略主要包括两项: 

(1) 如果邻居已经拥有差异度很大的路由,则无需再向其发送备用路由,只需发送主路由; 
(2) 向邻居发送的备用路由必须满足能够要增大邻居路由差异程度的条件. 

PDAR 使用故障根源信息广播故障链路信息,用来提高网络协议的收敛速度.PDAR 的提出者认为,与多路

径路由技术结合的故障根源信息广播可以进一步加快收敛速度,提高网络健壮性.基于极大差异路径通告、选

择性宣告备用路由策略和 RCN 技术的 PDAR 协议称为 D-BGP. 
但故障根源信息的广播会泄露 AS 内部私有信息,如策略配置、链路设置等.同时,在使用选择性备用路由

通告策略后的消息开销仍比较大.为了解决上述两个问题,PDAR 的提出者指出采用 Bloom Filter,称为 B-BGP.
将故障链路信息和路径信息通过 Bloom Filter 进行编码,保证了一些敏感信息不至于泄露,并有效降低了消息 
开销. 

若发生链路故障,则在一个 AS 开始使用其备用路径后,PDAR 为避免转发环路,会采用 IP 封装或者 MPLS
技术进行备用路径报文的转发. 

4.5   小  结 

本节主要综述了多径通告多路转发协议,表 2列出了此类协议的特点比较(相关说明与表 1相同).显然,通告
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所有已知路径是让边缘 AS 掌握所有路径的最简单方式,然而必定引起控制平面和数据平面开销的指数级膨

胀,从而使得协议不具有可扩展性.因此,多径通告多路转发协议选择通告一部分路径,比如,R-BGP 和 PDAR 只

通告 1 条备用路径,而 YAMR 通告与主路径链路数相同的备用路径.另外,此类协议与 BGP 兼容,具有增量部署

的特性.带有 ADD_PATH 功能的 BGP 和 YAMR 都设计了路径标识,用于区分到达同一目的前缀的多条路

径.R-BGP 和 PDAR 则采用 MPLS 或者 IP 隧道来进行备用路径的数据转发.我们认为,路径标识的引入虽然需

要改变现有的基于地址的转发表结构,但却是将来多路径路由设计必须采用的方法.特别需要指出的是,YAMR
的“路由信息隐藏”技术对于减少路由消息开销和加快协议收敛时间可以起到非常重要的作用.此外,路由消息

报文携带中断链路标识信息的方式可以帮助域间多路径路由协议加速收敛,因此是未来协议设计的不可缺少

的部分. 

Table 2  Comparison of protocols on multiple announcements and multipath forwarding 
表 2  多径通告多路转发协议的特点比较 

控制平面开销 数据平面开销 
协议 
名称 

路径 
多样性

路由消息 
开销 

路由平面

开销 
报文携带 

信息 转发表信息 
无环路 
特性 

可扩 
展性 

端用户 
路由控制

BGP with ADD- 
path capability High High − Local path ID Destination and path ID

based forwarding − − − 

R-BGP Medium Low High No 依赖于具体转发技术 No Yes No 

YAMR High High* High Path ID Destination and path ID
based forwarding No Yes Yes 

PDAR Medium Low High No 依赖于具体转发技术 No Yes No 

*YAMR 在多路径创建过程中路由消息开销较大,在网络故障发生后,由于采用了“路由信息隐藏”技术,路由消息开销降低. 

5   新型域间多路径路由体系结构 

本节主要介绍具有新型域间多路径路由体系结构特征的路由协议 ,主要是 NIRA 和路段路由(pathlet 
routing).与前两类协议不同,此类协议是域间路由系统的长期解决方案,长期方案通常不考虑兼容性而是构建

一个全新的域间多路径路由体系结构 .出于完整性考虑 ,我们将基于反馈的路由(feedback based routing)和
BANANAS 也归于此类,虽然它们并没有提出完整的路由体系结构,但是包含了一些未来域间多路径路由设计

可能需要考虑的因素.显然,长期方案在短时间内实现是不可能的,但却能够给设计短期方案带来一定的启示. 

5.1   NIRA 

NIRA[27]提出了一种新的路由体系结构并支持用户选择路由 ,NIRA 提出拓扑信息传播协议(topology 
information propagation protocol,简称 TIPP).TIPP 协议的主要功能是使端用户发现可用路由.NIRA 中的一个重

要概念是 up-graph,up-graph 是由一个端用户的服务提供者及其提供者的提供者组成的网络.通过 TIPP 协议中

的路径向量协议,一个端用户容易构建自己的 up-graph.TIPP 协议中的链路状态协议在进行链路消息通告时主

要就是在某个 up-graph 中进行,从而增加了协议的可扩展性.NIRA 定义由顶级 AS(tier-1 AS)组成的网络称为互

联网核(core).NIRA只告知端用户一部分由端到互联网核的路由,因此,端到端的路由是通过路由拼接完成的,即
由发送者到核的路由和核到接收者的路由组成.这里,发送者需要通过名字路由查找服务(name-to-route lookup 
service,简称 NRLS)来获取核到接收者的路由.在 NIRA 中,顶级 AS(tier-1 AS)将分配所得网络地址进行细分授

权给下一级 AS,然后这一级 AS 将所分配得到的网络地址同样进行细分授权给下一级 AS.依此类推,直到所有

的末端 AS 都有网络地址.基于上层服务提供商的层次化地址分配,NIRA 允许端用户可以拥有多个网络地址.
层次化地址分配的直接好处是,端用户的网络地址可以用来进行路由编码.NIRA 中的多路径主要是通过源地

址和目的地址的不同组装实现的,在 NIRA 中,每个路由器都有 3 个路由表,分别是 uphill 路由表、downhill 路由

表和 bridge 路由表 .在转发过程中 ,路由器按照一定的顺序进行路由表查找 .路由器首先根据目的地址在

downhill 表中查找;若未找到,就根据源地址在 uphill 表中查找;若仍未找到,就在 bridge 路由表中进行查找.若当

端用户的 up-graph 中链路出现故障时,TIPP 协议将故障信息通告给端用户,端用户可以重新组装可用路由.若当
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目的用户的 up-graph 中链路出现故障时,由于 TIPP 协议只在 up-graph 中传播故障,因此发送者需要采用比如超

时等手段来判断路径故障. 
下面,我们根据图 8 来了解 NIRA 的运行过程.图 8 中,A1,A2,A3 和 A4 是处于互联网核心的路由器,分别有

统一分配的地址 1::/16,2::/16,3::/16 和 4::/16.对于对等关系的 AS,NIRA 提出给他们单独分配一类地址,如 R2 和

R3 分别有对等地址 FFFF:1::/32 和 FFFF:2::/32.此时,R2 具有两个地址.然后,他们分别向自己的客户进行地址分

配,比如,R1 和 R2 分别获得由 A3 分配的地址 3:1::/32 和 3:2::/32,R1 和 R2 再向其客户(如 N1,N2)继续分配地址.
客户 Bob 获得由 N1 分配的 3 个地址.同理,客户 Alice 获得由 N3 分配的 3 个地址.这种分配的地址实际上包含

了路由信息.比如,Bob 的地址 3:2:1:1000 包含了路由 N1-R2-A3.当 Bob 需要和 Alice 进行通信时,Bob 首先通过

名字路由查找服务获得从核到 Alice 的 3 条路由,而自己具有 3 条到达核的路由.通过路径拼接,Bob 可以获得 5
条到达 Alice 的路由路径.Bob 将选择的路由中对应的源地址和目标地址写入报文头,途经的路由器通过相应的

路由表查找顺序进行查找和报文转发. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.8  An example of NIRA 
图 8  NIRA 的具体实例 

5.2   路段路由(pathlet routing) 

路段路由[28]的核心概念之一是路段(pathlet),路段是指路由的一部分.与传统的 BGP 通告整条路由不同,路
段路由只通告路段.路段路由的主要思想是,多个路段可以进行拼接,组成有效的整条路由.路段路由的另一个

核心概念是虚拟节点(vnode),虚拟节点的主要作用是作为路段的组成部分,也就是说,路段是由一系列虚拟节点

组成的.从上层来看,路段路由可以简单看成是在一个以虚拟节点为节点和以路段为链路组成的网络上的路由.
路段通告(类似于 BGP 中的路由通告)采用的是路径向量协议,路由计算则类似于链路状态协议.路径向量协议

只用于进行路段信息的传播,而不对路段进行选择(与 NIRA 相似).每条路段都携带额外信息,比如路段的转发

标识符和它所包含的虚拟节点序列,路段的转发标识符用于路段的查找.边缘路由器从控制平面获得路段信息,
将这些信息构成一个由路段和虚拟节点组成的网络拓扑,并在此拓扑上进行最短路由算法以获得路由.发送者

在发送数据时,需要将所途经路由的路段的转发标识符放入报文头中.路由器根据报文中的转发标识符进行转

发表查找,若查找到对应标识符,则进行相应处理,包括转发标识符重写以及将报文发至下一跳. 
策略表达能力是域间多路径协议的本质属性之一,路段路由的提出者指出,策略表达能力可以作为横向比

较多种路由协议的指标,并揭示多种协议之间的内部联系.首先,我们介绍与讨论策略表达能力相关的术语和 
定义. 

A3 
3::/16

A4 
4::/16

A1 
1::/16

A2 
2::/16

R2R1 R3

N2N1 N3

R5R4 

R6

Bob

Core 

Alice

3:1::/32 

3:1:1:1000 
3:2:1:1000 
FFFF:1:1:1000

3:1:1:/48 
3:2:1:/48 
FFFF:1:1::/48 

FFFF:1::/32

3:2:2:/48 
FFFF:1:2:/48

3:2::/32 3:3::/32 
4:1::/32 
FFFF:2::/32

3:3:1:/48 
4:1:1:/48 
FFFF:2:1:/48

3:3:1:2000 
4:1:1:2000 
FFFF:2:1:2000 
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我们定义协议配置为网络中每个路由器在一个路由协议下运行的转发表状态集合. 
在同一网络拓扑下,给定协议 P 的配置 c1 和协议 Q 的配置 c2,c1 蕴含 c2 需满足下列条件: 
a) c1 的可达(不可达)路由在 c2 也可达(不可达); 
b) 对于网络的每一个路由器 i,|c1(i)|=O(|c2(i)|),其中,cj(i)表示在协议配置 j 中路由器 i 的转发状态数目. 
我们定义协议 P 的策略表达能力强于 Q,当对于 Q 中的任何配置 c2,P 中都存在一个配置 c1,使得 c1 蕴含 c2. 
如图 9 所示,同一方框内的协议表示策略表达能力基本相同,P→Q 表示 P 策略表达能力强于 Q.从图 9 中可

以看出,路段路由的策略表达能力强于大部分多路径路由协议.后面将介绍的基于反馈的路由不仅完全独立于

BGP,并且自身包含链路的过滤机制,因此不在我们的策略表达比较范围内,这里不再赘述. 

路段路由

MIRO, MBGP NIRA YAMR

BANANAS, L-BGP
BGP with ADD_PATH,

BGP多路径
路由偏转,域间拼接

BGP
 

Fig.9  Comparison of policy expressiveness 
图 9  路由协议的策略表达能力比较 

5.3   基于反馈的路由(feedback based routing,简称FBR) 

FBR[29]的核心思想是,在 AS 级作源路由,FBR 将域间路由器分为边缘路由器和过渡路由器,将路由信息分

为结构路由信息和动态路由信息.结构路由信息是指网络的链路存在信息,而动态路由信息是指链路状态变化

的信息.在 FBR 中,过渡路由器负责结构路由信息的传播,边缘路由器负责动态路由信息的检测.发送者在报文

头中写入报文所途经的自治系统,过渡路由器只需根据报文中的路径信息就可以进行报文转发而无需计算路

由,计算路由的工作由边缘路由器完成.通过过渡路由器传播的结构路由信息,边界路由器可以得到全网的网络

拓扑结构,并由此进行路由计算.FBR中,每个边缘路由器针对每个网络(前缀)计算两条路由:一条称为主路由,另
一条称为备份路由.当主路由出现故障时,报文就通过备份路由进行发送.边缘路由器周期性地对路由进行实时

测量,一旦发现路由出现问题,就将问题路由所包含的链路排除并重新进行路由计算.通过只传播结构路由信息

和源路由机制,FBR 的路由系统具有很高的可扩展性,同时降低了过渡路由器的复杂性. 
下面,我们根据图 10 来介绍 FBR 的运行过程.假设 A,G 是边缘路由器,并且 A 是发送者,G 是接收者.当 A 得

到网络拓扑信息后进行路由计算,获得两条路由,分别是 A-C-F-G 和 A-B-D-E-G.A 通过测量获得两条路由的

RTT 分别是 20ms 和 200ms,并将 20ms 的路由设为主路由.当 A 发送报文时,报文头写入主路由信息 A-C-F-G,
途经的路由器根据报文头中的路由信息进行转发.同时,A 持续地对两条路由进行检测,若发现问题,比如主路由

传输延迟突然增大,则使用备用路由进行传输. 
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Fig.10  An example of FBR 
图 10  FBR 示例 

5.4   BANANAS 

BANANAS[30]提出一种显式多路径路由方式,我们着重讨论其域间路由多路径机制.在 BANANAS 中,每条

AS 路由都被哈希成一个全局可认的标识,称为 e-PathID.为了使每个 AS 能够获得到达每一个目的地的多条路

由, BANANAS 要求 AS 向其邻居广播多条路由信息,并且发送者需要在报文头中写入 e-PathID.BANANAS 提

出两个核心功能:显式出口转发和显式 AS 路由转发.显式出口转发是指,在域内,为了增加路由多样性,路由器可

以将到达同一个网络的报文分发到不同的出口路由器上;显式 AS 路由转发要求在支持 BANANAS 的路由器转

发表中的每一个表项包含 4 部分[目的地址,入口 e-PathID,出口接口号,出口 e-PathID].当一个 BANANAS 路由

器收到报文后,首先根据报文的目的地址和 e-PathID 查找转发表,若找到相应表项,则将报文中的 e-PathID 域改

写成出口 e-PathID,然后发送到对应的出口接口上;否则,报文将被丢弃. 

5.5   小  结 

本节主要介绍了新型域间多路径路由体系结构协议,其特点比较见表 3. 

Table 3  Comparison of new Internet routing architecture based protocols 
表 3  新型域间多路径路由体系结构协议 

控制平面开销 数据平面开销 
协议名称 路径 

多样性 路由消息 
开销 

路由平面

开销 
报文携带 

信息 
转发 

表信息 

无环路

特性 
可扩 
展性 

端用户 
路由控制 

NIRA High Medium Low No Multiple 
forwarding table Yes Yes Yes 

路段路由 Medium High High Forwarding
ID list 

Forwarding 
ID based Yes Yes Yes 

基于反馈 
的路由 

High Low* Low* AS path Source routing Yes No Yes 

BANANAS Medium Medium High e-PathID 
Destination and
e-PathID based

forwarding 
Yes Yes No 

*FBR 中路由的计算和存储主要由边缘路由器完成,这里比较的是核心路由器的控制平面开销. 

从路径数量上来看,FBR 只给边缘路由器提供了针对每个网络前缀的两条路径,而 NIRA、路段路由和

BANANAS 则提供多条路由,其中,BANANAS 提供的路由数目基于 AS 间通告路由的数目.通观新型域间多路

径路由体系结构协议我们可以发现,路由技术组合成为设计未来路由协议的趋势,如图 11 所示.具体地,NIRA 和

路段路由都采用了链路状态协议、路径向量协议和源路由作为内部运行机制,分别负责不同的功能.FBR 是基

于链路状态协议计算路由,而基于源路由进行报文转发.BANANAS 则是基于路径向量协议计算路由,而采用与

源路由类似的机制进行报文转发. 
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Fig.11  Combination of routing techniques 
图 11  路由技术组合 

6   结论和未来展望 

当前广泛使用的 BGP 协议存在如可靠性差、次优路由使用、对负载均衡支持较差等问题,域间多路径路

由被认为是解决这些问题的有效方法之一.本文集中阐述和分析了主要域间多路径路由协议,并将这些协议分

为 3 类:单径通告多路转发协议、多径通告多路转发协议和新型域间多路径路由体系结构.我们认为,未来研究

中需要进一步解决的问题主要包括: 
(1) 路由稳定性问题.互联网上的每个AS根据自己的需求独立配置路由策略.研究者发现,独立的路由策略

配置和 AS 的自私性会导致持久的路由震荡,从而导致报文丢失或者出现路由环路[31].多路径功能在域间多路

径的扩展是否可能加剧(或者减轻)路由振荡,是值得研究的问题.研究表明[32],通过 AS 通告多条路由,可以减轻

甚至避免 BGP 中的路由振荡问题.然而,域间多路径路由是否本身存在路由振荡也是值得研究的问题. 
(2) 域间安全性问题.域间多路径路由作为域间路由未来的发展方向,必须能够有效解决近年来日益突出

的 BGP 安全问题[33].一方面,目前的研究工作没有综合考虑多路径特性与安全问题的结合,比如利用多路径路

由的特性进行前缀劫持的检测;另一方面,有些域间多路径协议本身的设计就存在安全隐患,比如在 MIRO 中,
恶意AS可以充当具有满足条件路由的应答AS,从而达到监控流量的目的.基于这两个方面,未来可能的工作是: 

(a) 用域间多路径路由的自身特点,比如多路径通告、多路径转发等,检测并防范前缀劫持等网络攻击行为; 
(b) 设计一种安全的域间路由协议,协议机制本身能够对一些网络路由攻击进行检测和防御. 
(3) 全网多路径路由.互联网路由体系结构是层次性的,分为域间路由和域内路由,因此,互联网多路径路由

可分为域间多路径路由和域内多路径路由.目前,域内多路径路由的研究相对比较成熟,域间多路径路由协议的

研究也已经充分展开.然而,目前仍没有关于如何将两者结合起来实现整个互联网多路径路由的更细致的研究.
实际上,路径拼接已经尝试综合考虑域内和域间多路径路由,但没有作为其研究的重点.未来的域间多路径路由

设计必须考虑其与域内多路径的交互,唯此才能最终实现高效的全网多路径路由. 
(4) 基于路由代数的域间多路径路由的建模分析.近年来,应用路由代数验证网络协议的可收敛性是研究

的热点[34,35].如何使用路由代数对域间多路径路由进行建模来分析研究域间多路径路由的收敛性,具有非常重

要的意义. 
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