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Abstract:  To make the replay deterministic, the study presents the definition of VM replay by constructing a VM 
execution model, and then proves the sufficient conditions of VM replay using formal expressions of the algebra. 
Based on these conditions, the paper presents CASMotion, a Xen based implementation of VM execution replay. 
CASMotion classifies the category of non-deterministic events in Xen domU and presents their replaying methods 
and time matching algorithms. The experiment results show CASMotion can accurately replay the non-deterministic 
events with low performance penalty. 
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摘  要: 进程重放用于程序调试,无法重现系统全部状态,难以分析错误根源.而系统级重放复杂且难于实现,尚无

模型分析方法提供理论指导,确保重放执行与记录执行等价.为了使执行重放系统适用于系统调试,建立虚拟机指令

执行模型,提出了虚拟机执行重放的定义,给出并证明了成功重放的充分条件.根据该充分条件,设计实现了基于Xen
的虚拟机重放系统 CASMotion.CASMotion 讨论了 Xen DomU 中不确定事件的种类,给出各类事件的重放方法以及

时间点的匹配算法.CASMotion 成功实现了不确定事件的准确重放,实验结果表明其具有较低的性能损失. 
关键词: 执行重放;不确定事件;模型分析;虚拟机;Xen 
中图法分类号: TP316   文献标识码: A 

执行重放[1]是通过记录程序在一次运行时的各种不确定状态,并在下一次执行时根据记录重放整个执行

过程的方法.执行重放在实现上有顺序重放和内容重放两类执行重放策略.顺序重放给选取的操作添加标记,以
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记录操作间的偏序关系,重放时根据偏序关系确保操作按原来的顺序发生,从而保证重放过程与初始执行过程

基本等价.而内容重放是指在初次执行时,记录进程或系统与其运行环境的所有输入和输出的内容,重放时,该
进程或系统的所有输入都从记录中读取.内容重放策略的缺点是性能开销较大,而且难以实现和维护.所以,目
前研究的执行重放技术是针对顺序重放策略而言的. 

除了上述重放策略的差异外,不同的应用方向对重放的精确度要求也不同.例如,虚拟机入侵检测方向只关

心网络交互,重放系统透明地记录攻击的发生过程,并在随后按日志重放网络攻击.该领域只需要重放与攻击相

关事件,不需对全系统重放;迁移重放是将日志传输至目的虚拟机,通过重新执行日志中的事件完成虚拟机迁

移.由于迁移重放多用于提供网络服务的虚拟环境,要求目的虚拟机和源虚拟机提供相同的对外服务,即它们外

部观察等价,而对虚拟机系统迁移前后的内部状态无要求;虚拟机调试方向则是使用重放技术重现客户虚拟机

系统及其上运行程序的不确定性错误,而使用传统的循环调试方法难以重现和分析这类不确定错误.对于以完

成虚拟机调试为目标的重放系统,不确定错误可能发生在系统运行的各个状态,所以只有在重放阶段能够模拟

出记录阶段的所有虚拟机状态,才能精确地重现错误.由此可知,虚拟机调试对重放系统要求最高、最具难度.但
目前已有的研究工作还未能从模型分析的角度给出适用于调试场景的重放过程形式化描述方法,进而无法说

明完成的系统是否具有准确重放虚拟机系统内部状态的能力. 
本文针对虚拟机的系统调试对执行重放技术的需求,扩充了指令集虚拟化模型,提出了虚拟机系统执行重

放的形式化定义,讨论不确定性事件与达成执行重放的关系,并证明了完成系统重放的充分条件.即证明所有达

成该充分条件的前提下,通过重放指令序列中的不确定性指令,可以使得虚拟机重放系统能够准确模拟记录阶

段的执行状态,进而使得重放系统具有完成系统调试的能力.本文依据重放充分条件在 Xen 虚拟机监控器上设

计与实现了 CASMotion 重放系统,并使用较新的 Intel Core2 处理器实现硬件辅助功能.最后给出实验评估和讨

论,并与相关工作进行比较. 

1   Xen 虚拟机介绍 

本文以 Xen 3.3.0 类虚拟化系统[2]作为实现虚拟机系统重放的实验平台.类虚拟化技术通过修改部分操作

系统的代码,使得操作系统与虚拟机管理器相配合,实现系统虚拟化.图 1 是 Xen 系统的整体结构图.虚线框围住

的部分表示虚拟化层的范围,它是由一个虚拟机管理器和一个特权虚拟机组成. 
在 Xen 中,每一个系统就是一个域(domain).图 1 中特权域称为 Domain0(或 Dom0),而其他虚拟机被称为

DomainU(或者 DomU).从虚拟机到 Xen 虚拟机监控器的系统调用称为超级调用(hypercall). 

 

 

 

 

 

 

Fig.1  Architecture of Xen 
图 1  Xen 整体结构 

在虚拟环境下,一个虚拟机不会直接收到来自硬件的外部中断,只会收到虚拟机监控器注入的虚拟中断.根
据中断的来源分类,Xen 之上的虚拟机可能收到的外部中断有 4 种:来自物理设备发起的外部中断、来自虚拟机

监控器、来自同一个虚拟机其他 VCPU 以及来自其他虚拟机.在 Xen 中,事件是包括中断在内的异步消息触发

硬  件

虚拟机监控器

特权虚拟机
Domain0

虚拟机
DomainU

虚拟机
DomainU



 

 

 

1622 Journal of Software 软件学报 Vol.23, No.6, June 2012   

 

的抽象.Xen 实现了事件通道(event channel)作为虚拟机监控器通知客户虚拟机某一事件发生的通道.中断处理

是 Xen 事件通道的一种应用. 
Xen 使用了前后端模式实现类虚拟化中的外部设备虚拟化.除了 Dom0 和其他的隔离驱动域外,非特权域

(DomU)并不拥有真正的物理设备,而只拥有虚拟设备.Xen 虚拟设备在初始化时向 XenBus 注册,而将大部分的

初始化和设置推迟到 XenBus 探测(probe)时.Xen 常规块设备驱动程序分为前端驱动(front-end driver)和后端驱

动(back-end driver).当前端设备驱动接到来自于客户操作系统的请求时,通过事件通道、授权表和环缓冲区向

隔离驱动域的后端设备提出服务请求.后端设备收到服务请求后,通过本地(native)设备完成读写请求.XenBus
上典型的虚拟设备包括虚拟块设备(VDB)、虚拟网络接口(VNIF)等. 

Xenstore 是 Xen 提供的一个域间共享的存储系统,基于共享内存页与事件通道实现虚拟机间的通信. 
Xenstore 中存储了各个虚拟机(包括 Dom0)的配置信息,例如 Domain ID、Domain Name、UUID、前后端设备、

启动时间、虚拟机状态等. 

2   虚拟机执行重放模型分析 

本节首先参考了系统虚拟机指令状态表达模型(见第 2.1 节),并在该模型基础上针对虚拟机调试应用的要

求,提出虚拟机执行重放的定义(见第 2.2 节).证明了完成系统重放的充分条件(见第 2.3 节),最后总结实现准确

重放的策略(见第 2.4 节). 

2.1   系统虚拟机指令状态模型 

本节根据文献[3]中的虚拟机指令状态表达模型.该模型可表达虚拟执行环境中的指令集虚拟化特性,适用

于表达关注指令执行顺序的虚拟机执行重放系统. 
定义 1(虚拟机状态表达). 定义任意时刻虚拟机的执行状态为 

S=〈E,M,P,R〉, 
其中,E 为可执行指令序列,其中存储了当前虚拟机中所有的可执行单元.E[i],0≤i<q 表示其中一个可执行单元,
设定虚拟机监控器中可执行单元的总数为 q.M 表示为该虚拟机服务的处理器的特权级,user 态或 supervisor 态.
当 M=supervisor 时,表示虚拟机正陷入到虚拟机监控器中执行.P 表示虚拟机将要执行的操作,P=E[i],0≤i<q.R
表示当前虚拟机能够执行的指令的范围,超出该范围的指令需要“陷入再模拟”执行.R=(l,b),l 为指令起始的绝对

机器地址,b(bound)为指令的界限.即将指令集空间(l,l+b)映射给虚拟机使用,虚拟机执行该区间的指令时,不需

要陷入到虚拟机监控器中. 
R=(l,b)是为完成指令集虚拟化而设置的重定向限制寄存器.设虚拟机中执行任意指令 x,f(x)=l+x 为其在宿

主机指令集上对应的指令,也是为该虚拟机服务的 CPU 实际执行的指令.由虚拟机状态表达模型,可得 
( ) ,   

( ) ,  .
( ) ,             

l f x l b
l b f x q
f x q

< +⎧
⎪ + <⎨
⎪
⎩

≤ 非敏感指令

≤ 敏感指令

≥ 非法敏感指令

 

根据上述对敏感和非敏感指令的界定,给出虚拟机陷入到虚拟机监控器的条件. 
定义 2(陷入再模拟触发条件). 当客户机执行指令 a 时,下列的情况会使得客户机陷入到虚拟机监控器中: 

 
,        (1)

,             (2)
a l q
a b

+⎧
⎨
⎩

≥

≥
 

情况(1)超出实际指令集的范围,情况(2)表示执行了敏感指令,两者都需要陷入到虚拟机监控器中. 
对于虚拟客户机,其状态 S 构成一个可数有限集和,定义为 C.虚拟机一次执行的指令序列为 I. 
定义 3(状态迁移). 定义指令 i∈I 为 C 到 C 的状态迁移,即 i:C→C. 
例如,i(S1)=S2 或者 i(E1,M1,P1,R1)=(E2,M2,P2,R2). 
如果指令 i∈I 表示陷入过程,即 i(E1,M1,P1,R1)=(E2,M2,P2,R2),那么会进行如下操作: 
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1. 指令复制:E2[j]=E1[j], for 0≤j<q; 
2. 保存执行环境:E2[0]=(M1,P1,R1); 
3. 重置执行环境:(M2,P2,R2)=E1[1]; 
显然,M2=supervisor,R2=(0,q−1). 

2.2   虚拟机系统重放定义 

本节在虚拟机指令状态表达模型的基础上,提出指令级虚拟机重放的定义. 
重放系统的基本假设: 
假设 1. 记录阶段和重放阶段,两个 VM 的初始状态一致. 
假设 2. 记录阶段和重放阶段,VM 与外部交互获得的内容一致. 
基于以上两个假设,下面的讨论只需关心执行的顺序问题. 
前文已定义 C 为虚拟机状态 S 的集合,并定义指令为其上的状态迁移,并且 C 对状态迁移闭包.所以,任意形

如 e(i,k)(Si)=k…ji(Si)=Sk 的指令序列可被看为 C 上的状态迁移序列,e(i,k)表示从状态 Si 迁移到 Sk 的执行序列.虚拟

机一次执行的指令序列为 I,且∀e⊂I,令 e(i,i)Si=Si. 
定义虚拟机的一次执行为 X=〈C,I〉,C 为虚拟机在执行中的状态集合,I 为虚拟机该次执行的指令序列. 
定义 4(虚拟机重放映射). 对∀Si∈Crecord 和以 Si 为起始状态的任意执行序列 e(i,j)⊂Irecord,存在执行序列 

( , )i j replaye I′ ⊂ 使得 ( , ) ( , )( ( )) ( ( ))i j i i j if e S e f S′= ,即两个集合间存在同态映射 f:Xrecord→Xreplay. 

定义 5(虚拟机重放). 若虚拟机的两次执行 X 与 X′存在虚拟机映射 f:X→X′,且满足基本假设条件,则称 X′

为 X 的执行重放. 
综上,虚拟机系统重放的充分条件是:对记录阶段的任意状态∀Si∈Crecord 以及其上的任意执行序列 e(i,j)⊂ 

Irecord,在重放阶段都可以找到与之相对应的 ( , )i j replaye I′ ⊂ 使得 ( , ) ( , )( ( )) ( ( ))i j i i j if e S e f S′= 成立.记录阶段的虚拟机 

状态都可以同态映射到重放阶段的虚拟机状态,即在重放阶段可以模拟记录阶段的所有执行. 

2.3   不确定性事件与虚拟机重放 

PWD 假设[4]认为:对进程而言,非确定性事件发生后到下一个非确定性事件发生前,进程的运行状态是处于

确定状态的.同样,对于虚拟机系统,DomU 可看作是运行在真实物理机器之上的进程.所以,PWD 假设也适用于

虚拟机系统.就单核虚拟机来说,非确定性事件又为虚拟机的外部交互所产生.据此,本文提出引理 1,作为研究不

确定性事件和虚拟机重放关系的基础.本部分描述执行确定性的含义,并证明不确定性事件以一定的方式重放

后可达成虚拟机系统重放,即证明虚拟机系统重放的充分条件. 
引理 1. 设单核虚拟机的任意两次无外部交互的执行为 X 与 X′,且它们的初始状态相同,即 0 0S S′= .那么存 

在一一映射σ,使得σ:X→X′且σ−1:X′→X 成立,X 与 X′能够互相模拟对方的指令执行,记为 X≅X′. 
进一步来说,对∀Si∈C 和以 Si 为起始状态的任意执行序列 e(i,j)⊂I,存在执行序列 ( , )i je I′ ′⊂ 使得σ(e(i,j)(Si))= 

( , ) ( ( ))i j ie Sσ′ ,并且反之亦成立,即对 iS C′ ′∀ ∈ 和以 iS′ 为起始状态的任意执行序列 ( , )i je I′ ′⊂ ,存在执行序列 e(i,j)⊂I

使得 1 1
( , ) ( , )( ( )) ( ( ))i j i i j ie S e Sσ σ− −′ ′ ′= . 

解释 1. 设单核虚拟机的任意两次无外部交互的执行为 X 与 X′,且它们的初始状态相同即 0 0S S′= ,并且 X 

与 X′具有相同的长度指令序列,那么自然得到 X≅X′. 
解释 2. 设单核虚拟机的任意两次执行 X 与 X′,在各自执行了 k 次外部交互后具有相同的状态 ,即 

k kND NDS S′= .那么在下次外部交互发生之前,以 ,
k kND NDS S′ 为起始状态的相同长度的执行序列

k kND NDS S′≅ . 

设虚拟机一次执行X中记录的非确定性指令执行序列为 IND,不涉及外部交互的指令为确定性指令,记为 ID. 
I=IND∪ID 并且 IND∩ID=∅. 

命题 1. 满足第 2.2 节的基本假设前提下,在 X′中以同样的顺序重新执行 X 的 IND,如果重放阶段任意相邻 
指令∀i,j∈IND 间的指令集合 ( , )i j DI I′ ′⊂ 与记录阶段的相应指令集合 I(i,j)⊂ID 存在关系 ( , ) ( , )| | | |i j i jI I′ = ,并且对任意指

令∀i∈ID 在 X′中被模拟执行后虚拟机状态 i iS S′ = ,那么一定存在虚拟机重放映射 f:X→X′,即 X′为 X 的执行重放. 
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证明:假设 X 中存在单指令 i,则 i∈I⇒i∈IND 或者 i∈ID.设 i 是第 1 个使得虚拟机重放映射不成立的指令.即 

存在同态映射 f 使得对∀Sk,0≤k<i 有 ( , 1) ( , 1)( ( )) ( ( ))k i k k i kf e S e f S− −′= ,但 ( , ) ( , )( ( )) ( ( ))k i k k i kf e S e f S′≠ . 

1) 首先,若 i∈ID 
构造映射 g 

( ) ( ),  0
.

( ) ,        
k k

k k

g S f S k i
g

g S S k i
= <⎧

= ⎨ = =⎩

≤
 

对∀Sk,0≤k<i,g(e(k,i)Sk)=g(Si)=Si 并且 ( , ) ( , )( )k i k k i k ie g S e S S′ ′ ′ ′= = .由题设可知,对 i∈IND,有 i iS S′ = .可得 g(e(k,i)Sk)= 

( , ) ( )k i ke g S′ ,映射 g 为虚拟机重放映射,所以必然有 i∉IND. 

2) 若 i∈ID 
令 ndm<i<ndm+1,且 ndm,ndm+1∈IND. 
当 m=0 时,nd1 为第 1 个执行的非确定性指令,并且 (0,1) (0,1)| | | |I I′ = ,由引理 1 的解释 1 可知,虚拟机的执行状态

是确定的,即对∀Sk,0≤k<i,有 ( , ) ( , )( ( )) ( ( ))k i k k i kf e S e f S′= .当 m>0 时,由于 i 是第 1 个使得虚拟机重放映射不成立的

指令,又因为
m mnd ndS S′= ,并且

1 1( , ) ( , )| | | |
m m m mnd nd nd ndI I

+ +
′ = ,由引理 1 的解释 2 可知,直到 ndm+1 执行之前,虚拟机的执

行状态是确定的.即对∀Sk,ndm≤k<i,有 ( , ) ( , )( ( )) ( ( ))k i k k i kf e S e f S′= .所以必然有 i∉ID. 

综上,不存在满足题设的指令 i,必然存在虚拟机重放映射 f:X→X′,即 X′为 X 的执行重放. □ 
由上可得,在满足第 2.2 节基本假设前提下,单核虚拟机重放的充分条件为: 
充分条件 1. 重放阶段任意相邻指令∀i,j∈IND 间的指令集合 ( , )i j DI I′ ′⊂ 与记录阶段的相应指令集合 I(i,j)⊂ID

存在关系 ( , ) ( , )| | | | .i j i jI I′ =  

充分条件 2. 任意指令∀i∈IND 在 X′中被模拟执行后使得虚拟机的状态与记录时一致,即 .i iS S′ =  

满足上述条件即可进行成功的单核虚拟机系统重放. 

2.4   虚拟机系统重放策略 

假设 1 要求重放执行 X′与记录执行 X 起始于相同的系统检查点(check point),这保证了 0 0S S′ = .在单核虚拟 

机环境下,非确定事件是通过与外部交互触发的.根据非确定性事件的触发方,可将非确定事件分为两类: 
• 由虚拟机本身发起读取系统平台信息的事件,比如 RDTSC,cpuid 等.该类事件称为数据不确定事件; 
• 由外部系统主动通知虚拟机的事件,比如设备输入、外部中断等.该类事件称为时间不确定事件. 
本研究使用一种实现充分条件 1 的方案,即在重放阶段将非确定性指令∀i∈IND 插入到与记录阶段相同的

执行序列位置,从而使得记录阶段的两两非确定性指令之间的确定性指令可在重放阶段找到与其一一对应的

指令.为了将不确定事件相关指令正确地插入到指令序列中,本研究使用程序性能计数器辅助的方式记录“时间

点”.每个不确定性事件附带“时间点”标记由三元组〈bc,eip,ecx〉构成.bc 表示自启动记录模式以来受监控虚拟机

上分支计数器的累加值,两个相邻不确定性事件的 bc差值表示从前一个事件到下一个事件发生的分支次数.eip
指虚拟机当前的指令指针,ecx 用于标识 rep 前缀操作指令执行次数.由于虚拟机内的程序有时可反复调用多次,
因而只用 eip,ecx 无法定位指令序列的位置.使用 bc 确定在某程序分支下,匹配 eip,ecx 就可在重放阶段精确定

位指令插入位置.对于数据不确定事件,只需等其发生时按照〈bc,eip,ecx〉寻找相关输入内容重放即可;对于时间

不确定事件,则需要在重放阶段按照〈bc,eip,ecx〉插入相关指令. 
假设 2 要求在重放不确定性事件时,回填与记录阶段相同的数据内容.再结合具体事件的重放策略,联合保

证充分条件 2 的成立. 

3   虚拟机重放的方法 

根据第 2 节的理论分析,只要在满足第 2.2 节基本假设前提下,保证充分条件 1 和充分条件 2 的成立,就可

以解决虚拟机非确定事件的精确重放.在这一理论的指导下,我们设计并实现了 CASMotion 虚拟机重放系统.



 

 

 

于佳耕 等:虚拟机确定性执行重放的模型分析和实现方法 1625 

 

首先讨论重放事件的类别,接着给出实现精确重放必须的“时间点”标记的实现方法,最后分别论述记录和重放

的方法. 

3.1   Xen虚拟机重放的事件分类讨论 

前文已经得出需重放的不确定事件包含数据和时间不确定性两类事件,本节结合 Xen 系统讨论上述两类

事件具体的范畴,并据此给出一般虚拟机重放事件的分类讨论. 
首先,CASMotion 不需要重放外部交互的全过程,只需重放引起虚拟机处于不确定状态的事件.比如虚拟机

和网络设备的交互,其中,从 Dom0 的真实网络设备中读取数据的事件为不确定性事件,而虚拟机通过网络设备

向外部发送数据包的事件则是确定性的事件.同样的,虚拟机内存和磁盘的操作也不属于不确定事件.经过重放

阶段的起始检查点恢复后,虚拟机内存和磁盘被恢复到与记录阶段相同的状态.在之后的重放过程中,对内存和

磁盘的修改或是由系统固定周期的写入或是受不确定性事件的影响而写入,所以 CASMotion 不需对内存和磁

盘操作进行重放. 
数据不确定事件是指由 DomU 发起的请求,但随着物理平台的不同以及时间的推移,返回结果不确定的事

件.该类事件会导致虚拟机陷入到 Xen中,随后被模拟执行.按照陷入到 Xen的方式又可分为两类:通过超级调用

(hypercall)陷入或者通过通用保护(GP)机制陷入.以 Xen3.3.0 版本的 37 个超级调用为例,去掉特权域使用的域

管理调用、内存管理调用以及虚拟机申请和设置本机资源调用,剩余 3 个可看作是备选的数据不确定事件:读
取调式寄存器(do_get_debugreg)、读取 Xen 版本信息(do_xen_version)和读取控制台数据(do_console_io).由于

客户虚拟机从 VCPU 数据结构中读取调式寄存器信息,不直接读取硬件寄存器,可排除该超级调用;本研究在记

录和重放实验中使用相同的物理平台和Xen版本,保证读取到Xen版本信息是一致的,也可排除 do_xen_version
调用;依据后文叙述的设备重放方法 ,已在更底层的结构中重放了控制台的输入数据和中断通知 ,超级调用

do_console_io 也不属于数据不确定事件.虚拟机在执行敏感指令,并且该指令没有被超级调用取代时,就会通过

通用保护(GP)机制陷入到 Xen 中.在通常情况下,为了维护各个域的独立性模拟执行的敏感指令不会直接操控

硬件 ,但在某些特殊情况下会通过设置使得敏感指令直接读取真实的系统信息 ,比如读取时间戳记数器

(RDTSC)和获得 CPU 信息(cpuid).在后文中,以 RDTSC 为例给出记录和重放数据不确定事件的算法.所以,针对

数据不确定事件,只需重放一些特殊的操作,如 RDTSC,cpuid 等. 
时间不确定事件是指由虚拟机监控器和特权域向受监控虚拟机发起的请求,在重放阶段需要重放出事件

发生的时间和内容.本研究暂不考虑 DomU 之间的通信,而只关注受监控 DomU 和 Dom0 间的交互.按时间不确

定事件的功能划分,可分为两种类型:系统状态更新事件和设备输入事件.前者影响的范围是 Xen 和 DomU 共享

的重要数据结构,如 VCPU 控制结构、共享信息页(shared_info)以及启动信息页(start_info).具体的事件包括

VCPU 的调度、墙上时间和 VCPU 时钟更新.设备输入事件方面包含一般虚拟机使用的控制台设备、网络设备

和 USB 设备. 
本文分别以 RDTSC 事件和控制台输入事件为例,给出 CASMotion 系统中数据不确定事件和时间不确定事

件的记录、重放方法 ,并论述时间点的获取和匹配算法 .其中 ,控制台输入事件的重放是由事件通道(event 
channel)通知事件驱动.事件通道(event channel)通知事件属于时间不确定事件,而其记录方法类似于 RDTSC 事

件,本文将在第 3.4 节给出其重放方法. 

3.2   获取时间点的方法 

时间点为插入指令提供准确的指令序列位置标识.如前文所述,在 X86 系统上需要用〈bc,eip,ecx〉三元组唯

一地表示一个时间点.其中,EIP 和 ECX 寄存器的获取比较容易,而 BC 则相对比较困难.CASMotion 以 Intel 的
Core2 处理器为实验平台,利用性能监控器(performance monitor)[5]的硬件分支计数器获取 BC 值,并给出了防干

扰获取时间点算法. 
3.2.1   硬件辅助分支计数器简介 

Intel 的 Core2 处理器系列的性能监控器(performance monitor)与以前的 P4 系列相比简化了操作,只需设置
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IA32_PERFEVTSELx MSR 和 IA32_PMCx MSR 两个寄存器即可. 
IA32_PERFEVTSELx MSR 称为性能事件选择寄存器(performance event select register),它占用从 186H 寄

存器地址开始的一段连续的 MSR 地址空间.IA32_PMCx MSR 称为性能监控计数器(performance monitoring 
counter),占用从 0C1H开始的一段连续的MSR地址空间.每个 IA32_PERFEVTSELx MSR对应一个 IA32_PMCx 
MSR,IA32_PMCx MSR 在相应的 IA32_PERFEVTSELx MSR 控制下有选择地对事件进行计数 .通过设置

IA32_PERFEVTSELx MSR 可以对相应 IA32_PMCx MSR 的事件过滤和计数行为进行控制,并且能够控制

IA32_PMCx MSR 的中断生成. 
CASMotion 需要统计的是〈bc,eip,ecx〉三元组中的 BC 值,目的是统计当前虚拟机自运行以来跳转的分支数.

与之相对应的是,IA32_PERFEVTSELx MSR 寄存器选择事件之一的 Branch Instruction Retired 类型事件,它具

体包含 5 种事件:UNCONDITIONAL(无条件跳转)类型、CONDITIONAL(条件跳转)类型、CALL 类型、RETURN
类型和 INDIRECT 类型事件.依靠该 5 类事件可定位当前虚拟机自运行以来所在的程序分支,再考虑 EIP 和

ECX 值可最终确认指令在指令流中的位置.在泛虚拟化体系结构中,DomU 的用户态和内核态分别运行在 ring3
和 ring1 上,所以只需监控 ring1-ring3 的分支数即可. 
3.2.2   防干扰获取时间点方法 

由于硬件辅助的性能监控器无法识别受监控 DomU,在运行中会无差别的记数 Dom0 和各个 DomU 的程序

分支.所以无论在记录阶段还是重放阶段,都需要无干扰地获取受监控 DomU 的时间点. 
本文解决方法是在域间调度的间隙插入性能监控器调度函数,只记录受监控 DomU 的分支计数.在 Xen 虚

拟机平台上,域间调度实际上是对 VCPU 的调度,每个 VCPU 的数据结构中已添加性能监控器的状态信息.具体

操作见算法 1.由于后文需要根据 IA32_PMC0 计数触发中断,为防止其他域的干扰,当受监控 DomU 调出和调入

时分别停止和重置性能计数器. 
算法 1. 性能监控器调度算法. 
输入:源 VCPU:from、目的 VCPU:to: 
//from(to).perfctrs.counter_enabled:若置位表示该 VCPU 已和性能监控器建立联系; 
//from(to).perfctrs.consumed:表示该 VCPU 自从创建以来,其运行时积累的分支计数总数; 
//from(to).perfctrs.sched_start:表示该 VCPU 最近一次被调度时,记录下的 IA32_PMC0 的值; 
步骤: 
1.  if (to→perfctrs.counter_enabled) {  //若被调度的 VCPU 已经和性能监控器建立联系 
2.    读取性能监控器信息到 VCPU 结构中; 
3.    设置 PMI 中断,当计数器溢出时产生中断; 
4.  } 
5.  pct=read_performance_counter();  //读取 IA32_PMC0 寄存器中存储的数值 
6.  if (pct 即将溢出){ 
7.    pct_start=1;     //pct_start 表示被调度的 VCPU 将从该值开始记录分支计数 
8.    将 pct_start 写回到 IA32_PMC0 寄存器中; 
9.  } else 
10.   pct_start=pct; 
11. if (from 属于受监控域) 
12.   停止 IA32_PMC0 计数器,但不清零; 
13.   //计算源 VCPU 被调度期间的分支计数,并记录到累计值中 
14.   from.perfctrs.consumed+=pct−from→perfctrs.sched_start; 
15. if (to 属于受监控域) 
16.   重置 IA32_PMC0 计数器,继续计数; 
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17.   //保存 pct_start,作为该 VCPU 下次被换出时计算调度期间分支次数的依据 
18.   to→perfctrs.sched_start=pct_start; 

3.3   记录方法 

CASMotion 在记录阶段记录所有不确定事件发生的时间点和相关内容,以便在重放阶段精确重放.从实现

记录事件的角度来分有两种实现形式:在 Xen 中插入钩子记录函数、劫持与特权域的通信.前者适用于大多数

不确定事件,比如 RDTSC、VCPU 时间更新、VCPU 调度、事件通道(event channel)通知等;而后者特定应用于

在前后端架构下记录设备输入信息,本研究中包括控制台设备、网络设备和 USB 设备,并且每个设备维护各自

的事件记录日志.本文以记录 RDTSC 事件和控制台设备输入事件为例,分别给出记录事件的方法. 
3.3.1   记录读取 TSC 时钟事件 

从 Pentium 开始,所有的 Intel 80×86 CPU 都包含 64 位的时间戳记数器(TSC).该寄存器是一个不断增加的

计数器,它在 CPU 启动后的每个时钟信号到来时加 1.由于 RDTSC 获取的值同物理 CPU 的启动时间相关,所以

对虚拟机来说属于不确定事件.记录 RDTSC 事件的步骤如图 2 所示,Step 4~Step 9 由插入的记录事件钩子函数

处理. 
 
 
 
 
 
 
 
 
 

Fig.2  Steps of recording RDTSC data 
图 2  记录 RDTSC 事件步骤 

RDTSC 属于数据不确定事件,在重放过程中,当受监控 DomU 发起该事件时,CASMotion 通过钩子函数截

获调用并匹配时间点重放该事件.由于 RDTSC 重放过程与记录过程基本类似,本文不再累述.其他类型的不确

定性事件(包括时间不确定时间),如 VCPU 时间更新、VCPU 调度、事件通道(event channel)通知等,也通过类似

的步骤在各自的钩子函数中截获时间点和数据等信息,并发送到共享页队列中. 
3.3.2   记录控制台设备输入事件 

在 Xen 泛虚拟化的设备虚拟化结构中,虚拟机拥有前端设备而宿主机拥有后端设备,前后端设备通过事件

通道和共享页传递请求和结果.事件通道端口号和共享页页号则通过 Xenstore 发布给其他虚拟机.与大多数不

确定事件不同,对设备事件的记录和重放是靠劫持事件通道和共享页实现,而不是插入钩子函数.各个设备维护

独自的日志文件,每条设备输入事件对应于一条事件通道通知事件.控制台设备的记录架构如图 3 所示. 
Xenconsoled 是 Dom0 中处理 DomU 控制台交互的守护进程,可看作控制台后端设备.记录进程 lconsole 对

DomU 的控制台设备透明.记录进程启动后,首先截获 Xenconsoled 和 DomU 控制台设备间的通信.之后,记录进

程转发 Xenconsoled 与 DomU 之间的控制台交互,并记录到相应的数据到日志文件中.当数据从 Xenconsoled 流

向 DomU 时,定义该事件为非确定事件,在 lconsole 中以 RLOG_WRITE_RING 事件记录;当数据从 DomU 流向

Xenconsoled 时,定义该事件为确定性事件,在 lconsole 中触发 RLOG_READ_RING 事件,但只记录字符个数. 
 
 
 

采集 RDTSC 事件步骤: 
Step 1.  通过 CR4 将 RDTSC 设置为特权指令,使得 RDTSC 只能在 Xen 中被模拟执行; 
Step 2.  当 RDTSC 在受监控 DomU 中执行时,触发通用保护异常(GPF); 
Step 3.  在 Xen 虚拟机监控器中捕获该异常,由 do_general_protection 中断函数处理; 
Step 4.  if (陷入 Xen 的 DomU 为受监控 DomU) { 
Step 5.   获取 Xen 中的 struct cpu_info 结构,得到当前虚拟机的 EIP 和 ECX 值; 
Step 6.   获取当前 VCPU 的运行时积累的分支计数; 
Step 7.   将事件类型、时间点、tsc 时钟值封装到事件结构体; 
Step 8.   将该事件结构发送至共享页队列中,若页满则通知特权域取出数据保存; 
Step 9.  } 
Step 10. 修改 EIP(EIP+2),使得返回后受监控 DomU 继续执行下一条指令; 
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Fig.3  Architecture of recording console input event 
图 3  控制台输入事件记录架构 

3.4   重放方法 

CASMotion 在重放阶段针对时间不确定事件、数据不确定事件和设备输入事件采取不同的重放策略.对于

时间不确定事件,读出记录后需要等到事件发生的时间点才将其数据回填完成重放,所以实现的核心是时间点

的等待匹配策略;而数据不确定事件的重放则相对简单,通过钩子点函数拦截事件的处理过程,若能匹配至事件

发生的时间点 ,则回填数据完成重放 ,不需要计算时间点何时发生 ;设备输入事件的重放由事件通道(event 
channel)通知驱动,当特定设备的独立重放进程监控到事件通道通知事件被重放时,在共享页中填入相关日志内

容完成重放.本节给出时间点的等待匹配算法,以及以控制台设备为例给出时间不确定事件(事件通道通知事

件)和设备输入事件的重放步骤. 
3.4.1   等待匹配时间点 

当重放阶段 Xen 接收到 Dom0 传入的时间不确定事件记录时,即开启时间点等待匹配策略.该策略分为两

步完成:首先,根据时间点设置性能计数器溢出中断(PMI),在接近目的分支数时触发该中断;其次,在中断处理函

数中设置物理 CPU 到单步执行状态,每步匹配直至精确的时间点.最后,通过各个事件的钩子函数,回填记录中

的数据,完成时间不确定事件的重放. 
算法 2. 时间点等待匹配初始算法. 
输入:受监控 DomU 的 VCPU:v,时间不确定事件的时间点:time.bc,time.eip,time.ecx: 
//v.perfctrs.consumed:表示该 VCPU 自从创建以来,其运行时积累的分支计数总数; 
//v.perfctrs.sched_start:表示该 VCPU 最近一次被调度时,记录下的 IA32_PMC0 的值; 
步骤: 
1.  if (v 不为当前运行的 VCPU) 
2.    初始算法失败; 
3.  更新 v.perfctrs.consumed; 
4.  if (v.perfctrs.consumed>=time.bc)  //分支 time.bc 已经发生过了 
5.    初始算法失败; 
6.  开启性能计数器的溢出中断,注册 PMI 中断处理函数; 
7.  设置 APIC 局部向量表的 LVT 性能计数器寄存器(APIC_LVTPC),为 PMI 分配空闲的中断向量; 
8.  再次更新 v.perfctrs.consumed; 
9.  diff=time.bc−v.perfctrs.consumed; 
10. BREAKPOINT_THRESH=512;    //阈值,当 diff<BREAKPOINT_THRESH 即触发 PMI 中断 
11. if (diff<BREAKPOINT_THRESH) 

Local_port Replay_local_port

Relay_remote_port

Cons_interface 
page

Remote_port

Cons_interface 
page

Shared file: /tmp/rcons

Xenconsoled lconsole

控制台驱动

Dom0 DomU

绑定

绑定

映射
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12.   立即显示调用 PMI 中断处理函数,不需再等待; 
13. else{ 
14.   t=−(diff−BREAKPOINT_THRESH); 
15.   将 t 回写到 IA32_PMC0 寄存器中,从 t 开始计数; 
16.   v.perfctrs.sched_start=t;       //作为该 VCPU 下次被换出时计算调度期间分支次数的依据 
17. } 
算法 2给出了时间点等待匹配的初始算法,第 10步设置 BREAKPOINT_THRESH=512,目的是在接近目标时

间点时触发 PMI 中断,再进行进一步的单步匹配,以免错过时间点.第 14 步~第 16 步中将 t 设置为目的分支数的

负数值,当经过−t 个分支跳转后产生 PMI 中断. 
在 PMI 中断处理函数中,只为 VCPU 设置标志寄存器 X86_EFLAGS_TF,进入单步执行状态.随后,该 VCPU

每执行一个指令都会陷入 Xen 中,并试探匹配时间点.具体匹配时间点的过程见算法 3. 
算法 3. 精确匹配时间点算法. 
输入:目标时间点:time.bc,time.eip,time.ecx; 
步骤: 
1.  if (陷入的 Dom 不为受监控 DomU  ||当前 VCPU 不运行在单步调试状态) 
2.    不予匹配,退出; 
3.  取得当前受监控 DomU 的寄存器 regs.eip 与 regs.ecx; 
4.  r=get_pcounter_val();             //r 为当前受监控 DomU 的运行以来执行过的分支数 
5.  while ((time.eip!=0 && regs.eip!=time.eip && r==time.bc)  ||r<time.bc) { 
6.    if (regs.eip 指向的指令为 int,iret,popf 或者 pushf) { 
7.      则模拟执行该指令; 
8.      更新 regs.eip,指向下一条指令; 
9.    } 
10.   else 
11.     不予匹配,退出; 
12. } 
13. if (time.eip!=0 && regs.ecx!=time.ecx && r<=time.bc) { 
14.   if (regs.eip 指向的指令具有 REP 或 PEPNE 前缀) {    //指令需循环执行,并由 ecx 控制剩余次数 
15.     while (regs.ecx > time.ecx) { 
16.       模拟执行该指令,执行完毕后不更新 regs.eip; 
17.       regs.ecx−−; 
18.     } 
19.   } 
20.   else 
21.     不予匹配,退出; 
22. } 
23. if ((r==time.bc) && (regs.eip==time.eip) && (regs.ecx==time.ecx)){  //匹配成功 
24.   插入时间不确定事件,通知受监控 DomU 处理; 
25.   清除已重放的事件,并读入下一条预备重放的事件不确定事件; 
26.   取出时间不确定事件的时间点:time.bc,time.eip,time.ecx; 
27.   regs.eflags &=~X86_EFLAGS_TF;       //关闭 VCPU 的单步运行状态 
28.   跳转至“算法 2”; 
29.   } 
30. else 
31.   退出; 
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算法 3 的第 5 步~第 12 步判断是否已执行到目的分支数.由于本研究透明地重放虚拟机执行过程,所以需

要避免使得受监控 DomU 感知已设置 TF 位,并且某些异常处理也会清除 TF 位.所以第 6 步~第 9 步模拟执行

有可能读取或更改 VCPU 设置标志寄存器的指令,包括 int,iret,popf 和 pushf 这 4 种.第 13 步~第 22 步的含义是,
如果分支数和指令指针都已匹配,并且该指令具有 REP 或 PEPNE 前缀即需循环执行,则模拟该指令直至匹配

ecx 寄存器.若算法 3 中途执行失败退出,则受监控 DomU 会在执行下一条指令时继续陷入 Xen 并试图匹配时

间点. 
第 24 步是插入时间不确定事件,每个事件的处理过程各不相同.本文以事件通道通知事件为例,给出插入

该事件的步骤.在重放阶段插入事件通道(event channel)通知事件的步骤如图 4 所示. 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.4  Steps of replaying event channel notify event 
图 4  插入事件通道通知事件步骤 

3.4.2   重放控制台设备输入事件 
控制台设备的重放是由独立的重放进程完成,其拦截控制台输入的原理与记录阶段相同.每当插入事件通

道通知事件发生时,重放进程根据日志记录决定是否回填控制台输入以完成设备输入重放.具体步骤如图 5 所

示,如果收到 replay_remote_port 通知,如 Step 5,则说明 CASMotion 已经成功重放了与该条记录相关的事件通道

事件,控制台重放进程则回显受监控 DomU 处理结果并填入下一条事件记录. 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.5  Steps of replaying console input event 
图 5  重放控制台设备输入事件步骤 

插入事件通道通知事件步骤: 
输入:受监控 DomU 的 VCPU:v,事件通知端口号:port,事件记录时的状态标识:past_flag; 
Step 1.  s=v→domain→shared_info;  //获得受监控 DomU 的共享信息页 
Step 2.  cur_flags=0; 
Step 3.  if (s→pending 未被置位) { 
Step 4.   置位 s→pending; 
Step 5.   set_bit(1, & cur_flags); 
Step 6.   if (s→evtchn_mask 未被置位) { 
Step 7.    set_bit(2, & cur_flags); 
Step 8.    if (evtchn_pending_sel 中未置位 port 相关位置) { 
Step 9.     置位 evtchn_pending_sel; 
Step 10.     set_bit(3, & cur_flags); 
Step 11.    设置 upcall,发送事件; 
Step 12.   } 
Step 13.  } 
Step 14. } 
Step 15. if (past_flags!=cur_flags) 
Step 16.   报错,停止重放过程; 

重放控制台设备输入事件步骤: 
输入: 受监控 DomU 的 ID:remote_dom 
Step 1.  建立初始化连接; 
Step 2.  读入下一条需要重放的控制台设备输入记录; 
Step 3.  将记录放入 remote_interface_in 中,受监控 DomU 可在事件通道事件发生时读取该记录; 
Step 4.  事件发生,读出目的端的端口号 port; 
Step 5.  if (port==replay_remote_port) {  //CASMotion 已重放事件通知事件,受监控 DomU 将处理结果显示到控制台

Step 6.   while (remote_interface_out 中有数据) { 
Step 7.    从 remote_interface_out 读出字符串,转写到 local_interface_in 中; 
Step 8.    更新 remote_interface_out 页环; 
Step 9.   } 
Step 10.  通知端口 replay_local_port;    //Xenconsoled 显示执行结果 
Step 11.   跳转至 Step 2. 
Step 13. } 
Step 14. else 
Step 15.  跳转至 Step 4. 
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4   实验评估 

CASMotion 基于 Xen3.3 和 Intel服务器平台实现.Dom0 控制域使用 32 位 Fedora8 操作系统,Linux 内核版

本为 2.6.18.受监控 DomU 为泛虚拟化架构下单 VCPU 的 32 位 Fedora 9 操作系统,Linux 版本为 2.6.18,使用内

存 2GB.Intel 服务器平台采用 4 核 Core2 Quad Q9400 2.66G 处理器和 4GB DDR2 内存. 
为评估重放系统对 DomU 运行性能的影响,分别在相同的未监控 DomU、记录时 DomU 和重放时 DomU

上运行测试程序 ,并比较测试程序的运行时间 .测试程序为 SPEC CPU2006 中的 400.perlbench,401.bzip2, 
403.gcc,429.mcf,445.gobmk,456.hmmer,464.h264ref,471.omnetpp,473.astar,483.xalancbmk,测试数据集为相应的

base 数据集.测试结果如图 6 所示,在记录阶段,受监控 DomU 运行性能的损耗在 3%之内,其中,损耗在 2%之上

的为 403.gcc 和 429.mcf.在重放阶段,平均性能损失提升至 8%左右.但是,SPEC CPU2006 中的测试程序并不直

接和不确定性事件相关,所以该测试的目的是评估不同程序的指令在执行时出现延迟的情况,借此说明重放系

统对 DomU 中运行程序的普遍影响. 
 
 
 
 
 
 
 
 
 
 
 

Fig.6  Performance test of monitored DomU 
图 6  受监控 DomU 性能测试 

本文使用 UnixBench 工具评估了重放系统对 Dom0 控制域的影响,即分别测试运行未监控 DomU、记录时

DomU 和重放时 DomU 期间 Dom0 控制域的负载.取单并发进程的测试结果,图 7 为规范化的比较结果.当 Dom0
开始记录 DomU 的状态时,Dom0 中运行程序的平均性能下降在 8%之内.而在重放 DomU 阶段,Dom0 的性能损

失也不会超过 5%.所以,重放系统在 Dom0 中的控制程序不会对 Dom0 本身产生大量性能损失,且记录阶段和重

放阶段对 Dom0 的影响差别也在 2%之内. 
CASMotion 日志文件的增长情况见表 1.依照日志文件增长率,一个 60G 的磁盘可以容纳大约 57 周(13 个

月)的日志数据,这样的日志增长率能够适用于大部分实际应用.其中,控制台输入的数据量与用户的交互输入

直接相关,事件通道事件频率与用户击键频率成正比. 
本文使用 Xentrace 测试工具在 Dom0 中对 DomU 中的控制台端口的访问情况进行统计.图 8 给出连续 10

次测试的控制台端口请求的平均处理时间,该时间表示为相关操作的 TSC 周期数.由于在 Dom0 中对 TSC 周期

数进行测试,所以重放系统对 DomU 的 rdtsc 指令的重放过程不会干扰测试结果.由测试结果可得,记录阶段

DomU 的控制台端口请求操作会额外付出 50%左右的 TSC 周期数.而重放阶段 DomU 则会付出 4 倍左右的额

外 TSC 周期数.所以,重放系统对不确定性事件的重放会导致巨大的性能开销.但由于不确定性事件指令在单核

虚拟机的指令序列中所占比例较小,重放系统的整体开销仍可以控制在可接受范围之内. 
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Fig.7  Performance test of host operating system 
图 7  宿主操作系统性能测试 

Table 1  Size of record log 
表 1  日志体量 

更新事件 RDTSC 控制台输入 其他 总计 
0.077G/天 0.069G/天 用户输入相关 0.002G/天 约 0.150G/天

 
 
 
 
 
 
 
 
 

Fig.8  Performance test of console access 
图 8  控制台端口的访问效率测试 

5   相关工作比较 

应用执行重放技术重现不确定错误,最初是由研究进程重放开始的,近几十年得到了较大发展.但进程重放

技术限于实现过于高层(常在运行库、应用层实现)以及在表达系统状态方面的不足,近年来,基于虚拟机、模拟

器的重放技术逐渐兴起. 
目前,影响较大的基于虚拟机的系统重放工作主要有 VMWare 研发的重放器、ExecRecorder 和 Revirt 系统.

应用领域涵盖了系统调试、虚拟机迁移和入侵检测等方向.但就应用于系统调试领域的虚拟机重放系统来说,
目前还未能从模型分析的角度给出适用于调试场景的重放过程形式化描述方法,进而无法说明完成的系统是

否具有准确重放虚拟机系统内部状态的能力. 
VMWare 重放器[6]基于 VMWare Workstation 开发,在虚拟机管理器中记录和重放不确定事件.通过对记录

的裁剪,可对指定的 perl 脚本程序、进程或者全系统进行重放,目前只支持单核客户虚拟机.但由于 VMWare 
Workstation 虚拟机管理器运行在宿主操作系统之上,通过软件模拟客户操作系统的硬件,效率较低也不是主流

规
范

化
结

果
 

非监控阶段

记录阶段 
重放阶段 

1.06

1.04

1.02

1.00

0.98

0.96

0.94

D
hr

ys
to

ne

W
he

ts
to

ne

Ex
ec

l

Fi
le

 c
op

y 
25

6B

Fi
le

 c
op

y 
40

96
B

Pi
pe

 t
hr

ou
gh

pu
t

Pr
oc

es
s 

cr
ea

tio
n

Sh
el

l 
sc

rip
ts

 (
8)

Sy
st

em
 c

al
l

O
ve

ra
ll

平
均

TS
C
周

期
数

 非监控阶段

记录阶段 
重放阶段 

50000

40000

30000

20000

10000

0

测试次数

2      4     6     8     10



 

 

 

于佳耕 等:虚拟机确定性执行重放的模型分析和实现方法 1633 

 

的虚拟机管理器架构,所以其应用前景受到限制. 
ExecRecorder[7]是加利福尼亚大学于 2006年研发的一个系统,它构建在Bochs模拟器上,实现了全系统级别

的执行过程日志记录、运行重放与故障恢复功能.通过 fork 系统调用对当前的虚拟机进程的状态进行备份,在
虚拟机进程中存放了 Bochs 中的 CPU、内存、时钟与中断、外设这 4 个系统状态.ExecRecorder 开销较大,每
产生一次检查点就需要创建新的进程,极大地消耗了内存空间.另外,由于 ExecRecorder 基于 Bochs 实现,然而

Bochs 本身只能作为模拟器来使用,主要用来实现对硬件进行软件模拟,速度很低,这也是 Bochs 的一个缺陷. 
Revirt[8]是一款在 UMLinux(user mode Linux)虚拟机监控器上实现的基于单处理器的虚拟机全系统执行重

放系统.在 Revirt 中记录的不确定性事件包括异步中断、外部输入以及运行在用户态下时会产生不确定性结果

但又不会正常陷入的指令.在重放阶段,Revirt 禁止产生新的异步中断以免影响系统当前的重放进程.当重构原

始的异步中断时 ,同样使用硬件计数器与系统钩子相结合的方法 .后续工作 SMP-Revirt[9,10]又在 Xen 和

UMLinux 系统上应用 CREW 协议,实现了对多处理器系统中共享对象状态的执行重放. 
本文的工作与 SMP-Revirt 同样基于 Xen 虚拟机系统,也借鉴了 Revirt 系统的设计思路,但两者之间有诸多

区别:其一,SMP-Revirt 是密歇根州立大学为其入侵检测系统开发的重放工具[14],目的是在系统底层记录受攻击

的全过程,并在稍后重现攻击过程.本文是针对虚拟机系统调试而研发的重放工具,要求在重放阶段系统状态与

记录阶段一致.本文首先引入虚拟机指令状态表达模型,提出虚拟机重放定义并证明了完成系统重放的充分条

件.根据该充分条件并结合Xen虚拟机系统讨论不确定事件范畴,最终实现对单核虚拟机系统的执行重放;其二,
在具体实现技术上本文也有改进.本文使用的性能计数器基于 Intel Core2 处理器平台而非 Revirt 的 Intel P4 平

台,操作更加简化、适用范围更加广泛.此外,相对研发 SMP-Revirt 时的 Xen 系统,目前新版的 Xen 虚拟机系统

大量使用了 Xenstore 等域间共享技术,因此,CASMotion 重新设计实现了诸如设备重放进程、事件获取等模块. 
与本文相似的工作主要有华中科技大学的 XLS和浙江大学的 Bbreplayer.XLS[11]是基于 Xen的不确定事件

记录系统,它属于性能计数器完成对键盘事件和虚拟机时间更新事件的记录.本文与它的区别主要有 3 部分:(1) 
XLS 缺乏对记录不确定事件应用能力的准确描述,无法确定 XLS 将会被正确地应用于调试、入侵检测等领

域;(2) XLS 继续适用 Intel P4 提供的性能计数器,无法兼容 Intel Core2 以及后续的 Intel i 系列处理器,不能应用

于主流处理器体系架构,而本文解决了该问题;(3) 在新版 Xen 虚拟机系统上虚拟机时间被分化为 VCPU 时间

和墙上时间两部分,CASMotion 分别对这两种时间分别记录、重放.Bbreplayer[12]是基于 Bochs 模拟器开发的重

放系统,效率比较低.而且,它的不确定事件的时间点依赖于 CPU 的执行过的时间片,难以论证其重放时对操作

系统内部状态一致性的保持. 

6   总结与未来工作 

基于虚拟机的系统执行重放技术为客户机操作系统提供高可靠性保证,特别在虚拟机调试、虚拟机迁移以

及虚拟机入侵检测等方向具有非常广阔的应用前景.本文为使得执行重放系统适用于系统调试,建立虚拟机指

令执行模型,提出了虚拟机执行重放的定义,并用代数表达式形式化地证明成功重放的充分条件.根据该充分条

件设计实现了基于 Xen 的虚拟机重放系统 CASMotion.CASMotion 讨论了 Xen DomU 中不确定事件的种类,给
出各类事件的重放方法以及时间点的匹配算法.下一步继续将 CASMotion 拓展到多 VCPU 环境下,可完成对系

统并发错误的重现. 
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