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Abstract:  The chain measurement mechanism of trusted computing doesn’t easily extend to all applications in the 
terminal, so it is difficult for the terminal to always maintain the trust of the dynamic running environment of the 
terminal. To collect trustworthiness evidence in an objective, genuine, and comprehensive way, a trusted evidence 
collection agent based on TPM is designed and developed. Its main function is collecting the critical objects in the 
dynamic environment of the terminal, such as memory, process, disk files, network ports, policy data, and so on. 
First, the static and dynamic creditability of the agent is assured by the measurement function of trusted platform 
module (TPM) and isolation mechanism of trusted virtual machine monitor (TVMM), and then the creditability of 
original and transmit of the collecting evidences is assured by the encryption and signature function. This paper also 
implements a prototype of the agent in Windows platform. Based on the prototype, the paper examines the 
trustworthiness evaluation for executing the agent program in a local area network distributed computing 
environment. In this application, the performance of prototype is studied, and the feasibility of this approach is 
demonstrated. 
Key words: TPM (trusted platform module); running environment; trustworthiness evidence; trusted terminal; 

agent 

摘  要: 可信计算的链式度量机制不容易扩展到终端所有应用程序,因而可信终端要始终保证其动态运行环境的
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可信仍然较为困难.为了提供可信终端动态运行环境客观、真实、全面的可信证据,设计并实现了一个基于可信平

台模块(trusted platform model,简称 TPM)的终端动态运行环境可信证据收集代理.该代理的主要功能是收集可信终

端内存、进程、磁盘文件、网络端口、策略数据等关键对象的状态信息和操作信息.首先,通过扩展 TPM 信任传递

过程及其度量功能保证该代理的静态可信,利用可信虚拟机监视器(trusted virtual machine monitor,简称 TVMM)提
供的隔离技术保证该代理动态可信;然后,利用 TPM 的加密和签名功能保证收集的证据的来源和传输可信;最后,在
Windows 平台中实现了一个可信证据收集代理原型,并以一个开放的局域网为实验环境来分析可信证据收集代理

所获取的终端动态运行环境可信证据以及可信证据收集代理在该应用实例中的性能开销.该应用实例验证了该方

案的可行性. 
关键词: TPM;运行环境;可信证据;可信终端;代理 
中图法分类号: TP309   文献标识码: A 

可信计算的一个基本目标是为了保证终端的可信,从源头上解决信息安全的威胁问题.根据可信计算组织

的标准[1],一个可信计算平台应该提供数据完整性、数据的安全存储和计算平台身份的证明等功能.而这些功能

是由如下可信计算平台(trusted platform module,简称 TPM)的基本特征来保证的:安全输入输出(secure I/O)、存

储屏蔽(memory curtaining)、密封存储(sealed storage)、平台远程证明(platform remote attestation).可信计算的

基本思想是,在计算机系统中首先建立一个信任根,再建立一条信任链,一级测量认证一级,一级信任一级,把信

任关系扩大到整个计算机系统,从而确保计算机系统的可信. 
但是,可信计算集团TCG(trusted computing group)的该链式度量机制很难将信任传递到终端的应用层[2].这

是因为: 
第一,TPM 是一个存储资源有限的芯片,终端所有应用程序的度量结果不可能都存储于平台配置寄存器

PCR(platform configuration register)中. 
第二,终端应用程序执行次序并不存在固定的串行关系,所以增量度量的值不容易确定. 
第三,对应用程序进行完整性度量[3−5]存在一定难度,这是由应用程序的特点决定的: 

a) 一个应用程序的执行可能涉及许多相关的其他模块(如内核模块、静态库、动态库、脚本、插

件等),而这些模块被加载的顺序每次也不一定相同.例如,一个动态链接的程序运行时需要加载

动态库,而一个脚本执行却需要调用解释器. 
b) 一个应用程序是否可信、功能是否正常合理,还与其配置文件、安全策略文件等是否保持完整

性有很大的关系. 
c) 操作系统平台之上的应用一般不是单一的,而且这些应用之间并不存在必然的顺序关系. 

上述特点导致操作系统在装载或执行应用程序时,不可能对每个应用程序都进行有效的完整性度量来保

证其可信性.这就导致了恶意应用程序可能破坏终端动态运行环境[6],对于运行的整个终端也就意味着存在风

险、不可信.因此,如何保证终端动态运行环境的可信是一个非常紧迫的研究课题[2]. 
文献[7−9]主要研究的是在不可信的终端环境中如何度量应用程序代码,度量的方法与 TCG 的度量机制不

同,也不涉及信任传递.文献[10−16]均基于 TPM 的度量功能,通过建立“应用程序代码完整性度量的体系结构和

框架”来保证终端动态运行环境的可信,但是以上文献的一个共同特点是,将可信从信任根 TPM 传递到应用程

序时,对应用程序的度量并没有完全遵照 TCG 的链式度量机制.我们认为,一方面,在终端通过某种方式对所有

应用程序进行完整性度量尽管可能,但不容易实现,而且不可能是链式度量,信任无法从一个应用程序传递到一

个应用程序,也无法传递到整个终端动态运行环境;另一方面,即使是经过度量的应用程序,也不可能保证终端

整个动态运行环境的可信,因为对应用程序进行完整性度量只能保证该应用程序没有被恶意程序修改,但不能

保证该应用程序本身是否破坏终端的动态运行环境,如泄露内存、劫持网络、破坏文件等.因此我们认为,通过

收集终端运行环境的动态信息,并采用某种信任模型来评估终端运行时环境的可信是另一条可行的办法.本文

设计与开发可信终端动态运行环境的可信证据收集代理的目标就是在终端动态运行环境里收集客观、真实、
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全面的信息,为某种信任模型来评估终端运行时环境提供依据. 

1   相关工作 

目前,可信终端动态运行环境的可信证据收集代理的研究成果还比较少.文献[17]提出了基于 TPM 的运行

时软件可信证据收集机制,扩展了已有的软件可信证据模型,引入了运行时软件可信证据,利用 TPM 提供的安

全功能,结合“最新加载技术”,在操作系统层引入了一个可信证据收集代理.此代理利用 TPM,可以客观地收集

目标应用程序的运行时来作为软件可信证据的信息,并保障可信证据本身的可信性.但是在该文献中,并没有详

细介绍该代理的设计与实现过程,而且该代理的功能有限,仅仅是针对终端运行环境中应用软件的状态信息和

操作信息,对整个终端的初始环境和运行环境均缺乏保障措施. 
本文讨论的可信终端动态运行环境的可信证据收集代理与已有的终端监控代理在部分功能上有些类似,

而监控代理的研究成果很多,如文献[18−20]等.文献[18]介绍了一个远程监控系统,该监控系统每隔一段时间就

自动从远程服务中心获取被监控终端系统的诊断信息,这些信息最后会整合到可检索数据库当中.该远程监控

系统可以监控多个终端.其中的一个被监控终端看成是 master(管理者),剩余的终端都从属于 master为其命名为

slave,master 将 slave 的诊断信息存储内存单元中.该监控系统的基本框架如图 1 所示.该文虽然实现了终端的监

控,但是没有充分地考虑到监控系统的安全机制,更不用说存在的终端内部威胁.文献[19]设计了一种测试方法,
可以让远程终端系统证明它自身的真实性和可信赖性.在通过了该方法的测试后,终端就可以被授权分配资

源、为分布计算提供服务.这种测试方法适用于拥有传统网络接口的普通终端,可以避免潜在的软件、硬件攻

击,但是以测试软件来保护测试软件,这种机制本身就存在风险性.文献[20]提出的基于超椭圆曲线密码的混合

代理签名方案体现了低通信消耗与低系统开销的设计原则,充分利用了椭圆曲线密码密钥长度短、效率高、安

全强度大的优势,但是仍然采用软件自身来保证软件的安全性.无论什么终端监控系统,其第 1 步工作都是收集

终端系统中的用户行为信息. 

 

Fig.1  Basic framework of auto remote monitor agent of terminal 
图 1  自动远程终端监控系统基本框架 

另外,本文讨论的可信终端动态运行环境的可信证据收集代理与已有的入侵检测系统(intrusion detection 
system)在部分功能上有些类似.入侵检测是从计算机网络或计算机系统中的若干关键点收集信息并对其进行

分析,从中发现网络或系统中是否有违反安全策略的行为和遭到袭击的迹象的一种机制.到现在为止,入侵检测

系统的理论研究基本成熟,商业化的基于主机的入侵检测产品有:ISS RealSecure OS Sensor、Emerald expert- 
BSM、金诺网安 KIDS 等.商品化的基于网络的入侵检测产品包括:国外的 ISS RealSecure Network Sensor、Cisco 
Secure IDS、CA e-Trust IDS、Axent 的 NetProwler 以及国内北方计算中心 NISDetector、启明星辰天阗黑客入

侵检测与预警系统和中科网威“天眼”网络入侵侦测系统等.无论是主机入侵检测系统还是网络入侵监测系统,
其第 1 步工作仍是收集网络或计算机系统中的用户行为信息. 



 

 

 

谭良 等:可信终端动态运行环境的可信证据收集代理 2087 

 

总结起来,无论是终端监控代理还是入侵检测系统,其共同的缺点都是: 
(1) 没有相关机制保证它们自身的可信性; 
(2) 要么没有安全措施保证从终端运行环境中得到的信息其来源和传输可信,要么采用比较复杂的安全

机制,如 PKI、密钥管理中心等. 
因此,本文设计与实现的可信终端动态运行环境的可信证据收集代理,不仅具有通常终端监控代理和入侵

检测系统的信息收集功能,而且还要保证其自身的静态可信和动态可信以及所收集到的信息的来源和传输可

信.这些功能的实现,均需要可信终端中 TPM 的参与.TPM 有两个重要的作用: 
(1) TPM 要保证监控代理是可信的,利用 TPM 的信任传递过程扩展保证监控代理的启动可信,利用

TVMM 提供的隔离技术保证该代理运行可信; 
(2) TPM 要给收集到的明文信息进行加密和签名,加密是确保信息在终端和网络传递中的安全,即使被

黑客窃听了也不能获得信息的具体明文,签名是确保收到的信息是从要监控的服务端发送过来的,
防止有的黑客窃取了信息,冒充被监控端发送虚假信息. 

2   可信终端动态运行环境可信证据收集代理的需求规定 

可信终端动态运行环境的可信证据收集代理运行在可信终端,通过接受来自监控端的命令对终端动态运

行环境里各种对象的信息进行客观、真实、全面的收集,为某种信任模型来评估终端运行时环境提供依据.因
此,可信终端动态运行环境的可信证据收集代理应该具有如下的功能需求和非功能需求: 

功能需求包括: 
• 协议管理.代理客户端发送命令,服务端解析协议并完成相应的功能. 
• 信息收集.主要是收集可信终端动态运行环境的内存、进程、磁盘文件、网络端口、策略数据等关键

对象的状态信息和操作信息. 
• 信息签名与加密.代理需要对信息签名,保证来源可信;也需要对信息加密,保证传输可信. 
非功能需求包括: 
• 可信保障机制,保障代理服务端静态可信和动态可信. 

3   可信终端动态运行环境可信证据收集代理的可信保证机制 

对于可信终端动态运行环境可信证据收集代理的非功能需求中的可信保障机制,我们通过 TPM 提供.本节

首先介绍 TMP 及其安全机制,然后再重点阐述可信终端动态运行环境可信证据收集代理的链式度量机制. 

3.1   TPM及其安全机制 

可信计算平台[21]的核心是 TPM.TPM 基于密码体系和 TCG 的硬件平台规范产生、存储并管理密钥,进而

由密钥的使用实施各种验证(如认证软、硬件合法性、向远端认证平台身份、加解密数据等),依赖认证和加密

的结果,确保计算机系统中各种服务和应用的正常执行.TPM 软件栈 TSS(TPM software stack)是用来支持使用

TPM 的可信计算软件,是向 TPM 提供服务的主要功能模块,它向应用程序提供进入 TPM 的功能接口(这些访问

接口在 TCG 文档中均以函数形式给出).其中,TSS 内核服务很重要的一项任务就是实现密钥管理,由 3 个逻辑

组件构成:TPM 设备驱动程序库 TDDL(TPM device driver library)、TSS 核心服务 TCS(TSS core service)、可信

服务提供者 TSP(trusted service provider).TDDL 为 TPM 定义了标准接口 TDDLI(TDDL interface)以及提供了用

户模式和内核模式之间的转换;TCS 提供了标准接口 TCSI(TCS interface)以及管理 TPM 的资源;TSP 为应用程

序提供了丰富的面向对象的接口 TSPI(TSP interface).如图 2 所示,TSP 通过接口 TSPI 接收来自收集代理的命令

参数,TSP 做了相应的操作、处理后,将命令进一步封装成包,通过 TCSI 交给 TCS;TCS 做了相应的操作、处理

后,将包转化成 TPM 能够识别的字节流,经由 TDDL 和 TDD 交送给 TPM.TDD 主要负责接收 TDDL 发送过来

的字节流,并且将其转发给 TPM,待 TPM 处理完后,再将信息以此传回.具体处理机制如图 2 所示. 
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Fig.2  Information processing mechanism of TPM 
图 2  TPM 的信息处理机制 

TPM 是可信计算平台的核心模块和信任根.信任链传递过程为 
CRTM→BIOS→OS Loader→OS→Application. 

度量结果存储于平台配置寄存器 PCR 中.度量的方式如下: 

1_ ( ) : SHA-1( || ).new old
i iPCR Extend m PCR PCR m+ ←  

TPM 一般只提供 24 个 PCR 单元,编号为 0~23,所以 i 的取值范围应为 0≤i≤22. 

3.2   可信终端动态运行环境可信证据收集代理的的链式度量 

首先:将含有终端监控代理的可信终端信任传递过程扩展为 CRTM→BIOS→OS Loader→OS→TVMM→ 
Agent→Application,如图 3 所示. 

BIOSCRTM OS
losder OS Agent Application

TPM

Hardware Memory
Option
ROMS

存储度量值

度量

日志

报告

信赖度量

核心根

TVMM

 

Fig.3  Measurement of TVMM and a trusted evidence collection agent by TPM 
图 3  TVMM 和可信证据收集代理的可信度量 

定义 1. 可信虚拟机监视器 TVMM=(TVcode,TVdll,TVcofile),其中,TVcode 代表可信虚拟机监视器的运行代码, 
TVdll 代表动态链接库,TVcofile 代表该虚拟监视器的策略配置文件. 

TVMM 的完整性度量遵守 TCG 的链式度量机制.选用保留的 PCR16,PCR17,PCR18 来存储 TVcode,TVdll,TVcofile

的完整性度量值,得到: 
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16 15

17 16

18 17

_ ( ) : SHA-1( || ,

_ ( ) : SHA-1( || ),

 _ ( ) : SHA-1( || ).

new old
code code

new old
dll dll

new old
cofile cofile

PCR Extend TV PCR PCR TV

PCR Extend TV PCR PCR TV

PCR Extend TV PCR PCR TV

←

←

←

 

定义 2. 可信证据收集代理 TAgent=(Acode,Adll,Acofile),其中,code 代表收集代理的运行代码,dll 代表其相关的动

态链接库,cofile 代表该代理的策略配置文件. 
TAgent 的完整性度量依然遵守 TCG 的链式度量机制.在 TPM 的 24 个 PCR 存储单元中,选用保留的 PCR19, 

PCR20,PCR21 来存储 Acode,Adll,Acofile 的完整性度量值,得到: 

19 18

20 19

21 20

_ ( ) : SHA-1( || ),

_ ( ) : SHA-1( || ),

_ ( ) : SHA-1( || ).

new old
code code

new old
dll dll

new old
cofile cofile

PCR Extend A PCR PCR A
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4   可信终端动态运行环境可信证据收集代理的总体设计 

本可信证据收集代理主要分为两大部分:一个是代理服务端,主要任务是实时接收理客户端传送过来的信

息、协议解析、命令执行,并将需要的数据收集起来经过 TPM 加工后送给代理客户端;另一个是代理客户端,
主要功能是对代理服务端进行控制、传送用户命令,并接收代理服务端的反馈信息. 

4.1   可信终端动态运行环境可信证据收集代理服务端的体系结构 

可信证据收集代理服务端的体系结构图如图 4 所示.从可信证据收集代理服务端体系结构可以看出,该服

务端主要分成 3 个部分:可信证据收集代理服务器内核、可信证据收集功能模块和 TPM 提供的安全功能. 
• 可信证据收集代理服务器内核包含建立连接模块、接收信息模块、发送信息模块、协议解析模块、策

略配置文件解析模块以及存储信息模块.建立连接模块的功能是通过 Socket 与客户端建立连接,Socket
采用非阻塞模式的 Select 模型来将控制服务器设计成只有一个线程、线程中包含了多条连接的服务器

模型.当服务端监听到客户端的连接请求时建立连接,并创建新的套接字对象(存放在套接字对象集合

中).即每个套接字对象集合中的一个套接字对象对应了一条连接,同时也对应了客户端的一个子线程;
接收信息模块的功能是接收客户端发送过来的信息以及可信证据收集功能模块采集的信息;发送信息

模块的功能是将接收信息模块收集到的可信证据发送给客户端;协议解析模块的功能是解析客户端发

送过来的应用层协议;存储信息模块的功能是存储可信证据收集功能模块收集的可信证据;策略配置

文件解析模块的功能是在证据收集代理服务端主程序启动时,读取配置文件和相关本地文件进行一系

列的初始化工作. 
• 可信证据收集功能模块包括进程信息获取模块、内存信息获取模块、CPU 状态信息获取模块、网络

端口信息获取模块、磁盘信息获取模块以及策略数据信息获取模块.进程信息获取模块的功能是采集

进程的可信证据,如进程名、用户名、用户权限、文件类型、文件位置、文件大小、占用空间、创建

时间、修改时间、访问时间、进程属性等;内存信息获取模块的功能是采集内存的可信证据,如总内存

大小、已使用空间、空闲量、缓存大小和交换区大小、泄露内存的总量、泄露内存的进程名、泄露的

内存大小等;CPU 状态信息获取模块的功能是采集 CPU 的可信证据,即终端 CPU 的使用率;网络端口信

息获取模块的功能是采集网络端口数据包的可信证据,如进程名、收发时间、数据包大小、源地址、

源端口、目的地址和目的端口等;磁盘信息获取模块的功能是采集磁盘的可信证据,如磁盘类型、磁盘

文件系统类型、磁盘容量、可用空间、已用空间、剩余空间、磁盘文件名、类型、打开方式、路径、

大小、占用空间、创建时间、操作的类型(读、写、删除)、操作时间等;策略数据信息获取模块的功能

是采集策略数据的可信证据,如操作策略数据用户名、进程名、操作方式(读、写、删除)、操作时间等. 
• TPM 提供的安全功能包括加密、度量.加密主要是对可信证据收集功能模块收集到的可信证据明文信

息(用 m 表示)进行加密(加密使用的密钥是服务端与 TPM 事先协商好的对称密钥 k);度量又分为摘要
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和签名,摘要使用的是 SHA-1 算法,即需计算 SHA-1(m),而签名使用的密钥为 AIK 的私钥(AIK 为用户的

身份密钥,是一个不可迁移非对称密钥,用来表明用户的身份和签名),签名的内容为摘要 m 后的数据. 

可信证据收集代理服务端

可信证据收集代理客户端

Socket

服务器线程

建立连接

接收信息

文件
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CPU状态信息获取模块
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加密

签名
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数据存储
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存储信息

策略配置文件解析
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Fig.4  Architecture of server of a trusted evidence collection agent 
图 4  可信证据收集代理服务端体系结构 

4.2   可信终端动态运行环境可信证据收集代理客户端的体系结构 

可信证据收集代理客户端的模块结构如图 5 所示.从可信证据收集代理客户端体系结构可以看出,该客户

端主要包含建立连接模块和可信证据收集代理主线程模块.建立连接模块的作用与服务端建立连接模块的作

用相同,客户端主线程可以生成多个子线程,一个子线程和一个服务端连接.客户端子线程包含发送信息模块、

接收信息模块、信息加密模块、信息解密模块、生成协议模块以及策略配置文件解析模块.发送信息模块的功

能是发送客户端的信息给服务端;接收信息模块的功能是接收服务端发送来的信息;信息加密模块的功能是将

客户端与服务端通信过程中的敏感信息加密;信息解密模块的主要功能是解密信息;生成协议模块的功能是根

据用户操作生成相应的协议由发送信息模块发送到服务端;策略配置文件解析模块的功能是证据收集代理客

户端主程序启动时,读取配置文件和相关本地文件进行一系列的初始化工作. 
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Fig.5  Architecture of the client of a trusted evidence collection agent 
图 5  可信证据收集代理客户端体系结构 

4.3   可信终端动态运行环境可信证据收集代理通信协议的设计 

在应用层,客户端和服务端共同约定了一种通信协议,使得它们在交换信息时遵循统一的规则.该协议的具

体包格式如图 6 所示.该协议包只包含两段:一是 Type,二是数据段. 
• Type:表示的是客户所选择的指令.由于可信证据收集代理通常需要监控终端的进程、内存、CPU、网

络端口数据包、磁盘和策略文件,因此,Type 段的设计如图 6 所示.即 Type 共 32 位、4 个字节,高 28 位

保留,用于可信证据收集代理日后的功能扩展.用低 4 位比特的二进制来表示不同的指令,见表 1. 
• Data:用来填充与协议相关的数据.例如,当进行文件监控时,监控中心必须将被监控文件的路径发送给

服务端,当服务端要发送一个指令的相应反馈结果时就将其填充到 data 字段. 
 
 
 
 
 
 

Fig.6  Communication protocol between client and server 
图 6  客户端与服务端的通信协议 

Table 1  Semantic type of communication protocol 
表 1  通信协议的语义类型 

消息标识 操作描述 
0000 收集服务端进程可信证据 
0001 收集服务端内存可信证据 
0010 收集服务端 CPU 可信证据 
0011 收集服务端网络端口数据包可信证据 
0100 收集服务端磁盘可信证据 
0101 收集服务端策略文件可信证据 

 

Type (低4bit）

Type (32bit) Data
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4.4   代理服务端和客户端的处理流程 

可信证据收集代理的服务端主程序启动时,通过读取配置文件和相关策略文件进行一系列的初始化工作,
并启动代理的服务器线程.当代理服务器在建立连接时,我们并没有选择一个 Socket 主线程开多个子线程的服

务器典型模型,而是采用 Socket 非阻塞模式的 Select 模型来将代理服务器设计成只有 1 个线程、线程中包含了

多条连接的服务器模型.当服务端监听到客户端的连接请求时,建立连接,并创建新的套接字对象.即每个套接

字对象集合中的一个套接字对象对应了一条连接,同时也对应了客户端的一个子线程.建立连接完成,代理服务

器接收来自客户端发出的指令,调用指令实施模块进行指令解析,转到相应的可信证据收集代理功能模块,对具

体的动态运行环境(进程、内存、CPU、网络端口、磁盘和策略数据)搜集可信证据(如图 7 所示). 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Fig.7  Procedure in sever 
图 7  服务端处理流程 

当可信证据收集代理的客户端程序启动时,也通过读取配置文件和相关策略文件进行一系列的初始化工

作.然后客户端启动多个线程,向服务端发出连接请求.建立连接后,由相信的线程收集由服务端返回的反馈信
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息,直到用户停止该线程为止(如图 8 所示). 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Fig.8  Procedure in client 
图 8  客户端处理流程 

4.5   可信证据收集代理的动态执行保障 

我们利用可信虚拟机监视器 TVMM 来保证可信证据收集代理的正确动态运行,例如 Xen[22].首先,在系统

启动时刻启动一个 TVMM,让 TVMM 提供的隔离机制来保证可信证据收集代理持续运行的可信性;启动

TVMM 之后,TVMM 可以为包括可信证据收集代理在内的操作系统内核提供一个隔离的运行环境,这样的环境

可以称为一个可信域(trusted domain).可信证据收集代理监控终端动态运行环境状态,并记录相关的可信性  
证据. 

5   可信终端动态运行环境可信证据收集代理在 Windows 平台上的实现 

我们在 Windows XP 平台上实现了可信终端动态运行环境可信证据收集代理 ,开发环境是 VC 6.0+ 
OpenSSL,OpenSSL 的作用是模拟 TPM 的摘要和加密功能.可信终端动态运行环境可信证据收集代理的服务端

是一个 deamon 程序,没有用户界面,我们采用 Socket 非阻塞模式的 Select 模型将服务器设计成只有 1 个线程、

线程中包含了多条连接的服务器模型 .可信终端动态运行环境可信证据收集代理的客户端是一个一般的

Windows 应用程序,我们采用多线程模型,客户端主线程实时的根据客户端使用者的操作(进程、内存、CPU、

网络端口、磁盘和策略数据可信证据收集)来建立相应的子线程,子线程与服务端建立相应的链接并与服务端

通信. 
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可信证据收集代理客户端的核心任务是传送指令和信息处理,功能和实现算法简单.可信证据收集代理服

务端的核心任务是收集终端动态环境的信息,服务端的信息收集模块有:内存信息收集模块、策略数据信息收

集模块、进程信息收集模块、磁盘文件信息收集模块以及网络信息收集模块.这些模块收集到的相关信息需要

经过 TPM 进行加工处理,以保证信息来源和网络传输的可信性.因此,本节重点介绍这些模块在 Windows 平台

上的实现算法. 

5.1   内存信息收集模块 

某些入侵活动在入侵系统时,可能需要在内存页非法写入信息或者非法占用内存等,我们可以通过内存页

的监控来发现这些入侵活动.内存信息获取模块的功能是采集内存的可信证据,如总内存大小、已使用空间、

空闲量(GlobalMemoryStatus())、缓存大小和交换区大小(getMemoryPageFileInfo())、泄露内存的总量、泄露内

存的进程名、泄露的内存大小等,如图 9 所示. 
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⑧

 

Fig.9  Architecture of sub-system memory monitor 
图 9  内存监控子系统架构 

算法 1. 内存信息收集. 
① 收集代理服务端接到收集内存信息的命令马上启动内存信息收集模块,调用内存基本信息 API 收集内 

存的基本信息(如总内存大小、已使用空间等). 
使用到的函数主要有 GlobalMemoryStatus 和 getMemoryPageFileInfo. 

② 内存基本信息收集模块将收集到的数据全部交付给数据采集模块. 
③ 检测内存是否存在内存泄露.首先从进程链表里面获取每个进程的 PID. 

使用到的函数为 CreateToolhelp32Snapshot,Process32First 和 Process32Next. 
④ 根据进程 PID 找到进程在内存中的地址,利用代码注入技术将收集内存泄露信息代码注入到内存. 
⑤ 利用 memory hooks 监控内存的各项操作. 
⑥ 进程内存泄露的相关信息交付给数据采集模块. 
⑦ 数据模块将收集起来的全部数据交付给 TPM 加密、度量. 
⑧ TPM 将已经加密、度量的数据存放到数据库里. 

5.2   策略数据信息收集模块 

Windows 平台上的策略数据通常是置于注册表中,因此,策略数据信息收集模块实际上是收集注册表的信

息,其主要功能是收集操作注册表数据用户名、进程名、操作方式(读、写、删除)、操作时间等.在 Windows
平台中,注册表是整个系统的“枢纽”,一切活动在注册表里都有记录.入侵者一旦入侵系统,往往通过修改注册表

来隐藏自己的入侵活动,清除自己的“入侵”痕迹.通过对注册表状态及操作信息的收集可以发现被修改的注册

项,从而可以发现入侵的痕迹. 
策略数据信息收集模块主要利用 Detours 来实现 API HOOK 的功能.Detours 是 Microsoft 开发的一个库,

它可以拦截 x86 机器上的任意的 win32 API 函数.Detours 库可以拦截任意的 API 调用,它替换目标 API 最前面
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的几条指令,使其无条件地跳转到用户提供的拦截函数,而被替换的 API 函数的前几条指令被保存到 trampoline 
函数中,trampoline 保存了被替换的目标 API 的前几条指令和一个无条件转移,转移到目标 API 余下的指令.当
执行到目标 API 时,直接跳到用户提供的拦截函数中执行,这时,拦截函数就可以执行自己的代码了.当然,拦截

函数最后调用 trampoline 函数,trampoline 函数将调用被拦截的目标 API,目标 API 调用结束后又会返回到拦截

函数.如图 10 所示. 
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Fig.10  Architecture of the sub-systems of register monitor 
图 10  注册表监控子系统架构 

算法 2. 注册表状态及操作信息收集. 
① 收集代理服务端接到收集策略数据信息的命令马上启动策略数据信息收集模块,通过调用 Windows 系 

统目录下 user32.DLL 中的 SetwindowsHookEx 函数来安装钩子. 
② 将 Detours 挂接到源函数对注册表的操作处,将该 API 函数前几条指令替换成一个无条件转移指令,并 

且将被替换的指令和一条无条件转移指令存入 trampoline,当该 API 函数执行到那条无条件转移指令 
时就直接进入用户自定义的拦截函数. 

③ Detours 拦截函数将该操作的相关数据(如注册表的操作类型、键名、键值类型、操作所属进程、进程 
的路径等)记录下来交给数据采集模块. 

④ 调用 trampoline 函数将程序转移到目标 API. 
⑤ 目标 API 继续完成未完成的 API 调用. 
⑥ 控制权交给截获函数,而拦截函数将执行恰当的收尾工作. 
⑦ 控制权返回到源函数调用处. 
⑧ 数据采集模块将手机到的数据交给 TPM 加密、度量. 
⑨ TPM 将已经加密、度量的数据存放到数据库里. 
⑩ 如果用户不再想继续监控注册表的操作情况,就可以用 UnhookwindowsHookEx 函数将钩子卸载. 

5.3   进程、CPU信息收集模块 

有些木马程序在入侵系统时刻意隐藏自己的进程,使自己在系统进程管理器中不显示,从而使管理员很难

发现.这时,我们可以从系统底层来读取进程相关对象的操作信息,使入侵活动的进程无法隐蔽.进程信息获取

模块的功能是采集进程的可信证据,如进程名(CreateToolhelp32Snapshot()、Process32First()和 Process32Next())、
用户名(GetUserName())、用户权限、文件类型(SHGetFileInfo())、文件位置(用 GetModuleFileName()得到应用

程序的文件名再用_splitpath()分析文件名得到路径)、文件大小(FindFirstFile())、占用空间、创建时间、修改

时间、访问时间(GetFileTime())、进程属性等;一次完整收集 CPU 使用率、进程基本信息、进程相关文件基本

信息和操作信息的算法如图 11 所示. 



 

 

 

2096 Journal of Software 软件学报 Vol.23, No.8, August 2012   

 

Tagent

CreateToolhelp
32Snapshot()

Process32First()
Process32Next()

GetUserName()

GetModuleFile
Name()_,splitpath()

FindFirstFile() GetFileTime()

SHGetFileInfo()

进程基本信息API

进程文件基本信息和操作信息API

数据收集

TPM

Database

①

②

③

④

⑤

⑥

NtQuerySystemInformation() CPU API

⑦

⑧

 

Fig.11  Architecture of sub-system process and CPU monitor 
图 11  进程和 CPU 监控子系统架构 

算法 3. CPU 使用率、进程基本信息收集. 
① 收集代理服务端接到收集 CPU 信息的命令马上启动 CPU 监控模块,即利用 CPU API 获取 CPU 的使用 

率,主要使用了 NtQuerySystemInformation 函数. 
② 得到 CPU 的使用率后数据统一由数据收集模块收集起来. 
③ 收集代理服务端接到收集进程信息的命令后马上启动进程监控模块.利用进程基本 API 获取进程的基 

本信息,主要使用了 CreateToolhelp32Snapshot,Process32First,Process32Next 和 GetUserName 函数. 
④ 当得到进程的基本信息以后,数据统一由数据收集模块收集起来. 
⑤ 利用进程文件基本信息和操作信息 API 收集与进程相关的文件的基本信息和操作信息,主要使用的函 

数有 SHGetFileInfo,GetModuleFileName,_splitpath,FindFirstFile 和 GetFileTime. 
⑥ 当得到进程的文件相关信息以后,数据统一由数据收集模块收集起来. 
⑦ 数据模块将收集起来的数据全部交付给 TPM 加密、度量. 
⑧ TPM 将已经加密、度量的数据存放到数据库里. 

5.4   磁盘信息收集模块 

入侵行为必定要修改文件,删除文件或增加文件,因此,我们可以通过获取文件的状态信息来判定是否有文

件被修改,从而发现不可信证据. 
磁盘信息获取模块的功能是采集磁盘的可信证据,如磁盘类型(GetDriveType(),判断是可移动磁盘、软盘、

本地硬盘、网络磁盘、CD-ROM、RAM 磁盘)、磁盘文件系统类型(GetVolumeInformation())、磁盘容量、可用

空间、已用空间、剩余空间(GetDiskFreeSpaceEx())、磁盘文件名、类型(SHGetFileInfo())、打开方式、路径、

大小(FindFirstFile())、占用空间、创建时间、操作的类型(读、写、删除)、操作时间(ReadDirectoryChangesW(), 
GetFileTime())等.磁盘信息收集算法如图 12 所示. 

算法 4. 磁盘信息收集. 
① 收集代理服务端接收到收集磁盘基本信息收集命令后马上启动磁盘信息收集模块.利用基本信息收集 

API 直接收集磁盘的基本信息,主要使用了 GetVolumeInformation,GetDiskFreeSpaceEx 和 GetDriveType 
函数. 

② 当得到磁盘基本信息以后,数据统一由数据收集模块收集起来. 
③ 从客户端接收到具体收集可信证据的文件路径,通过磁文件盘基本信息和操作信息 API 获取该路径文 

件的基本信息和操作信息.主要使用的函数有 SHGetFileInfo,FindFirstFile,ReadDirectoryChangesW 和 
GetFileTime. 
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④ 所获得的所有文件信息全部由数据采集模块收集. 
⑤ 数据采集模块将收集到的所有数据交付给 TPM 加密、度量,并将已经加密和度量了的数据存入数据库. 
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Fig.12  Architecture of sub-system of disk files monitor 
图 12  磁盘文件监控子系统架构 

5.5   网络端口信息收集模块 

网络端口信息收集模块的功能是实时地收集流经网卡的数据包的信息,提取数据包的时间、大小、数据头、

源地址、源端口、目的地址和目的端口等信息.之所以选择从网卡截获数据包,因为所有的网络数据必须流经

网卡,入侵程序亦不例外.因此,我们可以使用现成的工具 winpcap 来从网卡上截获数据包,将获取到的数据包信

息传送回给监控中心.winPcap 是由伯克利分组捕获库派生而来的分组捕获库,它是在 Windows 操作平台上来

实现对底层包的截取过滤.winPcap 为用户级的数据包提供了 Windows 下的一个平台.winPcap 是 BPF 模型和

Libpcap 函数库在 Windows 平台下网络数据包捕获和网络状态分析的一种体系结构,这个体系结构是由一个核

心的包过滤驱动程序、一个底层的动态连接库 Packet.dll 和一个高层的独立于系统的函数库 Libpcap 组成. 
网络端口信息收集算法如图 13 所示.WinPcap 接口一共包含两个接口(wpcap.dll 和 packet.dll).它们为应用

程序提供了一个底层的 API.使用 packet.dll 就可以调用 WinPcap 的相关函数. 
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Fig.13  Architecture of sub-system of net port monitor 
图 13  网络端口监控子系统架构 

算法 5. 网络端口信息收集. 
① 收集代理服务端接收到收集网络端口信息收集命令后马上启动网络端口信息收集. 
② 获取到可用的网卡,对应到具体代码是 WinPcap 的 pcap_findalldevs 函数,如果没有找到网卡,则整个数 

据包监控结束. 
③ 如果找到网卡就打开网卡接口,对应到具体代码就是 pcap_open_live 函数. 
④ packet.dll 这个接口用来将应用程序和数据包监听设备驱动隔离开来,并且启动数据包监听设备驱动. 

具体代码是调用 pcap_setfilter 函数把一个过滤器与核心驱动抓包会话关联起来,相关的过滤器将被应 
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用到所有的来自网络的数据包上. 
⑤ 设定监听端口,启动数据包监听驱动后就开始抓取流经网卡相关端口的数据包. 
⑥ 通过 WinPcap 接口调用 WinPcap 的 pacp_loop 函数接收数据包,将信息传送给回调函数 packet_handler. 
⑦ packet_handler 回调函数将数据包信息传给数据采集模块. 
⑧ 数据采集模块将收集到的所有数据交付给 TPM 加密、度量. 
⑨ TPM 将加密、度量好的数据存入数据库. 

6   可信证据收集机制的应用案例研究 

本节以一个开放的局域网为实验环境来分析可信证据收集代理所获取的终端动态运行环境可信证据,并
由此评估终端的可信性.在该实验环境中,我们选用两台计算机:一台为普通 PC,基本配置为 Windows vista home 
basic @2007 service pack 1,CPU:Intel(R)Core(TM)2 Duo CPU T6670 @2.20GHz,1.0GB RAM,用于部署可信证据

收集代理服务端程序 ;另一台为服务器 ,基本配置为 Windows XP Professional 2002 Service pack 3,CPU: 
Intel(R)Core(TM)2 Duo CPU E7500@2.93GHz,2.0GB RAM,用于部署可信证据收集代理客户端程序.普通 PC 终

端在访问服务器上的某种服务之前,服务器需要通过可信证据收集代理服务端程序判断该终端的动态运行环

境是否可信.值得注意的是,由于终端和服务器处于各自独立的信任域内,终端所有者可以任意修改运行在平台

中的程序及其状态,因此,传统的安全机制不能确保从客户端获得完全真实、客观的软件可信性证据.本文提出

的可信终端动态运行环境的可信证据收集机制可以应用于此类开放的分布式计算环境中. 

6.1   终端运行环境可信证据收集 

通过运行在服务器上的可信证据收集代理客户端程序向运行在终端的可信证据收集代理服务端程序发出

收集相关可信证据指令,即可获得终端的相关可信证据.下面分别分类列出该终端收集的动态运行环境可信证

据(注:通过该代理获得的原始可信证据是密文). 
(1) 进程信息获取模块收集到的可信证据如图 14 所示.第 1 列为进程名,第 2 列为用户名,第 3 列为用户的

权限(增、删、改和查),第 4 列为文件类型,第 5 列为文件位置,第 6 列为文件大小,第 7 列为占用空间,第 8 列为

创建时间,第 9 列为修改时间,第 10 列为访问时间,第 11 列为进程的属性. 

 

Fig.14  Trust evidence of process 
图 14  进程可信证据 

(2) 内存信息获取模块收集到的可信证据图 15 所示.第 1 列为内存的总大小,第 2 列为已使用空间,第 3 列

为当前空闲量,第 4 列为缓存大小,第 5 列为交换区大小,第 6 列为内存泄露的总量,第 7 列为内存泄露的进程名,
第 8 列为进程内存泄露的大小. 

 

Fig.15  Trust evidence of memory 
图 15  内存可信证据 

(3) CPU 状态信息获取模块收集到的可信证据如图 16 所示,这一列表示 CPU 现在的使用率. 
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Fig.16  Trust evidence of CPU 
图 16  CPU 可信证据 

(4) 网络端口信息获取模块收集到的可信证据如图 17 所示.第 1 列为接收数据包的进程名,第 2 列为收发

时间,第 3 列为数据包大小,第 4 列为数据包源地址,第 5 列为数据包源端口,第 6 列为数据包目的地址,第 7 列为

目的端口. 

 

Fig.17  Trust evidence of net port 
图 17  网络端口可信证据 

(5) 磁盘信息获取模块收集到的可信证据如图 18 所示.第 1 列为磁盘类型,第 2 列为磁盘文件系统类型,第
3 列为磁盘容量,第 4 列为可用空间,第 5 列为已用空间,第 6 列为剩余空间,第 7 列为文件名,第 8 列为文件类型,
第 9 列为打开方式,第 10 列为文件路径,第 11 列为文件大小,第 12 列为文件占用空间,第 13 列为创建时间,第 14
列为操作的类型,第 15 列为操作时间. 

 

Fig.18  Trust evidence of disk files 
图 18  磁盘文件可信证据 

(6) 策略数据信息获取模块收集到的可信证据如图 19 所示.第 1 列为用户名,第 2 列为进程名,第 3 列为操

作方式(读、写、删除),第 4 列为操作时间. 

 

Fig.19  Trust evidence of register 
图 19  注册表可信证据 

6.2   终端的可信性评估 

终端动态运行环境的可信证据记录终端所有重要软硬件的可信证据的状态、操作、时间等信息.利用这些

信息可以分析与对象状态、操作相关的可信属性,例如性能、安全性、可靠性、可用性等.在安全性方面,可以

通过分析 E 中各个对象的状态和操作序列来确定终端运行环境是否被攻击过或者被篡改过.因此,利用可信证

据收集代理可以获取到整个终端动态运行环境的可信证据,通过对这些原始信息的分析,可以对终端的可信性

进行评估.对于如何评估、采用什么样的评估模型等,我们将另文加以讨论. 

6.3   可信证据收集代理在终端中的性能分析 

可信证据收集代理服务端程序在一定程度上会影响终端的性能,我们将从启动时间、CPU 负载、内存消耗

等方面对此进行详细讨论.而可信证据收集代理客户端程序功能简单,对运行环境的影响很小,这里不再讨论. 
图 20 所示为终端在使用了可信证据收集代理和没有使用可信证据收集代理情况下的启动时间对比(深色
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为没有使用可信证据收集代理,浅色为使用的情况),其中,代理文件的大小为 1.45MB,这里的启动时间是指终端

的可信证据收集代理服务端程序开始执行到加载完毕开始执行的时间间隔.在一次系统启动之后,我们连续 4
次启动代理,这 4 次执行的时间如图 20 所示,其中,横坐标为启动次数,纵坐标为执行时间(单位:s).实验是在如下

的环境中进行的 :Windows XP Professional 2002 Service pack 3,CPU:Intel(R)Core?2 Duo CPU E7500@ 
2.93GHz,2.0GB RAM.从实验结果可以看出,在使用了可信证据收集代理的情况下,代理程序第 1 次启动的时间

显著地增加了,这部分增加的时间是用于完成对代理文件的度量.从第 2 次启动开始,由于代理文件没有发生改

变,而且度量值是直接在高速缓存中获得的,所以之后的启动时间与没有使用可信证据收集代理时的启动时间

是基本相同的.这个结果与文献[17]相似. 
 
 
 
 
 
 
 
 
 

Fig.20  Start time of the trusted terminal 
图 20  可信终端启动时间 

为了测试终端 CPU 负载,我们首先关掉终端所有无关的应用进程,待其稳定后测试 CPU 的利用率,如图 21
所示,图中显示的是在 4 个不同的时间点 CPU 的利用率(间隔 5 分钟).从该图可以看出,当关闭所有应用程序以

后,CPU 的利用率几乎为 0. 

  

  

Fig.21  CPU performance of terminal when server of the trusted evidence collection agent shuts down 
图 21  未开启可信证据收集代理服务端时终端 CPU 的性能 

然后启动监控代理,待其稳定后再测试 CUP 的利用率.如图 22 所示,图中显示的是在 4 个不同的时间点

CPU 的利用率(间隔 5 分钟).从该图可以看出,启动监控代理后 CPU 的利用率变动范围在 2%~15%,常在

5%~12%之间波动.也就是说,收集代理给 CPU 带来低于 15%的开销. 
其间,我们在可信证据收集代理稳定运行期间,在 4 个不同时间点启动了一常用应用软件——浏览器 IE(间

隔 5 分钟),如图 23 所示.该图将可信证据收集代理引起的 CPU 负载与 IE 引起的 CPU 负载进行比较.从图中可

以看出,启动一个网页CPU的负载峰值分别为 42%,47%,50%,49%;多次测试发现,其变化范围为 40%~55%.因此,
收集代理带来的 CPU 负载远远低于其他常用的应用软件. 

为了测试内存消耗,我们首先关掉终端所有无关的应用进程,测试内存占用率,如图 24(a)所示;然后启动收

集代理,再次测试内存占用率,如图 24(b)所示.从前后两个图可以直观地看出,收集代理带来的内存开销为 3M,
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非常小,对终端内存的使用几乎没有影响. 

  

  

Fig.22  CPU performance of terminal when server of the trusted evidence collection agent runs 
图 22  开启可信证据收集代理服务端时终端 CPU 的性能 

  

  

Fig.23  CPU performance of terminal when IE runs 
图 23  开启 IE 浏览器时终端 CPU 的性能 

    
(a) 

    
(b) 

Fig.24  Compare of memory expense of terminal when server of the 
trusted evidence collection agent runs and shuts down 

图 24  开启和关闭可信证据收集代理服务端时终端内存开销对比 

7   讨  论 

本文中提出的终端可信证据收集代理具有较强的可扩展性.终端可信评估模型决定了可信评估所需要的

可信证据,即运行时需要记录的相关信息.可以针对特定的信任评估模型来定制运行时收集的可信证据,如 PTM 
model[23],George’s model[24]以及 Sun’s model[25]等.例如,假设特定的评估模型不关注时间因素,则可以不记录时

间相关的信息;系统中不影响终端运行环境可信性的其他对象也可以被忽略.为了支持不同的可信性评估模型,
可以引入可配置的可信证据收集代理. 

本文提到的终端可信证据收集代理与当前安全领域的研究热点——入侵检测的第 1 步工作有些相似之
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处,也与许多主机监控系统,甚至杀毒软件等也有些相似之处.但终端可信证据收集代理利用 TCG 信任传递机

制保证收集代理是可信的,并利用 TPM 保证证据的来源以及完整性是可信的,因而增加了证据信息的准确性.
但是,目前入侵检测技术的许多评估模型,如基于贝叶斯推理的评估模型、基于数据挖掘的评估模型、基于遗

传算法的评估模型、基于支持向量机的评估模型、基于神经网络的评估模型以及基于人工免疫的评估模型等,
可以应用到对终端运行环境是否可信的评估中. 

8   结束语 

本文介绍了一种基于可信计算技术的终端动态环境可信证据收集代理.该可信证据收集代理能够为其终

端动态环境的可信性评估提供客观、全面的运行时可信证据,为终端动态运行环境的可信评估提供可靠的前提

和基础.利用 TPM 的安全功能以及可信虚拟机,终端动态环境可信证据收集代理的静态可信和执行过程的可信

性可以得到保障.本文介绍的终端动态运行环境的可信证据收集代理可以依据特定的可信性评估模型来监控

特定的终端运行时信息,因而具有很好的应用扩展性. 
为了支持不同的可信性评估模型,下一步的工作是引入终端运行时监控信息的管理机制,以实现针对不同

的可信评估模型进行证据收集机制的配置管理.终端运行时的可信证据收集应贯穿于终端的整个运行过程中,
我们下一步的工作也包括通过这些可信证据如何评估终端动态环境的可信性. 
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