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Abstract:  Network virtualization can serve as the important technology for constructing the next-generation 
Internet architecture. It has been proposed as a powerful vehicle for running multiple architectures or experiments 
simultaneously on a shared infrastructure. It allows multiple service providers to offer customized end-to-end 
services over a common physical infrastructure. Virtual network embedding is a critical step for network 
virtualization that deals with the efficient mapping of virtual nodes and virtual links onto the substrate network 
resources. The virtual network-mapping problem is extremely challenging for four main practical reasons: Node and 
link constraints, admission control, online request, and diverse topologies. Due to different application scenarios, 
optimization objectives, mapping approaches, and constraints, there are many virtual network-mapping models. 
Unfortunately, the optimization problems of these models are generally NP-hard. The model of virtual network 
mapping is presented. The virtual network mapping methods and algorithms are concluded. The technological 
approaches to solve the optimization problems of the virtual network mapping are summarized. Finally, some open 
issues are presented to be further studied in the virtual network-mapping field. 
Key words: network virtualization; virtual network mapping; optimization algorithm; integer programming 

摘  要: 网络虚拟化被视为构建新一代互联网体系架构的重要技术,它使得能在一个共享的底层物理网络上同时

运行多个网络架构或网络应用,从而能为用户提供多样化的端到端定制服务.虚拟网络映射是实现网络虚拟化的关

键环节,其目的是在满足虚拟网络资源需求的前提下,将虚拟网络植入到合适的底层物理节点和链路.虚拟网络映射

需要解决资源约束、准入控制、在线请求和拓扑多样性等多方面的问题.根据应用场景、优化目标、映射方式和约

束条件的不同,可以得到不同类型的虚拟网络映射优化问题.这些优化问题通常是 NP 难的.通过形式化建立了虚拟

网络映射模型,归纳了虚拟网络映射的方法和算法.总结了解决虚拟网络映射模型优化问题的几条技术途径,指出了

该领域中需要进一步研究的热点问题. 
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网络虚拟化技术被视为构建新一代 Internet 体系架构的重要技术[1−6].利用网络虚拟化技术,服务提供商可

以在同一个底层物理网络上创建多个虚拟网络,从而为用户提供多样化的可定制端到端服务.例如,通过分配专

用资源并使用一些特定的路由协议,在虚拟网络上运行 IP 语音(VoIP)应用可以达到预定的高性能.对于在线银

行应用来说,虚拟网络通过使用自认证地址和安全路由协议能够提供安全应用保证.因此,网络虚拟化可以作为

未来 Internet 应用的基础. 
虚拟网络支持多个网络架构、实验和服务同时运行在一个共享的底层物理网络上.一个虚拟网络由一组虚

拟节点(如虚拟路由器)和连接虚拟节点的虚拟链路组成,多个虚拟网络可能共享相同的底层物理网络,如图 1所
示.虚拟节点和虚拟链路分别被映射到底层物理节点和底层物理路径.底层物理节点可以承载一个或者多个虚

拟节点,例如图 1 中虚拟网络 G1 中的虚拟节点 A 和虚拟网络 G2 中的虚拟节点 B 可映射到同一个底层物理节

点上.一条底层物理路径是一条连接两个底层物理节点的逻辑路径,可能是单条物理链路,也可能像图 1 所示的

虚拟链路 L 那样是一条物理路径. 
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Fig.1  Illustration of virtual network mapping 
图 1  虚拟网络映射示意图 

为了有效地利用底层物理网络资源,虚拟网络映射(virtual network mapping)技术扮演着重要的角色.虚拟

网络映射也可称为虚拟网络植入(virtual network embedding),是一种将虚拟网络映射到底层物理网络实体中特

定节点和链路的技术,其目标是在满足资源约束条件的前提下,实现底层物理网络资源的高效利用. 
虚拟网络映射主要面临以下几方面的问题[6]: 
(1) 资源约束.虚拟网络映射必须满足每一个虚拟网络请求的资源约束,诸如节点上的计算资源和链路

上的带宽资源.例如,在实验运行过程中,研究人员需要每个虚拟节点拥有 1GHz 的 CPU 资源并保证

每条虚拟链路上具有 10Mbps 的带宽资源.另外,某些虚拟网络可能具有一些特定的约束,如节点部署

的位置等; 
(2) 准入控制.底层网络实体必须保留节点资源和链路资源,并且对新到的虚拟网络请求实施准入控制,

用于确保充足的可用资源.由于底层资源是有限的,一些虚拟网络请求将被拒绝或者延迟响应以免

对现存的虚拟网络造成影响; 
(3) 在线请求.虚拟网络请求到达的时间是动态的、随机的,其占用物理网络的时间也可能是任意长的.

因此,映射算法必须能在虚拟网络请求到来时及时而有效地处理请求,而不能让大量请求进行等待

以进行批处理.由于无法预知未来请求的到达时间和需求,因此在线请求加大了解决虚拟网络映射

问题的难度; 
(4) 拓扑多样.虚拟网络可能有多种多样的拓扑,但在实际中常见的只有几种,包括星型拓扑、树型拓扑

等.尽管虚拟网络拥有多种不同的结构,但如何高效地支持最典型的几种拓扑,同时具备处理任意网

络拓扑的能力,也是设计映射算法时所面临的挑战. 
以上 4 个因素使得虚拟网络映射问题变得难以解决.实际上,即使忽略其中的一些考虑因素,或者加上更多
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限定条件,在多项式时间内求取虚拟网络映射问题的优化解也是非常困难的.例如,即便预先确定了虚拟节点的

位置,基于带宽约束的虚拟链路映射问题也是 NP 难的[7].传统的解决方法对于虚拟网络映射问题并非完全适

用.例如,由于虚拟网络请求的时间和需求不可预知,当底层网络实体规模较大时,传统的在线问题解决方法(如
动态规划)将产生庞大的搜索空间,这对于虚拟网络映射来说是不可行的. 

根据应用场景、映射方式、约束条件和优化目标的不同,可以得到不同类型的虚拟网络映射模型优化问题.
最近,有不少学者对虚拟网络映射模型及其优化算法展开了大量的研究. 

本文第 1 节对虚拟网络映射模型进行形式化,讨论模型的约束条件、优化目标和复杂性.第 2 节归纳虚拟

网络映射的几种方法和优化算法,提供静态网络环境下的通用解决方案.第 3 节讨论虚拟网络映射中的几个重

要研究主题,分别考虑动态网络环境、无线网络和容错性等因素:当底层物理网络具有动态性时,分配给虚拟网

络的资源也需要不断演化;当需要提高容错性时,分配给虚拟网络的资源就需要有冗余备份;而在无线网络环境

中进行虚拟网络映射时,还要受到底层物理网络在时域、频域等不同维度上的限制.这些因素的引入无疑使得

虚拟网络映射问题更加复杂,因此需要对通用解决方案进行拓展以满足特殊的要求和约束.第 4 节总结解决虚

拟网络映射问题的几条技术途径,并展望该领域的研究趋势. 

1   虚拟网络映射模型 

1.1   虚拟网络映射模型 

在虚拟网络映射问题中,底层物理网络形式化为一个无向图 ( , , , )s s s s s
N LG N L A A= ,其中,Ns 和 Ls 分别表示底

层节点集合和底层链路集合,并把 Ls 中的链路组成的路径记为 Ps; s
NA 表示底层节点属性集合,如节点的 CPU 资

源或物理位置; s
LA 表示底层链路属性集合,如链路的带宽资源或延迟特性.虚拟网络请求形式化为一个无向图

( , , , )v v v v v
N LG N L C C= ,其中,Nv 和 Lv 分别表示虚拟节点集合和虚拟链路集合, v

NC 表示虚拟节点约束集合, v
LC 表示 

虚拟链路约束集合.为了更精确地描述虚拟网络映射问题,下面给出虚拟网络映射的定义[6−8]. 
定义 1. 设底层物理网络为 Gs,虚拟网络为 Gv,则称从 Gv 到 Gs 子集的映射 M:Gv→(N′,P′,RN,RL)为一次虚拟

网络映射,其中,N′⊂Ns,P′⊂Ps;RN 和 RL 分别表示分配给虚拟网络请求的节点资源集合和链路资源集合. 
从虚拟网络映射的定义可以看到,虚拟网络映射问题可以分解为两个子问题,即虚拟节点映射问题和虚拟

链路映射问题. 

定义 2. 设底层物理网络为 Gs,虚拟网络为 Gv,则称从 Gv 到 Gs 子集的映射 MN:(Nv, v
NC )→(N′,RN)为一次虚拟 

网络节点映射. 

定义 3. 设底层物理网络为 Gs,虚拟网络为 Gv,则称从 Gv 到 Gs 子集的映射 ML:(Lv, v
LC )→(P′,RL)为一次虚拟 

网络链路映射. 

1.2   整数规划形式 

虚拟网络映射的目标是在满足条件约束的前提下,通过高效的映射算法得到的虚拟网络能够获取最大的

效益.设在 t时刻处理虚拟网络请求获取的效益为R(Gv(t)),则虚拟网络映射的目标是长期平均效益最大化,其中,
长期平均效益函数如公式(1)所示: 

 0 ( ( ))
lim

T v
t

T

R G t
T

=

→∞

∑  (1) 

对于一个具体的虚拟网络映射任务而言,需要找到虚拟节点和虚拟链路的映射关系 X 和 Y,使得效益最大

化.用 X={xij|vi∈Nv,vj∈Ns}表示虚拟网络和底层物理网络之间的节点映射关系,xij=1 表示在虚拟网络 Gv 中节点

vi映射到底层物理网络 Gs中的节点 vj,否则 xij=0.用 Y={yij|li∈Lv,lj∈Ls}表示虚拟网络与底层物理网络之间的链路

映射关系,yij=1 表示在虚拟网络 Gv 中链路 li 包含底层物理网络 Gs 中的链路 lj,否则 yij=0. 
因此,虚拟网络映射问题的整数规划形式可以表示为 
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 0 ( ( ))
maximum lim

T v
t

T

R G t
T

=

→∞

∑  (2) 

满足如下约束条件: 

 
| |

1
1( , )

vN
v s

ij i j
i

x v N v N
=

= ∀ ∈ ∈∑  (3) 

 
| |

1
1( , )

vL
v s

ij i j
i

y l L l L
=

∀ ∈ ∈∑ ≥  (4) 

 ( , )
i i

v s v s
ij N ij N i jx C x A v N v N∀ ∈ ∈≤  (5) 

 ( , )
i i

v s v s
ij L ij L i jy C y A l L l L∀ ∈ ∈≤  (6) 

 xij∈{0,1}(∀vi∈Nv,vj∈Ns) (7) 
 yij∈{0,1}(∀li∈Nv,lj∈Ls) (8) 

约束条件(3)保证了每个虚拟节点都被映射到一个底层物理节点,约束条件(4)保证了每条虚拟链路都被映

射到一条物理链路或一条物理路径.约束条件(5)和约束条件(6)分别保证了虚拟节点和虚拟链路的资源请求能

被满足. 

1.3   资源约束条件 

在进行虚拟网络映射时,需要考虑满足虚拟网络映射请求所需的资源约束.资源约束主要包括节点约束和

链路约束两部分.节点约束指的是底层物理节点提供的 CPU、内存、磁盘和网络接口等系统资源能够满足虚拟

网络的要求.链路约束则要复杂得多,它主要考虑 3 个方面的约束:终端约束、节点对流量的约束和距离约束. 
终端约束表明,虚拟网络中节点的流量不应超过流量上界.流量上界通常由物理节点的流量限制来决定,可

用α函数和ω函数来定义,其中,α(u)表示虚拟节点 u 的出口流量上界,ω(u)表示虚拟节点 u 的入口流量上界.令集

合 A⊆Ns 为物理网络中的映射节点集合,映射完成后的目标流量为 f(u,v),那么终端约束要求,对于∀u,v∈A,有 
( , ) ( )u A f u v uα

∈∑ ≤ 和 ( , ) ( ).v A f u v vω
∈∑ ≤ 节点对流量的约束由μ(u,v)函数定义,表征从节点 u 到节点 v 的流量 

上界,那么节点对流量的约束要求,对∀u,v∈A,有 f(u,v)≤μ(u,v).假设γ(u)为节点 u 的邻居节点集合,距离约束由αF

函数和ωF函数定义,其中,αF(u)表示从节点 u到γ(u)之外的节点总流量上界,ωF(u)表示从γ(u)之外的节点到节点 u 
的总流量上界,那么距离约束要求,对于∀u,v∈A,有

, ( )
( , ) ( )F

u A u
f u v u

μ γ
ϖ

∈ ∉
∑ ≤ 和

, ( )
( , ) ( ).F

v A v
f u v v

μ γ
ϖ

∈ ∉
∑ ≤  

在大部分应用场景中,节点约束可简化为以 CPU 为主的计算资源需求.链路约束中的节点对流量约束可简

化为带宽约束,而距离约束可简化为延迟约束或路由跳数约束.对于带宽约束,只要为虚拟网络保留足够的带

宽,就能满足虚拟网络映射的需求.从这个角度来考虑,虚拟网络的多条虚拟链路可以映射到同一条物理链路或

者物理路径上,只要底层物理网络能为每个虚拟网络请求预留足够的带宽.对于延迟约束或者距离约束,则是通

过限定相邻虚拟节点之间的距离来保障虚拟网络的服务质量. 
除了资源约束以外,节点和链路的准入控制、位置和类型都可能构成网络映射时的约束条件.例如,有些虚

拟节点希望能被部署在服务器附近,而出于网络安全或者其他方面的考虑,底层物理节点可能无法或者拒绝接

受虚拟节点的映射.这些约束条件实际上缩小了映射虚拟节点和链路的搜索空间,降低了问题复杂度. 

1.4   优化目标 

从服务提供商的角度,必然希望能在满足虚拟网络映射需求的情况下消耗尽量少的资源.这样,一方面能够

保障现有业务的服务质量;另一方面,也能够保留更多的资源来满足未来的虚拟网络映射的需要.消耗的资源体

现在 CPU、存储空间等节点资源和带宽等链路资源上.显然,虚拟网络消耗的资源越少,可保留的网络资源就越

多.用函数 A(⋅)代表节点和链路的物理资源,函数 r(⋅)代表虚拟网络节点和链路所消耗的资源,那么优化目标可表

示为 
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 ( ( )) { ( ) ( )} { ( ) ( )}
v v v v

v v v v v

n N l L

R G t A n r n A l r lρ
∈ ∈

= − + −∑ ∑  (9) 

在优化目标公式中,加入了一个参数ρ来调节节点收益和带宽收益的比重.例如,如果底层物理网络的带宽

足够大,更看重对节点资源的消耗,则可以设定ρ=0.而对于分布式虚拟计算平台,底层物理节点的计算资源足够

大,但是远程网络链接的服务质量得不到保障,则可以把ρ设定成较大的值. 
从用户的角度出发,希望虚拟网络映射任务的等待时间最小.设定每个任务的等待时间为(w(Gv(t))),那么对

用户而言,优化目标是 

0
( ( )) 1 ( ( )).v v

t
R G t w G t

∞

=

= ∑  

如果当前没有节点和链路资源能够满足虚拟网络映射需求,那么这个任务必须等待.如果等待时间过长,用
户可能会放弃.因此,在为当前的虚拟网络映射任务分配资源时,应尽量消耗少的资源以保留更多的资源.但是

未来的虚拟网络映射任务的需求是无法预料的,因此,在线请求问题要复杂得多.一种解决的思路是设定时间窗

口,对同一时间窗口内的请求任务统一处理,请求无法被满足的任务则放入请求队列,等待下一轮的处理.时间

窗口的设定往往与用户能够承受的最大等待时间相关. 

1.5   复杂性分析 

在进行虚拟网络映射时,如果需要同时考虑资源约束、准入控制、在线请求、拓扑多样性等多方面的问题,
将使得虚拟网络映射问题变得极为复杂,由此带来的优化问题通常都是 NP 难的. 

即使忽略其中的几个因素,虚拟网络映射问题依然很复杂.在最普遍的情况下,只考虑节点和链路资源约束

的虚拟网络映射问题就是 NP 难的[7,8].而且,即使只考虑带宽约束,在虚拟节点已经映射完成的情况下,满足带宽

约束的虚拟网络映射问题可以归约到多路分割问题,这依然是一个 NP 难问题[9]. 
因为虚拟网络映射问题通常是 NP 难的,无法在多项式时间内求取最优解,因此,在解决虚拟网络映射问题

时,往往通过简化问题或增加假设来缩小搜索空间,获取优化解. 

2   虚拟网络映射的方法和算法 

2.1   两阶段映射方法 

解决虚拟网络映射问题的直观方法是采用两阶段优化方法.首先,实现虚拟节点的优化映射;然后,基于定

位好的虚拟节点,寻找虚拟链路映射的优化解决方案.在寻找优化解的过程中,常常基于贪婪策略,根据不同的

优化目标寻找优化解. 
两阶段优化方法的第 1 步是实现虚拟节点的优化映射.通用的基于贪婪策略的虚拟节点映射算法用伪代

码形式表示如下: 

输入:虚拟网络映射需求 ( , , , )s s s s s
N LG N L A A= 和底层物理网络 ( , , , );v v v v v

N LG N L C C=  

输出:虚拟节点映射关系 X. 
(1) 对于虚拟网络映射请求根据收益进行排序; 
(2)  While (仍存在未映射的虚拟节点) 
(3)   选取有最大收益的虚拟网络映射请求的节点 u; 

(4)   构造候选集合 S(u),满足 ( ),
u v

v s
N Nv S u C A∀ ∈ ≤ ;  //候选集合中的节点均能满足 u 的节点约束要求; 

(5)   如果 S(u)为空,则将节点 u 放入请求队列,等待下一轮节点映射; 
(6)   从候选集合 S(u)中选取能使优化目标最大化的物理节点 v,令 xuv=1; 
根据优化目标的不同,算法的第(6)步可以选择不同的节点进行映射.以图 2 为例,节点上方的方框内数字代

表虚拟节点所需的 CPU 资源,线条上的数字代表链路带宽.图 2(a)表示一个由 3 个节点构成的虚拟网络请求,图
2(b)表示一个由 7 个节点构成的底层物理网络. 
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因为虚拟节点 b 所需的 CPU 资源是 6,不难计算出 S(b)={A,B,E,F,G}.如果希望保留带宽大的链路以满足未

来虚拟网络请求的需要,那么将优化函数可设定为节点相邻链路的最小带宽,节点 b 会映射到 E.如果希望避免

占用瓶颈带宽,那么将优化函数可设定为节点相邻链路的最大带宽,节点 b 会映射到 F.如果将优化函数设定为

节点相邻链路中最大带宽与节点 CPU 资源的乘积,节点会映射到 A.如果将优化函数设定为节点相邻链路带宽

的总和与节点 CPU 资源的乘积,节点 b 会映射到 B. 
在虚拟节点映射完成后,从虚拟链路到底层路径的最佳映射是一个不可分割流问题,这是一个 NP 难问题.

可以采用类似的贪婪策略和算法步骤完成链路的映射,通常可以通过最短路径算法作为近似算法来确定映射

的链路.图 2 中构建的虚拟网络映射如虚线所示. 
 
 
 
 
 
 
 

(a) 虚拟网络请求                  (b) 底层物理网络 

Fig.2  Example of virtual network mapping 
图 2  虚拟网络映射图例 

基于两阶段优化方法,文献[6−8,10]等设计了很多优化算法和策略.但是两阶段优化方法会把节点映射和链

路映射分割开来,往往导致无法求取全局最有解,或者造成链路映射时约束无法满足.在这样的情况下,可以采

取回溯的方法重新选取节点映射方案,或者直接将虚拟映射请求放到下一轮. 

2.2   同阶段映射方法 

采用两阶段优化方法是把多目标优化问题简化成两个阶段的单目标优化问题,但是,一方面很难得到全局

最优;另一方面,如果出现坏的映射决定时需要回溯,而回溯是非常耗时的.例如,如果节点映射完成后发现无法

满足所有的链路约束需求,则需要把节点约束回溯或者重新映射一次.因此,如果同时考虑这两个阶段,则能实

现收益率更高的虚拟网络映射,也能达到更快的映射速度. 
文献[11−13]均提出了同阶段解决方案,试图同步完成节点与链路的映射.文献[11]采用的是子图同构检测

(subgraph isomorphism detection)的方法,在底层物理网络拓扑中寻找满足虚拟网络需求的子图,完成虚拟网络

映射. 
以图 2中的虚拟网络请求和底层物理网络为例,限定虚拟节点间的距离不超过 2,基于子图同构的同阶段虚

拟网络映射示例如图 3 所示.设定集合 C 为当前所有满足映射条件的候选集合.图 3(a)中将虚拟节点 a 映射到

物理节点 A,则 C={(c,B),(c,E),(b,G),(b,B),(b,E)},如图 3(b)所示.如果选定虚拟节点 c 映射到物理节点 B,则候选集

精简成 C={(b,G),(b,E)},如图 3(c)所示.因为映射(b,G)和(b,E)均不满足条件(如图 3(c)和图 3(d)所示),因此重新把

c 映射到 E(如图 3(e)所示),直至完成最后的映射(如图 3(f)所示). 
文献[12]采用的是扩展图的方法,在底层物理拓扑的基础上增加中间节点和中间边,构造一个扩展图.采用

规划松弛的方法,利用线性规划工具求取优化解.文献[13]则采用了分布式的求解方式,将求解任务分散到各个

节点,减轻集中求解方式的负担.但其性能和求解效果无法与集中式求解方式相比. 
 
 
 

7

D9

6

5

5

7 

7

7 

8 

3 

4
4 

4 4

4

3

3 3
4

35 5 2

5

6 

5
5

6

Aa 

b G
b

a
c

B C

E

Fc 



 

 

 

870 Journal of Software 软件学报 Vol.23, No.4, April 2012   

 

 
 

B 
 
 
 
 

(a)                                                 (b) 
 
 
 
 
 
 
 

(c)                                              (d) 
 
 
 
 
 
 
 

(e)                                             (f) 

Fig.3  Example of virtual network mapping based on subgraph isomorphism 
图 3  基于子图同构的同阶段虚拟网络映射图例 

2.3   路径的切割和迁移 

前面两节提出的方法把一条虚拟链路一对一地映射到一条物理路径上,在整个虚拟网络任务执行过程中

也不再作任何调整.但是,如果能在满足带宽需求的情况下把一条虚拟链路映射到多条物理路径上,并能在虚拟

网络任务执行过程中对映射关系进行动态调整和优化,无疑能对虚拟网络的调度和配置带来更大的灵活性,从
而减少甚至消除虚拟网络映射问题的约束条件,满足尽可能多的虚拟网络请求.文献[6]从底层物理网络设计的

角度提出了路径的切割和迁移方法.路径切割方法主要用于处理虚拟链路映射的问题,通过该方法,一条虚拟链

路能够映射到底层物理网络中的多条底层路径上.路径迁移方法主要用于处理在线虚拟网络请求的问题,该方

法周期性地优化已有的映射关系,采取的方法有重新映射到新的底层路径或者改变路径分割率. 
2.3.1   路径的切割 

为了更好地解决虚拟链路映射问题,文献[6]提出了路径切割方法,将一条虚拟链路映射到多条底层路径上.
路径切割方法能够有效地利用物理网络中分散的剩余资源,从而接受更多的虚拟请求,如图 4 所示. 

从图 4 的左图可以看出,当虚拟网络请求 1 到达时,由于物理网络拥有足够多的剩余资源,虚拟节点映射算

法分别把 a,b,c 这 3 个虚拟节点映射到 A,E,F 这 3 个底层节点上,虚拟链路映射算法分别把虚拟链路 a-b 和 a-c
链路映射到底层链路 A-D-E 和 A-D-F 上.从图 4 的右图可以看出,当虚拟网络请求 2 到达时,如果不采用路径切

割方法,实体网络中任何一条路径都没有足够的带宽资源满足该请求的约束,则虚拟网络植入算法将拒绝该请
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求.相反地,如果采用路径切割方法,虚拟节点映射算法分别把 d,e 这两个虚拟节点映射到 D,E 这两个底层节点

上,虚拟链路映射算法把虚拟链路 d-e 映射到两条底层路径上,即 D-E 和 D-G-H-I-E,那么映射算法将接受并处理

该请求. 

 

 

 

 

 

 

图 4  Example of virtual network mapping based on path splitting 
图 4  基于路径切割的虚拟网络映射图例 

显然,对于一条虚拟链路 l 以及支持路径切割的虚拟网络映射算法,链路 l 将被映射到多条底层路径上,每条

底层路径满足该虚拟链路的部分约束.下面给出路径切割率的定义. 

定义 4. 假设某条虚拟链路 l 的约束为 Cl,通过虚拟链路映射,链路 l 被映射到底层链路 1 2, ,...,s s s
nL L L ,则路径

切割率定义为 1 2, ,...,s s s
np p p ,且满足关系

1
.

n
s
i l

i
p C

=

=∑  

在图 4 所示的例子中,路径切割率为 2:1.文献[6]设计了基于两阶段映射方法的虚拟链路映射算法以支持路

径切割.为了处理部分虚拟链路映射结果不满足约束条件的情况,算法新增了虚拟节点重映射步骤,该步骤主要

用来处理底层链路资源负载均衡方面的问题.对于映射结果包括瓶颈链路的虚拟链路,算法将其中一个虚拟节

点重新映射到可用资源最多的底层节点上,修改路径切割率,从而减轻瓶颈链路的负载. 
2.3.2   路径的迁移 

由于在线虚拟网络请求的到达时间和离开时间都是不可预知的,为了更好地处理该问题,文献[6]提出了路

径迁移方法,用于优化已有虚拟网络映射关系,保留更多的底层物理网络资源以处理未来的虚拟网络请求.路径

迁移可通过多种方式实现,包括寻找新的映射路径、改变路径切割率等.图 5 给出了路径迁移的一个实例. 

 

 

 

 

 

 

Fig.5  Example of virtual network mapping based on path migration 
图 5  基于路径迁移的虚拟网络映射图例 

从图 5 的左图可以看出,当虚拟网络请求 1 到达时,由于物理网络拥有足够多的剩余资源,虚拟节点映射算

法分别把 a,b,c 这 3 个虚拟节点映射到 A,E,F 这 3 个底层节点上,虚拟链路映射算法分别把虚拟链路 a-b 和 a-c
链路映射到底层链路 A-D-E 和 A-D-F 上.从图 5 的右图可以看出,当虚拟网络请求 2 到达时,如果不采用路径迁
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移方法,物理网络中任何一条路径都没有足够的带宽资源满足该请求的约束,那么虚拟网络植入算法将拒绝该

请求.相反地,如果采用路径迁移方法,算法将优化虚拟网络请求 1 的映射结果,把请求 1 的虚拟链路 a-b 重新映

射到两条底层路径上,分别是 A-B-C-E 和 A-D-E,路径切割率为 1:1.通过路径迁移,底层链路 D-E 的可用带宽资

源为 30,满足请求 2 的链路约束,映射算法将接受并处理该请求. 
为了实现路径迁移,虚拟网络映射算法周期性地运行支持路径切割的虚拟链路映射算法.对于仅通过改变

路径切割率实现路径迁移的情况,通过添加新的约束条件以保证算法的正确性;对于仅通过寻找新的映射路径

实现路径迁移的情况,则在不改变已有约束条件的情况下,重新运行支持路径切割的链路映射算法. 

3   虚拟网络映射的重要研究选题 

3.1   动态的虚拟网络映射 

虚拟网络映射的动态性是虚拟网络映射研究中一个重要的选题,其动态性包含底层物理网络的动态性、虚

拟任务请求的动态性和虚拟网络运行过程的动态性等多方面的因素.我们在文献[14]中考虑了底层物理网络的

动态性,当底层物理网络更新或发生变化时,部分物理节点和链路会被删除,因此,映射其上的虚拟节点和虚拟

链路需要被重新映射.那么,如何以最优化的代价重新部署虚拟网络是值得研究的议题.我们注意到,虚拟网络

映射时节点迁移和节点重部署的代价之间存在着差异,因此定义了一个参数γ,这个参数可以根据服务提供商的

需求、硬件价格的变化和虚拟网络迁移技术的特性进行动态的调整.我们设计了一系列启发式策略,以获得优

化的虚拟网络重部署代价. 
绝大部分的研究都没有考虑虚拟网络运行时的动态优化.随着虚拟网络的不断映射和陆续结束,底层物理

网络的资源会慢慢地碎片化,从而导致虚拟网络请求得不到满足,使得虚拟网络请求处于等待或者被拒绝的状

态.文献[15]提出了一种两阶段的运行时重优化机制:第 1阶段检测网络中的瓶颈带宽和节点状况;第 2阶段则重

新映射和迁移虚拟链路和节点,从而释放瓶颈链路的资源.通过实验验证了,这种重优化机制和瓶颈链路上的负

载均衡算法能够显著地提高虚拟网络请求的接受率和收益回报比. 
文献[16]同样研究了虚拟网络运行时的动态优化.该文注意到,在网络拥塞时,为虚拟网络预留的带宽可能

没有得到有效利用.因此而设计了一种动态自适应的虚拟网络结构,通过周期性的重新分配虚拟链路之间的带

宽来不断优化虚拟网络,以获取最大收益和保留最多资源,提高了资源的利用率.但是,运行时优化的做法代价

比较大,并且可能影响虚拟网络的稳定性. 

3.2   容错的虚拟网络映射 

底层的物理网络可能会因为自然灾害、恶意攻击、计算资源节点或物理链路的故障等多种原因而产生失

效,如何让映射的虚拟网络具备一定的容灾容错能力是提高虚拟网络服务质量和可生存性的关键,而预留备份

资源和链路无疑是最直观的解决方案.文献[17]考虑了在单链路失效的情况下,如何进行容错的虚拟网络映射

问题.为了提高虚拟网络的可生存性,在进行虚拟网络映射时,预先为虚拟链路考虑好备份链路,并预留一定的

带宽.在链路发生失效时,可通过重新设定路由的方法,将失效的虚拟链路移植到备份物理链路上.这种方法通

过改进,也能够处理多链路失效的情况.结合节点迁移策略[18],类似的方法还能处理单节点失效的情况.但是这

种策略本质上是一种修复的方法,并不能保证在任何情形下虚拟网络都能得到恢复. 
文献[19]则考虑由于地震等自然灾害或炸弹等恐怖袭击造成的区域失效的情况.如图 6所示,当区域失效发

生后,节点 B,C 及之间的链路无法提供正常服务.那么就需要将虚拟节点 a 和 b 从物理节点 C 和 F 重新映射到

物理节点 F 和 D,并将虚拟链路(a,b)从物理路径 C-F 重新映射到 F-E-D. 
为构建容错的虚拟网络,文献[19]提出一个多步骤的映射方案:首先不考虑区域失效的情况,进行虚拟节点

和虚拟链路的映射,然后在不同的区域为虚拟网络分配多余的节点和带宽作为备份.其优化目标是使得冗余的

备份资源尽量小,并设计了两种优化算法来完成容错的虚拟网络映射.为达到容错的效果,该方法需要虚拟节点

与备份节点间定时地传送虚拟节点状态状况,例如虚拟机映像等,其整个通信代价和消耗的资源代价都非常大. 
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Fig.6  Virtual network remapping under regional failures 
图 6  区域失效后的虚拟网络重映射 

文献[17,19]都是为虚拟网络预先分配了物理资源作为备份,文献[20]则提出一种优化冗余池(opportunistic 
redundancy pooling)的机制来动态地分配备份资源.该文作者为 n 个已映射的资源预分配 k 个冗余资源,通过所

构建的这种冗余资源池来实现冗余备份资源的共享,从而减少对物理资源的消耗,取得更好的容错效果和性 
价比. 

3.3   无线网络中的虚拟网络映射 

在无线网络中,物理网络的传输媒介是无线频谱,而各物理链路之间共享和竞争频谱资源.为了保证不同虚

拟网络之间的独立性,在进行无线网络环境中的虚拟网络映射时,将具有比有线网络更多的约束,从而导致问题

更加复杂. 
实现无线网络的虚拟映射主要有以下几条途径[21,22]: 
(1) 空分复用:这是最简单的方式,即将虚拟网络映射到物理网络中相距足够远的物理空间中,使得各个

虚拟网络之间互不干扰,而相距的距离取决于物理节点的发射功率和无线信道的衰减特性.这种方

法虽然能够确保虚拟网络之间的独立性,但对物理网络的利用率不高; 
(2) 频分复用:在进行虚拟网络映射时,通过信道分配的方法,使得不同虚拟网络映射到的物理链路工作

在不相交叠的信道上.这通常要求物理节点具有多个无线射频接口,并能够同时工作在不相干扰的

信道上; 
(3) 时分复用:通过将时间轴划分为不相交的时间片,为不同的虚拟网络分配不同的时间片,并在其对应

的时间片内得到激活.这种时分复用的方式非常类似于现代操作系统中多任务共享处理器的调度机

制.时间同步机制是时分复用方法的关键,然而在规模较大的分布式网络系统中,实现精确的时间同

步是非常困难的; 
(4) 码分复用:通过编码方式的选择使得不同的虚拟网络使用正交的编码来实现虚拟网络的并行工作.

因此,编码的选择是码分复用方法的关键,同时也限制了虚拟网络的数量; 
(5) 混合方法:通过综合利用以上几种方法,可以提高虚拟网络映射的灵活性和效率.例如,结合频分复用

与时分复用就成为跳频的方法,可比静态频分复用获得更高的吞吐率[23]. 
目前,已有一些研究机构搭建了无线网络虚拟化的实验平台,如 ORBIT[24],NVS[25],AiroLAB[26]等.但是与有

线网络相比,无线网络环境具有自身的特点,具备特定的约束.无线网络环境中的虚拟网络映射仍然存在很多尚

未解决的问题,特别是优化算法的设计还有待于进一步的深入研究. 
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4   总结与展望 

4.1   总  结 

利用网络虚拟化技术,通过创建虚拟网络以充分利用底层物理网络资源,为用户提供端到端的定制服务,是
突破互联网现有局限的一种重要技术手段和发展趋势.虚拟网络映射模型研究如何在满足条件约束的情况下

完成虚拟网络映射,同时获取尽量多的收益. 
虚拟网络映射包含节点映射和链路映射两部分的任务,并且考虑到虚拟网络请求的动态性和未知性,其优

化问题的求解比一般的服务器放置[27−29]、Cache 放置[30]、网络监控节点放置[31]等问题更为复杂.虚拟网络映射

模型的优化问题通常属于 NP 难问题,不能在多项式时间内精确求解.目前,解决虚拟网络映射模型优化问题的

方法主要包括以下 3 种: 
(1) 映射到经典优化问题,利用经典优化问题的难解性结论和近似算法.用带权的有向图或无向图将虚

拟网络映射模型建模以后,虚拟网络映射模型的优化问题往往可以映射成经典的优化问题.例如,把
节点约束或链路约束下所能选择的节点或链路作为映射候选集合,许多优化问题都能映射成集合覆

盖问题,从而可以知道这些优化问题都是 NP 难的,而利用贪婪算法可以得到 1+lnn 的近似解.另外,
虚拟链路映射问题常常可以映射到网络流分割问题,虚拟网络映射的在线问题常常可以映射到任务

调度问题,等等.在文献[6−9]的研究中都使用了这种解决方法; 
(2) 采用数学规划方法解决优化问题.用整数规划可以清晰地描述带约束的优化问题,且虚拟网络映射

模型的优化问题通常都是 0-1 整数规划问题,文献[6−8,12]都利用整数规划来描述问题.整数规划的

求解方法包括割平面算法、分解算法、分支定界算法等精确算法,理论上可以找到问题的最优解.但
由于整数规划问题本身就是 NP 完全的,要得到整数规划问题的最优解,这些算法常常需要以问题大

小的指数函数为界的计算时间,从而极大地降低了算法的实用价值.有些研究者挖掘优化问题本身

的特性,适当地松弛规划问题的约束条件,可以求得较为理想的结果.例如,文献[12]就通过对整数约

束条件的松弛将同阶段映射问题转换成线性规划问题,继而设计优化算法; 
(3) 设计启发式算法求取近似解.在虚拟网络映射模型的研究中,有些模型不能映射到经典优化问题,或

者现有的近似算法不够理想.研究者都竭力挖掘网络虚拟网络映射模型本身的特性,设计更高效和

更优化的近似算法[11−16].在启发式策略中,用得最多的是贪婪策略.贪婪策略直观、有效,算法实现也

较为简单,但在很多情况下并不能求得最优化的结果.文献[11,12]都是利用问题特性,设计了基于图

形的启发式算法. 

4.2   展  望 

网络虚拟化是构建新一代互联网体系的重要技术,虚拟网络则是提供新一代互联网应用的基础.近年来,网
络虚拟化迅速成为学术界和工业界的研究热点.除了 SIGCOMM,INFOCOM,VEE 等国际顶尖学术会议和期刊

上发表的网络虚拟化文章逐步增多以外,2009 年和 2010 年,SIGCOMM 还专门举办了虚拟化 Workshop-VISA 
(ACM SIGCOMM Workshop on Virtualized Infrastructure Systems and Architectures)[32]. 

国家 973 项目“计算系统虚拟化基础理论与方法研究”和“虚拟计算环境聚合与协同机理研究”等项目组和

其他科研院校相继开展了虚拟化的研究,并取得一系列研究成果[33,34].网络映射模型及其优化算法是网络虚拟

化研究的核心问题之一.目前的研究成果表明,针对不同的映射方式和应用场景,可以设计合理的网络映射模型

和优化算法,满足快速高效的虚拟网络映射需求,提高虚拟网络收益.虚拟网络映射模型及其优化算法领域在以

下几个方面还有待于进一步加以研究. 
4.2.1   在线问题 

因为无法预知未来虚拟网络映射任务的到达时间和需求,研究者仍未找到很好的在线问题解决方案.文献

[6]通过设定时间窗口来简化在线问题,把请求队列中的请求和当前时间窗口内到达的新请求统一处理.但是这

样必然损坏任务处理的公平性,而且通常无法取得最优解.文献[15,16]考虑到了虚拟网络运行时的动态性,设计
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了一种动态自适应的虚拟网络结构,通过周期性地重新分配虚拟链路之间的带宽来不断优化虚拟网络,以获取

最大收益和保留最多资源.但是这样的做法代价太大,影响了系统的性能. 
4.2.2   分布式与集中式 

现有的大部分优化算法都是基于有一个集中的控制和调度平台,在掌握全局拓扑信息和需求的前提下,实
现虚拟网络的最优映射和调度.但在很多应用场景中,收集全局信息需要付出很大的代价,甚至根本无法掌握全

局信息.例如,虚拟网络穿越多个网络域时,因为安全或者利益等因素,无法获取全网信息.分布式虚拟网络映射

方法把虚拟网络映射的决策和管理过程去集中化,具有比集中式方法更好的可扩展性以及降低映射复杂程度

的特点.分布式方法对于底层物理网络动态可变或包含多个网络域的情况更具优势,如节点和链路失效、节点

位置变动等.文献[13,35]分别提出了一种分布式自主虚拟网络映射框架和算法;文献[36]则提出了一种基于策

略的域间虚拟网络映射框架,并设计了一个分布式的域间协商协议.但是,分布式解决方案通常无法达到集中式

那样的优化效率,而且分布式自主虚拟网络映射框架中各节点之间的通信和协同也会带来系统代价.因此,如何

在满足应用需求的情况下寻求分布式处理方式和集中式处理方式间的折衷,是值得深入研究的问题. 
4.2.3   虚拟网络映射模型的通用性和扩展性 

虚拟网络映射模型及其优化算法通常是针对某些具体的应用场景来设计的,当网络演化或者优化目标发

生改变时,现有的优化算法不能很好地自适应处理.最典型的是面向拓扑多样化的情况,当网络中存在线形拓

扑、树形拓扑、星形拓扑等多种类型的拓扑结构时,如何保证优化算法在不同的拓扑结构中都能取得很好的优

化结果?如何在高效处理常见情形时都能具有很好的通用性?因此,如何设计自适应的通用算法,或者提高现有

算法的自适应性、通用性和扩展性,是非常值得研究的.我们研究了网络变化情况下的虚拟网络映射问题[14],但
是仍有待更多、更深入的研究. 
4.2.4   现有研究暂未涉及的问题 

对虚拟网络映射问题展开研究的时间不长,许多值得研究的问题暂时未看到相关研究成果.例如,各节点间

的负载均衡、虚拟网络请求任务之间的公平性、满足各方经济利益的虚拟网络映射问题等.虚拟网络映射问题

与服务器放置、Cache 放置等诸多问题[27−31]有类似之处,可以借鉴这些已被深入研究的科学问题的研究成果.
另外,神经网络、遗传算法和进化规划等智能算法具有利用随机搜索求取全局最优近似解的优点,也是解决优

化问题的一条有效途径.最近,已有研究者利用蚁群算法来求解虚拟网络映射问题[37]. 
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