
 

软件学报 ISSN 1000-9825, CODEN RUXUEW E-mail: jos@iscas.ac.cn 
Journal of Software,2012,23(4):912−927 [doi: 10.3724/SP.J.1001.2012.04023] http://www.jos.org.cn 
©中国科学院软件研究所版权所有. Tel/Fax: +86-10-62562563 

 

基于良基语义的安全策略表达与验证方法
∗

 

包义保 1,2,3+,  殷丽华 1,  方滨兴 1,  郭  莉 1 

1(中国科学院 计算技术研究所,北京  100190) 
2(解放军信息工程大学 电子技术学院,河南 郑州  450004) 
3(中国科学院 研究生院,北京  100049) 

Approach of Security Policy Expression and Verification Based on Well-Founded Semantic 

BAO Yi-Bao1,2,3+,  YIN Li-Hua1,  FANG Bin-Xing1,  GUO Li1 

1(Institute of Computing Technology, The Chinese Academy of Sciences, Beijing 100190, China) 
2(Institute of Electronic Technology, Information Engineering University of PLA, Zhengzhou 450004, China) 
3(Graduate University, The Chinese Academy of Sciences, Beijing 100049, China) 

+ Corresponding author: E-mail: baoyibao@software.ict.ac.cn 

Bao YB, Yin LH, Fang BX, Guo L. Approach of security policy expression and verification based on well- 
founded semantic. Journal of Software, 2012,23(4):912−927. http://www.jos.org.cn/1000-9825/4023.htm 

Abstract:  This study proposes a logic-based security policy framework. First, the study proposes the security 
policy syntax and semantic. Next, four algoritms are proposed to transfer first-order logic based security policies 
into extended logic programs to evaluate queries with simple goals, to transfer complex queries into simple ones, 
and to verify security policies against complex security properties. Under well-founded semantics, all the algorithms 
are sound and completed, and their computational complexities are polynomial. In this framework, security policy 
declaration, evaluation and verification are executed under the same semantics, which is significant for security 
policy management. Furthmore, the framework can manage the security policies with advanced features, such as 
non-monotony and recursion, which is not supported in many existent security policy management frameworks. 
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摘  要: 提出了一种基于一阶逻辑的安全策略管理框架.首先,研究安全策略的语法和语义,给出将安全策略转换

成扩展型逻辑程序的算法,进而构造出安全策略基本查询算法;其次,给出将安全策略复杂查询转换成基本查询的算

法,进而构造出安全策略验证算法.在良基语义下,上述算法是可终止的、可靠的和完备的,且计算复杂度都是多项式

级的.该框架可以在统一的良基语义下实现安全策略表达、语义查询和验证,保证安全策略验证的有效性.此外,该框

架不仅兼容现有主流的安全策略语言,还能够管理具有非单调和递归等高级特性的安全策略. 
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近年来,信息安全研究领域逐渐从安全技术扩展到安全管理,基于策略的安全管理是研究的重点.在安全策

略管理研究领域,如何表达安全策略、如何利用安全策略蕴涵的语义提供安全服务以及如何保障安全策略自身

的安全性,这是 3 个基本而又重要的问题.由这 3 个基本问题延伸出 3 个重要的研究方向,即安全策略表达、安

全策略语义查询和安全策略验证. 
在安全策略表达方面,目前的主流方法是使用形式化的语言描述安全策略.文献[1]对安全策略语言进行了

总结,认为基于逻辑的安全策略语言最容易被人们接受,文献[2−8]中提出的语言就是这类语言.文献[2]首次设

计了一种基于逻辑的分布式安全策略语言,其语法与扩展型逻辑程序等价,但没有讨论复杂查询的计算方法,无
法用于安全策略验证.文献[3,4]提出了一种基于分层逻辑程序[9]的安全策略语言,称为 FAF,它使用稳定语义[10]

作为安全策略的语义.FAF 严格限制“非”的使用,不支持负递归(negative recursion),不支持量词,描述的安全策略

也不够精炼,因而使用起来并不方便.由于已有的逻辑程序稳定语义查询算法的计算复杂度较高,因此 FAF 语义

查询效率较低.文献[5]使用约束逻辑程序表达安全策略,约束逻辑程序的约束域能够方便地表达数值计算等特

性,但其策略决策的计算复杂度较高.文献[6]基于动态逻辑提出了一种可用于表达职责和动态授权的安全策略

语言,其安全策略验证问题是不可判定的.文献[7,8]仅讨论了安全策略语言的语法、语义及策略决策算法,并不

支持安全策略验证这一关键特性. 
虽然目前已经存在多种基于逻辑的安全策略语言,但这些语言基本上都是基于逻辑程序[9]的,局限于逻辑

程序的语法,某些情况下无法容易地描述出一些安全策略.文献[11]提出了一种基于一阶逻辑的安全策略语言

Lithium.为了有限度地支持量词,Lithium 对其语法进行了严格的限制,普通管理人员难以理解,并且表达能力有

限.但是,Lithium 在用一阶逻辑表达安全策略方面进行了有益的尝试. 
在安全策略语义查询方面,安全策略究竟表达什么样的语义(即所谓的正则语义)以及在该语义下的查询算

法是研究的重点.事实上,如何定义安全策略的正则语义是一个非常复杂的问题[12].现有的一些文献一般仅讨论

具有特殊语法结构的安全策略语言,从而可以容易地定义其语义.例如,文献[1]仅讨论能够表示成 Datalog 程 
序[13]的安全策略,这是因为 Datalog 程序具有公认的正则语义.对于语法较为复杂的安全策略语言,其语义的研

究往往被忽略了.例如,文献[2,7,11]中提出的安全策略语言要比文献[1]中提出的安全策略语言复杂得多,但却

没有深入探讨安全策略语义问题.安全策略语义查询算法的设计难度取决于安全策略语言的复杂程度,一般来

说,安全策略语言越复杂,语义查询算法的设计就越困难,计算复杂度也越高.因此,现有安全策略语言一般仅局

限于具有特殊语法结构的逻辑系统.例如,文献[1]使用 Datalog 的语义查询算法作为安全策略的语义查询算法,
其计算复杂度是多项式级的.文献[2,7,11]则没有明确地讨论语义查询问题. 

在安全策略验证方面,目前已存在多种安全策略验证技术[1,14,15].这些技术的基本思想是:首先将待验证安

全策略转换成抽象模型并通过形式化建模语言描述出来,同时将待验证安全属性转换成形式化的安全属性不

变式,然后将它们输入到验证工具中完成验证.这需要保证不同表达方式之间转换的等价性,然而,① 有时从理

论上无法实现不同表达方式之间转换的等价性;② 即使可以从理论上保证转换的等价性,但对于普通安全策

略管理人员来说,保证实际转换过程的等价性也是非常困难的;③ 安全策略验证算法和安全策略语义查询算

法采用的语义可能并不一致,从而有可能导致验证失效等问题的产生. 
综上所述,安全策略表达、语义查询和安全策略验证之间是相互制约、相辅相成的.因此,在统一的安全策

略管理框架中实现上述功能具有一定的优势,但也面临着巨大的挑战.现有安全策略语言大部分仅考虑到语义

查询问题,而没有考虑到安全策略验证问题,而现有的验证技术又与安全策略语言严重脱节,因而有可能存在验

证失效等问题.从公开的文献中还没有发现将上述三者统一起来进行形式化研究的成果,相关研究也不多见,一
般仅关注于某些特定类型的安全策略,不具有普适性.例如,文献[16]介绍了一种在访问控制空间理论下研究系

统特权安全问题的方法,指出隐式授权可能导致系统存在不必要的特权滥用风险.然而,隐式授权是现代安全策

略系统中一种常用的授权方式,现有安全策略语言无一例外都支持隐式授权.文献[16]使用一种称为快速构造

授权图的算法检测是否存在特权滥用,可以认为这是一种特殊类型的安全策略验证算法,但不支持负递归和非

单调推理等特性.本文提出的方法可用于解决文献[16]中提出的问题,且具有更好的通用性. 
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基于上述考虑,本文提出了一种基于一阶逻辑的安全策略管理框架WF-SPevf,可以在统一的良基语义[17]下

实现安全策略表达、语义查询和验证.一阶逻辑具有足够强的表达能力,良基语义具备一系列优良的特性(参见

第 1.2 节和文献[17]),这使得 WF-SPevf 具有强大的表达能力,其所表达出的每个安全策略具有精确的语义定义

方式和高效的语义查询算法及验证算法. 

1   预备知识 

本文假定读者熟悉一阶逻辑[18].为了便于阅读,本节简要介绍本文所使用的各种术语、符号与约定.有关逻

辑程序及其良基语义的详细讨论可参考文献[17]. 

1.1   一阶逻辑及相关术语 

本文讨论的一阶逻辑系统的字母表Σ由下列 7 种类型的符号集合构成: 
① 常元符号集; 
② 变元符号集; 

 ③ 函数符号集; 
 ④ 谓词符号集; 

 ⑤ 逻辑连接符集C={~,∧,∨,←,↔,[}; 

 ⑥ 量题符号集{∀,∃}; 
 ⑦ 标点符号集. 

本文所用术语,如项、原子、文字、表达式、自由变元、约束变元、闭式、Herbrand 域、Herbrand 基、

Herbrand 解释、语义等的详细定义可参考文献[9,18].为了简单起见,本文约定: 
① Σ为有限集; 
② 所有常元符号都用首字母小写的字符串表示; 
③ 所有变元符号都用首字母大写的字符串表示; 
④ 函数符号集为空集; 
⑤ 所有谓词符号也都用首字母小写的字符串表示; 

⑥ , ,X Y Z
G G G

等符号表示变元序列, , ,a b c
GG G

等符号表示常元序列, t
G
等符号表示项序列; 

⑦  设 X1,…,Xm 为一阶逻辑表达式 F 中全部的自由变元 ,则
1
... ( )

nX X F∀ ∀ 称为 F 的全称闭式 ,简写为

∀(F),
1
... ( )

nX X F∃ ∃ 称为 F 的存在闭式,简写为∃(F). 

定义 1(二值语义). 设 Fs 为由若干个一阶逻辑表达式构成的集合, sF
BH 为 Fs 上的 Herbrand 基,I 为 Fs 上的

Herbrand 解释(即 I 为基本原子集合且 Fs
BI H⊆ ).如果 Fs 中的每个表达式 G 在 I 中的真值都为真,即 IBG,则 I 是 

Fs 的一个二值 Herbrand 语义,简称为二值语义. 

1.2   扩展型逻辑程序及其语义 

扩展型逻辑程序[9]是一种语法受限的一阶逻辑系统.每个逻辑程序都由一系列的规则构成,每个规则都具

有 A←L1∧…∧Lm 形式的逻辑表达式,它等价于闭式∀(A∨~L1∨…∨~Lm),一般写成 A←L1,…,Lm 的形式.这里,A 为原

子,称为规则头部;Li 为文字,m≥0,{L1,…,Lm}称为规则体部.特别地,不含变元的规则称为基本规则. 
文献[17]从模型论的角度给出了通过三值逻辑定义扩展型逻辑程序良基语义的方法.不同于二值逻辑,三

值逻辑认为,人们对客观世界的认识是不完全的,存在一些既无法给出肯定判断也无法给出否定判断的事实,其
真值是“未定义的”.有关三值逻辑的详细描述可参考文献[17,19]. 

定义 2(三值解释)[19]. 设L为一阶逻辑语言, UH L 为L上的 Herbrand 域, BH L 为L上的 Herbrand 基, BH⊆ LT , 

BH⊆ LF ,且T∩F=∅,则序偶I=〈T;F〉为定义在L上的三值 Herbrand 解释,简称为三值解释.这里,T 中每个基本原

子的真值为“真”,F 中每个基本原子的真值为“假”, = ( )BH − ∪LU T F 中每个基本原子的真值为“未定义”.如果
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,BH = ∪L T F 则I蜕变成二值解释.每个二值解释I2 都可以转化成一个三值解释 2 2; .BH= 〈 − 〉LI I I  

三值解释I=〈T;F 〉可以等价地看成定义在 BH L 上的全函数
1: 0, ,1
2BI H ⎧ ⎫→ ⎨ ⎬

⎩ ⎭
L ,如公式(1)所示: 

 

1,    if 
1( ) ,  if 
2
0,   if 

A

I A A

A

∈⎧
⎪⎪= ∈⎨
⎪
⎪ ∈⎩

T

U

F

 (1) 

定义在L上的每个逻辑表达式的真值可递归地定义为如下形式: 
定义 3(逻辑表达式的真值)[19]. 设I=〈T;F 〉为定义在L上的一个三值解释,则 
(1) 如果 A 是基本原子,则 ( ) ( );I A I A=I  
(2) 如果 S 是闭式,则 (~ ) 1 ( );I S I S= −I I  

(3) 如果 S 和 G 都为闭式,则 
( ) min( ( ), ( )), 1,   if ( ) ( )

( ) .
( ) max( ( ), ( )), 0,  otherwise

I S G I S I G I S I G
I S G

I S G I S I G
∧ = ⎧

← = ⎨∨ = ⎩

≥I I I I I
I

I I I

 

(4) 对于任意的逻辑表达式 S,若 X 是 S 的一个自由变元,则 

( ) min{ ( | ) : },  ( ) max{ ( | ) : }.X X c U X X c UI S I S c H I S I S c H∀ = ∈ ∃ = ∈6 6
L L

I I I I  

由定义 3 可知,三值逻辑中的“←”和二值逻辑中的“←”是不同的.在二值逻辑中,S←G 和 S∨~G 等价,而在三 
值逻辑中, ( )I S G←I 和 max( ( ),1 ( ))I S I G−I I 并不恒等,因而 S←G 和 S∨~G 并不等价.为了平滑三值逻辑和经典

二值逻辑之间的差异,本文引入一个新的逻辑连接符“[”,并且规定 S[G 等价于 S∨~G. 
定义 4(三值语义)[19]. 不防设扩展型逻辑程序P中的规则都是基本规则(否则将其实例化),则三值解释M是

P的三值语义,当且仅当对于P中任一基本规则 A←L1,…,Lm,公式(2)都成立. 

 IM(A)≥min{IM(Li):i≤m} (2) 
显然,每个二值语义都唯一对应着一个三值语义.因此,若无特殊说明,下文中的语义指的都是三值语义.由

定义 4 可知,每个扩展型逻辑程序至少有一个三值语义Φ=〈∅;∅〉,也可能有多个三值语义[19].研究人员普遍认为

良基语义是比较合理的三值语义,具有一系列良好的特性:① 每个逻辑程序都具有唯一的良基语义;② 良基语

义和一系列特殊类型逻辑程序公认的正则语义等同.例如,分层逻辑程序的良基语义等同于其完美语义[17],而完

美语义被认为是分层逻辑程序的正则语义[9];③ 良基语义具备支撑性语义特性[19].所谓支撑性语义,是指该语

义中任意一个基本文字都是由扩展型逻辑程序中某个相应的规则推理得到的.这一特性保证了安全策略描述

安全需求的有效性;④ 存在高效的基于良基语义的语义查询算法,如 SLG 算法[20,21],具备良好的实用性.因此,
本文选择良基语义作为扩展型逻辑程序的正则语义. 

SLG 算法是由 Stony Brook 大学的 Chen 和 Warren 等人提出的一种高效的基于良基语义的逻辑程序语义

查询算法.文献[20,21]详细讨论了 SLG 算法及其计算复杂度、可靠性和完备性等问题:SLG 算法的计算复杂度

是多项式级的;对于 non-Floundering 查询,SLG 算法是可靠的和完备的;对于 Floundering 查询,SLG 算法是可靠

的,但不是完备的.所谓 Floundering 查询,是指 SLG 算法在消解查询目标的过程中,如果按照某种原则选取出的

子目标是负文字,且不是基本文字,则称这样的查询为 Floundering 查询.从公开的研究资料来看,几乎所有的语

义查询算法都无法保证 Floundering 查询的完备性.有关 Floundering 及 non-Floundering 查询的详细讨论超出了

本文的范围,但 SLG 算法在语义查询的过程中具备判定一个查询是否为 Floundering 查询的能力.如果 SLG 断

定某个查询是Floundering查询,则报警并给出原因,然后退出语义查询过程.XSB系统是目前被广泛认可而又有

效的实现 SLG 算法的逻辑程序引擎. 

2   安全策略语言 

鉴于已有安全策略语言描述能力及对安全策略验证支持上的不足,本文基于一阶逻辑提出了一种支持安
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全策略验证的新型安全策略语言,简记为 SPL.从语法形式上来看,SPL 兼容绝大数现有的安全策略语言,并且比

它们具有更强的描述能力. 
定义 5(规则). 设Wff为不含“←”逻辑连接符的一阶逻辑表达式,A为原子,则称公式(3)形式的逻辑表达式为

规则.公式(3)一般简写成 A←Wff 的形式.若 Wff 为空,则可简写成 A←或 A.此时,A 也称为事实. 
 ∀(A←Wff) (3) 

定义 6(安全策略).在本文中,由有限个公式(3)形式的规则构成的集合称为安全策略. 
给定安全策略SP,它通过下列方式唯一地定义了一个与SP对应的一阶逻辑系统 SPL :① 在SP中出现的所

有常元符号构成 SPL 的常元符号集;② 在SP中出现的所有谓词符号构成 SPL 的谓词符号集;③ 函数符号集为

空集.因而, SPL 也可简记为SP.上述类型的逻辑系统中使用的一阶语言,称为安全策略语言,简记为 SPL. 

由定义 6 可知,每个扩展型逻辑程序都是一个 SPL 安全策略.由定义 6 还可以知道,SPL 兼容绝大多数已有

的安全策略语言.例如,它兼容文献[2−8]中提出的安全策略语言. 
安全策略语言关注两个方面的表达能力:总体表达能力和个体表达能力.前者指通过规则的不同组合最终

能够达到的表达能力,一般直接称为表达能力;后者是指单个规则最终能够达到的表达能力,一般简称为描述能

力.从安全策略管理的角度来看,具有相同表达能力的两种安全策略语言,描述能力越强的安全策略语言越容易

受到安全管理人员的欢迎.由于安全策略语言直接面向安全管理员,因而目前的研究都非常注重安全策略语言

的描述能力. 
对于任意给定的安全策略SP,设 SPL 为其对应的一阶逻辑系统, ( )F SPL 为 SPL 能够表达的所有一阶逻辑

表达式的集合, ( )SPSP L 为 SPL 能够表达的所有安全策略规则的集合, ( )SPLP L 为 SPL 能够表达的所有逻辑程

序规则的集合.由定义 5 可知, ( ) ( ).F⊆SP SPSP L L 同样,由第 1.2 节的内容可知, ( ) ( ).⊆SP SPLP L SP L 因而,从语 

法的角度来看,SPL 的描述能力弱于相应的一阶逻辑语言,但强于相应的逻辑程序语言.此外,由本文定理 2 和定

理 3 不难发现,SPL 的表达能力等价于扩展逻辑程序的表达能力. 

3   安全策略良基语义 

直接定义安全策略语义面临着巨大困难,为此,本文首先将安全策略转换成扩展型逻辑程序,然后利用扩展

型逻辑程序的良基语义定义安全策略的良基语义.算法 1 通过转换运算①至转换运算⑩,将安全策略中的规则

转换成扩展型逻辑程序中的规则,从而将安全策略转换成扩展型逻辑程序. 
算法 1. 安全策略转换(security policy transformation). 
PolicyTrans(SP) 
For each rule r in SP, apply one of the following transformations to r 

① Replace A←WH∧~(V∧W)∧WT 
  by  A←WH∧~V∧WT 
  and  A←WH∧~W∧WT 
② Replace A←WH∧(V[W)∧WT 

  by  A←WH∧V∧WT 
  and  A←WH∧~W∧WT 
③ Replace A←WH∧~(V[W)∧WT 

  by  A←WH∧~V∧W∧WT 
④ Replace A←WH∧(V∨W)∧WT 
  by  A←WH∧V∧WT 
  and  A←WH∧W∧WT 
⑤ Replace A←WH∧~(V∨W)∧WT 
  by  A←WH∧~V∧~W∧WT 
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⑥ Replace A←WH∧~~W∧WT 
  by  A←WH∧W∧WT 
⑦ Replace 

1
...

nH X X TA W W W← ∧ ∀ ∀ ∧  

  by  
1

~ ... (~ )
nH X X TA W W W← ∧ ∃ ∃ ∧  

⑧ Replace 
1

~ ...
nH X X TA W W W← ∧ ∀ ∀ ∧  

  by  
1
... (~ )

nH X X TA W W W← ∧ ∃ ∃ ∧  

⑨ Replace 
1
...

nH X X TA W W W← ∧ ∃ ∃ ∧  

  by  
1 1 ,...,|

n nH X Z X Z TA W W W← ∧ ∧6 6  

  where Z1,…,Zn are distinct variables that are not freely occurring in A, WH and WT. 
⑩ Replace 

1
~ ...

nH X X TA W W W← ∧ ∃ ∃ ∧  

  by  A←WH∧~p(Y1,…,Yk)∧WT 
  and  

11( ,..., ) ...
nk X Xp Y Y W← ∃ ∃  

  where p/k is a new k-arity predicate not occurring in SP and Y1,…,Yk are all the free 
  variables in 

1
... .

nX X W∃ ∃  

Until no transformation can be applied to SP. □ 

End. 
Note: WH has the form L1∧…∧Lm where Li is a literal. W, V and WT are first-order formulas. 
定理 1 证明了算法 1 的可终止性和计算复杂度.这里,|Wff|为表达式 Wff 中的原子数目、“[”连接符号数 

目、“∨”连接符号数目、“∃”连接符号数目、“∀”连接符号数目及“~”连接符号数目之和,称为表达式 Wff 的尺寸. 
若SP为一个安全策略,则称 | | | |r r

∈
= ∑ SPSP 为SP的尺寸. 

定理 1(算法 1 的可终止性). 对于任意给定的安全策略SP,算法 1 可在有限步内执行完毕,并且其转换结果

是一个扩展型逻辑程序.设SP中规则数目为 v,“∨”连接符号数目为 m,“∀”连接符号数目为 n,u=max{|r||r∈SP},k 

为使得 u≤2k 的最小值,则最坏情况下,算法 1 总的转换次数不大于 v⋅2u−1+m+n;平均情况下,算法 1 总的转换次

数不大于 v⋅(u+k⋅2k−1),因而具有较好的实用价值. 
证明:设 A←Wff 为SP中的任一规则,算法 1 应用于 A←Wff 的转换运算为τ,同时,τ将SP转换为SPτ. 

1) 若τ为转换运算①、转换运算②、转换运算④或转换运算⑩,则得到两个新规则,设为 A1←Wff1 和

A2←Wff2.不难发现,|Wff1≤i≤2|<|Wff|; 
2) 若τ为转换运算③、转换运算⑥或转换运算⑨,则得到一个新规则,设为A1←Wff1.不难发现,|Wff1|<|Wff|, 
 因而|SPτ|<|SP|; 

3) 若τ为转换运算⑧,则得到一个新规则,设为 A1←Wff1,容易看出,|Wff1|=|Wff|.但转换运算⑧后面紧跟着

的转换运算一定是转换运算⑨,设其转换结果为 A2←Wff2,容易看出,|Wff2|<|Wff1|=|Wff|; 
4) 若τ为转换运算⑤,则所得结果一定为一个新规则,设为 A1←Wff1,容易看出,|Wff1|=|Wff|.若无后续转换 

 运算可作用于SPτ,则转换结束,即算法 1 可在有限次转换运算后终止;否则,在所有后续转换运算中,
转换运算⑤最多出现 m−1 次.这是因为,每应用一次转换运算⑤,都会使得原SP中“∨”连接符号至少 

减少一个,而所有其他的转换运算都不会引入“∨”连接符号; 
5) 若τ为转换运算⑦,则得到一个新规则,设为 A1←Wff1,容易看出,|Wff1|=|Wff|+1.但转换运算⑦后面紧跟

着的转换运算一定是转换运算⑩,设其转换结果为 A2←Wff2 和 A3←Wff3,并且|Wff2|≤|Wff1|−1=|Wff|, 
 |Wff3|≤|Wff1|−1=|Wff|.同样,若无后续转换运算可作用于SPτ,则转换结束;否则,在所有后续转换运算

中,转换运算⑦最多出现 n−1 次.这是因为,每应用一次转换运算⑦,都会使得原SP中“∀”连接符至少 

减少一个,而所有其他的转换运算都不会引入“∀”连接符号. 
综合上述步骤 1)~步骤 5)的分析可知,转换运算τ要么使得|Wffi|<|Wff|(即转换得到的新规则的尺寸小于原规 
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则的尺寸),要么使得|SPτ|=|SP|.由于使得|SPτ|=|SP|的转换运算τ在整个转换运算序列中最多出现 m+n 次,因而

对于任一安全策略SP,算法 1 一定可在有限步转换运算后将其转换成逻辑程序SP′并终止.如果SP′不是逻辑程

序,则SP′中一定存在可以继续应用转换运算的规则,因而算法 1 还没有终止,这显然是矛盾的. 

在极端情况下,算法 1 选择的转换运算序列中的每个转换运算都使一个尺寸为 i 的规则分裂为尺寸为 i−1 
的两个规则.因而,针对每个规则的转换运算序列最大长度不超过 v⋅2u−1+m+n,转换结果SP′中规则数目最多不 

超过 v⋅u 个.在现实世界中,这种极端情况极其罕见,因而转换运算序列长度的平均值更具有参考价值. 
在平均情况下,算法 1 针对每个规则选择的转换运算序列中的每个转换运算,使一个尺寸为 i 的规则转换成

尺寸为 i−1 的另一个规则,或分裂为尺寸为⎡i/2⎤的两个规则,因而总的转换次数不超过 

2 2
2 2

2 2 22 2 ... 2 2 2 ... 2 ( 2 1).
2 2 2 2 2 2

k k k
k k k

k k
u u uv u v u v u k

⎛ ⎞⎛ ⎞⎡ ⎤ ⎡ ⎤ ⎡ ⎤⋅ + ⋅ + ⋅ + + ⋅ ⋅ + ⋅ + ⋅ + + ⋅ = ⋅ + ⋅ −⎜ ⎟⎜ ⎟⎢ ⎥ ⎢ ⎥ ⎢ ⎥⎢ ⎥ ⎢ ⎥ ⎢ ⎥⎝ ⎠ ⎝ ⎠
≤  

这个值非常接近于(k+1)⋅u⋅v. □ 
由下述引理 1~引理 4 可以看出算法 1 中转换运算①~转换运算⑩的正确性. 
引理 1. 下述表达式在三值逻辑中是恒等式: 

1 1

1 1

(~ ~ ) ( ),
(~ ( )) (~ ~ ),
(~ ( )) (~ ~ ),
( ... ) (~ ... (~ )),

(~ ... ) ( ... (~ )),

( ) ( ~ ).

n n

n n

X X X X

X X X X

I V I V
I V W I V W
I V W I V W
I W I W

I W I W

I V W I V W

≡
∧ ≡ ∨
∨ ≡ ∧

∀ ∀ ≡ ∃ ∃

∀ ∀ ≡ ∃ ∃

≡ ∨

I I

I I

I I

I I

I I

I I[

 

证明:利用定义 3 即可完成证明.设I为三值解释. 
(1) (~ ~ ) 1 (~ ) 1 (1 ( )) ( );I V I V I V I V≡ − ≡ − − ≡I I I I  
(2) (~ ( )) 1 ( ) 1 min( ( ), ( )) max(1 ( ),1 ( )) (~ ~ );I V W I V W I V I W I V I W I V W∧ ≡ − ∧ ≡ − ≡ − − ≡ ∨I I I I I I I  
(3) (~ ( )) 1 ( ) 1 max( ( ), ( )) min(1 ( ),1 ( )) (~ ) (~ );I V W I V W I V I W I V I W I V I W∨ ≡ − ∨ ≡ − ≡ − − ≡ ∧I I I I I I I I  

(4) (~ (~ )) 1 ( (~ )) 1 max{ (~ | ) : } min{1 (~ | ) : }X X X c U X c UI W I W I W c H I W c H∃ ≡ − ∃ ≡ − ∈ ≡ − ∈6 6
L L

I I I I  

min{1 (1 ( | )) : } min{ ( | ) : } ( ( ));X c U X c U XI W c H I W c H I W≡ − − ∈ ≡ ∈ ≡ ∀6 6
L L

I I I  

(5) (~ ) 1 ( ) 1 min{ ( | ) : } max{1 ( | ) : }X X X c U X c UI W I W I W c H I W c H∀ ≡ − ∀ ≡ − ∈ ≡ − ∈6 6
L L

I I I I  

max{ (~ | ) : } ( (~ )).X c U XI W c H I W≡ ∈ ≡ ∃6
L

I I  

(6) 由“[”逻辑连接符的含义可立即得到 ( ) ( ~ ).I V W I V W≡ ∨I I[  □ 

引理 2. 设 r:A←WH∧(V∧W)∧WT,r1:A←WH∧V∧WT,r2:A←WH∧W∧WT,I=〈T;F 〉为三值解释.I是 r 的语义,当且

仅当I是 r1 和 r2 的语义. 

证明:“⇒”的证明:不妨设 A 为一个基本原子. 
(1) 若 A∈T,即 ( ) 1,I A =I 由 II 的定义可知, ( ) ( )H TI A I W V W∧ ∧≥I I 且 ( ) ( ).H TI A I W W W∧ ∧≥I I 由定义

3 可知, 1 2( ) 1, ( ) 1,I r I r= =I I 因而I是 r1 和 r2 的语义; 

(2) A∉T且 A∉F,即 1( ) .
2

I A =I 由于I是 r 的语义 ,则由定义 3 可知 , 1( ( ) ) ,
2H TI W V W W∧ ∨ ∧ ≤I 因而

( ), ( ), ( )H TI W I W I V W∨I I I 中必有一个不大于
1
2

: 

a) 若
1( )
2HI W ≤I 或

1( ) ,
2TI W ≤I 则

1( )
2H TI W V W∧ ∧ ≤I 且

1( ) ;
2H TI W W W∧ ∧ ≤I  

b) 若
1( )
2HI W >I 且

1( ) ,
2TI W >I 即 ( ) 1HI W =I 且 ( ) 1TI W =I ,则 



 

 

 

包义保 等:基于良基语义的安全策略表达与验证方法 919 

 

1( ) max( ( ), ( )) .
2

I V W I V I W∨ = ≤I I I  

 因而
1( )
2

I V ≤I 且
1( ) ,
2

I W ≤I 从而可得
1( )
2H TI W V W∧ ∧ ≤I 且

1( ) ;
2H TI W W W∧ ∧ ≤I  

 由上述 a)和 b)可知, ( ) ( )H TI A I W V W∧ ∧≥I I 且 ( ) ( ).H TI A I W W W∧ ∧≥I I 由定义 3 可知, 1( ) 1,I r =I  

2( ) 1.I r =I 因而I是 r1 和 r2 的语义; 

(3) 若 A∈F,即 ( ) 0.I A =I 由于I是 r 的模型,则由定义 3 可知, ( ( ) ) 0,H TI W V W W∧ ∨ ∧ =I 因而 ( ),HI WI  
( ), ( )TI W I V W∨I I 中必有一个为 0: 

a) 若 ( ) 0HI W =I 或 ( ) 0,TI W =I 则 ( ) 0H TI W V W∧ ∧ =I 且 ( ) 0;H TI W W W∧ ∧ =I  
b) 若 ( ) 0HI W ≠I 且 ( ) 0,TI W ≠I 则 ( ) max( ( ), ( )) 0,I V W I V I W∨ = =I I I 因而 ( ) ( ) 0,I V I W= =I I 从而

可得 ( ) 0H TI W V W∧ ∧ =I 且 ( ) 0;H TI W W W∧ ∧ =I  
 由上述 a)和 b)可知, ( ) ( )H TI A I W V W∧ ∧≥I I 且 ( ) ( ).H TI A I W W W∧ ∧≥I I 由定义 3 可知, 1( ) 1,I r =I  

2( ) 1,I r =I 因而I是 r1 和 r2 的语义. 

“⇐”的证明与“⇒”证明的逆过程类似,这里不再赘述. □ 
引理 3. 设 r:A←WH∧∃XW∧WT, 1 : | ,H X Z Tr A W W W← ∧ ∧6 变量 Z 不在规则 r 中出现,I=〈T;F 〉为三值解释.I

是 r 的语义,当且仅当I是 r1 的语义. 
证明:M是 r 的语义 ( ) ( )H X TI A I W W W⇔ ∧ ∃ ∧≥I I  

( ) min( ( ),max{ ( | ) : }, ( ))
( ) min( ( ), ( | ), ( ))
( ) ( | )

H X c U T

H X Z T

H X Z T

I A I W I W c H I W
I A I W I W I W
I A I W W W

⇔ ∈

⇔
⇔ ∧ ∧

6

6

6

≥

≥

≥

L
I I I I

I I I I

I I

 

⇔M是 r1 的语义. □ 
引理 4. 设 r:A←WH∧~∃XW∧WT,r1:A←WH∧~p(Y1,…,Yk)∧WT,r2:p(Y1,…,Yk)←∃XW,I=〈T;F 〉为三值解释.这里, 

p/k 为新引入的 k-元谓词,它不在表达式 A,WH,~∃XW 及 WT 中出现,Y1,…,Yk 为∃XW 中的全部自由变元.那么,I是 r
的语义,当且仅当I ′=〈T ′;F ′〉是 r1 和 r2 的语义.这里, 

1 1

1 1

1 1 ,...,

1 1 ,...,

{ ( ,..., ) | ,..., , ( | ) 1},

{ ( ,..., ) | ,..., , ( | ) 0}.
k k

k k

k k U X Y c Y c

k k U X Y c Y c

p c c c c H I W

p c c c c H I W

′ = ∪ ∈ ∃ =

′ = ∪ ∈ ∃ =

6 6

6 6

L
M

L
M

T T

F F
 

证明:“⇒”的证明:由于T∩F=∅,显然T ′∩F ′=∅.容易验证 r2 在I ′中的真值为“真”,即 2( ) 1.I r′ =I 下面证明

1( ) 1.I r′ =I 不妨设 A 为一个基本原子.由于 p/k 是新引入的谓词,则由I ′的定义可知: 
( ) ( ), ( ) ( ), ( ) ( ), (~ ) (~ ).H H T T X XI A I A I W I W I W I W I W I W′ ′ ′ ′= = = ∃ = ∃I I I I I I I I  

由于I是 r 的语义,则 
(1) 若 A∈T, 即 ( ) ( ) 1,I A I A′= =I I 因而一定有 1( ) ( ~ ( ,..., ) ).H k TI A I W p Y Y W′ ′ ∧ ∧≥I I 由定义 3 可知 , 

1( ) 1,I r′ =I 即I ′是 r1 和 r2 的语义; 

(2) 若 A∉T且 A∉F,即 1( ) ( )
2

I A I A′= =I I .由于I是 r 的模型,则由定义 3 可知, 1( ~ )
2H X TI W W W∧ ∃ ∧ ≤I ,

因而 ( ), ( ), (~ )H T XI W I W I W∃I I I 中至少有一个小于或等于
1
2

: 

a) 若
1( )
2HI W ≤I 或

1( )
2TI W ≤I ,则一定有

1( )
2HI W′ ≤I 或

1( )
2TI W′ ≤I ,因而一定有 

1
1( ~ ( ,..., ) ) .
2H k TI W p Y Y W′ ∧ ∧ ≤I  

b) 若 ( ) 1HI W =I 且 ( ) 1,TI W =I 则
1(~ ) (~ )
2X XI W I W′∃ = ∃ ≤I I ,即 1( ) 1 (~ )

2X XI W I W′ ′∃ = − ∃ ≥I I .由
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于 2( ) 1,I r′ =I 即 1
1( ( ,..., )) ( ) ,
2k XI p Y Y I W′ ′ ∃≥ ≥I I 因而 1 1

1(~ ( ,..., )) 1 ( ( ,..., )) ,
2k kI p Y Y I p Y Y′ ′= − ≤I I

即 1
1( ~ ( ,..., ) ) .
2H k TI W p Y Y W′ ∧ ∧ ≤I  

 由上述 a)和 b)可知, 1( ) ( ~ ( ,..., ) ).H k TI A I W p Y Y W′ ′ ∧ ∧≥I I 由定义 3 可知, 1( ) 1,I r′ =I 即I ′是 r1 的语义; 

(3) 若 A∈F,即 ( ) ( ) 0.I A I A′= =I I 由于I是 r 的模型,则由定义 3 可知, ( ~ ) 0,H X TI W W W∧ ∃ ∧ =I 因而

( ), ( ), (~ )H T XI W I W I W∃I I I 中必有一个为 0: 
a) 若 ( ) 0HI W =I 或 ( ) 0,TI W =I 则一定有 ( ) 0HI W′ =I 或 ( ) 0,TI W′ =I 因而一定有 

1( ~ ( ,..., ) ) 0.H k TI W p Y Y W′ ∧ ∧ =I  
b) 若 ( ) 0HI W ≠I 且 ( ) 0,TI W ≠I 则 (~ ) (~ ) 0,X XI W I W′∃ = ∃ =I I 即 ( ) 1 (~ ) 1.X XI W I W′ ′∃ = − ∃ =I I 由于

2( ) 1,I r′ =I 即 1( ( ,..., )) ( ) 1,k XI p Y Y I W′ ′ ∃ =≥I I 因而 1 1(~ ( ,..., )) 1 ( ( ,..., )) 0,k kI p Y Y I p Y Y′ ′= − =I I 即 I ′I  

1( ~ ( ,..., ) ) 0.H k TW p Y Y W∧ ∧ =  

 由上述 a)和 b)可知, 1( ) ( ~ ( ,..., ) ).H k TI A I W p Y Y W′ ′= ∧ ∧I I 由定义 3 可知, 1( ) 1,I r′ =I 即I ′是 r1 的语义. 

综上所述,若I是 r 的语义,则I ′是 r1 和 r2 的语义. 

“⇐”的证明过程与“⇒”证明的逆过程类似,这里不再赘述. □ 
定理 2 说明,算法 1 在转换安全策略的过程中引入的新谓词虽然向原安全策略的语义中增加了一些新的基

本原子,但这对原安全策略的语义并不构成实质性的影响,因而是可靠的.定理 3 说明,算法 1 具有保持安全策略

语义的能力,因而是完备的.由引理 1~引理 4,容易证明算法 1 的可靠性和完备性. 
定理 2(算法 1 的可靠性). 设SP为一个安全策略,SP经算法 1 转换后所得结果为SP ′,M ′=〈T ′;F ′〉为SP ′

的一个三值语义,N为转换过程中由转换运算⑩新引入的所有谓词构成的集合,则M=〈T;F 〉是SP的一个三值语

义.这里, { ( ) | , ( ) }, { ( ) | , ( ) }.p t p p t p t p p t′ ′ ′ ′= − ∈ ∈ = − ∈ ∈
G G G G

T T N T F F N F  
证明:由M ′=〈T  ′;F ′〉为三值模型可得,T  ′∩F ′=∅,容易看出 , ,′ ′⊆ ⊆T T F F 因而T∩F=∅. 
由引理 1~引理 4 可直接推导出,SP中的每个规则在M ′=〈T  ′;F ′〉中的真值都为真. 
由于集合T 和F 仅是从T ′和F ′中去除了那些对SP中规则的真值赋值不会产生影响的基本原子(这是因

为这些原子所对应的谓词都是在转换过程中新引入的),因而SP中的每个规则在M中的真值也都为真. 
综上所述,M=〈T;F 〉是SP的一个三值语义. □ 
定理 3(算法 1 的完备性). 设SP为安全策略,M=〈T;F 〉为SP的三值语义,SP经算法 1 转换后所得结果SP ′,

则存在M ′=〈T  ′;F ′〉,其中, , ,B BH H′ ′′ ′⊆ ⊆ ⊆ ⊆SP SPT T F F M ′是SP ′的三值语义. 

证明:由定理 1 可知,算法 1 可在有限步内转换完毕.设算法 1 应用于SP总的转换次数为 m,且这些转换运算

构成的序列依次为τ1,...,τm.设SP经过前 i−1 次转换后所得到的安全策略记为SPi−1,令M0=M,Mi=〈Ti;Fi〉构 

造方法如下所示: 
1) 若τi 为转换运算①~转换运算⑨,令Mi=Mi−1.由引理 1~引理 3 可知,若Mi−1 是SPi−1 的语义,则Mi 是

SPi 的语义; 
2) 若τi 为转换运算⑩,则被转换的规则为 A←WH∧~∃XW∧WT,pi/k 为新引入的 k-元谓词,Y1,…,Yk 为∃XW 中

的全部自由变元.令Mi=〈Ti;Fi〉,其中, 

1 1

1 1

1 1 1 ,...,

1 1 1 ,...,

{ ( ,..., ) | ,..., , ( | ) 1},

{ ( ,..., ) | ,..., , ( | ) 0}.
k k

k k

i i i k k U X Y c Y c

i i i k k U X Y c Y c

p c c c c H I W

p c c c c H I W
−

−

= ∪ ∈ ∃ =

= ∪ ∈ ∃ =

6 6

6 6

L
M

L
M

T T

F F
 

由引理 4 可知,若Mi−1 是SPi−1 的语义,则Mi 是SPi 的语义. □ 

定理 2 和定理 3 保证了通过扩展型逻辑程序的良基语义定义安全策略语义的合理性. 
定义 7(安全策略的良基语义). 设SP为安全策略,SP经算法 1 转换后所得结果为SP ′,M ′=〈T ′;F ′〉为SP ′

的良基语义,N为转换过程中由转换运算⑩新引入的所有谓词构成的集合,则称M=〈T;F 〉是SP的良基语义. 
这里, 
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{ ( ) | , ( ) }, { ( ) | , ( ) }.p t p p t p t p p t′ ′ ′ ′= − ∈ ∈ = − ∈ ∈
G G G G

T T N T F F N F  

4   安全策略语义查询与验证 

本节讨论基于良基语义的安全策略语义查询问题,进而构造出安全策略决策算法和验证算法.首先讨论查 
询目标为 ( )p t←

G
形式的表达式(即基本查询目标)时安全策略语义查询问题,并给出相应的算法,该算法可应用 

于安全策略决策等方面;其次,讨论查询目标为一阶逻辑表达式(即复杂查询目标)时安全策略语义查询问题,并
给出相应的算法,该算法可应用于安全策略验证等方面. 

4.1   安全策略基本查询及安全策略决策 

设SP为安全策略,M为SP的良基语义,p/n 为SP中的一个谓词, ( )p t
G
为 n 元原子.那么存在哪些 n 元基本置

换θ可以使得 ( )p t θ
G

为SP关于M的逻辑结果呢?这个问题称为安全策略基本查询问题.本节基于算法 1 给出了 

一种安全策略基本查询问题的求解方法,其基本思想如算法 2 所示.这里,R 为 SLG 算法返回的查询结果.SLG 算

法和 XSB 系统的相关信息可参考文献[20,21]. 
(1) 如果 R=∅,则说明不存在基本置换使得原子 ( )p t

G
在SP的良基语义中成立.由于本文认为良基语义是

扩展型逻辑程序的正则语义,因而可以断言, ( ( ))p t∃
G

在SP中是不成立的; 
(2) 如果 R≠∅,则说明存在基本置换使得原子 ( )p t

G
在SP的良基语义中成立,因而可以断言, ( ( ))p t∃

G
在SP 

 中是成立的; 
(3) 如果 XSB 系统返回 Floundering 警告,则无法判定 ( ( ))p t∃

G
在SP中是否成立. 

算法 2. 安全策略语义基本查询算法. 
 
 
 

定理 4(安全策略基本查询算法的可靠性和完备性). ( )p t θ
G

是SP相对于M的逻辑结果,当且仅当 ( )p t θ
G

是

SP ′相对于其良基语义M ′的逻辑结果. 

证明:由算法 1 的可靠性(定理 2)和完备性(定理 3)可直接得证. □ 
安全策略语义基本查询算法经过简单变换后可处理 ( )p t←

G
形式的查询目标,主要用于策略决策等方面. 

4.2   安全策略复杂查询及安全策略验证 

安全属性不变式通常是比较复杂的一阶逻辑表达式,安全策略语义基本查询算法只能处理形式较为简单

的(仅含有一个原子的)查询目标,因而无法满足安全策略验证的需求.为了解决安全策略验证问题,本节首先给

出了将安全策略复杂查询问题转化为安全策略简单查询问题的算法(参见算法 3),并且证明了该算法的可靠性

和完备性;其次,利用安全策略语义基本查询算法构造出安全策略复杂查询算法,该算法主要用于安全策略验

证,因而本文称其为安全策略验证算法.由于安全策略验证算法是基于安全策略语义基本查询算法的,因而安全

策略验证和安全策略决策使用相同的语义,可有效避免本文引言中提到的验证失效等问题的产生. 
算法 3. 安全策略复杂查询转换. 
QueryTrans(〈SP,Q〉) 

SP ′=SP ∪{ans(X1,…,Xn)←Q}; 
Return 〈PolicyTrans(SP ′),ans(X1,…,Xn)〉 

End. 
设SP为安全策略,M为SP的良基语义,Q 为不含“←”的任意形式的一阶逻辑表达式,X1,…,Xn 为 Q 中的全部

自由变元,那么存在哪些 n元基本置换可以使得 Q为SP关于M的逻辑结果呢?这个问题称为安全策略复杂查询

问题,记为〈SP,Q〉.设 ans/n 为一个未在SP中出现过的 n 元谓词符号,则算法 3 可以将〈SP,Q〉转换成另一个等价

的安全策略基本查询问题〈SP ″,ans(X1,…,Xn)〉.这里,SP ″为扩展型逻辑程序.定理 5 证明了算法 3 的可靠性和完 

PolicyTrans(SP)安全策略SP R
SLG 算法

(XSB 系统)

SP′
( )p t
G
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备性.定理 6 证明了算法 3 的可终止性. 
定理 5(算法 3 的可靠性和完备性). 在算法 3 中,设M=〈T;F 〉是SP的良基语义,令 

1 1

1 1

1 1 ,...,

1 1 ,...,

{ ( ,..., ) | ,..., , ( | ) 1},

{ ( ,..., ) | ,..., , ( | ) 0},
n n

n n

n n U X c X c

n n U X c X c

ans c c c c H I q

ans c c c c H I q

′ = ∪ ∈ =

′ = ∪ ∈ =

6 6

6 6

SP
I

SP
I

T T

F F
 

则有: 
(1) M ′=〈T  ′;F ′〉是扩展型逻辑程序SP ′的良基语义; 
(2) ( ( )) 1I Q∃ =M 当且仅当 1( ( ( ,..., ))) 1.nI ans X X′ ∃ =M  

证明:(1) 由文献[17]的定义 3.3及T  ′和F ′的构造方法可直接得出M ′是SP ′的良基语义,即上面的(1)成立. 
(2) “⇒”的证明:由于M ′是SP ′的语义,则 1( ( ,..., ) ) 1.nI ans X X Q′ ← =M 若 ( ( )) 1,I Q∃ =M 易知 ( ( )) 1,I Q′ ∃ =M 即

存在基本置换θ={X16a1,...,Xn6an}使得
1 1 ,...,( | ) 1.

n nX a X aI Q′ =6 6M 由定义 3 可知: 

1 11 ,...,( ( ,..., )) ( | ).
n nn X a X aI ans a a I Q′ ′ 6 6≥M M  

即 1 1( ( ,..., )) ( ( ( ,..., ))) 1.n nI ans a a I ans X X′ ′≡ ∃ =M M  

反之,若 1( ( ( ,..., ))) 1,nI ans X X′ ∃ =M 不妨设 1( ( ,..., )) 1.nI ans a a′ =M 这里, 1,..., .n Ua a H∈ SP 由于 ans(a1,…,an)仅能

由规则 ans(X1,…,Xn)←Q 推导出来,并且M ′是SP ′的良基语义,因而
1 1 ,...,( | ) 1.

n nX a X aI Q′ =6 6M 由M ′=〈T ′;F ′〉构

造方法可知,
1 1 ,...,( | ) 1,

n nX a X aI Q =6 6M 即 ( ( )) 1.I Q∃ =M  

“⇐”的证明与“⇒”证明的逆过程类似,这里不再赘述. □ 
定理 6(算法 3 的可终止性). 算法 3 可在有限步内转换完毕,其总的转换次数是多项式级的. 
证明:该结论是定理 1 的直接推论. □ 
至此,本文给出了将安全策略转换成扩展型逻辑程序及将安全策略查询问题转换成扩展型逻辑程序查询

问题的算法,并且证明了这些算法在良基语义下的可终止性、可靠性和完备性.下面将利用这些结论构建安全

策略验证算法.为了使验证算法具有足够高的效率,本文假设: 
① 安全策略中每个规则 A←Wff 的 Wff 中不含有任何函数符号; 
② 待验证的安全属性都可以表示成一个不含逻辑连接符“←”和函数符号的一阶逻辑表达式; 

 ③ 为了保证安全策略验证过程的可靠性和完备性,每个待验证的安全属性都是一个 non-Floundering 查询. 
对于那些无法表示成 non-Floundering 查询的安全属性,则不在本文考虑的范围之内. 
安全策略验证算法的结构如算法 4 所示.在该算法中,首先利用算法 3,将安全策略SP和待验证的安全属性

不变式 Q 构成的安全策略复杂查询问题〈SP,Q〉转换成安全策略简单查询问题〈SP ″,ans(X1,…,Xn)〉.由于SP ″是 

扩展型逻辑程序,ans(X1,…,Xn)是基本查询目标,因而 XSB 系统可高效地计算它并返回查询结果 R: 
(1) 如果 R=∅,则说明不存在基本置换使得安全属性不变式 Q 在SP的良基语义中成立.由于本文认为良

基语义是扩展型逻辑程序的正则语义,因而可以断言,∃(Q)在SP中是不成立的; 
(2) 如果 R≠∅,则说明存在基本置换使得 Q 在SP的良基语义中成立,因而∃(Q)在SP中成立; 
(3) 如果 XSB 系统返回 Floundering 警告,则说明无法判定∃(Q)在SP中是否成立. 

算法 4. 安全策略验证算法. 
 
 
 
 

定理 7(安全策略查询算法的可靠性和完备性). 设M是SP的良基语义,则∃(Q)是SP相对于M的逻辑结果,
当且仅当∃(ans(X1,…,Xn))是SP ″相对于其良基语义M ″的逻辑结果. 

证明:该结论是定理 5 的直接推论. □ 
至此,我们已经完成了安全策略语言的设计、安全策略语义的定义及安全策略语义查询算法和验证算法的

QueryTrans(SP,Q)安全策略SP 

安全属性 Q

R
SLG 算法

(XSB 系统)

SP ″

( )ans t
G
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安全策略 

安全管理员

安全属性 

安全策略复杂查询转换 
(Query-Trans(〈SP,Q〉)) 

安全专家安全从业人员

安全策略语义基本查询算法(算法 2) 

安全策略 
决策查询 

(输出查询结果) 

 
信息系统 

 
可能拥有多

个安全策略 

Policy1

Policy2

…

安全属性 1
安全属性 2

…

安全策略语言 SPL 

安全策略转换
(Policy-Trans(P))

(输出验证结果)

安全策略SP

安全策略SP

安全属性 Q

〈SP ″,ans〉

设计.接下来,我们将这些研究成果组合起来,形成一个切实可用的安全策略管理框架 WF-SPevf. 

5   WF-SPevf 安全策略管理框架 

WF-SPevf 的整体架构如图 1 所示,可在统一的安全策略良基语义下实现以下主要功能: 
• 安全策略表达:安全管理员根据系统安全需求,通过安全策略语言 SPL 制定安全策略,并存储到策略 

库中; 
• 安全策略查询:信息系统根据具体应用场景形成基本查询目标提交给 WF-SPevf.WF-SPevf 根据安全策

略及查询目标,通过安全策略语义基本查询算法计算出查询结果并反馈给信息系统; 
• 安全属性表达:安全专家根据系统特性提炼出系统应具备的安全属性,然后通过安全策略语言 SPL 表

达出来,形成安全属性不变式.值得注意的是,WF-SPevf 使用相同的语言表达安全属性和安全策略,这是

WF-Spevf 与其他安全策略验证工具的一个显著不同点; 
• 安全策略验证:WF-SPevf 根据安全策略和安全属性不变式,自动地验证两者之间的符合性.如果安全策

略满足安全属性不变式,则验证通过;否则,安全策略中存在错误或不足.此时,WF-SPevf 提供完整的出

错原因,以便于安全管理员调试安全策略.值得注意的是,安全策略验证和安全策略查询使用相同的语

义,这是 WF-Spevf 与其他验证技术最重要的区别.由于安全属性不变式本质上是一阶逻辑表达式,因此

WF-SPevf 还可用于其他能够表达成一阶逻辑表达式的属性判定问题,如策略冲突检测等. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.1  Security policy framework of WF-SPevf 
图 1  WF-SPevf 的安全策略框架 

在 WF-SPevf 中,安全策略语言、安全策略语义查询算法和安全策略验证算法构成一个有机的整体.它们在

统一的语义下对外提供策略表达、策略决策、策略验证等服务.WF-SPevf 具备强大的描述能力、高效的策略

决策算法及强健的策略验证能力.与现有的安全策略框架相比,具有鲜明的特色.因此有理由相信,WF-SPevf 可

为管理人员提供快捷、方便和易用的安全策略管理服务. 
下面通过实例说明 WF-SPevf 的使用方法.设信息系统中存在由下列规则构成的信息流安全策略[22]: 
规则 1. 对于任意给定的用户 U 和文件 F(每个文件至少具有一个祖先目录),如果 F 的安全级别不支配 U 

的安全级别,同时至少有一个管理员允许 U 读取 F 的所有祖先目录,且没有管理员禁止 U 读取 F 
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的任一祖先目录,则允许 U 读取 F. 
规则 2. 对于任意给定的用户 U 和文件 F,如果 U 的安全级别不支配 F 的安全级别,则允许 U 写 F. 
规则 3. 系统中已有的实体(用户或文件)及其安全级别分别为(f1,b),(f2,u),(f3,d),(s1,d),(s2,u),(s3,a),其中,fi 为 

文件,sj 为用户. 
规则 4. 安全级别L={a,b,u,d,e}之间的支配关系如图 2(a)所示,它们构成格. 

规则 5. 文件夹 t 为文件 f1≤i≤3 的祖先,且管理员 adm1 和 adm2 授予用户 s1 和 s2 读取文件夹 t 的权限. 
 
 
 
 
 
 

 (a) L在谓词≺上构成格(箭头表示支配关系)                 (b) P不允许出现该信息流(箭头表示信息流向) 

 
 
 
 
 

(c) 在P中查找到一条不安全信息流路径(箭头表示信息流向) 

Fig.2  An insecurity information flow in security policy P 
图 2  安全策略P中安全级的构成及不安全的信息流路径 

(1) 用 SPL 表示安全策略 
文献[2−8]中提出的安全策略语言不支持量词,无法简单地表示上述安全策略.然而,SPL 可简单地将上述安

全策略表示成下列形式: 

1

2

1

:  ( , , ) ( , ) ( , ) ~ ( , )
[( ( , , , ) ~ ( , , , )) ( , )]

:  ( , , ) ( , ), ( , ),~

:  

U F U F O
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其中,R1 对应规则 1,R2 对应规则 2,C1~C6 对应规则 3,D1~D6 对应规则 4,E1~E6 对应规则 5.permit/3,ancestor/2, 
authen/2,authoz/4,deny/4,secLevel/2 和≺/2 都为谓词符号,表达的含义是不言自明的. 

(2) 安全策略决策 
判断P是否允许 s1 读取 f1 的过程如下(参见算法 2):首先,利用算法 1 将P转换成扩展型逻辑程序P  ′;然后,利

用 XSB 系统评估查询〈P ′,permit(s1,f1,read)〉,即可获得最终的判决结果. 
利用算法 1 转换P中 R1 的过程如下所示:连续 3 次应用转换运算⑨后,R1 可被转换成公式(4)所示的规则: 
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应用转换运算⑦,公式(4)所示的规则可转换成公式(5)所示的规则: 
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 (5) 

应用转换运算⑩,公式(5)所示的规则可转换成公式(6)和公式(7)所示的两个规则: 
 T1:permit(U,F,read)←SecLevel(U,LU)∧SecLevel(U,LU)∧~LU≺LF∧ancestor(O,F)∧~p(U,Z) (6) 

 p(U,Z)←∃O[~((authoz(U,O,read,Z)∧∃Z′deny(U,O,read,Z′))[ancestor(O,F))] (7) 

已经没有转换运算可应用于公式(6).应用转换运算⑨,公式(7)所示的规则可转换为公式(8)所示的规则: 
 p(U,Z)←~((authoz(U,O,read,Z)∧∃Z′deny(U,O,read,Z′))[ancestor(O,F)) (8) 

应用转换运算③,公式(8)所示的规则可转换成公式(9)所示的规则: 
 p(U,Z)←~(authoz(U,O,read,Z)∧∃Z′deny(U,O,read,Z′))∧ancestor(O,F) (9) 

应用转换运算①,公式(9)所示规则可转换成公式(10)和公式(11)所示的两个规则: 
 T2:p(U,Z)←~authoz(U,O,read,Z)∧ancestor(O,F) (10) 
 p(U,Z)←∃Z′deny(U,O,read,Z′)∧ancestor(O,F) (11) 

已经没有转换运算可应用于公式(10).应用转换运算⑨,公式(11)所示规则可转换成公式(12)所示的规则: 
 T3:p(U,Z)←deny(U,O,read,Z′)∧ancestor(O,F) (12) 

已经没有转换运算可应用于公式(12),转换过程结束,因而 R1 被转换成 3 个扩展型逻辑程序规则{T1,T2,T3}. 
最终,算法 1 将P转换成扩展型逻辑程序P ′=(P−{R1})∪{T1,T2,T3}. 

将P转换成P ′后,利用XSB逻辑程序查询引擎评估查询〈P ′,permit(s1,f1,read)〉,查询结果集为空集,具体的查

询评估过程参见文献[20,21].这说明,P不允许 s1 直接读取 f1,如图 2(b)所示. 

(3) 安全属性验证 
P是一个信息流安全策略.从信息流的角度来看,为了保护机密性,高安全级别客体中的信息应无法流向低

安全级别的客体,即P应该能够满足 SPL 安全属性不变式 Q: 

1 1 2 2, , , 1 2 1 1 2 2 2 1(~ ( ( , ) ( , ) ( , ) )).O L O LQ canFlowTo O O secLevel O L secLevel O L L L= ∀ ∧ ∧ ∧ ≺  

这里,安全属性不变式 Q 表示“高安全级别客体中的信息应无法流向低安全级别的客体”.为了判定P是否

满足 Q,需要向原安全策略P中加入下列两个用于刻画信息流向的规则: 

1 1 2 1 2

2 1 3 1 2 2 3

: ( , ) ( , , ), ( , , ),
: ( , ) ( , ), ( , ),

V canFlowTo O O permit S O read permit S O write
V canFlowTo O O canFlowTo O O canFlowTo O O

←
←

 

其中,规则 V1 表示,对于给定的用户 S、客体 O1 和 O2,如果 S 能够读取 O1,同时 S 能够向 O2 中写入信息,则 O1

中的信息能够流向 O2;规则 V2 表示信息流向具有传递性.显然,将 V1 和 V2 加入P中不会改变P原有的安全属性. 
令P ″=P ∪{V1,V2},验证P是否满足 Q 的过程如下所示(参见算法 4): 
首先,利用算法 3 将复杂查询〈P ″,Q〉转换成基本查询〈Pflow,tmp〉.由算法 3 和算法 1 容易得到扩展型逻辑程

序Pflow,其中,tmp 和 p 是在转换〈P ″,Q〉的过程中新引入的 0 元谓词; 
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然后,利用算法 2 评估查询〈Pflow,tmp〉.如果P ″能够满足 Q,则语义查询〈Pflow,tmp〉的结果集应该为空集.然而, 

算法 2 却能够查询到一条规则序列(当 XSB 系统工作于调试模式时,能够跟踪查询过程中所调用的规则序列).
相应地,由这条规则序列可得到一条信息流,如图 2(c)所示.在这条信息流中,信息能够从安全级别为 d 的客体 f3 

不安全地流向安全级别为 b 的客体 f1.由于安全级别 d 支配安全级别 b,因而P存在安全隐患. 

由上例可知,WF-SPevf 可以高效地验证安全策略是否满足某个查询,进而判定是否满足某个安全属性. 



 

 

 

926 Journal of Software 软件学报 Vol.23, No.4, April 2012   

 

6   结  论 

本文首先定义了一种基于一阶逻辑的安全策略语言 SPL.它不仅兼容现有主流的安全策略语言,还可以表

达具有非单调和递归等高级特性的复杂安全策略;其次,本文通过安全策略转换算法(算法 1)将 SPL 安全策略转

换成扩展型逻辑程序,进而利用扩展型逻辑程序的良基语义给出了 SPL 安全策略的语义;再次,本文利用逻辑程

序理论构造出安全策略语义基本查询算法(算法 2),可用于处理简单查询目标,主要应用于安全策略决策.在此

基础上,本文给出了将安全策略语义复杂查询问题转换成安全策略语义基本查询问题的算法(算法 3),进而构造

出安全策略验证算法(算法 4).显然,安全策略验证算法和安全策略决策算法基于相同的语义,有效地保证了安

全策略验证的有效性 ;最后 ,本文将上述研究成果组合起来 ,形成安全策略管理框架 WF-SPevf.总体来说 , 
WF-SPevf 可在统一的良基语义基础上实现安全策略表达、语义查询和安全策略验证,具有强大的策略描述能

力、高效的策略决策能力以及可靠的策略验证能力,可应用于各种类型的策略管理系统中. 
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